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Protokoly pro export zachycené komunikace

Komunikaci Ize exportovat 3 zpUsoby. Prvnim je export pres TCP spojeni, které zajisti, Ze veskeré
exportované pakety budou doruceny na ukladaci zafizeni. Druhym zpUsobem je export UDP
protokolem, zde hrozi mozZnost, Ze exportované pakety budou po cesté zahozeny, nebo dorazi v
jiném poradi nez byly odeslany. Treti mozZnosti je tzv. Direct export, v tomto pripadé jsou pakety
exportovany témér beze zmény a tedy ukladaci zafizeni musi byt pfipojeny pfimo k uSondé, jinak
exportované pakety viibec nedorazi.

Srovnani protokolu

Prekroceni Ztrata 3
Protokol Rychlost Poznamka
MTU paketu
TCP 300Mb/s NE NE Vhodné pfti zachytu filtrované komunikace
Vhodné pfi zachytu veskeré komunikace na
UDP 1Gb/s ANO ANO .
lince
Direct Ulo#né zatizeni musi byt p¥ipojeno pfimo k
1Gb/s NE NE §

Export uSondé
Format dat exportovanych pres TCP
Pfed kazdy zachyceny paket je vloZena INI3 hlavicka:
| 0 | 1 | 2 | 3 |
Fomm o o fommm +
| Blob Size | Interface | Reserved |
| Timestamp 0 (unix) |
| Timestamp 1 (ns pfresnost) |
[ RID 0 \ RID_1 |
Blob Size Velikost zachyceného rémce (2 bytes)
Interface Rozhrani na kterém byl ptrichozi ramec zachycen (1 bytes)
Reserved Rezervovano pro budouci pouziti (1 bytes)
Timestamp Casova znacka prichodu paketu ze sité& na rozhrani (4 + 4 bytes)
RID 0/1 Identifikator pravidla, podle kterého byl paket vybran pro export (2 + 2 bytes)

INI3 hlavicka + zachyceny paket tvofi tzv. superpaket. Nékolik superpaketli je nasledné spojeno
dohromady a odeslano pres TCP jako aplikacni data. Pozn. miiZe dojit k situaci, kdy v 1 TCP paketu je
nékolik superpaketd, kde posledni superpaket neni cely. Zbytek tohoto superpaketu je odeslan v
nasledujicim TCP paketu.

Format dat exportovanych pres UDP

Pfed kazdy zachyceny paket je vloZzena INI3 hlavic¢ka jako v pfipadé exportu pres TCP. Nasledné kazdy
odeslany UDP paket obsahuje pravé 1 superpaket. Pokud je velikost plivodniho zachyceného paketu
+ velikost INI3 hlavicky vétsi nez MTU cesty, pres kterou UDP paket musi projit, pak ho néjaky sitovy
prvek po cesté zahodi.

Format Direct export protokolu
U exportovanych paketl je nahrazena zdrojova a cilovd MAC adresa MACINI3 hlavickou. Kvali tomu
je potreba pripojit ukladaci zafizeni pfimo k mikrosondé.



Vstupni Ethernet Il ramec

Fom - Fo——— B +

| DA | SA | Type | Data | FCS

Fom - Fo——— B +

DA Destination MAC Address (6 bytes)

SA Source MAC Address (6 bytes)

Type Protocol Type (2 bytes)

Data Protocol Data (46 - 1500 bytes)
FCS Frame Checksum (4 bytes)

Vystupni Ethernet Il ramec

o o= +o———= +
|  INI3 | Type | Data | FCS |
fomm b R 4-——— +
/ \
| \
| \
| MACINI3 |
tomm - tomm - fomm - fomm - +
| 0 | 1 I 2 I 3
tomm - tomm - fomm - fomm - +
| Sequence number | Interface | Reserved |
| Timestamp 0 (unix) |
| Timestamp_ 1 (ns pfesnost) |
Sequence number 16B neznaménkové ¢islo, oznacduje poradové ¢islo zachyceného ramce (2 bytes
Interface Rozhrani na kterém byl pf¥fichozi ramec zachycen (1 bytes)
Reserved Rezervovano pro budouci pouziti (1 bytes)
Timestamp Casova znadka prichodu paketu ze sit& na rozhrani (4 + 4 bytes)

Celni panel uSondy

Obrazek 1: Celni panel

Administracni port (Neoznaceny port)
Vystupni port (A)
Odposlechové vstupni porty (C,D)

Po pfipojeni napajeciho napéti pomoci externiho zdroje se uSonda spusti a zhruba do 30 sekund
nabootuje operacni systém a automaticky se spusti vSsechny potiebné sluzby.

Zapojeni

Konfigurace uSondy se provadi pres Administra¢ni port. Odposlouchdvana linka je vidy pfipojena
pres ethernetovy TAP do portl C,D. ZpUsob pfipojeni zafizeni, na které se odchycena komunikace
bude ukladat, zalezi na nastaveni uSondy.



Zapojeni - TCP export

uSonda

A

: Internet
Konfig. PC / SLIS
Obrazek 2: TCP export
Zapojeni - UDP/Direct export
uSonda
TAP

O TR

Internet

Konfig. PC lﬂggne,
zarizeni

Obrazek 3: UDP/Direct export
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Nastaveni IP adresy po spusténi
Na SD karté uSondy je soubor settings, ve kterém je mozné nastavit IP adresu, ktera se pfiradi
Administra¢nimu portu (Neoznaceny port). Vychozi obsah souboru:

#This option set default IP adress

# Examples

# IPADDRESS=10.10.10.10/24 - after boot on ETHl will be set IP 10.10.10.10 255.255.255.0
# IPADDRESS=dhcp - after boot IP adress on ETH1 will be received from DHCP server

IPADDRESS=dhcp

Pozn. fadky zacinajici # jsou komentare a na funkénost nemaji vliv

Polozku IPADRESS je moZné nastavit na fetézec dhcp, kdy IP adresa se ziskd pres dhcp protokol.
Alternativné je mozné nastavit konkrétni IP adresu s délkou prefixu (napf. 192.18.0.1/24)

Nastaveni uSondy
uSonda ma dostupné webové rozhrani pres na Administracnim portu. IP adresa tohoto portu je
nastavitelnd viz Nastaveni IP adresy po spusténi.

PFistupové udaje na webové rozhrani:

Uzivatelské jméno: admin
Heslo: Ré6satadpuj

Konfigurace zplsobu exportovdni a nastaveni ¢asu na uSondé se provadi v nabidce Configure.
Nastaveni filtrovacich pravidel pro zachyt komunikace je dostupné na strance Interceptions.

Nastaveni ¢casu
Po zapnuti je potfeba nastavit aktudlni cas, tak aby Casova razitka, ktera se pridéluji zachycenym
paketlim, odpovidali skutecnosti. VSechny ¢asové Udaje, které uSonda pouziva jsou v UTC+0.

Cas je moiné nastavit 3 zptsoby:

e  Manualni (Manually) - Ru¢ni nastaveni data a ¢asu

e NTP - Cas se ziska ze vzdaleného NTP serveru (vyzaduje funkéni pfipojeni k Internetu skrz
port neoznaceny port)

e Automatické (Get from configuration PC) - Pouzije se aktualni cas, ktery je nastaven na
pocitaci, ze kterého se pravé uSonda konfiguruje

Nastaveni se provede stiskem tlacitka Set time.



Time settings

Time source: Manually @ NTP ¢  Get from configuration PC ¢ require enabled JavaScript

Settime

Date: [10.1.2015 Format DD.MM.YYYY

Time: [12:48:00 Format HH:MM:SS
Set time |

Obrazek 4: Priklad manudlniho nastaveni data a ¢asu

Konfigurace modu
uSonda lze nakonfigurovat do jednoho ze 3 rezim0.

e Standalone - Zachyceni komunikace, ktera odpovida nakonfigurovanym filtrovacim
pravidliim. Konfigurace filtrovacich pravidel se provadi pfimo na uSondé.

e SLIS - uSonda se pripoji k systému SLIS, na kterém jsou nakonfigurovany odposlechy. uSonda
zachycena data odesle na zpracovani zpét na server se SLISem.

e Packet capture - U zachycené komunikace neprobiha filtrovani a tedy veskery zachyceny
sitovy provoz je vyexportovan na Ulozné zafizeni.

Kazdy mdd umozniuje export pomoci protokolt TCP a UDP. Direct export je mozny pouzit pouze v
reZimu Standalone a Packet capture.

Konfigurace SLIS rezimu

Mode select: Standalone « SLIS @ Packet capture ¢

CCCl connection

CCCI Host IF: 10.11.10.71

CCCI Host port:  |21105

Obrazek 5: Ukazka nastaveni rezimu SLIS

V tomto reZimu je zapottebi nakonfigurovat spojeni se systém SLIS.

CCCI connection - Toto spojeni slouZi pro ziskavani filtrovacich pravidel od systému SLIS
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e CCCl Host IP - IP adresa, na které je SLIS pfistupny
e CCCl Host port - TCP port, na kterém SLIS nasloucha pro ptichozi spojeni

Konfigurace TCP exportu
Mode configuration

Mode select: Standalone & SLIS « Packet capture

Export protocol select: TCP & UDP ¢ Direct Export ¢

Primary TCP export configuration

Destination IP: |fe80::201:80ﬂ=:fe?9:d386

Destination port: |21103

Secondary TCP export: Nothing ¢ All @ Fallback

Secure connection: [+

SSH port: 5715

Secondary TCP export configuration

Destination IP: [10.11.10.71

Destination port: |21112

Save configuration |

Obrazek 6: Ukazka nastaveni pro komunikaci pres TCP

Primary TCP export configuration - Primarni nastaveni TCP exportu, kam bude zachycend
komunikace odesilana

e Destination IP - IP adresa zafizeni, které bude komunikaci ukladat
e Destination port - TCP port, na kterém ukladaci zafizeni nasloucha
e Secondary TCP export
e Nothing - sekundarni ukladani je vypnuto
e All - kopie dat, které se zasilaji do SLISu, jsou odeslana na nastaveny HDD (konfigurace
HDD exportu je stejnda jako u rezimu Standalone a Packet capture)
e Fallback - na nastaveny HDD se za¢nou odesilat zachycené ramce pouze pokud dojde ke
ztraté spojeni s SLISem
e Secure connection - vytvofi zabezpecené spojeni se serverem, na ktery se odesilaji zachycena
data



e Naserveru je potfeba mit uzivatele slis
e Uzivatel slis umozZnuje vzdalené prihlaseni pomoci SSH certifikatl
e Soubor /home/slis/.ssh/authorized_keys obsahuje zaznam s dodanym vefejnym klicem

Secondary TCP export configuration - Sekundarni nastaveni TCP exportu, kam bude zachycena
komunikace odesilana (aktivace se odviji od nastaveni Secondary TCP export

e Destination IP - IP adresa zafizeni, které bude komunikaci ukladat
e Destination port - TCP port, na kterém ukladaci zafizeni nasloucha

Konfigurace UDP exportu
Mode configuration

Mode select: Standalone &« SLIS « Packet capture

Export protocol select: TCP ¢« UDP &«  Direct Export

UDP export configuration

Source IP: IfeSO::ZOl:SOﬂ‘:fe?g:fBBG
Source port: |20100

Source MAC: |00:01:80:13:18:AB
Destination IP: |fe80::201:80f:fe 79:d386

Destination port: |21103

Destination MAC: |00:01:80:79:D3:86

Save configuration |

Obrazek 7: Ukazka nastaveni pro komunikaci pres UDP

UDP export configuration
e Source IP - IP adresa, ktera bude ve vystupnim paketu uvedena jako zdrojova
e Source port - UDP port, ktery bude ve vystupnim paketu uveden jako zdrojovy
e Source MAC - MAC adresa, kterd bude ve vystupnim paketu uvedena jako zdrojova
e Destination IP - IP adresa zafizeni, které bude komunikaci ukladat
e Destination port - UDP port, na kterém ukladaci zatizeni nasloucha
e Destination MAC - MAC adresa nasledujiciho sitového zatizeni, ktery lezi na cesté k Gloznému
zarizeni



UlozZeni vychozi konfigurace

Po zapnuti uSondy je vidy nactena vychozi konfigurace. Pro Upravu této konfigurace slouzi tlacitko
Save active configuration as default na strance Configure. Po stisknuti tohoto tlacitka se ulozi
aktualné pouzivana konfigurace jako vychozi.

Default configuration

Save active configuration as default |

Obrazek 8: Tlacitko pro uloZeni vychozi konfigurace

Nastaveni odposlechii
Nastaveni odposlechi se provadi na strance Interceptions.

Pfidani odposlechu

e Lawful Interception Identifier - textovy identifikator odposlechu (nesmi se shodovat s jiz
probihajicimi, ¢i naplanovanymi odposlechy)

e Network Identifier - IPv4/IPv6 adresa (pfipadné rozsah zadany pomoci masky) uréujici, které
pakety budou zachyceny

e Interception start time - datum a cas, od kdy bude odposlech se zadanou IPv4/IPv6 adresou
platny (format dd.mm.rrrr [hh:mm])

e Interception end time - datum a cas, kdy zadané pravidlo pozbude platnosti a odposlech
bude ukoncen (format dd.mm.rrrr [hh:mm])

e Pozor: predpoklada se ¢as zadany v UTC+0

Odstranéni odposlechu

e Nahore na strance s odposlechy je mozné vidét aktivni odposlechy, pfipadné odposlechy
Cekajici na aktivaci, pro odstranéni takového odposlechu staci kliknout na ikonu kfizku ve
sloupci Remove
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Current interceptions

Active interceptions

Odposlech '10.11.10.0/24' SatJan 10 00:00:00 2015 SunJan 11 00:00:00 2015 X

Waiting interceptions

Neaktivni odposlech '192.168.7.8' SatJan 10 14:00:00 2015 Sat]Jan 10 15:00:00 2015 X

Add new interception

Lawful Interception

ldentifier (LIID) INovy odposlech

J10.1110.2

Network Identifier (NID) - .
See dedicated page for more details

[10.1.2015 14:00

Interception start time
Format: dd.mm.yyyy [HH:MM].

1112015

Interception end time Format: dd.mm.yyyy [HH:MM]. Note that this time specifies open end of the interception interval, i.e.
data from this time will not be intercepted.

Insert

Obrazek 9: Ukazka nastaveni odposlecht

Statistiky

Na strance Statistics jsou dvé kategorie statistik:
Ethernet statistics - Informuje o poctu pfijatych/odeslanych ramcl

e Interface0=D
e Interfacel=C
e OQOutput Interface = A

Filter statistics - Udava pocet paketd, které zpracovaval filtr

o Allowed - pocet paketd, které byly vyexportovany
e Denied - pakety, které byly vyfiltrovany
e Total - pocet vSech paketd, které vstoupily do filtru
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Ethernet statistics

Interface O Interface 1 Output interface

Received bytes 76390 Received bytes 60650592480 Received bytes 0

Received frames 1067 Received frames 882538637 Recelved frames 0

Send bytes 0 Send bytes 0 Send bytes 50653038893
Send frames 0 Send frames 0 Send frames 882575286

Filter statistics

Interface O Interface 1
Allowed 1087 Allowed 882613410
Denied O Denied O
Total 1067 Total 882613410

Obrazek 10: Ukazka statistik

LED diody na ¢elnim panelu

LED Funkce

uSonda je nastavena
uSonda se nastavuje
uSonda je nastavena
uSonda se nastavuje
uSonda je nastavena
uSonda se nastavuje
uSonda je nastavena
uSonda se nastavuje
uSonda je nastavena

O 00 N Ol b W N L O

uSonda se nastavuje

Tlacitko na ¢elnim panelu
PFi podrzZeni tlacitka cca 10s dojde k restartovani uSondy.

Zachyceni dat z uSondy

Pokud je export uSondy nastaven v rezimu Direct export, je mozné na rozhrani A pfipojit PC a pomoci
Wiresharku zobrazit/uloZit ramce, které uSonda exportuje. Pro lepsi zobrazeni a analyzu zachycenych
paketl je mozZno vyuZit také plug-in o programu Wireshark. Dostupny je zde:
http://www.fit.vutbr.cz/research/view product.php?id=398
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Priklady pouZziti

PouZzité nastroje:

uSonda verze 1.2
PC+Linux
Wireshark 1.12 (https://www.wireshark.org/)
o INI3 plugin (http://www.fit.vutbr.cz/research/prod/index.php?id=398)
o INI3SEQ plugin (http://www.fit.vutbr.cz/research/prod/index.php?id=398)
INI3 dump (http://www.fit.vutbr.cz/research/prod/index.php?id=398)

Topologie

1020t o
uSonda ethO ip: 192.168.0.139
|p 147.229.12.29 ethO mac: 00:01:80:13:18:CD

Obrazek 11: Topologie sité

Priklad 1 - zachyceni veskeré komunikace, export pires TCP

V tomto pfikladu bude ukazano jak zachytit veskery provoz, ktery je do uSondy poslan. Provoz bude
uloZen na pfipojeném pocitaci ve formé pcapu vcetné INI3 hlavicek. Export bude provadén za pouZiti
TCP.
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Vystupy

TAPu

] |

PC

Obrazek 12: Zapojeni uSondy

Konfigurace

Po zapnuti uSondy se pfipojime na webové rozhrani. Na strance Configuration pokud neni vybrano
Get from configuration PC, tak ho zvolime a klikneme na tlacitko Set time. Nyni je na uSondé
nastaven aktualni ¢as.

Stale na strance Configuration v sekci Mode configuration zvolime Packet capture. Tato volba zajisti,
exportovani veskeré prichozi komunikace. Aby bylo mozné navazat TCP spojeni s PC, na kterém bude
sitovy provoz uloZen, Export protokol vybereme TCP. Do pole Destination IP vloZime 192.168.0.139 a
Destination port nastavime na 21112. Secondary TCP export a SSH tunelovani nechame vypnuté.
Nyni klikneme na tlacitko Save configuration.
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Configuration

Time setfings

Time source: Manually ¢ NTP ¢ Get from configuration PC @ require enabled JavaSeript

Set time |

Mode configuration

Mode select: Standalone « SLIS « Packet capture &

Export protocol select: TCP ¢ UDP ¢ Direct Export

Primary TCP export configuration

Destination IP: |192.168.0.139

Destination port: |21112

Secondary TCP export: Nothing & All « Fallback ¢

Secure connection: r

Save configuration

Default configuration

Save active configuration as default

Obrazek 13: Nastaveni uSondy

Export do PCAPu
Na konfiguraénim stroji spustime nastroj ini3_dump:

./ini3 dump -p 21112 -f provoz

Parametr -p aktivuje pfijem zachycené komunikace z uSondy na TCP portu 21112 (tento port byl
nastaven v konfiguraci uSondy). Parametr -f zajisti, Ze komunikace bude uloZena do souboru
provoz.pcap. Kdyz mame odchycen dostatek paketd, aplikaci ukoncime stisknutim Ctrl+C.

Prozkoumani zachycené komunikace

ProtoZe zachycend komunikace je uloZena vcetné INI3 hlavicek neni moiné tento pcap otevrit
béZnymi nastroji. Pro tento pfipad byl vytvoren plugin do Wiresharku, ktery umoziuje takto
vytvoreny soubor otevfit a zpracovat. Pokud je jiz ve Wiresharku plugin nainstalovan, soubor staci
pfimo otevfit bez dalsich krokd.

Pfi vybrani libovolného paketu lze v podrobnostech vidét jednotlivé polozky INI3 hlavicky
nasledovany ptvodnim ramcem.
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Obrazek 14: Screenshot wiresharku se zachycenymi daty
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Priklad 2 - zachyceni konkrétni IP
V tomto pfipadé bude uloZen jen vybrany provoz, ktery bude uréen IP adresou odposlouchavaného.
Zachycena komunikace bude exportovana v protokolem Direct export.

Vystupy
Z
TAPuU

ethO| |ethl
PC

Obrazek 15: Zapojeni uSondy

Konfigurace

Po zapnuti uSondy se pfipojime na webové. Na strance Configuration pokud neni vybrano Get from
configuration PC, tak ho zvolime a klikneme na tlacitko Set time. Nyni je na uSondé nastaven aktualni
cas.

Stdle na strance Configuration v sekci Mode configuration zvolime Standalone. Tato volba zajisti,
exportovani pouze takové komunikace, kterd je nastavena. Export protocol bude Direct export. Nyni
klikneme na tlacitko Save configuration.
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Configuration

Time settings

Time source: Manually ¢ NTP ¢ Get from configuration PC & require enabled JavaScript

Set time |

Mode configuration

Mode select: Standalone « SLIS « Packet capture ¢

Export protocol select: TCP ¢ UDP ¢«  Direct Export @

Save configuration

Default configuration

Save active configuration as default

Obrazek 16: Nastaveni uSondy

Lawful
Interception I::}dposlech
[dentifier (LIID)

Network Identifier  [147.229.14.208

(NID) See dedicated page for more details
Interception start |15.6.2015
time Format: dd.mm.yyyy [HH:MM].

. |15.6.2015 10:00
Interception end

Format: dd.mm.yyyy [HH:MM)]. Note that this time specifies

time open end of the interception interval, i.e. data from this time
will not be intercepted.
Insert |
Obrazek 17: Nastaveni odposlechu na uSondé
Export do PCAPu

Na konfiguraénim stroji spustime nastroj ini3_dump:

./ini3_dump -d ethl -f provoz
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Parametr -d aktivuje ukladani vSech paketl, které pfijdou na rozhrani ethl. Predpoklada se, Ze
uSonda je pfimo pfipojen k PC (bez poufZiti switche/routeru). Parametr -f zajisti, Ze komunikace bude
uloZzena do souboru provoz.pcap. Kdyz mame odchycen dostatek paketl, aplikaci ukoncéime
stisknutim Ctrl+C.

Prozkoumani zachycené komunikace

V rezimu Direct export jsou exportované pakety mirné upraveny, tak Ze plvodni MAC adresy jsou
prepsany specialni INI3 hlavickou (detailné viz dokumentace uSondy). | kdyZ je teoreticky mozné
vytvoreny soubor otevfit normalnimi nastroji, které pracuji s PCAP soubory, doporucuje se zkoumat
soubor otevieny ve Wiresharku s pluginem INI3SEQ. Pokud je jiZz ve Wiresharku plugin nainstalovan,
soubor staci pfimo otevfit bez dalsich krokd.

Pfi vybrani libovolného paketu lze v podrobnostech vidét jednotlivé polozky INI3 hlavicky
nasledovany ptvodnim ramcem.

File “prowne pay” 3458 3917 Packets: 137 - Oispragead 127 (J0004) - Lt viwe: 0100004 Prodte: Defastt

Obrazek 18: Screenshot wiresharku se zachycenymi daty
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Priklad 3 - zachyceni veskeré komunikace, export pres UDP

V tomto prikladu bude ukazano jak zachytit veskery provoz, ktery je do uSondy poslan. Provoz bude
uloZen na pfipojeném pocitaci ve formé pcapu bez INI3 hlavi¢ek. Export bude provadén za pouZiti
UDP.

Vystupy

d
TAPU Switch

Obrazek 19: Zapojeni uSondy

Konfigurace

Po zapnuti uSondy se pfipojime na webové rozhrani. Na strance Configuration pokud neni vybrano
Get from configuration PC, tak ho zvolime a klikneme na tlacitko Set time. Nyni je na uSondé
nastaven aktualni ¢as.

Stéle na strance Configuration v sekci Mode configuration zvolime Packet capture. Tato volba zajisti,
exportovani veskeré pfichozi komunikace. Export protocol bude UDP. Jednotlivda pole nastavime
stejné jako na obrdzku a konfiguraci uloZzime.
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Configuration

Time settings

Time source: Manually ¢ NTP ¢  Get from configuration PC & require enabled JavaScript

Set time |

Mode configuration

Mode select: Standalone « SLIS « Packet capture &

Export protocol select: TCP «  UDP & Direct Export

UDP export configuration

Source [P: |192.168.0.129
Source port: |20100

Source MAC: |00:01:80:13:18:AB
Destination IP: |192.168.0.139

Destination port: |21112

Destination MAC:  |00:01:80:13:18:CD

Save configuration |

Default configuration

Save active configuration as default

Obrazek 20: Nastaveni uSondy
Export do PCAPu
Na konfiguraénim stroji spustime nastroj ini3_dump:
./ini3_dump -u -p 21122 -f provoz -m

Kombinace Parametrd -u a -p aktivuje ptijem zachycené komunikace z uSondy na UDP portu 21122
(tento port byl nastaven v konfiguraci uSondy). Parametr -f zajisti, Ze komunikace bude uloZena do
souboru provoz.pcap. Parametr -m zapind ofiznuti INI3 hlavi¢ek a tedy vytvari standardni PCAP
soubor. KdyZz mame odchycen dostatek paketd, aplikaci ukoncime stisknutim Ctrl+C.
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Prozkoumani zachycené komunikace

Soubor provoz.pcap normalni soubor typu PCAP a tedy je moZné jej otevrit bézné dostupnymi
nastroji, jako je napfiklad Wireshark.
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Obrazek 21: Screenshot wiresharku se zachycenymi daty
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