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Abstrakt Tento technicky report obsahuje dokumentaci k paketovému
filtru ur¢eného pro filtraci paketi na rychlosti 100 Gb/s.

1 Popis fungovania

Zékladom je has tabulka s implementovanym mechanizmom Cuckoo hash na
zvysenie jej kapacity. Top-level schéma filtra je zachytena na nasledujicom ob-
razku 1.
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Obrazek 1. Architektura jednotky.

Popis zobrazenej top-level schémy:

— Polozky hlavicky = IP adresy, ¢isla portov a protokol ziskané z hlavicky
paketu (napr. pomocou HFE-X)

— Otacatel smeru = pre kazdy paket najprv prepusti polozky hlavicky tak ako
prisli a potom ich ete raz zopakuje s navzajom vymenenymi zdrojovymi a
cielovymi polozkami. Pre kazdy paket sa tak vykona porovnanie akoby v
dvoch smeroch a st ziskané 2 vysledky porovnania.

— Filtre poloziek = realizuji jednoduchy vyber zaujimavych poloziek z hlavi-
¢iek pre danu ha$ tabulku. Inak povedané, z extrahovanych poloziek hla-
vi¢iek vytvoria konkrétne kluce do has tabuliek jednotlivych typov (napr.
zdrojova IP adresa a protokol, alebo prefix IPv6/64).



— Cuckoo typu x = ha§ tabulka s Cuckoo hash mechanizmom uchovavajuca
dany typ pravidiel.

— Agregéator — spajanie informacii z jednotlivych ha$ tabuliek pre jedno po-
rovnanie, a taktiez spajanie vysledkov pre oba smery porovnania jedného
paketu. Pri spajani vysledkov jedného porovnania sa, v pripade tspesného
vyhl'adania vo viacarych tabulkach stucasne, vezme ten pre najvyssi typ pra-
vidla (implicitna priorita rastiuca s ¢islom typu pravidla).

— Vysledok klasifikiacie — spojenie vysledkov pre oba smery vyhladavania pre
jeden paket. Teda 2x identifikdtor zodpovedajtuceho pravidla a priznak tispes-
nosti vyhladania.

Podrebnejsia struktiara jednotky realizujucej has tabulku s Cuckoo hash me-
chanizmom pre jeden typ pravidiel je zobrazena na nasledujtcej schéme na ob-
razku 2.
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Obrazek 2. Zapojeni hash jednotky.

Popis schémy hag tabulky s Cuckoo hash.

— Klua¢ = jednoznaé¢ny identifikator poloziek tvoreny vybranymi polozkami hla-
viciek paketov. Obecne moze ist o bitovy vektor danej Sirky, ktory sa v ta-
bulke vyhladéva.

— Hash x = jednotlivé haSovacie funkcie urc¢ujtace adresu pristupu do pamaéte s
has tabulkou. Kazdy vstupny kl'a¢ je hTadany na tolkych poziciach, kolko je
haSov (aspont 2). HaSovacie funkcie st implementované vybranim spodnych
bitov zo 16b CRC. Vzajomna rozdielnost ha§ funkcii je zaistena predrade-
nim roézne konfigurovanych permutécii (statickd konfiguraci + nastavitelné
semienko)

— Pamit = tvori zaklad pre ukladanie zaznamov do filtra. Kazdy zédznam je uk-
ladany ako dvojica (kl'a¢, identifikator), kde kI'a¢ cez hag urGuje aj pozici za-
znamu v paméiti. Pamét je implicitne rozdelena na ¢asti, kde do kazdej casti
ukazuje prave jedna haSovacia funkcia. Rozdelenie zvy3uje priepustnost (pa-
ralelny pristup do BRAM) a tiez zlepSuje dosiahnutelna zaplnenost paméti
(empiricky poznatok). Vyhl'adavanie vstupného kl'a¢a v paméti pozostava z
vycitania zdznamov z pozicii danych ha§mi a ich porovnanim so vstupnym



kl'ai€om na zhodu (nezabudnut overif platnost vy¢itaného zaznamu = va-
lid bit). Informacia o najdenej zhode a tiez identifikitory zo zaznamov su
propagované dalej.

— Register = paralelne s paméitou sa porovnanie na zhodu realizuje aj pre za-
znam ulozeny v registry. Tento register je vyuzivany na zaistenie vhodného
fungovania HW riadeného preskladavania poloziek v pamiti popisaného d'a-
lej.

— Vyber vysledku = realizuje agregaciu vysledku vyhladania pre vSetky Gasti
pamiéte a register. Pri spravnom plneni ha§ tabulky, by mala obsahovat
kazdy kl'a¢ maximalne raz, teda kazdé vyhladanie by malo skon¢it néjdenim
maximalne jednej zhody. Vyber vystupného identifikdtoru je preto mozné
realizovat ako vyber prvého s ndjdenou zhodou (najdenie prvej jednotky ria-
diaci multiplexor). Informaciu o tspesnosti vyhl'adavania je mozné agregovat
OR funkciou.

— Vysledok klasifikicie = predstsavuje priznak dspes$noti vyhladavania (na-
jdeny vstupny klI'a¢ v has tabulke?) a identifikitor patriaci zhodnému klacu
(mé zmysel len pri uspechu vyhladania).

— Konfigura¢na jednotka = je riadend zo SW a realizuje vietky kroky potrebné
pre atomické pridavanie a odoberanie zaznamov z ha§ tabulky. Zo SW teda
chodia len prikazy tvaru: ODOBER_ZAZNAM (kl'a¢) a PRIDAJ ZAZNAM(kl'aé,identifikator).
Jednotka vyuziva register na odkladanie zdznamov z has tabulky pri praci s
nou. Vyhodou tohto registru je jeho zapojenie do porovnavacej cesty, ktoré
vedie na moZznost nepozastavovat funk¢nu cestu jednotkou pocas jej konfigu-
racie (zaznam odloZeny v fiom je stale sucastou porovnéavania). Na vypocet
has funkecii jednotka obsahuje len jeden CRC blok, znasobené st permutacné
bloky nastavené rovnako ako v porovnavacej ceste. Odoberanie zaznamu je
realizované po jednom atomicky tak, Ze sa pravidlo postupne hlada a pri-
padne rusi na kazdej jeho moZnej pozicii (vratane registra). Pocas odobera-
nia je pozastaveny proces preskladavania poloziek ha§ tabulky. Pridavanie
zédznamu je realizované jednoducho zapisom nového zéznamu do registra.
Nasledne sa jednotka snazi register vyprazdnit zaradenim nového zéznamu
do ha$ tabulky postupne na jednu z pozicii danych hasmi. V pripade, Ze
prei nie je volné miesto, je novy zaznam vymeneny so zvolenym zaznamom
z pamite, ktory sa tak dostava do registra. Tento proces (preskladavanie) sa
opakuje, dokym nie je vyprazdneny register. Pokial je register plny jednotka
sa pre SW tvari akoby mala zaplneni has tabulku. V pripade prazdneho
registra je mozné uspesne vlozit aspon jeden novy zaznam.

2 Adresny priestor

Adresny priestor je rozdélen na prostor pro zéapis (vizte tabulku 1) a prostor
pro Cteni (vizte tabulku 2).

2.1 Obsah dat
TYPE MASK



— bitova maska definujuca informéciu/platnost operacie pre jednotlivé typy
pravidiel

— i-ty bit odspodu (od LSB) sa vztahuje na pravidla pravidla typu i, kde i je
celé ¢islo z rozsahu <0,RULE_TYPES)

— bit hodnoty 1 = pozadovana informécia/operacia je platnd pre dany typ
pravidiel

— bit hodnoty 0 = pozadovand informacia/operacia je neplatna pre dany typ
pravidiel

— NAPR: ¢itanie STATUS FULL = 0x00000002 znamend, ze pravidla typu 1
st plné a ostatné typy maju eSte volné miesto

— NAPR: zapis IGNORE REQ = 0x00000005 znamend, 7e sa zapina igno-
rovanie pravidiel typu 0 a 2, zaroven sa rusi ignorovanie ostatnych typov
pravidiel

TYPE_CFG

— podrobnejsi popis pri preklade nastavenych parametrov jednotlivych typov
pravidiel podporovanych filtrom

— interny format 32b hodnoty TYPE CFG je: FLAGS(6b), ITEMS(18b),
TABLES(8b)

— FLAGS = priznaky pre jednotlivé prvky pétice tvoriacej kIa¢ definujuice,
ktoré z nich su pri pravidlach daného typu vyuZzivané

— interny format 6b hodnoty TYPE CFG.FLAGS je: SRCIP, DSTIP, SR-
CPORT, DSTPORT, PROTO, IPV4_ONLY

— hodnota bitu 1 znamend, Zze dana polozka je pre klI'a¢ pravidla potrebna,
naopak bit 0 znamend, ze dana polozka sa ignoruje

— priznak IPV4 _ONLY hodnoty 1 povoluje pouZitie len IPv4 adries, v pripade
hodnoty 0 je povolené pouzit IPv6 aj IPv4 adresy

— ITEMS = kapacita (maximalny pocet zaznamov) v jednej tabulke Cockoo
Hash bloku

— TABLES = pocet tabuliek pouZzitych pre Cockoo Hash blok realizujici dany
typ pravidiel

— NAPR: RULES INFO[0] = 0x80020003 znamend, ze kI'a¢ pravidiel typu
0 pozostava len zo zdrojovej IP adresy a tieto pravidla maja vyhradené 3
tabulky po 512 poloziek

DIRRECT ADDR

— adresa pre priamy pristup do Cockoo Hash tabuliek
— interny formét 32b hodnoty DIRRECT ADDR je: RULE TYPE(rtw) ,
TABLE(tw) , ITEM(iw)
— kde rtw=log2(RULE TYPES), iw=log2(RULES INFO[DIRRECT ADDR.RULE TYPE|.ITEMS)
a tw=32-rtw-iw
— RULE_TYPE = celé &islo oznatujuce typ pravidla z rozsahu <0,RULE _TYPES)
— TABLE = ¢islo tabulky v Cockoo Hash bloku pre dany typ pravidiel z
rozsahu <0,RULES INFO[DIRRECT ADDR.RULE TYPE|.TABLES>
— maximéalna hodnota povoleného rozsahu je vyhradena pre adresovanie preskla-
davacieho registru v danom Cockoo Hash bloku



— ITEM = ¢islo polozky v zvolenej tabulke Cockoo Hash bloku
— NAPR: DIRRD REQ = 0x800002FF pri rtw=2 a iw=9 znamena, ze je
¢itané pravidlo typu 2 z tabulky 1 a pozicie 255

Firmvérovej komponente je mozné jednoducho nastavit podporované typy
pravidiel aj kapacitu. Konfiguracia sa realizuje v stubore filter _core config.vhd
pred syntézou dizajnu. Potrebné je vyplnif 2 casti konfiguracie v uvedenom su-
bore, je mozné sa pritom riadit komentarmi priamo v zdrojovom kode. Nastavuju
sa hlavne parametre

— Pocet typov pravidiel = kolko roznych typov pravidiel (¢islované od 0) bude
filter podporovat. Povolené hodnoty st z rozsahu 1 az 30.

— Pole definicii typov — definuje ako budu vyzerat klace jednotlivych typov
a aka kapacita bude pre ne vyhradena. Pocet poloziek je podla nastavenej
hodnoty FILTER,_ RULE _TYPES. Typy st radané od typu 0 a priorita
pri vyhladévani rastie s ¢islom typu. Pre kazdy typ je potrebné definovat
nasledujiice hodnoty:

— key width = &irka vektoru tvoriaceho kl'a¢ v bitoch

— key.srcip — dizka prefixu zdrojovej IP adresy pouzitd v kI'uci (0 znamena,
nepouzivat)

— key.dstip = dizka prefixu cielovej IP adresy pouzitd v kIu¢i (0 znamena
nepouzivat)

— key.srcport = mé sa pouzit zdrojové ¢islo portu v klaci

— key.dstport — mé sa pouzit cielové ¢islo portu v klaci

— key.proto = mé sa pouzit ¢islo L4 protokolu v kl'aci

— key.ipv4d only = podpora len pre IPv4 adresy (vztahuje sa na srcip a dstip)

— items = velkost jednej ¢asti pamite s has tabulkou v pocte poloziek (musi
byt mocnina 2)

— tables = pocet Casti pamite (pouZitych has funkcii na pristup)

— bram_type = nastavenie Sirky pouzitych BRAM paméti na vyskladanie
priestoru pre has tabulku (obecne nemenit!)

— use_crc_reg = povolenie preregistrovania jednotky pred CRC blokom (obecne
nemenit!)

— use_cmp_reg = povolenie preregistrovania jednotky vnutri komparatoru
(obecne nemenit!)

constant FILTER\_CFG : config t := (

(
key_width => 24,
key =>
(

srcip => 24,
dstip => 0,
srcport => false,
dstport => false,
proto => false,

ipv4_only => true



),

items => b12,

tables = 3,

bram_type => 36,

use_crc_reg => true,

use_cmp_reg => true
),
-- Skratend verzia zapisu toho istého
(24,(24,0,false,false,false,true),512,3,36,true, true)
)5

3 Softvérové ovladanie filtra¢nej jednotky

Softvérovy nastroj afilterctl ovlada filtr v hardvér. Parametry nastroje jsou zdo-
kumentovany v tabulce 3.

4 Operace

4.1 Pridanie pravidla

Atomicky je pridané jedno Specifikované pravidlo (kla¢+hodnota) do aktualneho
porovnéavaného stboru pravidiel.

— Cakanie kym je filter pripraveny na novii operaciu

— realizované vycitanim a kontrolou priznakov v BUSY registre, kontroluje sa
globalny BUSY priznak a priznak patriaci danému typu pravidiel

— priznak BUSY by mal zotrvatf nastaveny maximalne radovo desiatky taktov
po zacati poslednej operacie s filtrom

— nedodrzanie ¢akania na pripravenost moze neSpecifikovane ovplyvnit vysle-
dok poslednej zapocatej operacie

— Naplnenie datovych registrov polozkami pridavaného pravidla

— je potrebné vyplnit potrebné polozky kltuca aj polozku s identifikitorom
pravidla (pozn. pouziva big-endian)

— Cakanie kym je ukon&ené pridavanie predoslého pravidla daného
typu

— realizované vy¢itanim a kontrolou priznaku vo FULL registre patriaceho da-
nému typu pravidiel

— priznak FULL zotrvava nastaveny pocas preskladavania poloziek Cockoo
Hash bloku, ktoré moze Standardne trvat radovo stovky az tisice taktov

— ak je priznak FULL nastaveny prili§ dlho indikuje existenciu neriegitelnej
kolizie v Cockoo Hash bloku a teda jeho zaplnenie

— nedodrzanie ¢akania na ukoncenie predoslého pridavania vedie na prepis ne-
$pecifikovaného z pravidiel

— Zavolanie prikazu na pridanie pravidla

— realizované zapisom do ADD _REQ s hodnotou nastavenou na masku typov
pravidiel, do ktorych je pridavané

— pridanie pravidiel sa navonok vykonéva atomicky a skoro okamzite



4.2 Odobranie pravidla

Po jednom atomicky st odoberané vSetky pravidla s rovnakym kli¢om ako bol
zadany.

— Cakanie kym je filter pripraveny na nova operaciu

— realizované vy¢itanim a kontrolou priznakov v BUSY registre, kontroluje sa
globalny BUSY priznak a priznak patriaci danému typu pravidiel

— priznak BUSY by mal zotrvatf nastaveny maximalne radovo desiatky taktov
po zacati poslednej operacie s filtrom

— nedodrzanie ¢akania na pripravenost moze neSpecifikovane ovplyvnit vysle-
dok poslednej zapocatej operacie

— Naplnenie datovych registrov polozkami mazaného pravidla

— je potrebné vyplnit potrebné polozky kl'ac¢a, identifikatory pravidiel st igno-
rované

— Zavolanie prikazu na zmazanie pravidla

— realizované zapisom do REM _REQ s hodnotou nastavenou na masku typov
pravidiel, ktoré maju byt zruSené

— zmagzané su vzdy v8etky pravidla daného typu so zhodnym klacom ako bol
Specifikovany

— ruSenie pravidiel sa navonok javi ako atomické a vykonané okamzite po skon-
Ceni spracovania aktuilneho paketu

— ru8enie pravidiel je nezavislé na nastavenosti priznaku FULL

— ru8enie pravidiel moze viest na okamzité alebo oneskorené zruSenie aj dlho
tvajuceho priznaku FULL (zruSené pravidlo uvolni kolizne policko v tabulke)

4.3 Vy¢citanie vSetkych pravidiel
Vsetky aktualne platné pravidla st postupne vycitané do SW.

— Cakanie kym je filter pripraveny na novii operaciu

— realizované vycitanim a kontrolou priznakov v BUSY registre, kontroluje
sa globalny BUSY priznak a aj priznaky patriaci vietkym typom pravidiel
(obecne 0xFFFFFFFF)

— priznak BUSY by mal zotrvat nastaveny maximalne radovo desiatky taktov
po zacati poslednej operacie s filtrom

— nedodrzanie Cakania na pripravenost moZe neSpecifikovane ovplyvnit vysle-
dok poslednej zapocatej operacie

— Zavolanie prikazu na zastavenie preskladavania poloZiek v Cockoo
Hash tabul'kach

— realizované zapisom do STOP _REQ s hodnotou nastavenou na jednotkovi
masku v8etkych typov pravidiel (obecne 0xFFFFFFFF)

— nezastavenie preskladavania moze viest na niekolkonasobné precitanie niek-
torych pravidiel, pripadne na neprecitanie niektorych pravidiel

— zastavenie preskladavania vedie na pozastavenie snahy HW zrusit FULL
stav, teda nastavenost FULL priznakov sa pocas pozastaveného preskladé-
vania nemeni



— Vy¢éitaj postupne vSetky polozky vSetkych Cockoo Hash tabuliek
v8etkych typov pravidiel

— realizované vyuzitim priameho pristupového moédu, teda zapisom do DIRRD REQ
s hodnotou nastavenou na adresu pozadovaného politka tabuliek (presny for-
mat adresy je popisany v popise firmvéru)

— zavolanim prikazu priameho ¢itania st hodnotami ¢itaného policka naplnené
datové registre jednotky

— hodnoty z datovych registrov je potom mozné postupne vycitat

— platnost pravidla na vyc¢itanej pozicii je mozné urcit na zaklade hodnoty
pre¢itaného identifikdtoru

— Zavolanie prikazu na povolenie preskladavania poloZiek v Cockoo
Hash tabul'kach

— realizované zapisom do STOP _REQ s hodnotou nastavenou na nulovi masku
vietkych typov pravidiel (obecne 0)

4.4 RusSenie vSetkych pravidiel

Vsetky aktualne platné pravidla si navonok atomicky a okamzite zruSené.

— Cakanie kym je filter pripraveny na novi operaciu

— realizované vycitanim a kontrolou priznakov v BUSY registre, kontroluje
sa globalny BUSY priznak a aj priznaky patriaci vietkym typom pravidiel
(obecne OxFFFFFFFF)

— priznak BUSY by mal zotrvat nastaveny maximalne radovo desiatky taktov
po zacati poslednej operécie s filtrom

— nedodrzanie Cakania na pripravenost moze neSpecifikovane ovplyvnit vysle-
dok poslednej zapocatej operacie

— Zavolanie prikazu na zastavenie preskladavania poloziek v Cockoo
Hash tabul'kach

— realizované zapisom do STOP _REQ s hodnotou nastavenou na jednotkova
masku v8etkych typov pravidiel (obecne OxFFFFFFFF)

— nezastavenie preskladévania moze viest na nezrusenie niektorych pravidiel

— zastavenie preskladavania vedie na pozastavenie snahy HW zrusit FULL
stav, teda nastavenost FULL priznakov sa pocas pozastaveného presklada-
vania nemeni

— Zavolanie prikazu na ignorovanie vysledkov porovnavania v HW

— realizované zapisom do IGNORE_REQ s hodnotou nastavenou na jednot-
kovt masku v8etkych typov pravidiel (obecne OxFFFFFFFF)

— filter je atomicky prepnuty do stavu, kedy je vysledok kazdého vyhladévania
ignorovany a na vystup komponenty je stile zavedend identifikicia nedspes-
ného vyhladania

— inak povedané, filter atomicky prejde do stavu kedy sa sprava akoby aktualne
neobsahoval ziadne pravidla

— Vynuluj postupne vSetky polozky vSetkych Cockoo Hash tabuliek
v8etkych typov pravidiel



— realizované vyuzitim priameho pristupového moédu, teda zépisom do DI-
RCLR_REQ s hodnotou nastavenou na adresu pozadovaného policka ta-
buliek (presny format adresy je popisany v popise firmvéru)

— zavolanim prikazu priameho mazania je zneplatnena hodnota policka na de-
finovanej adrese

— alternativne je mozné vyprazdiovanie tabuliek riesit pomocou §tandardného
postupu na mazanie jednotlivych pravidiel zavolaného pre vSetky pravidla
nachadzajuce sa vo filtry

— Zavolanie prikazu na povolenie preskladavania poloZiek v Cockoo
Hash tabul'kach

— realizované zapisom do STOP _REQ s hodnotou nastavenou na nulovi masku
vietkych typov pravidiel (obecne 0)

— Zavolanie prikazu na neignorovanie vysledkov porovnavania v HW

— realizované zapisom do IGNORE REQ s hodnotou nastavenou na nulovi
masku vSetkych typov pravidiel (obecne 0)

— filter je atomicky prepnuty do stavu, kedy je vysledok kazdého vyhladévania
brany do dvahy a je privadzany na vystup komponenty

— POZN: vysledkom vyhTadéavani bude stale neuspech, pretoze bol filter realne
vypradneny

— POZN: vypnutie ignorovania je potrebné aby sa prejavili budtce operacie
pridavania pravidiel

5 Teoreticky rozbor

Vysledky filtru byly publikovany na mezinarodni védecké konferenci v ¢lanku:
KEKELY Lukas, ZADNIK Martin, MATOUSEK Jifi a KORENEK Jan. Fast
Lookup for Dynamic Packet Filtering in FPGA. In: 17th IEEE Symposium on
Design and Diagnostics of Electronic Circuits and Systems. Warszawa: IEEE
Computer Society, 2014, s. 219-222. ISBN 978-1-4799-4558-0.



Adresa

Nazov

Obsah dat

Popis

0x0000

0x0004

0x0008

0x000C

0x0010

0x0014

0x0018

0x001C

0x0020

0x0024-0x0030

0x0034-0x0040

0x0044-

STOP_REQ

IGNORE_REQ

ADD_REQ

REM_REQ

DIRRD REQ

DIRCLR_REQ

DATA (ID)

PROTOCOL

PORTS

SRCIP

DSTIP

SEEDS

TYPE_MASK

TYPE_MASK

TYPE_MASK

TYPE_MASK

DIRRECT _ADDR

DIRRECT _ADDR

n-bitovy identifikator

8b ¢islo protokolu

DstPort SrcPort

32b slovo IP adresy

32b slovo IP adresy

32b semienko

Poziadavok na pozastave-
nie preskladavania poloziek
v Cockoo Hash tabulkach
danych typov.

Poziadavok na ignorovanie
pravidiel danych typov.
Poziadavok na vloZenie pra-
vidiel danych typov s kI-
a¢om a datami (identifika-
torom) vyplnenymi v déato-
vych registroch.

Poziadavok na odstranenie
pravidiel danych typov s po-
lozkami kl'a¢a zhodnymi ako
st vyplnené v datovych re-
gistroch.

Poziadavok na priame vyci-
tanie hodnot poloziek pravi-
dla na danej adrese do dato-
vych registrov.

Poziadavok na priame zne-
platnenie (zrugenie) pravidla
na danej adrese.

Data (identifikitor) nesené
pravidlom, stucast datovych
registrov.

Protokol tvoriaci ¢ast patice
kl'aca pravidla, siucast dato-
vych registrov.

Cisla portov tvoriace Cast
pétice kl'ica pravidla, sacast
datovych registrov.
Zdrojova IP adresa tvoriaca
Cast patice kltca pravidla,
sucast datovych registrov.
Cielova IP adresa tvoriaca
Cast patice kltca pravidla,
sucast datovych registrov.
Semienka (inicializa¢né vek-
tory) pre pouZzivané haSova-
cie funkcie.

Tabulka 1. Adresny priestor pre zapis
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Adresa

Nazov

Obsah dat

Popis

0x0000

0x0004

0x0008

0x000C

0x0010

0x0014

0x0018

0x001C

0x0020

0x0024-0x0030

0x0034-0x0040

0x0044

0x0052

STATUS DISABLE

STATUS IGNORE

STATUS_FULL

STATUS_ BUSY

RULE_TYPES

IV_NUMBER

DATA (ID)

PROTOCOL

PORTS

SRCIP

DSTIP

SEEDS

RULES_INFO

TYPE_MASK

TYPE_MASK

TYPE_MASK

TYPE MASK GLOBAL_ BUSY

32b cislo

32b cislo

n-bitovy identifikator

8b ¢islo protokolu

DstPort SrcPort

32b slovo IP adresy

32b slovo IP adresy

32b semienko

TYPE_CFG

Priznaky nepodporova-
nia  jednotlivych  typov
pravidiel.

Priznaky ignorovania jed-
notlivych typov pravidiel.
Priznaky zaplnenia Cockoo
Hash blokov pre jednotlivé
typy pravidiel.

Priznaky zaneprazdnenosti
Cockoo Hash blokov pre jed-
notlivé typy pravidiel a pri-
znak globalneho zanepréazd-
nenia pokrocilého filtra.
Pocet podporovanych typov
pravidiel, celé ¢islo v rozsahu
<1,30>.

Pocet pouzivanych 32b se-
mienok pre haSovacie funk-
cie.

Data (identifikator) nesené
pravidlom, sucast datovych
registrov.

Protokol tvoriaci ¢ast patice
kl'a¢a pravidla, sacast dato-
vych registrov.

Cisla portov tvoriace Cast
pétice kl'ic¢a pravidla, sucast
datovych registrov.
Zdrojova IP adresa tvoriaca
Cast patice klaca pravidla,
stcast datovych registrov.
Cielova IP adresa tvoriaca
Cast patice klaca pravidla,
stcast datovych registrov.
Semienka (inicializa¢né vek-
tory) pre pouZzivané haSova-
cie funkcie.

Podrobnejsie informacie o
jednotlivych podporovanych
typoch pravidiel.

Tabulka 2. Adresny priestor pre &teni
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Parameter

Popis

-d [path]
-A

"PRIKAZY” -1
L

-C
-D [type;key]

-G

-S
-T [type;key;datal

-V

-W [seeds]

Vypis napovedy

Zvysenie kontrolnich vypisu, (verbose le-
vel) programu.

Zakaz vSetkych sprievodnych vypisov (zéa-
porny verbose level)

Cesta k suboru s [[Knihovna hwio Funkce
popisom zariadenia (src)]]

Zapnutie resetovacicho moédu prikazov,
ktoré ho podporuju (patria medzi ne len
-Ca-R)

Cesta k stboru [[Knihovna hwio Funkce
zariadeni (phys)||

Prikaz bude prevedeny nad vSetkymi kom-
patibilnymi a dostupnymi komponentami.
Vypis podrobnosti o pokroé¢ilom filtri.
Vypis vetkych dostupnych pokrocilych fil-
trov.

Vypis pocitadiel paketov a ich pripadné
vynulovanie (s parametrom -R).
Odobranie pravidiel s danym typom a kI-
acom.

Zobrazenie konfiguracie podporovanych
typov pravidiel precitanej z pokrocilého fil-
tra.

Precitanie a vypis vSetkych aktualne plat-
nych pravidiel vo filtri a ich pripadné zru-
enie (s parametrom -R).

Zobrazenie stavovej informécie pre jednot-
livé typy pravidiel filtra.

Pokus o pridanie $pecifikovaného pravidla
do filtru.

Zobrazenie aktudlne pouzivanych semie-
nok (inicializa¢nych vektorov) pre hasova-
cie funkcie ha$ tabuliek filtra.

Nastavenie semienok haSovacich funkecii na
novo definované hodnoty (vedie na vy-
prazdnenie filtra).

Tabulka 3. Parametry nastroje afilterctl
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