
Dokumentace: Paketový filtr pro
sít’ový provoz s rychlostí 100 Gb/s

User documentation

Lukáš Kekely, Martin Žádník

Technical documentation FIT-TR-2014-XXX





Dokumenta
e: Paketový �ltr pro sí´ový provoz sry
hlostí 100 Gb/sLuká² Kekely, Martin �ádníkFakulta informa£ní
h te
hnologiíVysoké u£ení te
hni
ké v Brn¥Boºet¥
hova 1/2, 612 66 Brno
{ikekely, izadnik}�fit.vutbr.
zAbstrakt Tento te
hni
ký report obsahuje dokumenta
i k paketovému�ltru ur£eného pro �ltra
i paket· na ry
hlosti 100 Gb/s.1 Popis fungovaniaZákladom je ha² tabu©ka s implementovaným me
hanizmom Cu
koo hash nazvý²enie jej kapa
ity. Top-level s
héma �ltra je za
hytená na nasledujú
om ob-rázku 1.
Obrázek 1. Ar
hitektura jednotky.Popis zobrazenej top-level s
hémy:� Poloºky hlavi£ky = IP adresy, £ísla portov a protokol získané z hlavi£kypaketu (napr. pomo
ou HFE-X)� Otá£ate© smeru = pre kaºdý paket najprv prepustí poloºky hlavi£ky tak akopri²li a potom i
h e²te raz zopakuje s navzájom vymenenými zdrojovými a
ie©ovými poloºkami. Pre kaºdý paket sa tak vykoná porovnanie akoby vdvo
h smero
h a sú získané 2 výsledky porovnania.� Filtre poloºiek = realizujú jednodu
hý výber zaujímavý
h poloºiek z hlavi-£iek pre danú ha² tabu©ku. Inak povedané, z extrahovaný
h poloºiek hla-vi£iek vytvoria konkrétne k©ú£e do ha² tabuliek jednotlivý
h typov (napr.zdrojová IP adresa a protokol, alebo pre�x IPv6/64).1



� Cu
koo typu x = ha² tabu©ka s Cu
koo hash me
hanizmom u
hovávajú
adaný typ pravidiel.� Agregátor = spájanie informá
ií z jednotlivý
h ha² tabuliek pre jedno po-rovnanie, a taktieº spájanie výsledkov pre oba smery porovnania jednéhopaketu. Pri spájaní výsledkov jedného porovnania sa, v prípade úspe²néhovyh©adania vo via
arý
h tabu©ká
h sú£asne, vezme ten pre najvy²²í typ pra-vidla (impli
itná priorita rastú
a s £íslom typu pravidla).� Výsledok klasi�ká
ie = spojenie výsledkov pre oba smery vyh©adávania prejeden paket. Teda 2x identi�kátor zodpovedajú
eho pravidla a príznak úspe²-nosti vyh©adania.Podrebnej²ia ²truktúra jednotky realizujú
ej ha² tabu©ku s Cu
koo hash me-
hanizmom pre jeden typ pravidiel je zobrazená na nasledujú
ej s
héme na ob-rázku 2.
Obrázek 2. Zapojení hash jednotky.Popis s
hémy ha² tabu©ky s Cu
koo hash.� Klú£ = jednozna£ný identi�kátor poloºiek tvorený vybranými poloºkami hla-vi£iek paketov. Obe
ne moºe ís´ o bitový vektor danej ²írky, ktorý sa v ta-bu©ke vyh©adáva.� Hash x = jednotlivé ha²ova
ie funk
ie ur£ujú
e adresu prístupu do pamäte sha² tabu©kou. Kaºdý vstupný k©ú£ je h©adaný na to©ký
h pozí
iá
h, ko©ko jeha²ov (aspo¬ 2). Ha²ova
ie funk
ie sú implementované vybraním spodný
hbitov zo 16b CRC. Vzájomná rozdie©nos´ ha² funk
ií je zaistená predrade-ním r�zne kon�gurovaný
h permutá
ií (stati
ká kon�gurá
i + nastavite©nésemienko)� Pamä´ = tvorí základ pre ukladanie záznamov do �ltra. Kaºdý záznam je uk-ladaný ako dvoji
a (k©ú£, identi�kátor), kde k©ú£ 
ez ha² ur£uje aj pozí
i zá-znamu v pamäti. Pamä´ je impli
itne rozdelená na £asti, kde do kaºdej £astiukazuje práve jedna ha²ova
ia funk
ia. Rozdelenie zvy²uje priepustnos´ (pa-ralelný prístup do BRAM) a tieº zlep²uje dosiahnute©nú zaplnenos´ pamäti(empiri
ký poznatok). Vyh©adávanie vstupného k©ú£a v pamäti pozostáva zvy£ítania záznamov z pozí
ií daný
h ha²mi a i
h porovnaním so vstupným2



k©ú£om na zhodu (nezabudnú´ overi´ platnos´ vy£ítaného záznamu = va-lid bit). Informá
ia o nájdenej zhode a tieº identi�kátory zo záznamov súpropagované da©ej.� Register = paralelne s pamä´ou sa porovnanie na zhodu realizuje aj pre zá-znam uloºený v registry. Tento register je vyuºívaný na zaistenie vhodnéhofungovania HW riadeného preskladávania poloºiek v pamäti popísaného ¤a-lej.� Výber výsledku = realizuje agregá
iu výsledku vyh©adania pre v²etky £astipamäte a register. Pri správnom plnení ha² tabu©ky, by mala obsahova´kaºdý k©ú£ maximálne raz, teda kaºdé vyh©adanie by malo skon£i´ nájdenímmaximálne jednej zhody. Výber výstupného identi�kátoru je preto moºnérealizova´ ako výber prvého s nájdenou zhodou (nájdenie prvej jednotky ria-dia
i multiplexor). Informá
iu o úspe²nosti vyh©adávania je moºné agregova´OR funk
iou.� Výsledok klasi�ká
ie = predstsavuje príznak úspe²noti vyh©adávania (ná-jdený vstupný k©ú£ v ha² tabu©ke?) a identi�kátor patria
i zhodnému k©ú£u(má zmysel len pri úspe
hu vyh©adania).� Kon�gura£ná jednotka = je riadená zo SW a realizuje v²etky kroky potrebnépre atomi
ké pridávanie a odoberanie záznamov z ha² tabu©ky. Zo SW teda
hodia len príkazy tvaru: ODOBER_ZÁZNAM(k©ú£) a PRIDAJ_ZÁZNAM(k©ú£,identi�kátor).Jednotka vyuºíva register na odkladanie záznamov z ha² tabu©ky pri prá
i s¬ou. Výhodou tohto registru je jeho zapojenie do porovnáva
ej 
esty, ktorévedie na moºnos´ nepozastavova´ funk£nú 
estu jednotkou po£as jej kon�gu-rá
ie (záznam odloºený v ¬om je stále sú£as´ou porovnávania). Na výpo£etha² funk
ií jednotka obsahuje len jeden CRC blok, znásobené sú permuta£nébloky nastavené rovnako ako v porovnáva
ej 
este. Odoberanie záznamu jerealizované po jednom atomi
ky tak, ºe sa pravidlo postupne h©adá a prí-padne ru²í na kaºdej jeho moºnej pozí
ii (vrátane registra). Po£as odobera-nia je pozastavený pro
es preskladávania poloºiek ha² tabu©ky. Pridávaniezáznamu je realizované jednodu
ho zápisom nového záznamu do registra.Následne sa jednotka snaºí register vyprázdni´ zaradením nového záznamudo ha² tabu©ky postupne na jednu z pozí
ií daný
h ha²mi. V prípade, ºepre¬ nie je vo©né miesto, je nový záznam vymenený so zvoleným záznamomz pamäte, ktorý sa tak dostáva do registra. Tento pro
es (preskladávanie) saopakuje, dokým nie je vyprázdnený register. Pokia© je register plný jednotkasa pre SW tvári akoby mala zaplnenú ha² tabu©ku. V prípade prázdnehoregistra je moºné úspe²ne vloºi´ aspo¬ jeden nový záznam.2 Adresný priestorAdresný priestor je rozd¥len na prostor pro zápis (vizte tabulku 1) a prostorpro £tení (vizte tabulku 2).2.1 Obsah dátTYPE_MASK 3



� bitová maska de�nujú
a informá
iu/platnos´ operá
ie pre jednotlivé typypravidiel� i-ty bit odspodu (od LSB) sa vz´ahuje na pravidlá pravidlá typu i, kde i je
elé £íslo z rozsahu <0,RULE_TYPES)� bit hodnoty 1 = poºadovaná informá
ia/operá
ia je platná pre daný typpravidiel� bit hodnoty 0 = poºadovaná informá
ia/operá
ia je neplatná pre daný typpravidiel� NAPR: £ítanie STATUS_FULL = 0x00000002 znamená, ºe pravidlá typu 1sú plné a ostatné typy majú e²te vo©né miesto� NAPR: zápis IGNORE_REQ = 0x00000005 znamená, ºe sa zapína igno-rovanie pravidiel typu 0 a 2, zárove¬ sa ru²í ignorovanie ostatný
h typovpravidielTYPE_CFG� podrobnej²í popis pri preklade nastavený
h parametrov jednotlivý
h typovpravidiel podporovaný
h �ltrom� interný formát 32b hodnoty TYPE_CFG je: FLAGS(6b), ITEMS(18b),TABLES(8b)� FLAGS = príznaky pre jednotlivé prvky päti
e tvoria
ej k©ú£ de�nujú
e,ktoré z ni
h sú pri pravidlá
h daného typu vyuºívané� interný formát 6b hodnoty TYPE_CFG.FLAGS je: SRCIP, DSTIP, SR-CPORT, DSTPORT, PROTO, IPV4_ONLY� hodnota bitu 1 znamená, ºe daná poloºka je pre k©ú£ pravidla potrebná,naopak bit 0 znamená, ºe daná poloºka sa ignoruje� príznak IPV4_ONLY hodnoty 1 povo©uje pouºitie len IPv4 adries, v prípadehodnoty 0 je povolené pouºi´ IPv6 aj IPv4 adresy� ITEMS = kapa
ita (maximálny po£et záznamov) v jednej tabu©ke Co
kooHash bloku� TABLES = po£et tabuliek pouºitý
h pre Co
koo Hash blok realizujú
i danýtyp pravidiel� NAPR: RULES_INFO[0℄ = 0x80020003 znamená, ºe k©ú£ pravidiel typu0 pozostáva len zo zdrojovej IP adresy a tieto pravidlá majú vyhradené 3tabu©ky po 512 poloºiekDIRRECT_ADDR� adresa pre priamy prístup do Co
koo Hash tabuliek� interný formát 32b hodnoty DIRRECT_ADDR je: RULE_TYPE(rtw) ,TABLE(tw) , ITEM(iw)� kde rtw=log2(RULE_TYPES), iw=log2(RULES_INFO[DIRRECT_ADDR.RULE_TYPE℄.ITEMS)a tw=32-rtw-iw� RULE_TYPE = 
elé £íslo ozna£ujú
e typ pravidla z rozsahu<0,RULE_TYPES)� TABLE = £íslo tabu©ky v Co
koo Hash bloku pre daný typ pravidiel zrozsahu <0,RULES_INFO[DIRRECT_ADDR.RULE_TYPE℄.TABLES>� maximálna hodnota povoleného rozsahu je vyhradená pre adresovanie preskla-dáva
ieho registru v danom Co
koo Hash bloku4



� ITEM = £íslo poloºky v zvolenej tabu©ke Co
koo Hash bloku� NAPR: DIRRD_REQ = 0x800002FF pri rtw=2 a iw=9 znamená, ºe je£ítané pravidlo typu 2 z tabu©ky 1 a pozí
ie 255Firmvérovej komponente je moºné jednodu
ho nastavi´ podporované typypravidiel aj kapa
itu. Kon�gurá
ia sa realizuje v súbore �lter_
ore_
on�g.vhdpred syntézou dizajnu. Potrebné je vyplni´ 2 £asti kon�gurá
ie v uvedenom sú-bore, je moºné sa pritom riadi´ komentármi priamo v zdrojovom kóde. Nastavujúsa hlavne parametre� Po£et typov pravidiel = ko©ko r�zny
h typov pravidiel (£íslované od 0) bude�lter podporova´. Povolené hodnoty sú z rozsahu 1 aº 30.� Pole de�ní
ií typov = de�nuje ako budú vyzera´ k©ú£e jednotlivý
h typova aká kapa
ita bude pre ne vyhradená. Po£et poloºiek je pod©a nastavenejhodnoty FILTER_RULE_TYPES. Typy sú radané od typu 0 a prioritapri vyh©adávaní rastie s £íslom typu. Pre kaºdý typ je potrebné de�nova´nasledujú
e hodnoty:� key_width = ²írka vektoru tvoria
eho k©ú£ v bito
h� key.sr
ip = d¨ºka pre�xu zdrojovej IP adresy pouºitá v k©ú£i (0 znamenánepouºíva´)� key.dstip = d¨ºka pre�xu 
ie©ovej IP adresy pouºitá v k©ú£i (0 znamenánepouºíva´)� key.sr
port = má sa pouºi´ zdrojové £íslo portu v k©ú£i� key.dstport = má sa pouºi´ 
ie©ové £íslo portu v k©ú£i� key.proto = má sa pouºi´ £íslo L4 protokolu v k©ú£i� key.ipv4_only = podpora len pre IPv4 adresy (vz´ahuje sa na sr
ip a dstip)� items = ve©kos´ jednej £asti pamäte s ha² tabu©kou v po£te poloºiek (musíby´ mo
nina 2)� tables = po£et £astí pamäte (pouºitý
h ha² funk
ií na prístup)� bram_type = nastavenie ²írky pouºitý
h BRAM pamätí na vyskladaniepriestoru pre ha² tabu©ku (obe
ne nemeni´!)� use_
r
_reg = povolenie preregistrovania jednotky pred CRC blokom (obe
nenemeni´!)� use_
mp_reg = povolenie preregistrovania jednotky vnútri komparátoru(obe
ne nemeni´!)
onstant FILTER\_CFG : 
onfig_t := (( key_width => 24,key =>( sr
ip => 24,dstip => 0,sr
port => false,dstport => false,proto => false,ipv4_only => true 5



),items => 512,tables => 3,bram_type => 36,use_
r
_reg => true,use_
mp_reg => true),-- Skrátená verzia zápisu toho istého(24,(24,0,false,false,false,true),512,3,36,true,true));3 Softvérové ovládanie �ltra£nej jednotkySoftvérový nástroj a�lter
tl ovládá �ltr v hardvér. Parametry nástroje jsou zdo-kumentovány v tabul
e 3.4 Opera
e4.1 Pridanie pravidlaAtomi
ky je pridané jedno ²pe
i�kované pravidlo (k©ú£+hodnota) do aktuálnehoporovnávaného súboru pravidiel.� �akanie kým je �lter pripravený na novú operá
iu� realizované vy£ítaním a kontrolou príznakov v BUSY registre, kontroluje saglobálny BUSY príznak a príznak patria
i danému typu pravidiel� príznak BUSY by mal zotrva´ nastavený maximálne rádovo desiatky taktovpo za£atí poslednej operá
ie s �ltrom� nedodrºanie £akania na pripravenos´ m�ºe ne²pe
i�kovane ovplyvni´ výsle-dok poslednej zapo£atej operá
ie� Naplnenie dátový
h registrov poloºkami pridávaného pravidla� je potrebné vyplni´ potrebné poloºky k©ú£a aj poloºku s identi�kátorompravidla (pozn. pouºívá big-endian)� �akanie kým je ukon£ené pridávanie predo²lého pravidla danéhotypu� realizované vy£ítaním a kontrolou príznaku vo FULL registre patria
eho da-nému typu pravidiel� príznak FULL zotrváva nastavený po£as preskladávania poloºiek Co
kooHash bloku, ktoré m�ºe ²tandardne trva´ rádovo stovky aº tisí
e taktov� ak je príznak FULL nastavený príli² dlho indikuje existen
iu nerie²ite©nejkolízie v Co
koo Hash bloku a teda jeho zaplnenie� nedodrºanie £akania na ukon£enie predo²lého pridávania vedie na prepis ne-²pe
i�kovaného z pravidiel� Zavolanie príkazu na pridanie pravidla� realizované zápisom do ADD_REQ s hodnotou nastavenou na masku typovpravidiel, do ktorý
h je pridávané� pridanie pravidiel sa navonok vykonáva atomi
ky a skoro okamºite6



4.2 Odobranie pravidlaPo jednom atomi
ky sú odoberané v²etky pravidlá s rovnakým k©ú£om ako bolzadaný.� �akanie kým je �lter pripravený na novú operá
iu� realizované vy£ítaním a kontrolou príznakov v BUSY registre, kontroluje saglobálny BUSY príznak a príznak patria
i danému typu pravidiel� príznak BUSY by mal zotrva´ nastavený maximálne rádovo desiatky taktovpo za£atí poslednej operá
ie s �ltrom� nedodrºanie £akania na pripravenos´ m�ºe ne²pe
i�kovane ovplyvni´ výsle-dok poslednej zapo£atej operá
ie� Naplnenie dátový
h registrov poloºkami mazaného pravidla� je potrebné vyplni´ potrebné poloºky k©ú£a, identi�kátory pravidiel sú igno-rované� Zavolanie príkazu na zmazanie pravidla� realizované zápisom do REM_REQ s hodnotou nastavenou na masku typovpravidiel, ktoré majú by´ zru²ené� zmazané sú vºdy v²etky pravidlá daného typu so zhodným klú£om ako bol²pe
i�kovaný� ru²enie pravidiel sa navonok javí ako atomi
ké a vykonané okamºite po skon-£ení spra
ovania aktuálneho paketu� ru²enie pravidiel je nezávislé na nastavenosti príznaku FULL� ru²enie pravidiel m�ºe vies´ na okamºité alebo oneskorené zru²enie aj dlhotvajú
eho príznaku FULL (zru²ené pravidlo uvo©ní kolízne polí£ko v tabu©ke)4.3 Vy£ítanie v²etký
h pravidielV²etky aktuálne platné pravidlá sú postupne vy£ítané do SW.� �akanie kým je �lter pripravený na novú operá
iu� realizované vy£ítaním a kontrolou príznakov v BUSY registre, kontrolujesa globálny BUSY príznak a aj príznaky patria
i v²etkým typom pravidiel(obe
ne 0xFFFFFFFF)� príznak BUSY by mal zotrva´ nastavený maximálne rádovo desiatky taktovpo za£atí poslednej operá
ie s �ltrom� nedodrºanie £akania na pripravenos´ m�ºe ne²pe
i�kovane ovplyvni´ výsle-dok poslednej zapo£atej operá
ie� Zavolanie príkazu na zastavenie preskladávania poloºiek v Co
kooHash tabu©ká
h� realizované zápisom do STOP_REQ s hodnotou nastavenou na jednotkovúmasku v²etký
h typov pravidiel (obe
ne 0xFFFFFFFF)� nezastavenie preskladávania m�ºe vies´ na nieko©konásobné pre£ítanie niek-torý
h pravidiel, prípadne na nepre£ítanie niektorý
h pravidiel� zastavenie preskladávania vedie na pozastavenie snahy HW zru²i´ FULLstav, teda nastavenos´ FULL príznakov sa po£as pozastaveného preskladá-vania nemení 7



� Vy£ítaj postupne v²etky poloºky v²etký
h Co
koo Hash tabuliekv²etký
h typov pravidiel� realizované vyuºítím priameho prístupového módu, teda zápisom do DIRRD_REQs hodnotou nastavenou na adresu poºadovaného polí£ka tabuliek (presný for-mát adresy je popísaný v popise �rmvéru)� zavolaním príkazu priameho £ítania sú hodnotami £ítaného polí£ka naplnenédátové registre jednotky� hodnoty z dátový
h registrov je potom moºné postupne vy£íta´� platnos´ pravidla na vy£ítanej pozí
ii je moºné ur£i´ na základe hodnotypre£ítaného identi�kátoru� Zavolanie príkazu na povolenie preskladávania poloºiek v Co
kooHash tabu©ká
h� realizované zápisom do STOP_REQ s hodnotou nastavenou na nulovú maskuv²etký
h typov pravidiel (obe
ne 0)4.4 Ru²enie v²etký
h pravidielV²etky aktuálne platné pravidlá sú navonok atomi
ky a okamºite zru²ené.� �akanie kým je �lter pripravený na novú operá
iu� realizované vy£ítaním a kontrolou príznakov v BUSY registre, kontrolujesa globálny BUSY príznak a aj príznaky patria
i v²etkým typom pravidiel(obe
ne 0xFFFFFFFF)� príznak BUSY by mal zotrva´ nastavený maximálne rádovo desiatky taktovpo za£atí poslednej operá
ie s �ltrom� nedodrºanie £akania na pripravenos´ m�ºe ne²pe
i�kovane ovplyvni´ výsle-dok poslednej zapo£atej operá
ie� Zavolanie príkazu na zastavenie preskladávania poloºiek v Co
kooHash tabu©ká
h� realizované zápisom do STOP_REQ s hodnotou nastavenou na jednotkovúmasku v²etký
h typov pravidiel (obe
ne 0xFFFFFFFF)� nezastavenie preskladávania m�ºe vies´ na nezru²enie niektorý
h pravidiel� zastavenie preskladávania vedie na pozastavenie snahy HW zru²i´ FULLstav, teda nastavenos´ FULL príznakov sa po£as pozastaveného preskladá-vania nemení� Zavolanie príkazu na ignorovanie výsledkov porovnávania v HW� realizované zápisom do IGNORE_REQ s hodnotou nastavenou na jednot-kovú masku v²etký
h typov pravidiel (obe
ne 0xFFFFFFFF)� �lter je atomi
ky prepnutý do stavu, kedy je výsledok kaºdého vyh©adávaniaignorovaný a na výstup komponenty je stále zavedená identi�ká
ia neúspe²-ného vyh©adania� inak povedané, �lter atomi
ky prejde do stavu kedy sa správa akoby aktuálneneobsahoval ºiadne pravidlá� Vynuluj postupne v²etky poloºky v²etký
h Co
koo Hash tabuliekv²etký
h typov pravidiel 8



� realizované vyuºítím priameho prístupového módu, teda zápisom do DI-RCLR_REQ s hodnotou nastavenou na adresu poºadovaného polí£ka ta-buliek (presný formát adresy je popísaný v popise �rmvéru)� zavolaním príkazu priameho mazania je zneplatnená hodnota polí£ka na de-�novanej adrese� alternatívne je moºné vyprázd¬ovanie tabuliek rie²i´ pomo
ou ²tandardnéhopostupu na mazanie jednotlivý
h pravidiel zavolaného pre v²etky pravidlána
hádzajú
e sa vo �ltry� Zavolanie príkazu na povolenie preskladávania poloºiek v Co
kooHash tabu©ká
h� realizované zápisom do STOP_REQ s hodnotou nastavenou na nulovú maskuv²etký
h typov pravidiel (obe
ne 0)� Zavolanie príkazu na neignorovanie výsledkov porovnávania v HW� realizované zápisom do IGNORE_REQ s hodnotou nastavenou na nulovúmasku v²etký
h typov pravidiel (obe
ne 0)� �lter je atomi
ky prepnutý do stavu, kedy je výsledok kaºdého vyh©adávaniabraný do úvahy a je privádzaný na výstup komponenty� POZN: výsledkom vyh©adávaní bude stále neúspe
h, pretoºe bol �lter reálnevyprádnený� POZN: vypnutie ignorovania je potrebné aby sa prejavili budú
e operá
iepridávania pravidiel5 Teoreti
ký rozborVýsledky �ltru byly publikovány na mezinárodní v¥de
ké konferen
i v £lánku:KEKELY Luká², �ÁDNÍK Martin, MATOU�EK Ji°í a KO�ENEK Jan. FastLookup for Dynami
 Pa
ket Filtering in FPGA. In: 17th IEEE Symposium onDesign and Diagnosti
s of Ele
troni
 Cir
uits and Systems. Warszawa: IEEEComputer So
iety, 2014, s. 219-222. ISBN 978-1-4799-4558-0.
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Adresa Názov Obsah dát Popis0x0000 STOP_REQ TYPE_MASK Poºiadavok na pozastave-nie preskladávania poloºiekv Co
koo Hash tabu©ká
hdaný
h typov.0x0004 IGNORE_REQ TYPE_MASK Poºiadavok na ignorovaniepravidiel daný
h typov.0x0008 ADD_REQ TYPE_MASK Poºiadavok na vloºenie pra-vidiel daný
h typov s k©-ú£om a dátami (identi�ká-torom) vyplnenými v dáto-vý
h registro
h.0x000C REM_REQ TYPE_MASK Poºiadavok na odstráneniepravidiel daný
h typov s po-loºkami k©ú£a zhodnými akosú vyplnené v dátový
h re-gistro
h.0x0010 DIRRD_REQ DIRRECT_ADDR Poºiadavok na priame vy£í-tanie hodn�t poloºiek pravi-dla na danej adrese do dáto-vý
h registrov.0x0014 DIRCLR_REQ DIRRECT_ADDR Poºiadavok na priame zne-platnenie (zru²enie) pravidlana danej adrese.0x0018 DATA (ID) n-bitový identi�kátor Dáta (identi�kátor) nesenépravidlom, sú£as´ dátový
hregistrov.0x001C PROTOCOL 8b £íslo protokolu Protokol tvoria
i £as´ päti
ek©ú£a pravidla, sú£as´ dáto-vý
h registrov.0x0020 PORTS DstPort Sr
Port �ísla portov tvoria
e £as´päti
e k©ú£a pravidla, sú£as´dátový
h registrov.0x0024-0x0030 SRCIP 32b slovo IP adresy Zdrojová IP adresa tvoria
a£as´ päti
e k©ú£a pravidla,sú£as´ dátový
h registrov.0x0034-0x0040 DSTIP 32b slovo IP adresy Cie©ová IP adresa tvoria
a£as´ päti
e k©ú£a pravidla,sú£as´ dátový
h registrov.0x0044- SEEDS 32b semienko Semienka (ini
ializa£né vek-tory) pre pouºívané ha²ova-
ie funk
ie.Tabulka 1. Adresný priestor pre zápis
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Adresa Názov Obsah dát Popis0x0000 STATUS_DISABLE TYPE_MASK Príznaky nepodporova-nia jednotlivý
h typovpravidiel.0x0004 STATUS_IGNORE TYPE_MASK Príznaky ignorovania jed-notlivý
h typov pravidiel.0x0008 STATUS_FULL TYPE_MASK Príznaky zaplnenia Co
kooHash blokov pre jednotlivétypy pravidiel.0x000C STATUS_BUSY TYPE_MASK GLOBAL_BUSY Príznaky zaneprázdnenostiCo
koo Hash blokov pre jed-notlivé typy pravidiel a prí-znak globálneho zaneprázd-nenia pokro£ilého �ltra.0x0010 RULE_TYPES 32b £íslo Po£et podporovaný
h typovpravidiel, 
elé £íslo v rozsahu<1,30>.0x0014 IV_NUMBER 32b £íslo Po£et pouºívaný
h 32b se-mienok pre ha²ova
ie funk-
ie.0x0018 DATA (ID) n-bitový identi�kátor Dáta (identi�kátor) nesenépravidlom, sú£as´ dátový
hregistrov.0x001C PROTOCOL 8b £íslo protokolu Protokol tvoria
i £as´ päti
ek©ú£a pravidla, sú£as´ dáto-vý
h registrov.0x0020 PORTS DstPort Sr
Port �ísla portov tvoria
e £as´päti
e k©ú£a pravidla, sú£as´dátový
h registrov.0x0024-0x0030 SRCIP 32b slovo IP adresy Zdrojová IP adresa tvoria
a£as´ päti
e k©ú£a pravidla,sú£as´ dátový
h registrov.0x0034-0x0040 DSTIP 32b slovo IP adresy Cie©ová IP adresa tvoria
a£as´ päti
e k©ú£a pravidla,sú£as´ dátový
h registrov.0x0044 SEEDS 32b semienko Semienka (ini
ializa£né vek-tory) pre pouºívané ha²ova-
ie funk
ie.0x0052 RULES_INFO TYPE_CFG Podrobnej²ie informá
ie ojednotlivý
h podporovaný
htypo
h pravidiel.Tabulka 2. Adresný priestor pre £tení
11



Parameter Popis-h Výpis nápovedy-v Zvý²enie kontrolni
h vypisu, (verbose le-vel) programu.-q Zákaz v²etký
h sprievodný
h výpisov (zá-porný verbose level)-x [path℄ Cesta k súboru s [[Knihovna_hwio Funk
epopisom zariadenia (sr
)℄℄-r Zapnutie resetova
ieho módu príkazov,ktoré ho podporujú (patria medzi ne len-C a -R)-d [path℄ Cesta k súboru [[Knihovna_hwio Funk
ezariadení (phys)℄℄-A Príkaz bude prevedený nad v²etkými kom-patibilnými a dostupnými komponentami.�PRÍKAZY� -I Výpis podrobností o pokro£ilom �ltri.-L Výpis v²etký
h dostupný
h pokro£ilý
h �l-trov.-C Výpis po£ítadiel paketov a i
h prípadnévynulovanie (s parametrom -R).-D [type;key℄ Odobranie pravidiel s daným typom a k©-ú£om.-G Zobrazenie kon�gurá
ie podporovaný
htypov pravidiel pre£ítanej z pokro£ilého �l-tra.-R Pre£ítanie a výpis v²etký
h aktuálne plat-ný
h pravidiel vo �ltri a i
h prípadné zru-²enie (s parametrom -R).-S Zobrazenie stavovej informá
ie pre jednot-livé typy pravidiel �ltra.-T [type;key;data℄ Pokus o pridanie ²pe
i�kovaného pravidlado �ltru.-V Zobrazenie aktuálne pouºívaný
h semie-nok (ini
ializa£ný
h vektorov) pre ha²ova-
ie funk
ie ha² tabuliek �ltra.-W [seeds℄ Nastavenie semienok ha²ova
í
h funk
ií nanovo de�nované hodnoty (vedie na vy-prázdnenie �ltra).Tabulka 3. Parametry nástroje a�lter
tl
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