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Popis platformy

Platforma je zaméfena na oblast filtrace sitového provozu a je navriena pro sité s rychlosti do
100Gb/s. Zaklad platformy tvofi akceleraéni PCle karta COMBO se 100 Gb rozhranim, jejimz jadrem je
vykonné FPGA Virtex-7 fady HT a trojice QDR paméti s agregovanou propustnosti 100 Gb/s (Obr. 1).
Diky vhodnému vyuZiti kukaccich rozptylovacich funkci (Cuckoo Hash) umoznuje platforma filtraci
paketl na rychlosti 100 Gb/s a zarover podporuje velké mnozZstvi filtracnich pravidel — filtraci je
mozné provadét podle tisicll IP adres a sitovych tok(. Unikatni architektura filtru dava také moznost
vyuzit navrzenou platformu nejen v oblasti sitové bezpeénosti, ale i v oblasti zakonnych odposlech(.
Efektivni vyuzZiti ndstroje Vivado pak umoznuje vkladat do platformy nové IP cores a modularné ji
prizpUsobit cilové aplikaci.

Obr. 1: akceleracni karta COMBO 100G s FGPA Virtex-7 Obr. 2: akceleracni karta v testovacim prostiedi

Hlavnim pfinosem platformy je prostredi v nastroji Vivado (Obr. 3) umoznujici flexibilné vytvaret
nové aplikace pro FPGA na akceleracni karté vkladanim uzivatelem definovanych aplika¢nich jader
(ve formé IP cores). Dalsi duleZitou soucasti platformy je pfeddefinovany IP core pro filtraci provozu,
ktery umoznuje efektivni vyuziti platformy v oblasti bezpecnosti pocitacovych siti a zdkonnych
odposlechl. Jednotky pro prijem paketl na 100 Gb rozhrani a pro pfipojeni PCle rozhrani, které jsou
soucasti platformy, byly vyvinuty ve spolupraci se sdruzenim CESNET, z. s. p. 0., ve formé smluvniho
vyzkumu. Platforma je postavena nad kartou COMBO 100G od spole¢nosti INVEA-TECH a. s.
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Obr. 3: firmwarova cast platformy v nastroji Vivado

Firmwarova cast platformy
Tato C¢ast platformy se sklada ze tfi komponent ve formé IP cores, diky ¢emuZ je umoZnéno jejich

snadné pouZiti ve vyvojovém nastroji Vivado (Obr. 3).

1. filter_core —IP core aplika¢niho jadra platformy, ktery realizuje filtraci pfichoziho provozu
podle zadanych pravidel.

2. host_int — IP core realizujici pfipojeni uzivatelské aplikace k hostitelskému pocitaci
prostiednictvim vysokorychlostnich DMA prenost pres sbérnici PCl Express. Vyvinuto ve
spolupraci s CESNET, z. s. p. o.

3. eth100g - IP core realizujici pfipojeni uZivatelské aplikace k sitovému rozhrani podporujicimu
technologii 100 Gb/s Ethernet. Vyvinuto ve spolupraci s CESNET, z. s. p. o.

Uvedené komponenty jsou soucasti pfiloZzeného archivu stejné jako projekt ve vyvojovém nastroji
Vivado, ve kterém jsou vysSe popsané IP cores zapojeny do spolecného designu, ze kterého je mozné
vygenerovat konfiguracni soubor pro FPGA na akceleracni karté.

Softwarova cast platformy

Soucasti softwaru platformy jsou radice pro operacni systém Linux, knihovny funkci pro praci
s akceleracni kartou a designem v jejim FPGA Cipu a také softwarové ndstroje pro ovladani
jednotlivych ¢asti designu v FPGA. Software platformy je soucasti pfilozeného archivu.

ZpUsob poufZiti jednotlivych nastroju je popsany v ramci jejich ndpovédy pristupné typicky pri
spusténi s prepinacem "-h". Nékteré nastroje vyzaduji jako vstup XML soubor popisujici adresni
prostor designu v FPGA na akceleraéni karté. Pfislusny XML soubor pro implementovanou

firmwarovou ¢ast platformy je rovnéz soucasti pfilozeného archivu.



