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zAbstrakt Tento manuál se zabývá sestavením, instala
í, kon�gura
í azprovozn¥ním prototypu vysokory
hlostní ak
elerované sondy, která jeur£ena pro za
hy
ení a export sí´ového provozu pro ú£ely zákonný
h od-posle
h·. Legální odposle
hy slouºí p°edev²ím pro po°izování d·kazníhomateriálu p°i podez°ení na pá
hání trestné £innosti. Vysokory
hlostnísonda je ur£ena pro nasazení k velkým ISP a na páte°ní linky, jeji
hºp°enosová ry
hlost je velmi vysoká.1 Popis vysokory
hlostní sondyVysokory
hlostní sonda je postavena na sí´ový
h kartá
h (Combo100G) umoº-¬ují
í hardwarovou ak
elera
i zpra
ování sí´ového provozu tak, aby bylo moºnézaznamenávat ve²kerou komunika
i odposlou
hávaný
h 
íl·. Tato karta je zapo-jena v hostitelském PC do PCI-Express sb¥rni
e.Karta Combo100G umoº¬uje nahrání �rmware, který implementuje funk
io-nalitu legální
h odposle
h· (legal inter
eption � LI). Ve smyslu ETSI standard·
elá sonda realizuje Content of Communi
ation Internal Inter
eption Fun
tiondle obrázku 1. Ovládání sondy za b¥hu probíhá pomo
í CCCI (CC Con�gu-ration Interfa
e) rozhraní a pomo
í INI3 rozhraní je odposlou
hávaný provozodeslán. CCCI i INI3 rozhraní slouºí pro komunika
i s media£ní funk
í (MF,Mediation Fun
tion). Media£ní funk
e zasílá p°íkazy k odposle
h·m na sondup°es CCCI rozhraní a získaná data p°es INI3 rozhraní transformuje do HI3 roz-hraní a p°ená²í do bezpe£nostní agentury (LEA, Law Enfor
ement Agen
y).Sonda je kompatibilní se media£ní funk
í SLIS.V kart¥ je realizována £asov¥ kriti
ká opera
e �ltra
e sí´ového provozu, za-tím
o software zaji²´uje management �ltru a komunika
i s media£ní a adminis-tra£ní funk
í LI systému.Firmware LI nahraný do karty Combo100G realizuje následují
í funk
e:� p°i°azení £asové zna£ky kaºdému p°í
hozímu paketu,1
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H1Obrázek 1. Ar
hitektura systému pro zákonné odposle
hy podle norem ETSI.� výpo£et hashe z identi�kátor· paketu a p°id¥lení k softwarovému vláknuzpra
ovávají
í aplika
e� zahození/p°eposlání paketu na základ¥ softwarové analýzy provozu.Software LI b¥ºí
í v hostitelském po£íta£i realizuje následují
í funk
e:� nahrání a kon�gura
e �rmware, kon�gura
e a spu²t¥ní LI program·,� kon�gura
e odposle
h· p°es rozhraní CCCI,� softwarovou analýzu provozu pro vyhodno
ení zájmový
h dat a kon�gura
i�rmware karty� zpra
ování dat aplika£ní
h protokol· pro sledování dynami
ké identity po-mo
í funk
e IRI-IIF dle 1� odesílání odposle
hnutý
h paket· p°es rozhraní INI3.2 Postup sestavení sondy2.1 ServerVysokory
hlostní sonda se sestává z výkonného serveru SuperMi
ro X9DRG-QFs dv¥ma osmi jádrovými pro
esory Intel Xeon 2.6 GHz dále pln¥ osazenými pa-m¥tovými sloty pam¥tmi DD3 1333 MT/s. Základní deska tohoto serveru imple-mentuje bifurka
i na PCI Express v3 x16 sb¥rni
i a díky tomu je moºné dosáh-nout plné propusnosti 100 Gb/s p°i p°enosu paket· z karty do opera£ní pam¥ti2



hostitelského po£íta£e. Sonda obsahuje proprietární sou£ást, kartu Combo100Ga její ovlada£e. Kartu Combo100G vyrábí spole£nost Net
ope te
hnologies, Uvodárny 2965/2, 616 00 Brno. Kartu je nutné zapojit do PCI-Express slotu, je-hoº sb¥rni
e je p°ipojena k CPU, který má u sebe p°ipojené pam¥´ové moduly ana kterém bude probíhat zpra
ování provozu. Toto je nutné dodrºet u ví
epro
e-sorového serveru, aby nebyla sníºena výkonnost nutnou komunika
í mezi CPU.Po p°ipojení serveru do elekteri
ké a datové sít¥ je nutné nainstalovat opera£nísystém S
ienti�
 Linux s linuxovým jádrem verze 2.6.32 a dále ovlada£e karty.2.2 SoftwareP°ed instala
í ovlada£· a LI software zkontrolujte, zda má server konektivitu doInternetu, tj. "0.0% pa
ket loss":ping 8.8.8.8PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.64 bytes from 8.8.8.8: i
mp_seq=1 ttl=56 time=5.13 ms64 bytes from 8.8.8.8: i
mp_seq=2 ttl=56 time=4.55 ms64 bytes from 8.8.8.8: i
mp_seq=3 ttl=56 time=4.54 ms64 bytes from 8.8.8.8: i
mp_seq=4 ttl=56 time=4.59 ms--- 8.8.8.8 ping statisti
s ---4 pa
kets transmitted, 4 re
eived, 0.0% pa
ket loss, time 3004msrtt min/avg/max/mdev = 4.542/4.706/5.133/0.251 msping www.seznam.
zPING www.seznam.
z (77.75.76.3) 56(84) bytes of data.64 bytes from www.seznam.
z (77.75.76.3): i
mp_seq=1 ttl=247 time=4.66 ms64 bytes from www.seznam.
z (77.75.76.3): i
mp_seq=2 ttl=247 time=4.64 ms64 bytes from www.seznam.
z (77.75.76.3): i
mp_seq=3 ttl=247 time=4.67 ms64 bytes from www.seznam.
z (77.75.76.3): i
mp_seq=4 ttl=247 time=4.44 ms--- www.seznam.
z ping statisti
s ---4 pa
kets transmitted, 4 re
eived, 0% pa
ket loss, time 3005msrtt min/avg/max/mdev = 4.441/4.606/4.674/0.117 ms� Instala
e ovlada£· a software pro kartu Combo100G P°ed instala
í vlast-ního LI software je nutné zprovoznit kartu Combo100G pro za
hytávání dat.K tomuto slouºí p°iloºené balí£ky
ombo-drivers Ovlada£e a moduly jádra ke kart¥ Combo100G.lib
ommlbr Knihovna obsahují
í funk
e spole£né pro ostatní uvedené ba-lí£ky.lib
ombo Knihovna pro karty Combo.libsze2 Knihovna pro datové rozhraní karty Combo100G (závisí na libp
ap)libnet
onf Knihovna pro kon�gura
i za°ízení pomo
í protoklolu NETCONF(vyºadována n¥kterými SW nástroji).3



swtools Balí£ek softwarový
h nástroj· pro testování rozhraní SZE, prá
i s�rmware a £tení hardwarový
h statistik.sdm Balí£ek se software pro ovládání Software De�ned Monitoring a p°í-slu²ný �rmware.libtrap Knihovna pro komunika
i modul· LI software.Po°adí insatla
e t¥
hto balí£k· by m¥lo být p°ibliºn¥ následuj
í:1. lib
ommlbr2. lib
ombo3. 
ombo-drivers4. libsze25. libnet
onf6. swtools7. libtrap8. sdmInstala
i t¥
hto balí£k· je moºné provést ze zdrojový
h kód· postupem stan-dardním pro linuxové autotools (./
onfigure, make, make install). P°í-padné od
hylky jsou pak uvedeny v readme soubore
h t¥
hto balí£k·. Zdro-jové kódy jsou poslední
h verzí jsou p°iloºeny v p°ídavném balí£ku. Pokudmáte p°ístup k repozitá°i s t¥mito balí£ky, pak je moºné provést instala
itouto 
estou. Odkazy na repoztiá°e jsou uvedeny níºe. Sta£í je zkopírovat dosouboru liberouter.repo do sloºky /et
/yum.repos.d/. Odkazy jsou:[liberouter-INTERNAL℄name=Liberouter RPM repositorybaseurl=https://liberouter:
hibei0Yie�homeproj.
esnet.
z/rpm/liberouter/internal/$basear
henabled=1gpg
he
k=1gpgkey=http://homeproj.
esnet.
z/rpm/liberouter/RPM-GPG-KEY-liberouter[Liberouter-devel℄name=Liberouter Devel - Tools for Monitoring and Configurationbaseurl=http://homeproj.
esnet.
z/rpm/liberouter/devel/$basear
henabled=1gpg
he
k=1gpgkey=http://homeproj.
esnet.
z/rpm/liberouter/RPM-GPG-KEY-liberouter� Kontrola serveru p°ed instala
í HWLI balí£ku. Pokud kontrola skon£í 
hy-bou, pak pravd¥podobn¥ 
hybí n¥které knihovny pro správnou funk
i soft-ware sondy. Pro vy°e²ení problém· kontaktujte Ing. Martina �ádníka, Ph.D. <izadnik��t.vutbr.
z>.
d hw_li_probe/s
ripts./li_
he
k_deps.sh 4



� Správný výstup li_
he
k_deps.sh musí odpovídat následují
ímu výpisu(verze interpretu Python p°ípadn¥ typ instalované Combo100G karty se mo-hou li²it):[root�ant-3 s
ripts℄# ./li_
he
k_deps.shChe
king installed Combo100G 
ard ...COMBO-100G1/COMBO-10G10 [ INSTALLED ℄Che
king installed drivers ...szedata2 [ INSTALLED ℄szedata2-
v3 [ INSTALLED ℄
ombo6
ore [ INSTALLED ℄
ombov3 [ INSTALLED ℄All drivers are installed in system.Che
king presen
e of drivers in kernel ...szedata2 [ LOADED ℄szedata2-
v3 [ LOADED ℄
ombo6
ore [ LOADED ℄
ombov3 [ LOADED ℄All drivers are loaded.Che
king libraries ...libtrap [ INSTALLED+DEVEL ℄libsdm [ INSTALLED+DEVEL ℄libsze2 [ INSTALLED+DEVEL ℄lib
ombo [ INSTALLED+DEVEL ℄lib
ommlbr [ INSTALLED+DEVEL ℄libnet
onf [ INSTALLED+DEVEL ℄Che
king SW tools ...
ombod [ INSTALLED ℄
r
test [ INSTALLED ℄
sboot [ INSTALLED ℄
sbus [ INSTALLED ℄
sbus-i2
ms [ INSTALLED ℄
s
ard-ident [ INSTALLED ℄
sid [ INSTALLED ℄
10g4
tl [ INSTALLED ℄dma
tl [ INSTALLED ℄eth
tl [ INSTALLED ℄5



hfex
tl [ INSTALLED ℄hgen
tl [ INSTALLED ℄ibuf
tl [ INSTALLED ℄i2

tl [ INSTALLED ℄obuf
tl [ INSTALLED ℄sze2
ounter [ INSTALLED ℄sze2fastwrite [ INSTALLED ℄sze2loopba
k [ INSTALLED ℄sze2ma
hinegun [ INSTALLED ℄sze2multiread [ INSTALLED ℄sze2p
ap [ INSTALLED ℄sze2read [ INSTALLED ℄sze2tap [ INSTALLED ℄sze2test [ INSTALLED ℄sze2write [ INSTALLED ℄tsu
tl [ INSTALLED ℄Che
king firmware availability ...COMBO10G10 [ AVAILABLE ℄COMBO100G1 [ AVAILABLE ℄
Che
king python version ...Python 2.X [ INSTALLED ℄ 2.6.6Python 3.X [ INSTALLED ℄ 3.3.2Python interpreter installed in 
orre
t versions.Configuration interfa
e will be available.� Staºení balíku hw_li_probe.tar.gz z Internetu.wget http://www.fit.vutbr.
z/resear
h/prod/index.php?file=/produ
t/438/hw_li_probe.tar.gz&id=438&notitle=1� Rozbalení balí£ku.tar -xvf hw_li_probe.tar.gz� Instala
e balí£ku hw_li_probe.tar.gz. Instala
e softwarový
h komponent lisondy probíhá standardn¥ do sloºky /usr/lo
al/. Dodate£ný software jepak instalován do sloºky /opt/liprobe/. Instala£ní 
esty lze zm¥nit v sou-boru Make�le v prom¥nný
h INSTALL_PATH a ADD_SW_INSTALL_PATH. Proinstala
i sta£í tedy provést p°íkazy.makemake install 6



Sou£ástí balí£k· je i demonstra£ní verze SDM �rmware uloºená ve sloº
e fw.Tu je moºné nahrát pomo
í skriptu p°iloºeného ve stejné sloº
e.� Pokud selºe jeden z krok· p°i instala
i, pak server není pravd¥podobn¥správn¥ nainstalován. Pokud výstup skriptu neodpovídá vý²e uvedenémuvýstupu, obra´te se na Ing. Martin �ádník, Ph.D. <izadnik��t.vutbr.
z>.3 Instala
e sondy do sít¥Za
hy
ení dat na sond¥ je realizováno 100Gb portem na kart¥ Combo100G. Dletypu trans
eiveru CFP je moºné zapojit SM (single mode) £i MM (multimode).Tomu musí odpovídat typ pouºitého kabelu. Samotný odposle
h na lin
e se rea-lizuje pomo
í opti
kého tapu, který je vloºen do linky. Z tapu vedou dva moni-torova
í porty, které se zapojí pomo
í opti
ký
h kabel· do monitorova
í
h port·Combo100G. P°ipojte sondu k Internetu pomo
í management portu a zkont-rolujte konektivitu. P°ed za£átkem odesílání dat je nutné, aby byly spu²t¥nyv²e
hny funk
e SLIS.4 Kon�gura
e a ovládání sondyVý
hozí kon�gura
e sondy je uloºena v souboru probe_default.ini. Ten jevytvo°en p°i instala
i sondy ve sloº
e /et
/liprobe/defaults. Tuto kon�gu-ra
i je moºné hned pouºívat. V p°ípad¥ pot°eby je moºné kon�gura
i upravitpomo
í programu probe_
ontrol Dále tento program slouºí k ovládání sondy.M·ºe pra
ovat jak dávkov¥, tak i interaktivn¥. �innost programu je ilustrovánav následují
í
h p°íklade
h:� Spu²t¥ní v interaktivním reºimu:probe_
ontrol -iWel
ome to LI probe supervisorCommand: _� Výpis stavu softwarový
h komponent sondy a stavu hardware p°i vypnutémSW:#interaktivn¥Wel
ome to LI probe supervisorCommand: report allCCCID OFFLINEFilterd OFFLINEINI3D OFFLINEInterfa
e: 0Link speed: 10 Gb/sTotal pa
kets: 0 7



Re
eived: 0Dis
arded: 0Interfa
e: 1Link speed: 10 Gb/sTotal pa
kets: 0Re
eived: 0Dis
arded: 0#dávkov¥probe_
ontrol report allCCCID OFFLINEFilterd OFFLINEINI3D OFFLINEInterfa
e: 0Link speed: 10 Gb/sTotal pa
kets: 0Re
eived: 0Dis
arded: 0Interfa
e: 1Link speed: 10 Gb/sTotal pa
kets: 0Re
eived: 0Dis
arded: 0Výpis stavu software obsahuje informa
i o stavu jednotlivý
h komponent.V p°ípad¥, ºe dojde k n¥jaké události je ve výpisu uvedena závaºnost a jevypsán poslední záznam z logu pat°i£né komponenty. Stav hardware pakudává ry
hlost p°ípojené linky a £íta£e 
elkového mnoºství paket·, p°ijatý
hpaket· a paket· zahozený
h jiº na vstupu z d·vodu nedostatku kapa
itynebo 
hyby.� Výpis kon�gura
e software podle aktuálního souboru:Command: 
onfig showGeneral probe settingsInter
epted Interfa
e: szePath to exe
utable files: /usr/lo
al/bin/Paths to log files: /var/log/liprobe/modules/Communi
ation map 8



SLIS <---> Probe: lo
alhost21105 (CCCI)21103 (INI3)Internal CCCI <---> filterd: lo
alhost65200UNIX So
ketInternal INI3 <---> filterd: lo
alhost65300UNIX So
ket� Nastavení komunika£ní mapy sondy. Novou kon�gura
i sondy je nutné uloºita Sw musí být restartován, aby se projevily zm¥ny.Command: 
onfig set 
ommuni
ationNew SLIS hostname/ip address: lo
alhostNew CCCI system hostname/ip address: lo
alhostNew INI3 system hostname/ip address: lo
alhostInterfa
e for internal 
ommuni
ationbetween CCCI and filterd [t
p/unix℄: t
pInterfa
e for internal 
ommuni
ationbetween INI3d and filterd [t
p/unix℄: t
pPort to SLIS for CCCI [0 - 65535℄: 21005Internal port for CCCI and filterd [0 - 65535℄: 32000Internal port for INI3D and filterd [0 - 65535℄: 32001Port to SLIS for INI3D [0 - 65535℄ :21003Command: 
onfig showGeneral probe settingsInter
epted Interfa
e: szePath to exe
utable files: /usr/lo
al/bin/Paths to log files: /var/log/liprobe/modules/Communi
ation mapSLIS <---> Probe: lo
alhost21005 (CCCI)21103 (INI3)Internal CCCI <---> filterd: lo
alhost32000TCP So
ketInternal INI3 <---> filterd: lo
alhost320019



TCP So
ketP°i pr·b¥hu nastavení je moºné pone
hat volbu prázdnou. Hodnota budeautomati
ky dopln¥na podle poslední známé kon�gura
e. Zm¥na nastavenísondy je moºná pouze p°i interaktivním reºimu.Tabulka 1. Význam prom¥nný
h obsaºený
h v kon�gura£ní
h soubore
h sondyProm¥nná Sek
e Ak
eprobe_if
 GENERAL Rozhraní pouºité pro zá
hyt provozuexe-path Paths Cesta ke spustitelným soubor·m sw sondylog-path Paths Cesta k soubor·m s hlá²eními sondyslis-host Communi
ation IP adresa/hostname serveru s LI systémem


i-host Communi
ation IP adresa/hostname PC obsluhují
ím zprávy CCCIini3-host Communi
ation IP adresa/hostname PC odesílají
í za
hy
ená data naINI3slis-


i-port Communi
ation port pro komunika
i mezi LI serverem a sondou pro CCCIrozhraní


i-�lterd-port Communi
ation port pro komunika
i mezi sw komponentami pro CCCI a�ltremini3-�lterd-port Communi
ation port pro komunika
i mezi sw komponentami pro INI3 a�ltremslis-ini3-port Communi
ation port pro komunika
i mezi LI serverem a sondou pro INI3rozhraní


i-�lterd-if
 Communi
ation typ rozhraní mezi sw komponentami pro CCCI a �ltrem(UNIX nebo TCP so
ket)ini3-�lterd-if
 Communi
ation typ rozhraní mezi sw komponentami pro INI3 a �ltrem(UNIX nebo TCP so
ket)5 Spu²t¥ní a ovládání sondyPo nastavení kon�gura
e je moºné ovládat sondu programem probe_
ontrol,který m·ºe být spou²t¥n dávkov¥ nebo interaktivn¥. V dávkovém reºimu probíháovládání pomo
í probe_
ontrol <p°íkaz>. Interaktivní reºim je pak spou²t¥np°íkazem probe_
ontrol -i. Význam p°íkaz· je popsán v tabul
e 2.
10



Tabulka 2. P°íkazy ovládají
í sondu a jeji
h významP°íkaz Ak
estart Provede spu²t¥ní softwarový
h £ástí sondy.restart Ukon£í b¥ºí
í softwarové £ásti a provede jeji
h znovuspu²-t¥ní.stop ukon£í b¥ºí
í LI programy, spustí programy LI programy.report Vypí²e stav softwarový
h £ástí a £íta£e obsaºené ve �rm-ware.
on�g (pouze v interaktivním reºimu) Umoº¬uje zm¥nit kon�-gura
i softwarový
h £ástí.exit (pouze v interaktivním reºimu) Ukon£í interaktivní reºimprogramu probe_
ontrol.wat
h (pouze v interaktivním reºimu) Nastaví periodi
kou kon-trolu stavu sondy.help (pouze v interaktivním reºimu) Vypí²e nápov¥du k p°í-kaz·m interaktivního reºimu.logging (pouze v interaktivním reºimu) Vypí²e úrove¬ závaºnostipro oznámení stavu. Pokud je k p°íkazu uvedena hod-nota, pak ji nastaví. Urovn¥ závaºnosti jsou shodné sesystémem syslog.6 Kapa
ita pravidelPo£et pravidel, které je moºné skrze SLIS nakon�gurovat na sond¥ je omezen.Provoz lze za
hýtávat podle sí´ového toku identi�kovaného p¥ti
í zdrojová a
ílová IP adresa, zdorjový a 
ílový port a protokol L4 vrstvy. Dále je moºnéza
hytávat v²e
hen provoz na dané IP adrese a portu nebo provoz odpovídají
ípouze IP adrese p°ípadn¥ sí´ové mas
e/pre�xu. Kapa
ita pravidel se pohybujemaximáln¥ 

a 30 000 pravidel pro sí´ové toky a 30 000 pro pravidla typu IPadresa + port (efektivn¥ 30 000 * plný rozsah port· na obou protokole
h).Maximánlní po£et pravidel pro IP adresy/masky je "omezen" dostupnou pam¥tíserveru, av²ak vzhledem k efektivit¥ p°ed
hozí
h pravidel by m¥la tato pravidlabýt vyuºíváná 
o nejmén¥.7 �e²ení poru
hyV p°ípad¥ poru
hy sondy, po£íta£ nevypínejte.1. Zkontrolujte, ºe máte správn¥ p°ipojen management port do sít¥.2. Zkontrolujte, ºe máte p°ipojeny opti
ké kabely s odposlou
hávaným provo-zem do 100Gbps portu. Typ trans
eiver· a kabelu musí být bu¤ SM neboMM.3. Zkontrolujte, ºe máte správný kon�gura£ní soubor (probe_
onfig.ini p°íp.probe_default.ini).4. Zkontrolujte, ºe je dostupné p°ipojení k SLIS11



ping <IP adresa MF SLIS>64 bytes from slis.poli
ie.
z (147.229.176.14):i
mp_seq=1 ttl=63 time=0.121 ms^C--- slis.poli
ie.
z ping statisti
s ---3 pa
kets transmitted, 3 re
eived, 0% pa
ket loss,5. Pokud v²e prob¥hne bez varovného £i 
hybového hlá²ení a sonda p°estonepra
uje správn¥, postupujte dle následují
í
h pokyn·.6. Spus´te p°íkazprobe_
ontrol stop7. Zkontrolujte obsah sloºky /var/run/liprobe/. Pokud obsahuje jiné souboryneº probe_monitor.pid, tak je smaºte.8. Následn¥ prove¤te restart LI program· p°íkazem:probe_
ontrol start9. Pokud se v²e
hny komponenty ohlásí stavem OK a p°esto sonda nefungujesprávn¥. Zkontrolujte logy ve sloº
e /var/log/liprobe/modules/.10. Za²lete na adresu izadnik��t.vutbr.
z email s popisem 
hyby a p°iloºte sou-bory ze sloºky: /var/log/ liprobe/8 Záv¥rTato sonda byla vyrobena v rám
i projektu Se
6net na FIT VUT v Brn¥. Te
h-ni
ké detaily sondy mohou být dohledány v te
hni
kém reportu [1℄.Referen
e1. Lukas Kekely, M. Z.: Hardwarov¥ ak
elerovaná sonda pro legální odposle
hy,FIT-TR-2012-005. 2012.
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