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Popis vysledku

Prototyp vysokorychlostni sondy je rekonfigurovatelnou platformou pro monitorovani a bezpecnost 100Gb
siti s vyuzitim akceleracni karty na bazi FPGA. Vysledek je primarné zaméreny na oblast zdkonnych
odposlech(l. Prototyp se sestava ze serveru, sitové karty Combo 100G, firmware pro kartu Combo 100G

a programového vybaveni (software) pro server. Karta Combo 100G umoziuje hardwarové akcelerovat
zpracovani sitového provozu tak, aby bylo mozné zaznamenavat veskerou komunikaci odposlouchavanych
entit, pfipadné resit dalsi bezpecnostni aplikace zaloZené na analyze aplikacnich protokoll. Diky technologii
FPGA je mozné provést zménu konfigurace karty a pfizplQsobit funkci cilovému prostredi a aplikaci. Karta je
zapojena v hostitelském PC do PCl-Express x16 generace 3. Po restartu serveru je do FPGA vlozena
konfigurace (firmware), ktery implementuje ¢ast funkcionality legalnich odposlechi (legal interception — LI).
Firmware komunikuje se softwarem bézicim v hostitelském serveru. Pro komunikaci a prfenos dat je vyuzita
knihovna NetCOPE a systém SDM [1].

Obr. 1: Akceleracni karta Combo 100G s FGPA Virtex-7, testovaci prostfedi a prototyp



Firmware nahrany do karty Combo 100G realizuje nasledujici funkce:

pfifazeni ¢asové znacky kazdému prichozimu paketu,

parsovani IP adres, Cisel transportnich port( a protokolu ze zahlavi paketu,

filtrace a oznaceni paketu na zakladé vyparsovanych poli (SDM),

zahozeni nezajmovych paketl na zakladé pravidel vkladanych ze software a preposlani
nezahozenych paketl do software.

Software bézici v hostitelském serveru realizuje nasledujici funkce:

nahrani a konfigurace firmware, konfigurace a spusténi LI programd,

pfipojeni se na LI systém (k mediacni funkci),

konfigurace odposlech(l pfes rozhrani CCCI,

parsovani aplikacnich protokol(l za icelem ziskani Intercept Related Information (IRl),
odesilani IRl na LI systém pres rozhrani INI2,

zachyt zdjmovych paketd,

odesilani odposlechnutych paketl pfes rozhrani INI3,

fizeni Softwarové Definovaného Monitoringu (SDM).

Po startu sondy se sonda automaticky pfipoji k pfedem nakonfigurovanému LI systému. Ovladani sondy z LI
systému probihd pomoci CCCI (CC Configuration Interface) rozhrani, pomoci INI2 jsou odesilany na LI
systém IRl zpravy a pomoci INI3 rozhrani je odposlouchdvany provoz odesilan na LI systém. Sonda je

kompatibilni s LI systémem SLIS.

Vyuzity hardware, firmware a software

Realizovany vystup vznikl v rdmci projektu SEC6NET. K realizaci vysledku byla vyuZita karta Combo 100G od
firmy INVEA-TECH. Vykonné jadro SDM a systém NetCOPE byly implementovany v ramci smluvniho
vyzkumu a spoluprace se sdruzenim CESNET.
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