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do relacni databaze umoznujici hromadné zpracovani a analyzu.

Resitelsky tym:

Daniel DolejSka, Vladimir Vesely (manaZer a hlavni fesitel), Matéj Grégr


https://www.fit.vut.cz/research/product/709/

VYSOKE UCENi FAKULTA
TECHNICKE INFORMACNICH

V BRNE TECHNOLOGI( o .
:::. .::: MINISTERSTVO VNITRA
cooosscss CESKE REPUBLIKY
T
Prijemci podpory: Poskytovatel:
Obsah
UVOM ettt t s a et a et a et a et n et s s s et s s s et st en e sananes 1
1015 1 Lol T T TSPV PTTO VSRR 1
Y LR =TT o) 1 T < RS 1
1Y oY a1 o] o o V- SO TP PP 1
UZIVatelSKY ManUAl..........ooiiiiiie ettt e e et e e e e ta e e e et e e e e enbeeeeenabaeeeenreeas 3
RUNTIME QPIKACE ot e e e e s st e e e s abe e e e sabeeeessreeeesnnbeeas 4
FAN o BT o] 11 ol U 4
RV T 1 0 T (U4 « 1Y U 5
Programatorskd doOKUMENTACE .........eii it e e et e e et e e e e abe e e e eeabaee e eareeas 5
UZITEENG GKCE ..ottt ettt h e s a e sttt et b e s bt e she e s at e et e e beesbeesbeesaeesatesabeenbeenes 6
KoNfigurace PrSTUPU K AP ... ettt et e e e s st e e e s aba e e e snbee e e e nbeeeeenareeas 6

Registrace zAzZNamU SIUZED ........eiieiee et et e e et e et e e s e e e aaeeearee s 8



VYSOKE UCENi FAKULTA
TECHNICKE INFORMACNICH

VBRNE TECHNOLOGII :. .:
:::o .::: MINISTERSTVO VNITRA
eoco00000 =
b CESKE REPUBLIKY
Y ryrryyy
Prijemci podpory: Poskytovatel:

Uvod

Tento projekt si klade za cil poskytnout prizpUsobitelny néstroj pro sbér webovych dat
snadno pouzitelny v siti Tor. Primarnim cilem této implementace je umoznit automatizované
a snadné sledovani obsahu webovych stranek.

Instalace

Doporuceny pfistup je naklonovat tento repozitar na lokalni disk, vytvofit obraz virtualniho
stroje a poté jej spustit v Dockeru.

git clone ..

Pomoci make se interaktivné vytvofi prizplisobena mistni konfigurace (m{ze byt provedeno
samostatné pomoci make init) a poté se vytvori mistni obraz virtualniho stroje (mGze byt
provedeno samostatné pomoci make image).

cd torscraper
make

Dalsi konfiguraci lze provést v adresafi config/app. Pfedevsim Uprava proménnych
prostiedi aplikace v souboru config/app/ .env. Prostiedi jinych souvisejicich aplikacnich
kontejnert by nemélo byt nutné.

Pfed spusténim aplikace mohou byt dalsi zasuvné moduly zkopirovdny do adresare plugin.
Po vytvoreni mistni konfigurace a ptipravé plugini by mél byt projekt pfipraven k nasazeni
pomoci Dockeru. To Ize provést jednoduse pomoci docker-compose up -d. Aplikace pfi
prvnim spusténi automaticky inicializuje databazi (plati i pro vSechny dynamicky nacitané
pluginy).

Po spusténi programu by mély byt pridany sluzby zasuvnych modulli a poté aplikace
restartovdna. Jak na to je popsano v sekci registrace zaznamu sluzeb.

Spusténi aplikace
Nasazeni celého souboru sluzeb pomoci Dockeru je pfimocaré.

make all-up
# nebo
docker-compose up -d

Monitoring

Aplikace umoznuje podrobné sledovani témér vsech jejich akci. Aby bylo mozné tuto funkci
povolit, musi byt Graylog spravné nakonfigurovan (povolen jako obsluzna rutina
protokolovaniv config/app/logging.yaml) a nastaven (se spusténou sluzbou a
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prislusnym balickem obsahu). Obsahovy balicek pro Graylog s predkonfigurovanymi vstupy a
fidicimi panely |ze nalézt v adresafi config/graylog.

HTTP Reguests. ®E New Stats Created B = 3 @& New Stats Created >
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All Messages Feed
mesuamp 17

Message Counts by Facility (8h)

a0

Totéz plati pro aplikaci Grafana. ProtoZze se Grafana pfipojuje pfimo k databazi, musi byt
spusténa instance databaze pfidana do webové aplikace Grafana jako novy datovy zdroj. To
Ize provést prostfednictvim webového uzivatelského rozhrani na vychozi adrese
http://127.0.0.1:8082/grafana/datasources/new. Pfislusné pfistupové udaje
naleznete v automaticky generovaném souboru config/app/app.yaml (pfi inicializaci
pomoci make init ). Rizné predkonfigurované monitorovaci dashboardy opét naleznete v
odpovidajicim konfiguracnim adresafi - config/grafana.
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UzZivatelsky manual

Tato aplikace je primarné urcena pro programatory, proto je hlavnim referenénim bodem
programatorska dokumentace. Aktudlni kapitola stru¢né vysvétli proces béhu aplikace a
nacitani rozsireni.
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Runtime aplikace

Program nejprve spusti instanci sprdvce, ktera spusti zasuvné moduly souvisejici s manazery
(pro databazi, prostiedky a nastroje). Poté, co je vse inicializovano, jsou na¢teny moduly
servisnich zasuvnych moduld. Jejich odpovidajici konfigurace jsou stazeny z databaze a
sluzby jsou konkretizovany. Pokud pro Zadny z nactenych servisnich moduld neni v databazi
nalezena konfigurace sluzby, pfislusny modul se vibec nespusti!

Sluzby jsou spoustény v samostatnych procesech a jsou monitorovany instanci hlavniho
manazera. Dalsi konfiguraci libovolné dané sluzby lze provést pomoci databdzového pole
additional u kazdého odpovidajiciho zaznamu sluzby (Service).

API aplikace

Programové rozhrani aplikace standardné naleznete ve vychozim stavu na adrese
http://127.0.0.1:8080. Aplikaci Ize ovladat z webové stranky pomoci webového
uZivatelského rozhrani Swagger pfitomného na dané URL adrese (pokud neni vyslovné
zakdzano v konfiguraci aplikace).
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@ sveeze oo

TorScraper manager @D

fswaggerjson

This is the APl docs page for available AP! resources of TorScraper master (manager) process. Publicly accessible resources are tagged as public and do not require any authentication. However, authentication is necessary
in order to use most of the AP resources.

Authentication/Authorisation is done by JWT using the Authorization: Bearer {JWT TOKEN} schema. Such token can be generated by sending a pre-defined user credentials to corresponding endpoints tagged as
plugin.default.access . The generated JWT token can then be used to access resources depending on the access level of the user in the moment of token creation.

plugin.default.access b

/api/public/access/token Access token creation - account login.
public v
/api/public/access/token Access token creation - account login.
ET /api/public/static/file/{file_path} Taskentry creation.
3 /api/public/static/json/countries/list Taskentry creation.
GET /api/public/captcha/{id}/{file_path} Provides access to files of the existing CAPTCHA entry.
Japi/public/captcha/{id}/{action_path} Processes and stores data of the CAPTCHA prompt form.
SET /api/public/twocaptcha/{id}/{£file_path} Provides access to files of the existing CAPTCHA task.
/api/public/twocaptcha/{id} Accepis task solution callbacks from TwoCapicha API.
plugin.default.services v
GET /api/db/service Service list.
/api/db/service Senice creation
/api/db/service/{id} Service entry lookup.

/api/db/service/{id} Sewice update

[ 3503 /api/db/service/{id} Service deletion.

[ SN SN R AN AN

ET /api/db/service/{id}/url Service URLIist.

Vlastni sluzby

Vlastni sluzby Ize snadno implementovat vytvofenim podttid poskytovanych tfid
scraper.services.CrawlerServiceBase a
scraper.services.ScraperServiceBase v odpovidajicich slozkach zdrojovych
soubord (plugin). Rozhrani vyse uvedenych zakladnich tfid je dale popsano v
programatorské dokumentaci.

Programatorska dokumentace

Lze jej nalézt v adresati docs po pouziti knihovny pdoc3 ke generovani ze zdrojovych
souborl aplikace.

pipenv run pdoc3 -o docs --html . --force --skip-errors
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Schéma databaze je dynamicky definovano rliznymi zahrnutymi zdrojovymi soubory
databdazovych zasuvnych modull. Vysledné schéma pfi pouZiti vSech poskytnutych plugin(:

UZiteCné akce

Tato kapitola zahrnuje rGzné uzite¢né akce s priklady a uryvky pfrikaz(.
Konfigurace pfistupu k API

Viytvdreni autorizovanych uctu

Nové ucty API Ize nakonfigurovat v config/app/auth_users.yaml. Tento konfiguraéni
soubor ocekava nasledujici konfiguraéni strukturu:

users:

- nhame: USER_NAME
key: PRIVATE_KEY
scopes:

- SCOPE1
- SCOPE2

Dostupné rozsahy uZivatelského pfistupu:

e read (globalni)
e write (globalni)
e  $MODULE_NAME :read (v ramci celého modulu)



VYSOKE UCENi FAKULTA

|
r TECHNICKE INFORMACNICH
V BRNE TECHNOLOGI( o .
cece eses MINISTERSTVO VNITRA
::::::::: CESKE REPUBLIKY
90000000OC
Prijemci podpory: Poskytovatel:

e  $MODULE_NAME:write (v ramcicelého modulu)
e  $MODULE_NAME/$RESOURCE_NAME : read (pfistup ke konkrétnimu zdroji modulu)
e  $MODULE_NAME/$RESOURCE_NAME :write (pfistup ke konkrétnimu zdroji modulu)

e  $MODULE_NAME/$RESOURCE_NAME[/$SCOPE1[/$SCOPE2[...]]] (pfistup ke
konkrétni akci vybraného zdroje modulu)

Rozsahy Ize nalézt a specifikovat v definicich operaci prostredkl pluginu:

class CustomResource(ResourceBase):
@check _permissions([

"read", # accept global scope

"custom_module:read", # accept module-wide sc
ope

"custom_module/custom_resource:read", # accept resource-wide
scope

"custom _module/custom _resource/operation", # accept operation-spec
ific scope
1, comparison=match_any)
def operation(self):
pass

Ptistupové tokeny lze poté vygenerovat odeslanim poZadavku POST do pfislusného
koncového bodu (kli¢ PRIVATE_KEY je kli¢ uloZzeny v konfiguraénim souboru uZivatele):

APP_HOST="http://127.0.0.1:8080"

ACCESS_TOKEN=$(curl -s -X POST "$APP_HOST/api/public/access/token" \

-H "accept: application/json" \

-H "Content-Type: application/json™ \

-d "{"user_key": "PRIVATE_KEY"}"' \

| python3 -c 'import sys, json; d=json.load(sys.stdin); print(d["token"
1) if "token" in d else print(d["reason"], file=sys.stderr)')

Vygenerované JWT se pak pouziji ve vSech pozadavcich nasledujicim zpisobem:

curl -s -X POST "$APP_HOST/api/..." \
-H "accept: application/json" \
-H "Content-Type: application/json" \
-H "Authorization: Bearer $ACCESS_TOKEN" \
-d "{...}'

Docasné zakazani ovérovani

Chcete-li zakazat ovérovani na vSech koncovych bodech prostredkd, pridejte polozku /* do
control_server.auth.whitelist v konfigura¢nim souboru app.yaml a restartujte
program. Polozka control server.auth.credentials required musi byt nastavena
na hodnotu no (nebo false).
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Registrace zaznamu sluzeb

Sluzby predstavuji instance zasuvnych modul(, které maji byt spustény — kazda sluzba
predstavuje jednu instanci sluzby zasuvného modulu, kterou spusti manazersky program.
Nejprve povolte neomezeny pfistup ke zdrojum webového rozhrani APl pomoci
nasledujiciho pfikazu (pfikaz odkomentuje /* polozku v konfiguraci
control_server.auth.whitelist - je tam ve vychozim stavu):

sed -E -i "" "s|#- /\*|- /\*|g" config/app/app.yaml

Pomoci nasledujicich ptikazl vytvorte polozky Service a ServiceUrl v databdzi (pouzijte
vlastni ndzvy moduld a plugint). PouZitim nésledujici strukturu vytvofit servisni pluginy,
nazvy znamenaiji:

e /plugin
- /plugin_package_name
e /plugin
— /SERVICE_MODULE_NAME
e /services
—  /SERVICE_PLUGIN_NAME.py
— /SERVICE_MODULE_NAME
e /services
—  /SERVICE_PLUGIN_NAME.py

APP_HOST="http://127.0.0.1:8080"

SERVICE_MODULE="" # pridat ndzev modulu sluzby, kterou si prejete povolit
SERVICE_PLUGIN="" # pridat nazev submodulu sluzby, kterou si prejete povoli
t

# vytvorit polozku sluzby
SERVICE_ID=$(curl -s -X POST "$APP_HOST/api/db/service" \

-H "accept: application/json" \

-H "Content-Type: application/json™ \

-d "{"name": "Service Name", "module id": "'"$SERVICE_MODULE"'", "plugi
n_id": "'"$SERVICE_PLUGIN"'"}' \

| python3 -c 'import sys, json; d=json.load(sys.stdin); print(d["servic
e"]["id"]) if "service" in d else print(d["reason"], file=sys.stderr)')

# vytvorit polozky ServiceUrl propojené s drive vytvorenym zaznamem Service
curl -s -X POST "$APP_HOST/api/db/service/url" \

-H "accept: application/json" \

-H "Content-Type: application/json" \
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-d '{"base_url": "http://service-base-url.onion", "service_id": "'"$SER

VICE_IDuln}l

V pripadé lokalniho nasazeni, kde je nutné rucni reSeni CAPTCHA:

# modify an already created Service record

curl -s -X PUT "$APP_HOST/api/db/service/$SERVICE_ID" \
-H "accept: application/json" \
-H "Content-Type: application/json™ \
-d '{"additional": {"captcha_solver": "manual"}}'

Nakonec zakaZzte neomezeny pfistup k rozhrani API:
sed -E -i "" "s|- /\*|#- /\*|g" config/app/app.yaml

Po pridani novych nebo Upravach poloZek sluzeb je nutné kontejner restartovat. To lze
kdykoli snadno provést pomoci docker-compose restart scraper. Nakonfigurované
sluzby budou automaticky spustény aplikaci pfi jejim spusténi.



