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1. Uvod

Tato technickd dokumentace popisuje systém bezpeéné infrastruktury pro provoz senzorl vyvinuty v
ramci projektu Secusen. Jako demonstraéni a ov€fovaci aplikace bylo zvoleno vyuZiti kamerovych
senzorl. Primarnim GCelem systému je zajiSténi verifikovatelnych Casovych razitek pro FPGA z
vystupu V001, sbér snimk( a metadat potfebnych k autentizaci snimkU pofizenych timto senzorem a
tvorba systému pro ukladani a verifikaci snimkd.

2. Struktura systému

Systém je rozdé€len na FPGA zajiStujici sbér dat z CMOS senzoru z vystupu V001, ARM systém
zajiStujici export dat z FPGA na sitovy cloud, Cloud server umoZniujici sbér dat z nékolika senzorl s
verifikaci jejich autenticity a Casovy server pro zaji§téni verifikovatelného &asu pro FPGA. Data-flow
diagram systému je mozné nalézt na obrazku 1.
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Obréazek 1: Data flow diagram systému



2.1. FPGA

FPGA Cast systému je vyvinutd v ramci tohoto projektu jako funk&ni vzorek (V001). V rdmci vystupu
V002 byl pro uCely simulace systému s vice kamerami vyvinut softwarovy emulator FPGA obsahujici
emulaci komponent plvodné implementovanych v ramci funkéniho vzorku.

FPGA publikuje svoje nastaveni a identitu ARM systému prostfednictvim registrQ:

e 1B Hash algorithm identifier - identifikatoru hashovaciho algoritmu pouzivaného k zjiSténi
pfipadné manipulace s daty snimku

e 1B Signature algorithm identifier - identifikatoru algoritmu pro elektronicky podpis dat k
zajiSténi autenticity dat

® Public key - vefejny kli€ pro zajiSté€ni identifikace senzoru a ovéfeni autenticity dat, velikost
kliGe je dana pouZzitym algoritmem

Sestaveni hlavi¢ky snimku

Ke kaZdému snimku je pfipojena hlaviCka snimku o velikosti jednoho fadku snimku a obsahuje:

4B vySku snimku - vySka snimku z CMOS senzoru

4B Sifku snimku - ifka snimku z CMOS senzoru

4B id transakce - sekvencCni Cislo transakce slouZzici pro mapovani na Merkleovy stromy

4B id snimku v ramci transakce - sekvenéni Cislo snimku v rdmci jedné transakce

1B id hashovaciho algoritmu pro Casové razitko - velikost Casového razitka v bajtech

3B zarovnani

hash €asového razitka - hash Casového razitka pro zjiSténi Casového rozsahu, kdy byl snimek
pofizen

Tato hlaviCka je pfipojena k snimku a pfidana do fronty Frame queue.

Hashovani snimku

Hashovani snimku slouzi k ovéfeni jeho integrity. V rdmci snimku jsou jednotlivé Fadky vCetné
vygenerované hlavi€ky zahashovany prostifednictvim hashovaciho algoritmu s identifikatorem
hashovaciho algoritmu. Na vysledné hashe je aplikovano zahashovani stejnym algoritmem. Vysledny
hash je spolu s hlaviCkou obsahujici:

e 4B id transakce
e 4B id snimku v ramci transakce

pfidan do fronty Hash queue. V sou€asnosti je v ramci funk&niho vzorku VOO1 podporovan pouze
hashovaci algoritmus SHA-256.

Tvorba Merkleova stromu

Pouziti Merkleova stromu rozSifuje zajiSté€ni integrity dat oproti pfedchozimu hashovani na vice
snimkU. Hashe jednotlivych snimkU jsou nastaveny jako listy bindrniho stromu. Vystup kazdého uzlu
stromu je hashem konkatenace vystupl jeho déti. Diky pouziti Merkleova stromu je mozné pro
zajiSténi autenticity dat podepisovat pouze kombinace kofenu stromu a poctu jeho listll, €imz jsou
sniZzeny naroky na rychlost algoritmu zajiStujiciho elektronické podpisy. DalSi vyhodou vyplyvajici z
provazanosti snimk( v rdmci stromu je moZnost regulovat Setnost zajiStovani Casovych razitek dle
velikosti transakce (poGtu listd v Merkleové stromu).



Uzly v Merkleové stromu se aktualizuji s kazdym pFfidanym hashem snimku a neni nutné si tyto hashe
dale ukladat. Maximalni mnoZstvi uzlU, které je tfeba mit uloZeno v paméti pfi uZiti tohoto stromu, je
logzN kde N je celkovy pocet hashU.

Vypoc€et podpisu kofFenu Merkleova stromu

Kofenovy hash Merkleova stromu a celkovy poCet hash(l transakce se v pfedem urenych intervalech
podepisuje prostiednictvim privatniho kliCe ulozeného v FPGA algoritmem elektronického podpisu.
Identifikator tohoto algoritmu je z FPGA mozné vyCist prostfednictvim registru Signature algorithm
identifier. Vystup obsahujici:

4B id transakce

4B pocCet snimku (list(l) v transakci
kofenovy hash transakce

podpis transakce

je pfidan do fronty TransactionData. V souCasné dobé je na fuknénim vzorku (vysledek V001)
podporovan pouze algoritmus elektronického podpisu EcDSA s eliptickou kFivkou ed25519.

VypocCet kofenu Merkleova stromu a jeho podpis se provadi ve 2 intervalech, které jsou dané
konfiguraci FPGA:

e oveéfovaci interval - VypoCet podpisu v ovéfovacim intervalu slouzi pouze k okamzitému
ovéfeni autenticity novych snimkU na strané Cloud serveru. Toho je docileno tak, Ze
neoveérené snimky ARM drzi v paméti do té doby, neZ je odeslan podepsany kofenovy hash,
ktery tyto snimky zaStituje. Pro rozliSeni ovéfovaciho intervalu je nastaven nejvySsi bit v
poCtu snimkl na hodnotu 1.

e transakéni interval - Kofenovy hash podepsany v transakénim intervalu slouzi k dlouhodobé
Uschové a autentizaci celych transakci na strané Cloud serveru. U takto podepsaného hashe
je nasledné v reZii ARMu zaji$tén verifikovatelny as z Casového serveru. Po pFidani
podepsaného hashe do fronty je uzaviena transakce a dochazi k reinicializovani stavu
Merkleova stromu a identifikatoru snimku v transakci a je inkrementovan identifikator
transakce.

2.2. ARM systém

B&h ARM systému je rozdélen do 3 &asti, béZicich v samostatnych vldknech. Hlavni vlakno zajiStuje
sbér a parsovani dat z FPGA, kompletace transakci a tvorbu sitovych zprav, které zafazuje do front pro
odeslani. Zbyla 2 vlakna pfebiraji sitové zpravy vytvofené hlavnim vldknem z front a zajistuji jejich
odesilani a komunikaci s Cloud serverem a Timestamp serverem.

Autentifikace snimku

Autentifikovat snimek v navrZzeném systému vyuZivajicim podepsané kofeny Merkleovych strom( je
mozné pouze v pfipadé€, Ze dokidZeme verifikovat, Ze hash patfi do daného stromu. To lze provést
rekonstrukci stromu z hash( ostatnich snimk( z Merkleova stromu. Diky této vlastnosti je nutné
zajistit spolu s pfenosem kofenu Merkleova stromu na Cloud server i kompletni sadu hashu, z kterych
byl vypolten. Tyto hashe ale pfi rozsahlych transakcich jiZ neni mozZné uchovavat na malych FPGA pro
zaslani spolu s ostatnimi daty transakce. Re$enim by byl jejich pfenos ve stejné front& spolu se



snimky, nicméné pocCet snimkl v paméti RAM je omezeny a pokud by ARM nestihl odebrat jakykoliv
snimek pfed jeho pFepsanim, nebylo by mozZné ovéfit autenticitu jakéhokoliv jiného snimku z této
transakce. Z téchto dlvodl jsou mezi FPGA a ARMem 3 separatni fronty ohodnocené dle priority:

1. Transaction queue - fronta obsahujici kofeny Merkleovych stromU a jejich podpisy
2. Hash queue - fronta hash( jednotlivych snimk
3. Frame queue - fronta samotnych snimku s jejich hlaviCkami

Dale jsou v ARMu 3 fronty mezi hlavnim vlaknem a vldknem pro komunikaci s Cloud serverem:

1. Cloud timestamp packet queue - fronta sitovych zprav s Casovymi razitky

2. Cloud transaction packet queue - fronta sitovych zprav s kofenovym hashem, podpisem a
vS8emi hashi v transakci

3. Cloud frame packet queue - fronta sitovych zprav se snimky

V obou pfipadech jsou nejprve Ctena data z front s vySSi prioritou.

Prevence zahlceni Cloud serveru

Pro prevenci zahlceni Cloud serveru ARM odesild nejprve transakci a poté az snimky dané transakce.
Z tohoto duvodu je ihned po obdrZeni snimku Cloud serverem mozZné spocCitat jeho hash a porovnat
ho s databazi jiz ovéfenych validnich transakci. Zaroveri ale neni mozné si v ARMu uchovavat v RAM
paméti vSechny snimky rozsahlych dokon€enych transakci. Z tohoto dlivodu je v ARMu nastaven
ovéfovaci interval, v kterém jsou pravideln& generovany a podepisovany kofeny aktualné
rozpoCitaného Merkleova stromu. Ovéfovaci interval je nastaven jako kompromis mezi velikosti
pouzité paméti potfebné na uloZeni nepodepsanych snimkU a rychlosti tvorby podpist na FPGA.
Typicky poCet snimkUl na podpis je 4, 8 nebo 16 snimkd.

2.3. Casovy server

Komunikace s €asovym serverem probiha prostfednictvim POST metody nad HTTPS protokolem. Pro
testovaci UCely byl vytvofen vnofeny binarni protokol pro zajiSténi podepsanych Casovych razitek.
Tento protokol je zjednoduSenou alternativou k TSP protokolu z RFC3161 pouzivanému pro verifikaci
existence hashe dat pfed datem podpisu ziskanym prostfednictvim €asovych autorit (napf.
PostSignum). Vzhledem k obdobné funkcionalité navrzeného protokolu mliZe byt vytvofeny protokol
v budoucnu timto protokolem nahrazen.

2.4. Cloud server

Cloud server slouzi k dlouhodobému uchovavani snimku, transakci a Gasovych razitek té€chto
transakci. Komunikace s Cloud serverem probiha prostfednictvim navrZzeného binarniho protokolu
zapouzdieného do HTTPS protokolu. Z prvnich 4 bajtu hlaviky zpravy v tomto zapouzdifeném
bindrnim protokolu je mozné urcit velikost této zpravy, a tudiZ je mozné tento binarni protokol
pouzit i bez zapouzdfeni prostfednictvim socketU. ALternativné je moZné posilat snimky z kamery na
cloud server pomoci RTP protokolu nad UDP.



3. Zpracovani dat

V navrZeném systému se vyskytuji 3 zakladni tfidy dat. Casova razitka slouZici pro ovéfeni Easu
pofizeni snimku, pofizené snimky spolu s jejich metadaty a transakce obsahujici metadata pro ovéfeni
integrity, autenticity a ovéfeni pofizeného Casu.

3.1. Zpracovani €asovych razitek

Primarnim G&elem Easovych razitek v systému je ovéfeni Easu pofizeni snimku. Casova razitka jsou
vydavana Casovou autoritou, ktera poskytuje verifikovatelny €as podepsany spolu se vstupnim
hashem dat.

Tvorba sit'ové zpravy pro Timestamp serverem

Sitové zpravy pro Casovy server jsou vytvofeny pouze z transakci z fronty Transaction queue, které
byly vytvofeny v transak€nim intervalu. Z kazdé transakce je odstranéno id transakce a ze zbytku dat
je vytvofen hash pomoci hashovaciho algoritmu dle identifikatoru hash algoritmu z FPGA. Poté je
vytvofena sitova zprava pro €asovy server v nasledujicim tvaru:

e 1B identifikator hashovaciho algoritmu
e 3B zarovnani
e hash transakce

a pfepisuje pfedchozi zpravu v paméti Timestamp packet. Nasledné je hlavni vliakno uvolnéno pro
dalSi zpracovani dat z FPGA front.

Odeslani zpravy

Z paméti Timestamp packet se periodicky pokousi Cist novou hodnotu samostatné vlakno pro
komunikace s Timestamp serverem. Po ziskani sitové zpravy se vlakno opakované pokousi odeslat
pfipravenou zpravu na Casovy server.

Zpracovani zpravy Timestamp serverem

Casovy server k hashi transakce z poZadavku pfipoji €asové razitko a to nasledn& podepide
prostfednictvim algoritmu daného identifikatorem algoritm0 podpisu z jeho konfigurace. Nasledné
odpovida na pozadavek pomoci odpovédi v binarnim formatu application/octet-stream s nasledujici
strukturou:

1B id hashovaciho algoritmu

1B id algoritmu podpisu

2B zarovnani

hash transakce

15B Casové razitko - UTC Cas dle RFC 2459 Section 4.1.2.5.2

1B zarovnani

podpis

vefejny kli€ - slouzi k autentizaci a identifikaci Casového serveru

Zpracovani Casového razitka

Pfijata odpovéd od Casového serveru pfepisuje aktualni hodnotu z paméti Timestamp output packet,
kde si ji pfebira hlavni vidkno systému ARM pro dalSi zpracovani. Po obdrZeni nové zpravy z paméti



Timestamp output packet je pfijata odpovéd zahashovana prostfednictvim identifikatoru
hashovaciho algoritmu z FPGA a néasledné je tento hash zapsan do registru Timestamp hash v FPGA.

Tvorba sit'ové zpravy s Casovym razitkem pro Cloud server

Pro tvorbu sitové zpravy pro Cloud server je, stejné jako u zpracovéni Casového razitka, pouzit
vypocCteny hash z odpovédi z Easového serveru. Vytvofenou zpravu ve formatu:

1B typ zpravy - u zpravy s Casovym razitkem je nastaveny na hodnotu 1

1B id hashovaciho algoritmu - identifikator hashovaciho algoritmu z FPGA registru
2B velikost odpovédi od ¢asového serveru

odpovéd od Easového serveru

hash odpovédi od €asového serveru

je pfidan do fronty Cloud timestamp packet queue pro dalSi zpracovani.

Odeslani datové zpravy s Casovym razitkem na Cloud server

Z fronty Cloud timestamp packet queue se s nejvySSi prioritou periodicky pokousi Cist data
samostatné vlakno pro komunikace s Cloud serverem. Po obdrZeni sitové zpravy z fronty se vlakno
opakované pokou$i odeslat zpravu na Cloud server.

Zpracovani sit'ové zpravy Cloud serverem

Cloud server po pfijeti pozadavku s Casovym razitkem nejprve verifikuje autenticitu Casové autority,
co vydala Gasové razitko dle vefejnych kli¢U uloZenych v databdzi, a poté Gspé&Sné verifikovana razitka
zapisuje do databaze.

3.2. Zpracovani snimku

Snimky jsou v systému pofizeny prostfednictvim CMOS senzoru a v ramci FPGA je k nim pfidavana
hlavi€ka s metadaty obsahujicimi Casové razitko, velikosti a identifikaci v rdmci transakéniho systému.
Takto rozSifené snimky jsou umistény do fronty Frame queue.

Tvorba sit'ové zpravy

Z fronty Frame queue se odebiraji pouze snimky z transakci, které jiz jsou zafazeny do fronty Cloud
transaction packet queue. Pfi naGteni snimk( z fronty Frame queue je nejprve pfidana hlavi¢ka k
snimku v nasledujicim formatu:

1B typ zprdvy - u zpravy se snimkem je nastaveny na hodnotu 2

1B id hashovaciho algoritmu - identifikator hashovaciho algoritmu z FPGA registru
2B zarovnani

obsah snimku z fronty

hash snimku

Vysledna sitova zprava je poté pfidana do fronty Cloud frame packet queue pro zpracovani vlidknem
pro komunikaci s Cloud serverem.



Odeslani zpravy

v,

vlakno pro komunikace s Cloud serverem. Po obdrzeni zpravy z fronty se tuto zpravu samostatné
vlakno opakované pokousi odeslat na Cloud server.

Zpracovani zpravy Cloud serverem

Ze zpravy se snimkem je voliteln& dle konfigurace serveru bud vypoCten hash dle id hashovaciho
algoritmu z hlaviCky zpravy, nebo je hash pfe€ten z konce snimku (bez verifikace integrity). Pokud je
tento hash nalezen v databazi hash(l z ovéfenych transakci, je snimek povaZovén za autenticky a je
zapsan do databéze snimk(.

3.3. Zpracovani transakci

Transakce zasilané na Cloud server slouzi k zajiSté€ni autenticity, integrity a verifikace €asu pofizeni
snimkd. Pro kompletni ovéfeni se transakce sklada z kofenového hashe Merkleova stromu a jeho
podpisu umisténém ve fronté Transaction queue a hashU vSech snimkU{ této transakce umisténych ve
front& Hash queue.

Kompletace dat

Pro mozZnost ovéfeni autenticity dat na strané Cloudu je nutné pfipojit vSechny hashe z fronty Hash
queue ke kofenovému stromu a jeho podpisu z fronty Transaction queue. Hlavni vlakno ARMu se
proto periodicky pokouS§i Cist data z téchto front a zapisovat je do internich struktur. Transakce se
navic interné déli na podtransakce, kde vSechny podtransakce kromé posledni odpovidaji transakcim
vytvofenym v ovéfovacim intervalu a posledni z nich odpovida transakci vytvofené v transak&nim
intervalu. Podtransakce se odesilaji na server v sekven&nim pofadi, protoZe hashe kazdé
podtransakce obsahuji i hashe vSech pfedchozich. Pokud je jakdkoliv z podtransakci jakékoliv
transakce dokonCena (vSechny hashe jsou jiz na€tené), je vytvofena sitova zprava pro komunikaci s
Cloud serverem v nasledujicim formatu:

1B typ zprdvy - u zpravy s transakci je nastaveny na hodnotu 0

1B id hashovaciho algoritmu - identifikator hashovaciho algoritmu z FPGA registru
1B id algoritmu podpisu - identifikator podpisového algoritmu z FPGA registru

4B pocCet snimk (listd) v transakci

kofenovy hash transakce

vefejny kli€ z FPGA registru

hashe jednotlivych snimka.

Tato zpréva je nasledné pfidana do fronty Cloud transaction packet queue.

Odeslani zpravy

Z fronty Cloud transaction packet queue se stfedni prioritou se periodicky pokousi Cist data
samostatné vlakno pro komunikace s Cloud serverem. Po obdrZeni sitové zpravy z fronty se tuto
zpravu samostatné vldkno opakované pokouSi odeslat na Cloud server.

Zpracovani zpravy Cloud serverem

U obdrzené zpravy je zjiSt€na identita FPGA dle vefejného kliCe ze zpravy dle databaze vefejnych
klich, poté je ovéfena autenticita kofenu Merkleova stromu prostfednictvim vefejného klie a na
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zaver je zrekonstruovan kofen Merkleova stromu pro zajiSténi validity hash(. Pokud data transakce
projdou vSemi ovéfenimi, jsou vSechny hashe z listll Merkleova stromu a kofenovy hash s podpisem
zapsany do databaze transakci.

4. Oveéreni funkcionality

Pro GCely ovéreni funkcionality byl sestaven systém skladajici se z dvou kamer, cloudové Casti a
Casového serveru (simulovaného, kompatibilniho s PostSignum). Kamera vyuzivala zapeCeny senzor
V001 v FPGA Casti a sluzbou starajici se o odesilani snimku na cloud a vyménu Casovych razitek v
ARM Casti. Obrazova data se z kamer pfenaSela nezabezpeCené jako v souCasném systému,
podepsané hashe a Casové znaCky a dalSi kryptograficky citlivé informace byly pfenaSeny pfes
standardni HTTPS s vlastnimi certifikaty. Experimentalné bylo ovéfeno oCekavané chovani systému.
Byly provedeny testy s rliznou periodou podpisu vUéi Casové autorité (5 sec, 1 min, 1 hod) a rlizné
velikosti datovych ramcl pro potfeby nejen kamerovych aplikaci. Bylo také experimentalné
otestovano, Ze jsme schopni oveéfit autenticitu a integritu dat ze senzor(l i pfi ztraté jinych dat v jedné
periodé Casového serveru.

Pro ovéfeni Skalovatelnosti a chovani s vice senzory byl vytvofen simuldtor FPGA Casti v jazyce
Python. Tento simulator generuje prazdné snimky, pfidava korektni hlaviCky obrazkd, pocita hash
SHA256, vyhodnocuje MerkleUv strom a podepisuje kofen tohoto stromu stejné jako FPGA. Diky
tomu je mozné simulovat chovani systému s desitkami kamer bez nutnosti vlastnit fyzicky HW. Je tak
mozné napfiklad ovéfit limity sluzby pro ovéfovani a ukladani dat. Byl otestovan systém dvaceti
kamer produkuji vice neZ 1GB dat za sekundu v 1000 datovych ramcich. V simulovaném testu jsme
byly schopni ovéfit validitu jednotlivych podpisl i na normalnim kancelafském po itaCi. V realném
nasazeni by jsme vSak byly limitovani propustnosti vyuzitych sitovych rozhrani.

5. Zaveér

Cilem tohoto software bylo vytvofit bezpe€nou infrastrukturu umoZznujici provoz modernich senzorl
se zajiSténim autenticity, integrity a Casového ukotveni pofizenych dat. Infrastruktura byla
implementovana a nasledné ovéfeny jeji parametry na Uloze zpracovani dat z kamerovych senzorll v
redlném a simulovaném prostfedi. Z provedenych experimentl m{Zeme konstatovat Ze byly spInény
pozadavky pro nasazeni v dané aplikaci.

Vytvofenad infrastruktura pro provoz senzoru slouzi pfedevSim k ovéfeni mozZnosti nasazeni a
dosaZeni poZadovanych parametr(. PfevaZna ¢ast zdrojovych kédu byla pro jednoduchost napsana v
jazyce Python, ktery je velmi vhodny pro experimentovani ale méné uz pro ostré nasazeni v tak
kritickych aplikacich jako je monitorovani dopravy. Proto bude tento vysledek projektu vyuZzit jako
“golden standard” a bude nasledné re-implementovéana do stavajicich systému Camea.

NavrZena infrastruktura je rozumné Skalovatelna na systémy obsahujici desitky senzor(, coZ je vice
nez dostate€né pro potfeby firmy Camea v oblasti monitorovani dopravy, avSak napfiklad v
primyslovych aplikacich toto mUze byt limitujici. Proto pfedpokladame dalSi mozné rozSiteni
vysledku v oblasti zpracovéni dat ze stovek a vice senzor(, kde bude nutné vypracovat nastroje pro
inicializaci a spravu téchto senzorU, pfipadné vytvofit mechanismy pro pferozdélovani zatéze pfi
ukladani a ovéfovani dat na vice uzIU v cloudu.
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