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2. Uvod

Jednim z nejCastéjSich probléml modernich technologii je vZdy zabezpeCeni a autenticita dat, at' uz
se jednd o naSe osobni Udaje posilané na vzdaleny server (napf. instant messaging) nebo citlivéjsi
(tajna) data uvnitf spoleCnosti. AvSak stale vice se dava pozornost Internetu vSeho (loT), kde sit
mikrokontrolérl komunikuje v ramci lokalni sité, kde spoleCné vytvareji ekosystém. Jednim z
nejb&znéjSich pfikladl je chytry dim (Smart Home koncept), kde kaZdé zafizeni poskytuje néjakou
funk€nost uzivateli (napf. ovladani svétla, topeni, ventilace). Informace z tohoto systému jsou
vétSinou v lokalni siti, ale mUZze k nim byt také pFistupovano vzdalené, cozZ pfedstavuje vyznamnou
slabinu pro uZivatele. Proto musi byt data samotnad a pfistup k t&émto datlim dostate¢né chranény,
jinak neni mozné dUvérovat informacim, které dostavdme nebo jeSté hlfe, ztratili bychom kontrolu
nad naSim vlastnim systémem.

Tento funk&ni vzorek se zaméfuje na prvni z téchto dvou problémU a k dosaZeni tohoto cile musi byt
data vytvofena na mikrokontroléru (a tedy ziskana ze senzoru) kryptograficky podepsana pfedtim,
neZ opusti zafizeni. AZ dosud se zpracovani realizovalo bez zabezpeCeni na hlavnim zafizeni (typicky
HUB nebo cloud), kde jsou vSechny mikrokontroléry pfipojeny a odesilaji zaznamenana data, coz
pfedstavovalo riziko zneuziti (napf. podvrhnuti dat). Toto je/bylo zpUsobeno pfedevSim kv(li
nedostateGnym vypoCetnim a pamétovym zdrojlm na senzorickych zafizenich, takZe kryptografické
algoritmy nebylo mozné efektivné a rychle zpracovat. Dnes mnoho novych mikrokontroléru

poskytuje hardwarovou akceleraci pro kryptografické algoritmy, ¢imz vyznamné zlepSuje zabezpeCeni
zafizeni.

3. Navrh

DuleZitou souCasti FeSeni je prézkum existujicich algoritmU, hardwarovych bloku, softwarovych
komponentU a zji$téni, zda by néktery z nich mohl byt pouZit (popfipadé upraven) pro naSe potfeby.
Pfed vybérem kryptografického algoritmu nebo jakéhokoli softwaru je znat, jaka omezeni a
pozadavky bude mit dany hardware.

3.1. Hardware

Vzhledem k tomu, Ze kryptografické algoritmy jsou €asto nachylné k rliznym Gtokdm (napf. Utoky
postrannimi kanaly), je nezbytné, aby pfed jejich bezpe€nym pouZitim Fadn€ implementovat a ovéfit.
To by vyZadovalo procesor se specifickou instrukéni sadou a pamét, do které se program a data
nacitaji. Vzhledem k aktuadlnim moznostem se jako velmi perspektivni ukazuji platformy zalozené na
architektufe, kde je procesor spolu s FPGA® propojen sb&rnici na jednom Cipu. Mezi nejzndmé&;jsi patfi
Xilinx Zyng, Altera SoC FPGA (dnes uz Intel), Lattice ECP5 nebo Microsemi SmartFusion2. Vzhledem k
dostupnosti, vlastnostem a SW podpofe byla zvolena platforma Xilinx Zynq.

! FPGA (Field-Programmable Gate Array) je typ programovatelného logického zafizeni, které Ize nakonfigurovat
pro rlizné ulely. FPGA se skladaji z mnoha jednotlivych logickych bloku, které Ize propojit pro tvorbu
komparace nebo pamét. FPGA jsou Casto pouzivany pro aplikace, kde potfebujete velkou paralelizaci nebo
rychlou reakci na zmény vstupU. Jsou také vyuzivany pro aplikace, kde potfebujete silnou kontrolu nad
hardwarovou realizaci



Z pohledu navrhu/implementace algoritm( v FPGA byl zvolen pfistup, kde vypoCet otisku (SHA256) je
akcelerovan fetézenim (tzv. “pipelining”). Pro vypoCet samotného podpisu je vyuZit pfistup, kde byl
vysyntetizovan fidici soft-procesor, ktery umoZriuje béh jednoduchych program.

Jednim z nejznamé;jSich FPGA soft-procesorl je Microblaze?, ktery Ize snadno syntetizovat do FPGA.
Déle je k dispozici kompilator jazyka C, coz pfinaSi mnoho dalSich moznosti, o kterych bude feé
pozdéji. DalSi velkou vyhodou jsou rlizné moznosti konfigurace. Vzhledem k tomu, Ze vétSina
kryptografickych algoritm( se sklada pfevazné z matematickych operaci (a instrukci), nabizi se
moznost pouZzit celoCiselnou nasobiCku nebo ,,Barrel shifter” v ramci Microblaze, kde tyto moduly
mohou potencialné pfinést zlepSeni vykonu (analyzu vykonu viz €ast 4). BezpeCnost kryptografie
mimo jiné zavisi také na zdroji ndhodnych dat. Generator ndhodnych Gisel (RNG) mUzZe byt
implementovan bud softwarové, nebo hardwarové, kde v pfipadé generatoru ndhodnych Cisel (tzv.
zdroj entropie), ktery generator inicializuje, musi byt implementovan hardwarové. Vzhledem k tomu,
Ze Microblaze postrada jakykoli dalSi hardware pro ziskavani entropie, je tfeba zvolit jiny pFistup.
Jednim z rlznych FeSeni je pouziti analogové-digitalniho pfevodniku (ADC), ktery mlze Cist data ze
snimaCe a akumulovat jejich hodnoty po urCitou dobu. Nakonec je zapotiebi realizovat komunikaci s
vnéjSim svétem, ktery Ize jednoduSe provést pomoci sady registrll ktera funguje na vyménu dat s
Xilinx Zyng ARM CPU.

3.2. Software

lak jiz bylo zminéno, Microblaze ekosystém je vCetn& kompilatoru jazyka C, ktery umoZznuje dobfe
integrovat existujici kryptograficky algoritmus, generator nahodnych Cisel a dalSi software pro
komunikaci s externimi systémy. Vykon a pamét tohoto procesoru jsou vSak velmi omezené a feSeni
musi byt peclivé implementovano praveé s ohledem na tato omezeni. U tohoto projektu jsme byli
zameéfeni na co nejmensSi spotfebu paméti a prostfedkl pfFi postadujicim vykonu.

NejdulezitéjSi Easti postupu byla volba algoritmu a velikost kliGe, protoZe oboji vyrazné ovliviuje
vykonnost a vyuziti paméti. Nejb&znéjSi algoritmy pro kryptografické podpisy jsou
Rivest-Shamir-Adleman (RSA). a algoritmus digitdlniho podpisu (DSA), pfesnéji jeho verze s eliptickou
kfivkou (ECDSA). Na zékladé studie® je vykonnost generovani podpisu ECDSA rychlej$i neZ RSA pfi
pouziti kratSi délky kliCe, coz také vyrazné sniZuje spotfebu paméti. Sou€asna minimalni doporu€ena
velikost klie*pro bezpeCnou eliptickou kfivku podpisl je 256 bitU.

Existuje mnoho existujicich implementaci ECDSA v knihovnach tfetich stran, napfiklad OpenSSL,
Boring SSL. nebo MbedTLS, ale vétSina z nich ma vysoké pamétové naroky a nebylo by ji mozné
realizovat v Microblaze. MbedTLS je vS8ak velmi dobfe konfigurovatelna a jeji velikost bylomoZzno
minimalizovat tak, aby se veSla do paméti 64 KB. coz by bylo pro naSe potfeby idedlni. MbedTLS a
jeho implementace ECDSA vyZaduji pfitomnost generatoru nahodnych Cisel a jeho nasazeni pro
generovani skute¢né nahodnych podpisl. Z mnoha moZnosti se ukézalo, Ze generator ndhodnych
Cisel PCG je nejvhodnéjSi volbou, protoZe ma skvélou statistickou kvalitu, velkou periodu a hlavné je
vypoCetné rychly a vyuziva velmi malou €ast paméti.

2 MicroBlaze je softwarovy procesor vytvoreny spole€nosti Xilinx. Je to maly, modularni a flexibilni 32bitovy
procesor, ktery lze implementovat pomoci FPGA nebo CPLD. MicroBlaze ma velmi nizkou spotfebu energie a
muUzZe byt pouZit pro mnoho rliznych aplikaci, jako jsou automatizace, zabezpeCeni, zpracovani signalu a
kontrola motoru. Ma podporu pro mnoho operacnich systémd, v€etné FreeRTOS, Linuxu a Petalinuxu.

3 http://www.cari-info.org/Actes-CARI-2020/21-S4CS-12.pdf

* https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-57pt1r5.pdf



4. Implementace

Za uCelem rychlého vyvoje byla pouzita vyvojova deska Xilinx Zynq ZC702 (viz. obrazek 1). Xilinx Zynq
ZC702 je systém na Cipu obsahujici integrovany mikroprocesor a FPGA. Zynq ZC702 se sklada z dvou
Casti: procesoru ARM Cortex-A9 a FPGA Xilinx 7 serie. Deska obsahuje 1GB DDR3 RAM, 16MB flash
paméti, 10/100/1000 Ethernet, USB, HDMI, JTAG, a dalSi rozhrani. M{Ze byt pouZita pro aplikace v
oblasti primyslu, automobilového prlmyslu, po&itaového vidéni, komunikaci a dalSich.

Hardwarova i softwarova implementace byla provedena v prostfedi Vivado Design Suite spolu s

aplikaci Vitis IDE verze 2020.1. V prUbé&hu procesu implementace byl také pouZit Linux pro realizaci
ovladaci aplikace a odesilani dat na cloud.

Obrazek 1: Fotodokumentace vzhledu funk&niho vzorku. Na obrazku je funkéni vzorek zabezpeCeného
senzoru zaloZen na platformé Xilinx Zyng-7000 SoC ZC702 Evaluation Kit.

4.1. Hardware (FPGA)

Vysledni navrh FPGA sestava vyjma MicroBlaze z hardwarovych blokd, které realizuji komunikaci s
Linuxem, zdroj entropie:

e AXI Interconnect realizuje pfistup k periferiim z Microblaze a Zyng ARM.
e Blokova pamét RAM (BRAM) pro ukladani vstupnich dat a odesilani vystupnich dat.



e Analogové-digitalni pfevodnik (ADC) s teplotnim Cidlem pro sb&r ndhodné entropie.
e AXI Timer pro vyhodnocovani doby bé&hu kédu rlznych konfiguraci Microblaze (viz East 4).

Po provedeni fadného vyhodnoceni se kone€na konfigurace systému Microblaze liSila od jeho vychozi
konfigurace zvySenim jeho vstupniho taktu na 166 MHz, pfidanim barrel shifter, celoCiselné
nasobiCky a zapnutim funkce cache pro predikci vétveni (jedna z optimalizaci pro vykonavani instrukci
v MicroBlaze). Tato konfigurace se ukdzala jako idealni pro naSe potfeby, protoZe vyrazné zvySila
vykonnost provadéni kodu ECDSA (viz Cast 4).

4.2. Software

Nasledné po navrhu byl vytvofen prototyp a ovéfen na testovacich datech, byl pro néj vytvoren
dizajn v FPGA, navrh byl syntetizovan a exportovan pro pouZziti v prostfedi Vitis IDE. V prostfedi Vitis
IDE byla implementovéana softwarova Cast.

Jakmile byl navrh ovéfen v prostfedi Vivado Design Suite, byl vysyntetizovan a exportovan pro pouZziti
v prostfedi Vitis IDE, kde byla implementovana softwarova €ast tohoto projektu. Exportovany projekt
byl pouzit k vytvofeni projektu platformy nakonfigurované pro Microblaze a byla vytvofena prazdna
aplikace.

PredevSim bylo dllezité zjistit, kolik pamétového prostoru (prostor pro kéd) knihovna MbedTLS
skute€né vyuZiva. Po vybéru vSech potfebnych komponent v€etné ECDSA, SHA256 a eliptické kfivky
v konfiguragni hlavicce MbedTLS a zkopirovani vSech potfebnych soubor( do aplikace byla vysledna
velikost binarky uspokojiva (viz €ast Vyhodnoceni). Poté byl pfidan kod pro vlozZeni privatniho klice a
generovani podpist ECDSA.

Jakmile byla shromazdéna vSechna potfebnd data a stanovena kone€na konfigurace systému
Microblaze, byl integrovan generator PCG spolu s vlastnim FeSenim pro sbér entropie. Toto feSeni
vyuZivalo ADC pfevodnik pfidany b&hem navrhu a kazdy udaj o teploté byl pouZit k poGitani vyskytl
jednotkovych bit(l. Pokud byl vyskyt jedniCek vétSi nez poCet vyskytl nul, byl pficten k vysledné
entropii, jinak byla hodnota nulového bitu zachovana. Po kaZzdém poditani vyskytl byla celd hodnota
posunuta o jeden bit doleva, dokud nebyly shromazdény vS§echny poZadované bity. Entropie pak byla
pouzita k inicializaci generatoru ndhodnych Cisel. Struktura uchovavajici aktualni stav generatoru a
funkce zpétného volani pro generovani dalSiho stavu byly pfedany podpisové funkci ECDSA, ktera je v
pfipadé potfeby mlzZe pouZit.

Vykonnostni zlepSeni systému Microblaze oproti jeho vychozi konfiguraci bylo vyrazné, ale pfesto byla
pfidana dalSi vrstva, aby se snizila Eetnost provadéni algoritmu podpisu. Algoritmus Merkeleova
stromu byl implementovan za Gelem agregace hashovanych dat senzorll do binarni stromové
struktury, kde jsou dva podfizené uzly spojovany pomoci hashovani s jejich rodi€ovskym uzlem, dokud
neni dosazeno kofenového uzlu. VypoCet hodnoty hash kofenového uzlu se provadi bud’ na vyzadani,
nebo kdyZ je strom plny a nelze do né&j ulozit dalSi data. Kofenovy hash je poté podepsan a spolu s
podpisem pfedan do vystupniho registru, ktery signalizuje subsystému Linux, Ze jsou k dispozici nova
data.

Na adrese kofenového uzlu je pak podepsén a spolu s podpisem, identifikaci transakce a poCtem list(
v aktualnim stromu pfedan do vystupniho bufferu (Transaction queue). Tento buffer je na strané ARM

v,



dalSi polozku fronty. FPGA dale pomoci registrll publikuje Public key elektronického podpisu a typ
algoritmu pouZitého pro vypoCet hash a podpisu. Pro G€ely Casového ukotveni dat je z ARM do FPGA
G4sti také pomoci registrl pfedavan hash aktuélniho Gasového razitka, ktery je nasledné zanesen do
hlaviky dat ze senzoru jeSté pred vypoCtem jeho hashe.

5. Vyhodnoceni

Faze vyhodnoceni probihala iterativné, kde dochazelo k modifikacim nastaveni procesoru Microblaze
a jeho vnitfnich komponent, taktovaci frekvence FPGA.

5.1. Vykon

Pro kompilaci software byl vyuzit dodany kompilator, ktery je soucasti vyvojového prostredi Vitis.
Konkrétné je o kompilator jazyka C/C++, ktery vyuziva preklada¢ GCC a nasledné generuje kod
pro instrukéni sadu Microblaze. Software pro podepisovani byl kompilovan s optimalizacemi (O2).
Nasledujici tabulky ukazuji rizné konfigurace a jejich pfislusné primérné ¢asy vykonavani pro
algoritmus ECDSA s kfivkou SECP256K1 pomoci knihovny MbedTLS.

Frekvence MicroBlaze [MHZz] Doba generovani podpisu [ms]
50 1560

100 792

166 474

Tabulka 1: Casy generovani podpisu ECDSA pro kiivku SECP256K1 s rlznymi vstupnimi
taktovacimi frekvencemi.

Modul Mlcroblaze Doba generovani podpisu [ms]
32-bit integer multiplier (MUL32) 225

64-bit integer multiplier (MUL64) 487

MUL32 and Basic FPU 234

MULS32 and Extended FPU 252

MUL32 and Barrel Shifter (BSH) 94

MUL32, BSH and Integer Divider (IDIV) 94

MUL32, BSH and Machine Status Register 96
(MSR)

MUL32, BSH and Branch Target Cache (BTC) | 89

MUL32, BSH, BTC, Data and Instruction )
caches

Tabulka 2: Doba generovani podpisu ECDSA s dalSimi funkcemi (vstupni hodiny 166 MHz).



Podle tabulky 1 je taktovaci frekvence v linearnim vztahu k dobé provadéni (zdvojnasobeni
vstupni taktovaci frekvence z 50 na 100 MHz zkratilo dobu provadéni témérf o polovinu). To je
oCekavané chovani, protoZe s rychlejsim taktem je procesor schopen zpracovat vice instrukci.
Vliv pfidani raznych funkci do Microblaze je uveden v tabulce 2. Algoritmus ECDSA je zaloZen na
matematickém konceptu modularni exponenciace a oCekavané se pfi zapnuti celoCiselné
nasobicky zvysi vykon. Na druhé strané absence operaci s plovouci desetinnou ¢arkou nema
Zaden ucinek — taky jde o oCekavané chovani. DalSi vyznamny dopad na vykon mélo pfidani
Barrel Shifter a také drobné zlepSeni zapnutim cache pro predikci vétveni. VSechny ostatni
funkce nemély na dobu provadéni podpisového algoritmu ECDSA zadny vliv. Knihovna MbedTLS
podporuje vice eliptickych kfivek dostupnych pro pouziti v ECDSA. Jediné schiidné moznosti jsou
256bitové klice, protoze jsou dostateCné bezpecné, aby se daly pouzit, ale nezabiraji tolik mista v
paméti jako klice vétSich velikosti. Hodnoceni vykonu rliznych eliptickych kfivek je uvedeno v
nasledujici tabulce.

Elipticka kfivka

Doba generovani podpisu [ms]

SECP256K1 89
SECP256R1 446
BP256R1 535

Tabulka 3: Srovnani riznych podporovanych eliptickych kfivek.

Kromé toho byl vyhodnocen také algoritmus SHA256, ktery se pouziva v implementaci Merkelova
stromu. Software byl zkompilovan se zapnutou optimalizaci na velikost kédu a Microblaze byl
nakonfigurovan pro nejlepsi vykon ECDSA (takt 166 MHz, MUL32, BSH a BTC). V8echna data
jsou uvedena v nasledujici tabulce.

Algoritmus Doba generovani (us)
SHA256 41

Merkletv strom s 8 SHA256 otisky 558

Merkletv strom s 16 SHA256 otisky 1189

Tabulka 4: Doba vykonavani algoritmu SHA256 a Merkleova stromu.

5.2. Velikost kodu

Po vyhodnoceni vykonu byla dalSi dulezitou €asti optimalizace velikosti kddu. Knihovna MbedTLS byla
minimalizovana ponechanim pouze nezbytnych funkci. OvSem velky vliv na pamétovy prostor ma
volba Urovné optimalizace kompilatoru, coZ je ukadzano nasledujici tabulce.



Uroven optimalizace Velikost kédu (B) Doba generovani podpisu
[ms]

-00 67280 198

-01 50000 97

-02 58936 89

-03 68048 71

-Os 44824 101

Jak je vidét, droven optimalizace -O3 pfinasi nejlepSi vykon, ale je nejvétSi spotieba prostoru pro
kdd, v tomhle pfipadé vSak nebyly implementovany vSechny softwarové komponenty. MerkelGv
strom, PCG RNG a logika pro generovani dat entropie zvySily celkovou velikost baliCku ze 44824 bajtQ
na 56592 bajtd



6. Zaveér

Cilem tohoto funk&niho vzorku bylo navrhnout, implementovat a otestovat bezpeCny ekosystém pro
vytvafeni dat ze senzorl na FPGA. Je vyuZit soft-core procesor Microblaze, ktery Ize snadno
instanciovat, upravit a syntetizovat v prostfedi Vivado Design Suite. Navic je k nému dodavan také
kompilator jazyka C, coZ poskytuje moZnost vyuZit existujici implementace podpisovych algoritmU a
pFipadné je spustit v FPGA.

V mnoha aplikacich je algoritmus ECDSA jiZ Fadu let Siroce pouZzivan pro jeho vlastnosti jako je
bezpelnost, vykon a spotfeba paméti.

Po provedeni vyhodnoceni ECDSA v Microblaze Ize konstatovat, Ze je mozZné generovat podpisy
dostateCné efektivné, aby mohly byt pouzity v aplikacich v redlném Case. Pouziti Merkelova stromu
sniZilo potfebné mnoZstvi podpisli ECDSA, coZ mélo velky vliv na pouZitelnost tohoto systému.
VSechna vylepSeni, kterd byla provedena v prib&hu implementace, zvySila vykon 15krat, pfiCemz
celkova velikost softwarového balicku zUstala pod 64 KB.

PfestoZe byl projekt Usp&Sny, je moZné v budoucnu provést n€ktera dalSi vylepSeni. Po provedeni
ddkladného profilovani ECDSA Ize vytvofit vlastni blok pro hardwarovou akceleraci specidlné pro
Gasové nejnaroCné;jSi Cast kddu. To mlzZe byt potencialné uziteCné v aplikacich se senzory
produkujicich Fadové vice datovych paketl jako jsou napfiklad radary nebo obecné senzory v
prumyslovych aplikacich.



