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Zabezpečená data



Cíle skupiny

Vytvořit řešení pro obnovu hesel, které bude:

• Podporovat GPU akceleraci (NVIDIA + AMD)

• Bude fungovat distribuovaně

• Nabídne dostatečný výkon

• Efektivně využívat výpočetní prostředky

• Škálovatelnost se bude blížit lineární 

• Dokáže se přizpůsobit změnám v síti i za běhu

• Bude dostatečně bezpečné vůči útokům

• Bude jednoduše ovladatelné pomocí GUI
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Řešení z projektu Sec6Net

Nástroj Wrathion
● Windows / Linux
● Podpora formátů MS Office, PDF, ZIP, 7z, RAR
● GPU akcelerace (OpenCL)
● Podpora Unicode

 

Nevýhody:
● Nelze používat distribuovaně
● Neintuitivní ovládání
● Nedosahuje rychlosti nástroje Hashcat
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Systém Fitcrack

● Využívá platformy BOINC
● Schopen fungovat samostatně i distribuovaně
● Princip klient-server
● Lze provozovat v síti LAN nebo v Internetu
● Lze provozovat více výpočtů současně
● Je možno připojovat / odpojovat

uzly za běhu výpočtu
● Odolnost vůči výpakům v síti,

změně výkonu, apod.
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Fitcrack na jednom stroji

● Podobně jako Wrathion lze použít na jedné stanici 
jako samostatný nástroj

● Ovládání přes příkazový řádek
nebo uživatelsky přívětivější GUI
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Fitcrack na jednom stroji

TARZAN – Zabezpečená data



Fitcrack – distribuované řešení
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Fitcrack – strana serveru

TARZAN – Zabezpečená data



Fitcrack – strana serveru
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Fitcrack – strana klienta

● Na cílovou stanici stačí nainstalovat BOINC client
● Automaticky: stažení/aktualizace binárek, úloh, ...
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Podpora formátů
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+ OpenDocument (OpenOffice, LibreOffice), TrueCrypt, CipherShed



Řešení problému rychlosti

● “Pracovní” podsystém na straně klienta bude 
nahrazen nástrojem Hashcat

 

→ Výsledek:

“Distrubuovaný Hashcat” při zachování všech 
předchozích výhod

● Na vývoji již pracujeme
● Do září 2017 očekáváme funkční prototyp

TARZAN – Zabezpečená data



Náoročnost úlohy x počet uzlů
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Náoročnost úlohy x počet uzlů
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Rychlost se odvíjí od formátu...
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Formát souboru Rychlost obnovy (f) [h/s]
MS Office < 2003 2 743 900 000
MS Office 2003 2 667 600 000
MS Office 2007 1 073 500
MS Office 2010 535 400
MS Office 2013, 2016 70 884
PDF 1.1 – 1.3 3 014 200 000
PDF 1.4 – 1.6 129 300 000
PDF 1.7 (Acrobat 9) 22 938 300 000
PDF 1.7 (Acrobat 10 – 11) 256 200
RAR v3 239 200
RAR v5 290 300
WinZIP - AES 8 463 300
7-ZIP 60 750

Hashcat 3.30 – 8x GTX 1080 Ti FE



Distribuovaný slovníkový útok
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Publikace, odkazy
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http://fitcrack.fit.vutbr.cz/
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Související BP/DP
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● Obnova hesel dokumentů Microsoft Office s využitím GPU

● Obnova hesel archivů ZIP s využitím GPU

● Obnova hesel archivů RAR, BZIP a GZIP s využitím GPU

● Obnova hesel v distribuovaném prostředí

● Využití heuristik při obnově hesel pomocí GPU

● Útok na šifrované diskové oddíly s využitím GPU

● Útok na šifrování systému Android s využitím GPU

● Útok na šifrování dokumentů OpenDocument s využitím GPU

● Generování hesel na základě pravidel



Shrnutí
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● Od projektu Sec6Net – výrazný posun směrem
k použitelnému distribuovanému řešení

● Vytvořen prototyp systému Fitcrack

● Platforma BOINC pro distribuovaný výpočet

● Podpora nových formátů, GUI pro snadnou obsluhu

● Aktuálně je stále ještě problémem rychlost

● Přidáním podpory pro nástroj Hashcat očekáváme, 
že tento problém vyřešíme!



Dotazy?
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