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Identifikace v rámci Tor



Jak funguje Tor?



Zjišťování uzlů Tor

● Volně dostupné data o uzlech Tor
● Vyřešeno v komerčních nástrojích, i tak by se 

mohlo hodit jako součást integrované platformy
– Např. omezení registrací na e-mailových 

službách
– Detekce hotová ve Flowmon ADS



Vyhledávání uživatelů Toru

Délka TCP pld Počet paketů

524 102

1348 143

1398 193

1172 195

812 195

762 215

6 358

0 1275

586 1862

1460 2992

1448 8121

● Histogram velikosti délek paketů
● Uživatelé Toru mají specifickou charakteristiku

– Payload TCP o velikosti 586B, 1172B
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● Uživatelé Toru mají specifickou charakteristiku

– Payload TCP o velikosti 586B, 1172B
● Zdroj dat: např. obohacené NetFlow, volně dostupný 

seznam uzlů
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Navrhovaná aplikace korelace

● End-to-end, ne hop-by-hop jako uvažovala většina 
článků



Navrhovaná aplikace korelace

● End-to-end, ne hop-by-hop jako uvažovala většina 
článků

● Zdroj dat:
netflow s velmi
krátkými timeouty



Diskuze

● ExoneraTor – zkušenosti z používání?
● Užitečnost rozpoznání uživatelů Toru na základě 

délek přenášených paketů?
● Korelační útoky – má představený scénář smysl?



Questions?
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