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Úniky uživatelských hesel

Pokročilé metody lámání hesel



Repozitáře hesel online

Pokročilé metody lámání hesel



Princip pokročilých metod

Pokročilé metody lámání hesel

P@$$w0rd
MyP4ss123
Hell0
...

Matematický model
(pravděpodobnostní matice,
gramatika, syntaktický strom,
sémantický strom, ...)

Zpracování
hesel

Existující slovník
hesel

Frekvenční, syntaktická,
sémantická analýza
znaků, fragmentů, apod.

Vygenerovaná hesla:
Generování

hesel

1. ZPRACUJ EXISTUJÍCÍ HESLA

2. VYTVOŘ JEJICH MODEL

3. POUŽIJ JEJ PRO TVORBU NOVÝCH



PCFG

Pokročilé metody lámání hesel

G = {M, T, R, S, P}
M = {S, A4, O1}
T = {pass, word, love, @, !}
R(P) = {S → A4O1A4 (100%),

     A4 → word (25%) | pass (25%) | love (50%),
     O1 → @ (50%) | ! (50%)}

S = {S}

● Původní uživatelská hesla:

● Pravděpodobnostní gramatika (model):

love!love love@pass pass@pass
love@love love@word pass@word
pass!love love@pass word!pass
pass@love love@word word!word
word!love pass!pass word@pass
word@love pass!word word@word

● Nově vygenerovaná hesla:

pass!word, love@love



Výhody PCFG

PCFG

● Každé možné heslo má pravděpodobnost

● Můžeme vygenerovat n nejpravděpodobnějších hesel

→ lepší cílení útoku!

Weir, Matt, et al. "Password cracking using probabilistic context-free
grammars." 2009 30th IEEE Symposium on Security and Privacy. IEEE, 2009.

MySpace:

● Vyšší úspěšnost při
vyzkoušení stejného
počtu hesel

● Nemusím zkoušet vše,
abych dosáhl úspěchu



Pozvánka na DEMO

PCFG

● Jak vypadá gramatika vytvořená ze slovníku?

● Jaká hesla z ní vytvoříme?

● Jak hesla zároveň generovat a zkoušet?

● Jak hesla generovat paralelně?

● Jak úlohu chytře rozdělit na více uzlů?

● Jak můžeme integrovat PCFG do systému Fitcrack?

To vám ukáže skupina Fitcrack v rámci demonstrace
”Pokročilé metody lámání hesel”



Dotazy?



Pokročilé vs. tradiční metody

PCFG

● Slovníkový útok
– Omezený počet hesel
– Nutnost přesné shody → Co není ve slovníku, nevyzkoušíme

● Útok hrubou silou
– Klasická verze nezohledňuje předchozí znalosti o heslech
– Příliš velký počet hesel
– Složitý algoritmus + netriviální heslo → nepřijatelné trvání
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