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Abstrakt Technicky report se zabyva navrhem vysokorychlostni sondy
a mikrosondy, které jsou uréeny pro sbér sitovych dat v systémech za-
méfenych na zakonné odposlechy. Vysokorychlostni sonda je ur¢ena do
siti velkych ISP s propustnosti v fadech desitek gigabiti, zatimco mikro-
sonda je navrzena pro mensi koncové sité s propustnosti v fadu jednotek
gigabitti. V systémech zamérenych na zdkonné odposlechy je nutné za-
jistit zachyceni pozadovaného provozu beze ztraty jediného paketu, coz
klade zna¢né naroky na konstrukci sond. P¥i navrhu obou sond byla proto
pouzita hardwarova akcelerace filtrace sitového provozu s vyuzitim tech-
nologie FPGA. Diky hardwarové akceleraci bude mozné dosahnout nejen
zpracovani sitového provozu na plné propustnosti linky, ale v pfipadé mi-
krosondy i malych rozmért a malé spotieby zarizeni. Navrh architektury
vysokorychlostni sondy vychazi z vlastnosti platformy NetCOPE a ak-
celera¢ni karty COMBO. V pfipadé mikrosondy byla i na zakladé testu
dostupnych platforem navrzena a vytvorena vlastni hardwarova deska.

1 Uvod

Zajisténi bezpec¢nosti soucasnych siti vyzaduje neustalé monitorovani sitového
provozu s cilem ziskat relevantni informace pro odhalovani kybernetickych hro-
zeb. Kromé monitorovanim sitového provozu je potieba umoznit také odposlech
uzivatelt tak, aby bylo mozné ziskat dikazni material pro objasnéni trestnych
¢int. Cilem projektu Moderni prostredky pro boj s kybernetickou kriminalitou
na Internetu mové generace je proto vytvorit prototypy zafizeni, které umozni
nejen monitorovani sité, ale i zdkonné odposlechy v prostiedi velkych i malych
poskytovatelt Internetu (ISP, Internet Service Provider) s podporou protokolu
IPv6.

Na obrazku 1 je zachycena struktura systému pro zédkonné odposlechy (LI,
Lawful Interception) podle evropskych norem ETSI [5]. Zakladem systému je
nékolik vzajemné propojenych funkei, které mohou byt realizovany pomoci sa-
mostatnych zarizeni. Pripadné muze byt vice funkci slou¢eno do jednoho za-
fizeni. Shér dat ze sité zajistuje CC (CC, Content of Comunication) funkce,
kterda byva nejcastéji realizovana prostiednictvim specializovanych hardwaro-
vych sond. Sondy posilaji odposlouchavany provoz do media¢ni funkce (MF,
Mediation Function), ktera ziskana data transformuje do HI3 rozhrani a pienasi



do bezpenostni agentury (LEA, Law Enforcement Agency). Soucasné media¢ni
funkce posila do agentury ve formé HI2 rozhrani informace z IRI (IRI, Intercept
Related Information) funkce, ktera poskytuje dopliujici informace k jednotlivym
odposlechim. Napfiklad informace o prihlaseni nebo odhlaseni odposlouchava-
ného uzivatele nebo informace o zméné pridélené IP adresy. Celé rizeni systému
pro zékonné odposlechy pak zajistuje administracni funkce (AF, Administration
Funtion), se kterou komunikuje LEA prostifednictvim HI1 rozhrani.
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Obrazek 1. Architektura systému pro zékonné odposlechy podle norem ETSI.

Pro monitorovani sité a sbér dat je nutné vyuzit sondy, které jsou schopny
zajistit odposlech pozadovaného provozu. Aby mohly sondy vyuzit organy ¢inné
v trestnim Fizeni, je nutné zajistit zaznamenani veskeré komunikace beze ztraty
paketu. V opa¢ném pripadé by mohly byt ziskané informace zpochybnény a ne-
byly by pouzity pii vySetfovani. Proto je nutné realizovat sondy jako specialni
hardwarova zafizeni, ktera pracuji na rychlosti vstupnich linek beze ztraty jedi-
ného paketu.

Tato technicka zprava je zaméfena na navrh vysokorychlostni sondy a mik-
rosondy (déle uSonda), které jsou vyvijeny v ramci projektu Moderni prostiedky
pro boj s kybernetickou kriminalitou na Internetu nové generace. Vysokorych-
lostni sonda je urcena do sité velkych ISP s propustnosti v fadech desitek giga-
bitt, zatimco uSonda je navrzena pro mensi koncoveé sité s propustnosti v fadu
jednotek gigabiti. Dokument je ¢lenén celkem do 3 kapitol. Na tivod navazuje ka-
pitola popisujici vyvojovou platformu a architekturu vysokorychlostni sondy. Ve



tfeti kapitole je pak popsana hardwarova platforma uSondy a prvni architektura
firmware pro jeji FPGA.

2 Vysokorychlostni sonda

Vysokorychlostni sonda je urcena pro nasazeni k velkym ISP a na paterni linky,
jejichz prenosova rychlost je velmi vysoka. Sledovani a filtrovani komunikace na
takovéto rychlosti je vypocetné velmi narocna tloha. Dnesni pocitace v kombi-
naci s dostupnymi sitovymi kartami neumoziuji konstrukei sond, které by zajis-
tily filtraci zajmového provozu beze ztraty jediného paketu pro zatizené 10 Gb/s
linky. Problémem je nejen nizké prenosova rychlost sitovych karet, ale i vypocetni
vykon soucasnych procesort. Vysokorychlostni sonda musi byt proto postavena
na kartach umoznujici hardwarovou akceleraci zpracovani sitového provozu tak,
aby bylo mozné zaznamenavat veSkerou komunikaci odposlouchavanych cilu.

2.1 Akcelerac¢ni karta a platforma NetCOPE

Pro realizaci vysokorychlostni sondy byly zvoleny akcelerac¢ni karty COMBO
[8], které byly vyvinuty v ramci spoluprace FIT VUT se sdruZzenim CESNET
[1]. COMBO karta je zachycena na obrazku 2. Je osazena vykonnym FPGA
Virtex-5, rychlou paméti QDR SRAM, slotem pro DRAM s kapacitou az 2 GB,
dvéma 10 Gb/s sifovymi porty a rychlym PCI express rozhranim (PCle v.1
x8). Diky vykonnému FPGA je moZné kartu vyuzit pro hardwarovou akceleraci
Casové kritickych tloh. Umoziiuje tak konstrukei zafizeni pro vysokorychlostni
sité, které i pro propustnosti v fadech 10 Gb/s umozni zpracovat veskery sitovy
provoz bez ztraty paketu. Pro vyvoj sondy byly zakoupeny celkem 3 karty véetné
vyvojovych serverii a platformy NetCOPE [15,12], ktera umoziuje rychly vyvo]
hardwarové akcelerovanych sitovych aplikaci.

Obrazek 2. Karta COMBO se dvéma 10 Gb/s porty.



Hardwarova akcelerace je vétsinou rozdélena na akcelera¢ni jadro a Fidici
software. Akcelera¢ni jadro je umisténo do FPGA a implementuje ¢asové kritické
Casti aplikace, jako je extrakce polozek z hlavicek paketi, klasifikace pakett
nebo rychlé hledani regularnich vyrazi. Ridici software zajistuje zejména spravu
a Tizeni akcelera¢nfho jadra. V pripadé vysokorychlostni sondy se predpoklada
zejména hardwarova akcelerace filtrace zajmového provozu a fidici software pro
konfiguraci filtru a komunikaci s media¢nim zafizenim.

Platforma Net COPE poskytuje prostiedky pro zjednoduSeni vyvoje aplikac-
niho jadra, ale i fidicitho software. Soucasné pfesné definuje vzéjemna rozhrani
mez hardware a software. Architektura platformy je zachycena na obrazku 3.
Kromé aplika¢niho jadra se sklada z I/O bloku, propojovaciho systému a rych-
lych DMA fadic¢q.

— I/0 blok implementuje pifjem a vysilani paketd na plné rychlosti linky
podle standardu IEEE 802.3.

— Propojovaci systém (Generic Interconnection System) umoziiuje rych-
lou komunikaci mezi komponenty v FPGA a systémovou sbérnici. Podporuje
rezimy bus master a slave. V rezimu slave zpracovava transakce systémové
sbérnice a posila je jednotlivym komponentam v FPGA. V rezimu bus mas-
ter umoziuje komponentam iniciovat na systémové sbérnici ¢teci a zapisové
transakce a pristupovat tak zcela autonomné do paméti hostitelského poci-
tace.

— Rychlé DMA radice zajistuji rychlé prenosy mezi akcelera¢nim jadrem a
paméti hostitelského pocitace.
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Obrazek 3. Architektura platformy NetCOPE.

Diky rychlym DMA pienostim poskytuje platforma NetCOPE moznost efek-
tivné rozdélit ¢innost zafizeni mezi hardwarové a softwarové prostiedky. Je tak



mozné akcelerovat pouze Casové kritické Géasti aplikace a Setfit plochu na ¢ipu.
DMA pienosy jsou realizovany prostiednictvim datovych prenost mezi dvojici
kruhovych buffert. Jeden kruhovy buffer je umistén v paméti hostitelského po-
¢itace a poskytuje data softwarové aplikace nebo vlakniam. Druhy buffer je im-
plementovany v FPGA na akcelera¢ni karté, kde poskytuje data akcelera¢nimu
jadru. Buffer v paméti je fyzicky rozdélen do stranek o velikosti 4 kB, které jsou
souvisle mapovany do adresového prostoru aplikace pomoci systémového volani
nmap (). Soucasti platformy NetCOPE jsou ovladace a knihovny, které umoznuji
aplikaci jednoduse pfistupovat k datiim prenasenych do nebo z akcelera¢ni karty.
Kruhové buffery jsou v navaznosti na aplikaci a akcelera¢ni kartu zachyceny na
obrazku 3.

2.2 Architektura

Architektura vysokorychlostni sondy vychézi z vlastnosti akceleracnich karet
COMBO a platformy NetCOPE. Uloha odposlechu zajmového provozu je rozdé-
lena na hardwarovou a softwarovou ¢ast. V hardware je realizovana ¢asové kri-
ticka operace filtrace sitového provozu, zatimco software zajistuje management
filtru a komunikaci s media¢ni a administrac¢ni funkei LI systému. Je tak vyuzita
rychlost hardware a zaroven i flexibilita software v duchu myslenky HW&SW
codesign. Diky vysokym prenosovym rychlostem mezi akcelera¢ni kartou a hos-
titelskym pocita¢em je navic u navrzeného rozdéleni tlohy mezi hardware a
software mozné vybirat ze sité i relativné velky objem zajmového provozu.

Aby filtrace provozu byla provadéna na rychlosti linky i pro multi-gigabitové
propustnosti a nedochazelo k nekontrolované ztraté paketi, je nutné vénovat
zvlastni pozornost navrhu hardwarové architektury firmware akcelera¢ni karty.
Na zakladé analyzy problematiky zédkonnych odposlechti byla proto navrzena
architektura znazornéna na obrazku 4.

Architektura firmware je zaloZena na zietézené lince procesnich jednotek. Pro
kazdy vstupni port je prijeti paketu zabezpeteno platformou NetCOPE, ktera
jej néasledné posle do jednotky zpozdovaciho bufferu (DB, Delay Buffer). DB
realizuje prost¥ednictvim externi paméti definované zpozdéni sitového provozu.
Z jednotky DB pokracuji pakety do jednotky HFE-X (HFE-X, Header Field Ex-
traction XML), kde jsou z hlavi¢ek paketu ziskany polozky pot¥ebné k provedeni
filtrace. Jednotka HFE-X soucasné rozdéluje paketovy tok na datovou a fidici
cestu. Extrahované polozky jsou posilany fidici cestou do filtra¢ni jednotky, za-
timco pakety pokracuji po datové cesté do FIFO paméti, ktera slouzi pouze k
prekryti latence vypoctu ve filtracni jednotce. Filtracni jednotka na zakladé po-
lozek z hlavicek paketid rozhodne, jestli se ma paket zahodit nebo propustit.
Vysledek filtrace je odeslan do jednotky Disp (Disp, Dispatcher), ktera zajistuje
fyzické zahazovani nepotfebnych paketia tak, aby bylo mozné propagovat dale
pouze zajmovy provoz. V jednotce Disp se tak opét spojuje datova a fidici cesta.
Nepotfebné pakety jsou zahozeny a zajmovy provoz je propagovan do piijimaci
FIFO paméti, odkud je DMA pienosy platformy NetCOPE pienasen do paméti
hostitelského pocitace a po zpracovéani softwarovou aplikaci odesilan na media¢ni
zafizeni.
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Obrazek 4. Navrzena rchitektura firmware vysokorychlostni sondy.

V néavrhu architektury systému jsou klicovymi jednotkami zejména zpozdo-
vaci buffer (DB), jednotka pro extrakci polozek z hlavicek pakett (HFE-X) a
jednotka pro filtraci paketi (Filtr). Je proto vhodné uvést charakteristiku uve-
denych komponent.

Jednotka pro analyzu a extrakci polozek z hlavigek paketid - (HFE-X)
slouzi k analyze a extrakci polozek z hlavicek paketi. Implementace jednotky
zpracovani sitového provozu az do rychlosti 40 Gb/s a byla publikovana v roce
2009 na konferenci DDECS [9].

Zakladem jednotky je automat, ktery analyzuje vstupni data a rozpoznava
pozice hlavicek paketi. Automat neni vytvaFen manualné, ale je generovan na
zékladé definice protokoli popsanych v jazyce XML. Pfi generovani je mozné
zadat nejen vlastni XML soubor s definici podporovanych protokold, ale je mozné
specifikovat i datovou 8ifku vstupu, ktera pak primo urc¢uje propustnost jednotky.
Vysledkem generovani je automat, ktery je optimalizovan pro zadanou mnozinu
protokolt a datovou $itku vstupu tak, aby se Setfily zdroje na ¢ipu.

Na zékladé analyzy vstupnich dat a rozpoznéni konkrétnich protokoli pro-
vadi HFE-X extrakci polozek z hlavicky paketii. Polozky, které maji byt extra-
hovany a poslany do filtra¢ni jednotky je mozné specifikovat ve specialnim XML
souboru, ze kterého je mozné vygenerovat pomoci pfipravenych skriptii sprav-
nou konfiguraci jednotky. Konfiguraci extrakéni ¢asti je mozné nastavit nejen pri
vytvareni jednotky, ale i za b&hu systému.

Jednotka pro zpozdéni vstupniho provozu - (DB) méa za ukol vytvorit
zpozdéni vstupniho provozu o presné definovany ¢as t4 priCemz samotnou dobu



zpozdéni bude mozné nastavovat za béhu napiiklad zménou obsahu registru.
Vstupnim i vystupnim rozhranim jednotky je tok pakett. V komponenté nedo-
chazi k modifikaci obsahu pakett, pouze k zachyceni provozu na dobu t4.

Aby bylo mozZné realizovat zpozdéni sitového provozu, je potieba pakety pre-
chodné ukladat do paméti. Kapacita paméti pak pfimo urc¢uje maximalni délku
zpozdéni, kterou lze s touto paméti realizovat. Pro realizaci zpozdéni 1 s na plné
saturované lince s propustnosti 10 Gb/s je potfeba pamét o velikosti 1,25 GB,
pro 1 ms je to pak 1.25 MB. Pro riizné paméti dostupné na karté COMBO tak
dostavame:

— SRAM (8 MB na port): 6.4 ms - pamét QDR SRAM ma propustnost 10 Gb/s
pro zapis a 10 Gb/s pro ¢teni s tim, Ze pro kazdy port je k dispozici jedna
pameét.

— DRAM (1 GB na port): 800 ms - na karté COMBO je pouze jedna pamét
DRAM s teoretickou propustnosti 32 Gb/s, coz nestac¢i pro zachycen (Gteni
i zapis) sitového provozu ze dvou plné zatizenych 10 Gb/s porti.

Nejdelsi doby zpozdéni je mozné dosdhnout pomoci paméti DRAM. Nicméné
pamét DRAM neposkytuje dostateénou propustnost pro zapis a nasledné ¢teni
sitového provozu ze dvou plné saturovanych 10 Gb/s linek. Proto budou pro
realizaci zpozd ovaciho bufferu pouzity paméti QDR SRAM, pripadné kombinace
QDR SRAM a DRAM.

Samotné zpozdéni bude realizovano prostifednictvim kruhového bufferu se
zapisovym a ¢tecim ukazovatkem, které jsou od sebe posunuty o velikost od-
povidajici definovanému zpozdéni t4. Rozestup vzdalenosti ¢teciho a zapisového
ukazovatka pro zpozdéni ty je mozné vyjadrit v MB jako D = t4 % 1250. Aby
nebylo potfeba v hardware zbyteéné implementovat pfepocet, bude zména zpoz-
déni nastavovana pifimo ve formé rozestupu zapisového a Cteciho ukazovatka.
Hodnotu rozestupu vypocita konfiguraéni software a nahraje vysledek do odpo-
vidajicich registrii. Po zméné zpozdéni je nutné provést inicializaci, jinak mohou
byt data v paméti Spatné interpretovana.

Pro kruhovy buffer je nutné néjakym zpiisobem uchovavat informaci o zacat-
cich a koncich paketi. Nejjednodussim zpusosobem, jak identifikovat zacatek a
konec paketii je vyuZit paritni bity paméti, coz vede ke snizeni kapacity o 1/9.
Paritni bity jsou k dispozici u COMBO SRAM i DRAM. Ukladéani dat do pa-
ritnich bit sebou pFinasi nutnost pouziti valcového posouvace (barell shifter).
Na 128-bitové sbérnici (10 Gb/s ~ 100MHz) pfedstavuje barell shifter nemalé
zdroje FPGA, takze se vétSinou paritni bity pro ukladani pakett nepouzivaji.
Signalizaci za¢atku nebo konce paketu pomoci paritnich bita Ize tedy chapat
spige jako efektivni vyuZiti parity nez jako rezii.

Protoze po startu systému mohou byt v paméti uloZzeny na paritnich bitech
hodnoty signalizujici zac¢atek nebo konec paketu, je potfeba po startu systému
pockat dobu odpovidajici definované délce zpozdéni a az pak zacit odesilat pa-
kety z bufferu. V opa¢ném pripadé mohou byt ndhodné data v paméti reprezen-
tovana jako pakety, které budou zasldny do systému v zdporném case vzhledem
ke startu systému. Faze inicializace by se méla provést pti kazdé zméné hodnoty



zpozdéni. Fyzicky Ize tuto funkci realizovat tak, ze stavovy automat po resetu za-
Fizeni ulozi hodnotu zépisového ukazovatka a povoli odesilani pakett az dosahne
¢teci ukazovatko této pozice.

Filtraéni jednotka - cilem filtra¢ni jednotky je identifikovat na zakladé pra-
videl zajmovy provoz a poskytnout informaci, které pakety se maji propagovat
do media¢niho centra a naopak které pakety se maji v jednotce Disp zahodit.
Aby bylo mozné identifikovat zajmovy provoz musi filtra¢ni jednotka provadét
filtraci pakett na zakladé

— IP adres identifikujicich pocitace uzivatela,
— TCP/UDP spojeni (sitovych toki) a
— TCP/UDP porti, které uréuji dilezité sluzby (SIP, IMAP a dalsi).

Filtra¢ni pravidla je tak mozné rozdélit do t¥f mnozin dle rozdéleni do uve-
denych kategorii a pro kazdou mnozinu vytvofit samostatny filtr. Za zajmovy
provoz je pak povazovan kazdy paket, ktery je oznacen alesponi jednim z téchto
t¥i filtria. Vlastnosti a struktura pravidel jednotlivych filtra se zna¢né lisi:

— Filtr IP adres - v pripadé filtru IP adres jsou porovnavany zdrojové a cilové
IP adresy paketu vuci zadané mnoziné IP adres s tim, Ze je nutné zajistit
podporu protokoli IPv4 i IPv6. V pfipadé obou protokolt se predpoklada
velikost mnoziny pravidel maximéalné do 1000 polozek. To znamena, Ze filtr
musi podporovat filtraci pro 1000 IPv4 a 1000 IPv6 prefixa adres. Pii rea-
lizaci filtru se predpoklada, ze maximalni rozdil dvou riaznych délek prefixiu
bude 8 bitu.

— Filtr TCP/UDP spojeni - u filtru TCP/UDP spojeni neni potfeba uvazo-
vat prefixy IP adres. TCP/UDP spojeni je identifikovano na zakladé pétice:
zdrojova a cilova IP adresa, zdrojovy a cilovy port, ¢islo protokolu. Staci
pouze porovnat uvedené polozky z hlavicky paketti s mnozinou pravidel,
pri¢emz velikost mnoziny pravidel bude maximélné 1000 polozek.

— Filtr sluzeb - filtrace konkrétnich sluzeb (DNS, SIP, SSH a podobné) je
mozné Fesit na zakladé mnoziny TCP/UDP portia. Predpoklada se filtrace
podle az 64 sluzeb. V pocatecni fazi realizace nepredpokladame, Ze by filtr
provadél detekei tunelovanych sluzeb na zakladé predem definovanych vzori
chovani sité. Nicméné v pozdéjsich fazi projektu miize byt tato funkce do
architektury doplnéna.

Jednou z klicovych vlastnosti filtru pro zékonné odposlechy je pridavani a
odebirani pravidel. Aby byl zachycen veskery provoz uzivatel ihned po piihla-
Seni k radius serveru, je nutné zajistit pridani filtra¢niho pravidla do karty v
fadu jednotek milisekund. Navic zména jednoho pravidla (pfidani i odebrani)
nesmi nikterak ovlivnit filtraci provozu podle ostatnich pravidel. Konfigurace
filtru bude vychazet z obou uvedenych predpoklad.

Architektura jednotky musi byt navrZzena tak, aby umoziiovala zpracovavat
na rychlosti linky provoz az ze dvou 10 Gb/s rozhrani. Vzhledem k predpokla-
dané velikosti mnozin filtra¢nich pravidel a pozadované rychlosti zpracovani je



vhodné uchovavat pravidla pfimo na ¢ipu (v paméti BlockRAM). Pocet polo-
zek v jednotlivych mnozinach bude nastavitelny pomoci generického parametru

komponenty tak, aby bylo mozné optimalizovat pouzité prostiedky na ¢ipu.
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Obrazek 5. Graf vyuziti paméti pro rtizné hash funkce.

Pro zpracovani sitového provozu na rychlosti linky je dulezité rychlé nale-

zeni filtra¢niho pravidla. Byla proto provedena analyza algoritmu pro rychlé vy-
hledani zaznamu v zadané mnoziné. Nejrychlejsi vyhledani je mozné dosdhnout
prost¥ednictvim hash funkce, kdy v jednom kroku (jednom pamétovém piistupu)
je mozné najit odpovidajici filtra¢ni pravidlo. Problém je ale najit hash funkci,
ktera umoznuje vysoky stupen zaplnéni paméti aniz by dochézelo ke vzajemnym
kolizim jednotlivych polozek. Provedli jsme proto porovnani rtznych pristupt
pouzivajici hash funkce a vysledky vynesli do grafu na obrazku 5, kde na ose x
je zaplnénost tabulky v procenttech, a na ose y pravdépodobnost umisténi nové
polozky do pameéti. Celkem bylo anaylzovano 5 pristupu:

Naivni pfistup (Naive): spodita se jedina hash funkce a na misto urcené
hash funkci se ptrida zaznam. Pokud je misto jiz obsazeno, nastava kolize.
Bucket: spodita se jedina hash funkce, projde se N mist (bucket) bezpro-
stfedné navazujici na misto urc¢ené hash funkci. Zaznam se prida na prvni
volné misto. V grafu je zvolena velikost bucketu N = 12.

Hash: prochazi se N mist v paméti podobné jako v pfipdé Bucket pfistupu.
Nicméné pozice v paméti jsou uréeny prostiednictvim dvou hash funkci.
Prvni hash funkce urcuje prvni pozici v paméti. Dalsi pozice v paméti jsou
uréeny postupnym pri¢itanim druhé hash funkce. V grafu je zvolena hodnota
N = 12.

Cockoo (common): Vyuziti principu kukacéi hash funkce, kdy se vechny
hash funkce odkazuji do spole¢né tabulky. V grafu jsou pouzity 2 hash funkce.
Cockoo (divide): Vyuziti principu kuka¢¢i hash funkee, kdy se kazd4a hash
funkce odkazuji jiné ¢asti tabulky. V grafu jsou pouzity 2 hash funkce. To
znamend, ze pamét je rozdélena na dvé Casti.



7 obréazku 5 je vidét, Ze vysokou rychlost vyhledani s malou pamétovou rezii
poskytuje zejména algoritmus kukac¢i hashing (Cockoo hashing) [16], ktery bude
také pouzit jako zéklad filtracni jednotky.

3 Mikrosonda (uSonda)

Na rozdil od vysokorychlostni sondy je mikrosonda (uSonda) uréena pro nasazeni
k mensim ISP. Predpoklada se tedy jeji vyuziti na linkach do rychlosti 1 Gb/s,
pri¢emz se pocitd s monitorovanim obou smért komunikace. Cilem uSondy je
vyfiltrovat na zakladé konfigurace provoz odposlouchévanych uzivateli a poslat
jej na media¢ni zafizeni, nejlépe zabezpecené a spolehlivé. V pripadé vypadku
spojeni s media¢nim zafizenim musi uSonda prechodné ukladat veskery vyfil-
trovany provoz a to do doby, nez bude spojeni opétovné navazano. Docasné
ukladani provozu je potieba i na monitorovanych rozhranich. Podobné jako u
vysokorychlostni sondy, je potfeba zpozdit vstupni provoz tak, aby pfi zméné
konfigurace nedochézelo ke ztraté paketu. Naptiklad po prihlaseni uzivatele k
radius serveru nebo pii ziskani nové IP adresy, mohou byt odvysilany emaily
nebo jiny dulezity provoz uzivatele jesté pred vlozenim IP adresy uzivatele do
konfigurace filtru a uSonda tak nezachyti ¢ast pozadovaného provozu. S vyuzitim
dostatecns velkého zpozdovaciho bufferu, umisténého na vstupnich rozhranich,
muzeme tyto problémy snadno eliminovat. Kromé uvedenych funkei by uSonda
méla byt snadno konfigurovatelné a mit i relativné nizkou spotiebu, nebot muze
byt v nékterych piipadech nasazena do prostiedi, které vyzaduje napajeni z
baterii nebo z Ethernetového kabelu (standard PoE).

Na zakladé planovaného vyuziti uSondy jsme definovali nékolik kli¢ovych po-
zadavki, které je nutné splnit pro realné nasazeni. Zakladnim pozadavkem pro
uSondu je zajistit zpracovani monitorovaného provozu na rychlosti linky beze
ztraty paketu i pfi maximalnim zatiZeni (wire-speed propustnost). Zpracovani
provozu beze ztraty paketu je dulezité nejen k ziskani veskerého zajmového pro-
vozu, ale i pro utajeni uSondy v infrastruktufe sité, zejména pokud je uSonda
provozovana v tzv. inline rezimu, kdy monitorované linka prochézi skrze uSondu.
Dalsim klicovym pozadavkem je zajistit pfi vypadu linky s media¢nim zafizenim
ukladani zajmového provozu na externi zdznamové médium tak, aby nedocha-
zelo ke ztraté dat. Ukladani vyfiltrovanych dat ale klade pozadavky nejen na
rychlost zapisu na externi médium ale i na rychlost rozhrani mezi uSondou a
samotnym zaznamovym zafizenim. Dilezité je také zajistit rychlou konfiguraci
uSondy zejména v piipadech, kdy se dynamicky méni pozadavky na zajmovy
provoz. Protoze uSonda muZe byt nasazena i ve Spatné pristupnych podmin-
kich, je nutné kromé lokalni konfigurace zajistit i vzdaleny pristup pfes sit.
Vzdaleny pristup sebou ale pfinasi dalsi pozadavky na vlastnosti sitovych porti,
které kromé monitorovani musi byt pouzitelné i pro béznou komunikaci jako je
napiiklad navazani TCP spojeni nebo prihlaseni pres SSH. Kli¢ovym pozadav-
kem je také nizkd spotieba vychézejici z pripadu pouziti, kdy je nutné uSondu
napajet z baterie nebo s vyuzitim PoE, které mimo jiné specifikuje maximalni
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dodavany vykon. Byly specifikovany a analyzovany i dalsi pozadavky na hard-
warovou platformu uSondy, které 1ze rozdélit do nasledujicich ti{ kategorii:

— pozadavky vychézejici ze specifikace cila projektu Moderni prostredky pro
boj s kybernetickou kriminalitou na Internetu nové generace,

— obecné pozadavky zamérené hlavné na pouZitelnost platformy pro védecké
ucely a nakonec

— pozadavky aplikacné specifické.

Vsechny pozadavky byly zohlednény pfi testovani deseti vybranych bézné do-
stupnych platforem s cilem vybrat vhodnou hardwarovou platformu pro uSondu.
Béhem testovani se vSak ukazalo [10], Ze ani jedno z testovanych zafizeni neni
schopno splnit v8echny klicové pozadavky. Asi nejvétsi problém nastal u mérent
propustnosti a vykonnosti platforem, kde zadné z testovanych zafizeni nedo-
sahovalo plné propustnosti linky. Témeér vzdy dochazelo k zahazovani pakett
i pfi jednoduchém preposilani paketd z jednoho portu na druhy. Problém se
samoziejmeé stupinioval se slozitosti zpracovani a v nékterych pripadech bylo do-
konce mozné pozorovat chovani, kdy na vystupu prichézely pakety mimo poradi.
Takové chovani mohlo byt zptisobeno bud $patnou softwarovou implementaci
TCP/IP vrstev nebo Spatnou implementaci priorit spravy hardwarovych front.
I na zakladé vysledkii téchto testl jsme proto pristoupili k navrhu vlastni HW
platformy pro uSondu.

3.1 Navrh HW platformy

Z pohledu navrhu hardwarové platformy pro uSondu je klicova volba hlavniho
vypocetniho prvku. Platforma by neméla mit jen wire-speed propustnost, jak
bylo diskutovano v pfedchozi kapitole 3, ale i dostateénou vykonnost pro rea-
lizaci filtru. Provedené testy [10] ukazaly, Ze zadny z testovanych vestavénych
procesoru neposkytuje dostateény vykon. Jako hlavni vypocetni prvek bylo vy-
brano FPGA, které umoznuje béh softwarovych aplikaci na vestavéném proce-
soru MicroBlaze [26] a soucasné umoziuje akceleraci ¢asové kritickych operaci
v programovatelné logice. Navic FPGA diky své flexibilité poskytuje moznost
jednoduse pridavat nebo modifikovat funkci zafizeni, aniz by bylo potfeba ménit
hardware desky. Kvili odhadu velkosti samotného FPGA byla provedena ana-
lyza komponent (tzv. IP cores), které je potfeba integrovat do FPGA. Je to
zejména IP core pro realizaci MAC vrstvy Ethernetu (viz déale) spolu s DMA
fadici pro rychly pfenos paket do paméti, dale pak fadi¢ dynamické paméti, pro-
cesor MicroBlaze, ktery se muze s ruznymi konfiguracemi vyskytovat i ve dvou
instancich (a pfiblizit se tak pFipravované architekture ZynQ [3], viz kapitola
3.4), vypocetni jednotky pro filtraci provozu a ostatni komponenty nezbytné pro
monitorovani sitového provozu v FPGA na plné rychlosti linky. Na zakladé této
analyzy bylo zjiSténo, ze by mél stac¢it FPGA ¢ip stfedni velikosti. Nicméné vy-
sledky nezahrnuji dalsi pomocné komponenty, které jsou potieba naptiklad pro
zajisténi komunikace mezi procesorem a internimi nebo externimi jednotkami.
Bez detailniho zapojeni neni mozno u téchto pomocnych komponent dopredu
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presné odhadnout pozadované mnoZstvi zdroji (napf. u sbérnicového systému
AXI, viz kapitola 3.4). Abychom zajistitli dobrou rozsifitelnost a zamezili moz-
nym problémim s frekvenci implementovaného firmware pro FPGA, byl pro
uSondu vybran nejvétsi model ve své fadé (XC6SLX150-3FGG484C) [27]. Pii
navrhu desky plosnych spoju se vSak bral zietel na pinovou kompatibilitu tak,
aby v budoucnosti bylo mozné nahradit FPGA mensi a tedy i levnéjsi variantou.

Aby bylo moZné monitorovat obousmérné gigabitovou linku a sou¢ané bylo
mozné zajistit vzdaleny pristup na uSondu pfes sit, jsou k FPGA pfipojena
celkem ¢tyti sitova rozhrani, kazdé o rychlosti 1 Gb/s. Dvé z téchto rozhrani jsou
urceny pro monitorovani RX a TX sméru monitorované linky dle obrazki 6 a 7.
Déle jedno z rozhrani slouzi jako konfigura¢ni (management) port, coz umozni i
vzdalenou konfiguraci s vyuzitim existujici sitové infrastruktury. Na obrézcich 6
a 7 je konfigurace znazornéna samostatnym blokem Control logic. Posledni sitové
rozhrani je uréeno pro zasilani zajmového provozu pomoci zvoleného protokolu
do media¢niho centra.

Na fyzické vrstvé pracuji vSechny ¢tyri rozhrani se standardem Ethernet a
vyuzivaji metalické konektory RJ45. Zapojeni uSondy do sité je mozné prostied-
nictvim sitového rozbocovace (TAP) podle obrazku 6. Dalsi moznost je zapojit
sondu inline do rozpojené linky podle obrazku 7 a vyuzit pro preposilani provozu
mezi porty logiku FPGA. USetii se tim nutnost instalace sitového rozbocovace
avSak vznikne potieba spravné presmérovavat provoz sitovych porti, coz ukazuje
blok Switch logic na obrazku 7.

1GbE 1GbE
TX RX
v ? W Processing Engine (FPGA)
T m
Al i Filtering Control
p| logic logic
-
i i N
|
1GbE 1GbE

T™X RX

Obrazek 6. Zapojeni uSondy se sitovym rozbocovaem (TAP).

Realizaci fyzické vrstvy ethernetového rozhrani maji na starosti ¢ipy (phytry)
spole¢nosti Micrel s oznadenim KSZ9021RN [13]. Jde o phytry s nizkym piiko-
nem a zjednoduSenym rozhranim RGMII, které proti GMII rozhrani usetii az
polovinu externich pint ¢ipu FPGA. Na strané ¢ipu FPGA je toto rozhrani zpra-
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Obrazek 7. Zapojeni uSondy v rezimu inline.

covano pomoci IP core Tri Mode Ethernet MAC komponenty (TEMAC), ktery
je mozné ziskat po zaplaceni licen¢nich poplatki spole¢nosti Xilinx [25].

Pro docasné uklddani vstupniho, pfipadné vystupniho provozu je nutné mit
na hardwarovém piipravku dostate¢né velkou a rychlou vyrovnavaci pamét. Pro-
toze FPGA ¢ipy obecné nedisponuji dostate¢nou kapacitou interni paméti, je po-
tfeba pripojit k FPGA externi ¢ip dynamické paméti (DRAM). Pamét DRAM
miZe byt urcend nejen jako odkladaci prostor (buffer) pro vstup i vystup, ale
i jako pamét RAM pro procesor MicroBlaze. Abychom dosahli dostateéné pro-
pustnosti a kapacity pro realizaci bufferu a paméti procesoru MicroBlaze, roz-
hodli jsme se osadit na hardwarovou desku celkem dvé paméti DRAM. Archi-
tektura uSondy muze dvojici paméti vyuzit tak, ze jak pamét procesoru tak i
vstupné/vystupni buffer budou realizovany v samostatnych DRAM pamétech,
pripadné mohou obé paméti realizovat buffer i pamét procesoru zaroven. Pii
tom zvolena kapacita paméti 256 MB by meéla byt dostateéna i pro realizaci
zpozdéni provozu na dobu del$i nez 1 sekunda, a to i pfi plné saturaci vstupni
gigabitové linky a pfi vyuziti poloviny paméti procesorem MicroBlaze. Na vy-
braném typu FPGA jsou k dispozici dva pomocné obvody (MCB) [23], které
umoznuji zabezpecit Fizeni signali u obou paméti. To vyrazné zjednodusuje vy-
slednou implementaci a snizuje spotiebu zdroji v FPGA. Na druhou stranu
MCB je moZné pouzit jen s vybranymi typy paméti, presnéji s paméti DRAM
typu DDR, DDR2, DDR3 nebo LPDDR. Pii vybéru typu paméti jsme se za-
méFili nejen na kapacitu, ale i na propustnost mezi paméti a FPGA. Provedli
jsme studii propustnosti a zjistili, Ze propustnost zavisi nejen na typu paméti,
ale i na rezimu napajeni (normalni a rozsifeny), frekvenci rozhrani (250 MHz,
300 MHz, 333 MHz nebo 400 MHz), speedgrade FPGA (-2, -3), konfiguraci pa-
méti s ohledem na pocet banku (x4, x8, x16), konfigurovatelné arbitraci na péti
32-bitovych fyzickych portech MCB a samoziejmé uzivatelské frekvenci. Na za-
kladé této studie a na zakladé pozadavku zajistit nizkou spotiebu vysledného
zaFizeni byla vybrana pamét typu DDR3 (konkrétné Micron MT41J256 M8HX-
187E:D) [14] o maximalni frekvenci 400 MHz (resp. 800 MHz DDR) a konfiguraci
x8. Maximalni teoretickd propustnost na rozhrani této paméti je 5336 Mb/s pifi
normélnim moédu a az 6400 Mb/s pii rozsifeném modu napajeni FPGA.
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Jednim z pozadavki na uSondu je umoznit lokalni zaznam velkého mnozstvi
paketit nebo jinych dat. Proto bylo na uSondu priddno rozhrani USB, ke kte-
rému je mozné pripojit rychly externi disk. Aby bylo mozné vyuZit potencialu
nejrychlejsich diski na trhu, kde se zapisové rychlosti média pohybuji v rozmezi
okolo 1,5 Gb/s, je nutné vyuzit nejnovéjsi z dostupnych specifikaci rozhrani a
to USB 3.0 s teoretickou propustnosti az 5 Gb/s. Existuje v8ak nemaly pro-
blém s dostupnosti tohoto feSeni pro FPGA. Implementace Fadic¢e pro rozhrani
s USB procesorem v FPGA by byla naro¢né nejen z pohledu doby vyvoje, ale
i z pohledu spotfebovanych zdroji na ¢ipu. Proto byl experimentélné vybran
¢ip EZ-USB FX3 od spole¢nosti Cypress [2], ktery Fesi fyzickou vrstvu USB 3.0
rozhrani a jako jediny svého druhu poskytuje vhodné rozhrani na FPGA. Tim je
32-bitové datové rozhrani s frekvenci 100 MHz, na které jsme ve VHDL vyvinuli
Fidici komponenty do FPGA. Ze strany USB 3.0 rozhrani pak poskytuje zvoleny
¢ip nasledujici funkcionalitu:

USB 3.0 device (Super Speed),

— USB 2.0/3.0 device (High Speed),

— USB 2.0/3.0 device (Full Speed),

— USB OTG 2.0 Dual-role (High Speed),
— USB OTG 2.0 Dual-role (Full Speed) a
— USB OTG 2.0 Host (Low Speed).

éip je plné programovatelny a zarovenl je mozné jej ladit pres JTAG roz-
hrani. Jako pomalejsi variantu lokalniho ulozisté je zvolen SD slot pro pripojeni
(micro) SD karty. Prostor je mozno vyuZzit napf. pro spustitelny kod procesort
nebo pro konfiguraci. Jednoduché sériové rozhrani neumoziuje dosahnout vel-
kych rychlosti, avSak pouzitim specifikace SD/SDHC bude mozno p¥ipojit karty
s pomé&rné velikou kapacitou (32 GB).

Kromeé zakladnich komponent bylo potieba uSondu osadit jesté dalsimi po-
mocnymi komponentami, které jsou nezbytné pro ¢innost zafizeni. Mezi tyto
patii zejména pamét typu flash uréena pro uloZeni konfigurace FPGA (bit-
stream). Jde o model 64 Mb [20] nebo az 128 Mb [19] SPI kompatibilni flash,
ktera svoji kapacitou umoznuje uloZeni hned nékolika konfiguraci pro FPGA.
Kromé zakladni konfigurace tak bude mozné do paméti ulozit i tzv. golden verzi
firmware, ktera se pouzije v pripadé vyskytu jakékoliv chyby bitstreamu [22].
Navic bude mozné dodatecény pamétovy prostor vyuzit pro nacitani programu
procesoru nebo jinych dat pomoci SPI rozhrani, jako je tomu naptiklad u stan-
dardnich PROM [17,21]. Déle je uSonda osazena paméti typu EEPROM s roz-
hranim I2C, ktera je ur¢ena priméarné pro uloZeni spustitelného kodu pro USB
procesor. Jeji velikost se odviji od doporuceni vyrobce, tj. 512 kB. Obsah obou
paméti bude nahravan pred pouZitim uSondy (viz dale) a pro ochranu paméti
pred zapisem za béhu zafizeni budou vyuzity specialni mechanizmy. Dale uSonda
obsahuje zdroje pro rizné drovné napéjeni, které budou vytvafeny ze standard-
niho 12 V externiho adaptéru na 230 V / 50 MHz, sadu signaliza¢nich diod typu
LED (signalizujici stav napajeni, stav FPGA, stav USB procesoru, stav aplikace
a pod.), JTAG konektor pro nahravani obsahu flash ¢ ladéni a tzv. pin hea-
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der pro pripojeni dalsich externich komponent jakym je napt. GPS pfijima¢ pro
presné ¢asové znacky.

3.2 Rozmisténi soudastek

Navrhované rozloZeni soucastek desky plosnych spoji (PCB, Printed Circuit
Board) je zfejmé z obrazku 8 (velikosti jednotlivych soucastek jsou v poméru
1:1).

© O 12V ||
DDR3
E;Eztlx MT41J256M8
Flash o
wl @
Lo 2
w
E-phy ni
FPGA
4xRJ45 XCBSLX150-3FGG484C
E-phy
USB phy microSD
EZ-USB FX3|
E-phy
prll g DDR3
MT41J256M8 U S B 3 . 0
TYPEA
O O| JTAG

Obrazek 8. Navrhované rozlozeni soucéstek desky plognych spoji pro hardvérovou
platformu uSondy.

Uprostied PCB je FPGA tak, aby mélo snadny piistup ke vSem kompo-
nentdm na desce. Z komponent jsou asi nejdulezitéjsi paméti DRAM a ¢tyfi
sitova rozhrani. Obé paméti jsou umistény po stranach FPGA tak, aby byly co
nejbliz vestavénym MCB blokam (viz kapitola 3.1). To vyrazné zjednodusuje
navrh PCB, protoze tyto paméti vyzaduji velice kratké spoje. Sitova rozhrani
jsou umisténa na jedné ze stran PCB pro jednoduchy pfistup a pro jednodu-
ché pripojeni kabelt. V cesté mezi konektory a FPGA se nachézeji ethernetové
phytry, coz presné odpovida postupu zpracovani sitovych dat. Na PCB je takeé
mozné vidét paméti uréené k bootovani nékterych ¢ipu a rozhrani JTAG, které je
jednoduse pristupné z okraje desky. Slot na microSD kartu, tla¢itka, signaliza¢ni
LED diody a USB 3.0 rozhrani spolu s napajecim konektorem jsou pak pti-
stupné na zadni strané desky. Takto orientovany navrh umoznil snizit problémy
pri routovani spoji po desce a soucasné umoznil dosdhnout relativné malych
rozmérii vysledné desky (odhadem 1100x610 [mm]). Kromé téchto soucéstek je
také potieba poditat s pasivnimi komponentami (kondenzatory, rezistory, civky,
...), oscilatory, stabilizatory a podobné.
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3.3 Proces oziveni a bootovani

P1i navrhu systému uSondy je velmi dulezité, jakym zpisobem bude provadéno
oziveni hardwarové platformy a nasledné bootovani procesort. Pro oziveni byly
navrzeny a implementovany ve VHDL nésledujici 4 testy:

LED test pro ovéfeni spravného nabootovani FPGA, spravného pripojeni
hodin do FPGA a spravného nastaveni pint,

Ethernet test pro ovéfeni funk¢nosti vSech 4 portu sitového rozhrani,
USB test pro ovéfeni spravné ¢innosti a zapojeni rozhrani s USB proceso-
rem a

DDR DRAM test pro ovéreni spravné ¢innosti a zapojeni DDR3 paméti.

Vsechny testy budou nésledné nahrazeny jedinym kompletnim testem, ktery

bude fizeny procesorem MicroBlaze. Po tspésném otestovani a pripojeni napé-
jeni k uSondé bude postup oziveni pokracovat nasledujicimi kroky:

1.

Prelozeny aplika¢ni firmware (.bit) pro FPGA se pomoci kabelu pfipojeného
na jedné strané pres JTAG k uSonde a na strané druhé skrz USB rozhrani
k pocitac¢i nahraje do obsahu paméti pro FPGA.

. Prelozena softwarova aplikace (.elf) pro USB procesor se nahraje do paméti

pro procesor pomoci:

— stejného kabelu jako v pfedchozim bodé,

— pomoci specidlniho softwarového vybaveni od spole¢nosti Cypress a USB 3.0
kabelu pfipojeného k pocitaci a uSondé

Po oziveni a nahréani obsahti paméti je mozno prejit k normélnimu béhu

zafizeni. Navrzeny systém bootovani se sklada z nasledujicich krokt:

1.

uSonda je resetované nebo je odpojena a opét pripojené k napajeni (paméti
drzi sviij obsah).

FPGA i USB procesor nabootuji kazdy ze svych paméti, pri¢emz neni mozno
spoléhat na to, které zafizeni bude pripraveno k ¢innosti jako prvni.

Hlavni procesor MicroBlaze (v FPGA) si pomoci zavadéce, ktery je ulozeny
v interni paméti FPGA, nahraje do paméti opera¢ni systém i s aplikaci.
Zdrojem pfitom muZe byt (podle preferenci):

— SD karta - pokud je pritomna,

— sériova linka - pokud je pfitomna,

— TFTP server na siti, pokud mame konektivitu a nakonfigurovany server,
— pamé&t USB procesoru - pokud to jeji zvy$na kapacita dovoli,

— pripojeny USB disk, jen pokud bude pfipojen a USB procesor uz bude
bézet,

Pokud je pritomen, tak obdobnym zptsobem nabootouje i druhy procesor
MicroBlaze a to jen kdyz ma odemcen zdmek synchronizace zamknuty hlav-
nim procesorem.

Zavadé¢ instruuje procesor(y) MicroBlaze na spravnou adresu do paméti
RAM a spusti tak operaéni systém s aplikaci.
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6. Po odpojeni uSondy od napajeni a opétovném pfipojeni se pokracuje krokem
¢. 2)

Na zakladé navrzeného systému bootovani vyplynuly pozadavky na piipo-
jend zafizeni (viz kapitola 3.1). Z popisu (bod 3) je mimo jiné zfejmé, Ze v ramci
bootovani nebude mozné vyuzit dnes pomérné ¢asto pouzivaného zavadéce u-
Boot [4], ktery existuje i pro procesory MicroBlaze [18]. Hlavnim divodem je
omezeni velikosti binarniho kédu zavadéée v FPGA maximéalné na 64 kB, coz
u-Boot ani v zakladni konfiguraci nespliuje. Dalsim divodem je omezena funk-
cionalita u-Boot, ktera neposkytuje moZnost zavést aplikaci/OS z disku SD,
coz je implicitni zdroj dat pro uSondu. Znamenalo by to uvedenou funkci do-
programovat a tim jesté zvétsit velikost binarniho kédu. Namisto u-Boot byla
proto zvolené mozZnost zavadéce tzv. "first-stage", ktery pfimo z disku SD na-
bootuje aplikaci/nebo OS pro procesor [11]. V piipadé potieby bude mozno
takto zavést 1 u-Boot ("second-stage"), ktery muze nahrat aplikaci/OS v za-
kladni konfiguraci pomoci sériového portu nebo TFTP serveru. Implementovany
zavadéc je tedy urcen pro zavedeni programu nebo opera¢niho systému obecné
pro procesory v FPGA (napf¥. MicroBlaze) z karet typu SD, SDHC a SDXC vy-
uzivajic jednoduchého SPI médu. Je plné integrovatelny do vyvojového nastroje
Xilinx EDK/SDK (viz dale). Volitelné podporuje souborovy systém FAT16 nebo
FAT32, sifrovani pomoci XXTEA, testovani paméti a v pripadé minimalni kon-
figurace (bez kontrolnich vypist) je mozné jej ulozit do necelych 16 kB.

3.4 Architektura

Jiz pfi navrhu architektury je dulezita znalost vyvojového prostiedi. V ramci né-
vrhu a implementace LI sondy jsme se rozhodli vyuzit nastroje EDK od firmy Xi-
linx [24]. Tento nastroj obsahuje velké mnoZstvi univerzalné pouzitelnych hard-
warovych komponent vhodnych pro rychlé prototypovani. Diky vyuziti nastroje
EDK je mozné rychle implementovat prvni verzi uSondy a ovéfit tak funkénost
jednotlivych komponent v simulacich, popfipadé v realném hardware. Diky vy-
soké univerzalité hardwarovych komponent obsazenych v EDK je mozné rychle
vyhodnotit a srovnat vliv jednotlivych ¢asti nadvrhu na vykon celého systému a
na zéakladé tohoto srovnani zlepSovat navrzenou architekturu. Tato univerzalita
vsak zpusobuje velkou spotfebu zdroju v logice FPGA, coz je také hlavni ne-
vyhodou pouziti systému EDK. Pokud by se podafilo snizit potfebné mnozstvi
zdroji FPGA bylo by mozné osadit sondu mensim a tim i levngjsim FPGA. Po
implementaci a vyhodnoceni veskeré funkcionality uSondy bude mozné vyhod-
notit spotiebu zdrojui FPGA a pfipadné vybrané komponenty implementovat
jako proprietarni jednoucelové jednotky.

Na zakladé diskuze s potencidlnimi uzivateli LI systému jsme upfesnili poza-
davky na uSondu definované v predchozi kapitole nésledujicim zptsobem:

— zafizeni musi byt schopné pfijimat a filtrovat provoz dvou plné vytiZzenych

1 Gb/s ethernetovych rozhrani,
— musi podporovat 1000 filtrovacich pravidel,
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— vystupni ¢ast systému musi zpracovat provoz 200 Mb/s,

— nesmi dojit ke ztraté dat pii vypadku spojeni s mediaénim centrem nebo
agenturou a

— musi byt schopna aplikovat nova filtrovaci pravidla i na provoz, ktery byl na
siti pred 1 s.

Na zékladé vyjmenovanych pozadavki byla navrzena architektura, ktera vy-
uziva komponenty dostupné ve vyvojovém prostiedi EDK fizené procesorem
MicroBlaze. Vyvoj programového vybaveni pro procesor MicroBlaze je v porov-
nani s vyvojem hardwarovych jednotek rychly a proto je pfi vyuZziti procesoru
mozné vytvorit pomérné rychle implementaci zakladni funkcionality uSondy.
Problémem architektur zalozenych na procesorech je jejich celkovéi propustnost.
Proto byla provedena analyza propostnosti dostupnych TCP/IP implementaci
pro procesor MicroBlaze. Nejrychlejsi implementace dosahuji rychlosti v pri-
méru 250 Mb/s, a to i pfi zpracovani nejdelsich paketii. Z pozadavki kladenych
na navrhovanou architekturu v8ak vyplyva, ze je nutné dosahnout propustnost
2 Gb/s. Pro zvySeni propustnosti na poZadovanou hranici byly aplikovany tech-
niky HW&SW codesign a zpracovani prichozich paketi spolu s filtraci bylo presu-
nuto do hardware. Procesor tak zpracovava pouze vyfiltrovany provoz, ktery dle
poZzadavkil miZze dosahovat rychlosti maximalné 200 Mb/s. Sonda musi podpo-
rovat také vzdéalenou konfiguraci. Aby nedochézelo ke konfliktim mezi procesem
vysilajicim vyfiltrované pakety a procesem udrzujicim aktualni konfiguraci, byla
konfiguracni ¢ast presunuta do samostatného procesoru MicroBlaze. Vysledna
architektura tedy bude obsahovat 2 procesory — jeden pro zpracovani vyfiltro-
vaného provozu a druhy pro konfiguraci. Navrzené architektura je zobrazena na
obréazku 9.

DRAMO

AXI-Full !

Processing Pipeline Data Exporter

Mediation
Data Export Crypto nertace
ata Expol
Processor BRR Unit RS 1608
| | | | |

AXI-Lite Confi i

Config.
Processor

1 AXI-Full Interconnect

Obrazek 9. Navrzena rchitektura firmware uSondy.
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Architektura se sklada ze ¢tyl ethernetovych rozhrani, které jsou rizeny pro-
stfednictvim IP cores TEMAC (viz kapitola 3.1). U dvou TEMAC bloku jsou
vystupy spojeny do jednoho proudu AXI-Stream [7] pomoci komponety AXI-
Binder tak, aby bylo mozno pouZit spole¢nou extrakei hlavicek (jednotka HFE-
X) a filtrovani sitového provozu (jednotka Filtr). Pied zpracovanim jednotkami
HFE-X a Filtr (tzv. procesni linkou) je moZzno v p¥ipadé potieby implemen-
tovat zpozdéni vstupniho provozu (komponenta Dellay Buffer). HFE-X slouzi
k extrakci informaci pro filtrovani z hlavicek paketii. Tyto informace jsou pii-
dény pred samotny paket prenaSeny pomoci AXI-Stream rozhrani. Filtr pak na
zékladé téchto informaci rozhodne, zda aktualni paket odpovidé filtrovacim pra-
vidlim. Pokud ano, je pred paket vloZena informace o odpovidajicim pravidlu.
V opacném piipadé je paket zahozen. Format vystupu Filtru je tedy totozny s
formatem vystupu komponenty TEMAC, coZz umoznuje ptichozi pakety zpraco-
vat pomoci DMA radic¢e pro sitové rozhrani. DMA fadi¢ ulozi piijaty paket do
paméti DRAMO a vygeneruje preruseni pro Data Export procesor. PreruSeni je
generovano pouze jednou za stanoveny pocet piichozich paketu tak, aby bylo
dosazeno pozadované propustnosti. Po prijeti pferuseni rozdéli procesor prijata
data do blokt o délce MTU, doplni je o hlavicku prenosového protokolu a inici-
alizuje prenos paketu pres vystupni rozhrani do media¢niho centra nebo piimo
do agentury. Data jsou z paméti ¢tena pomoci druhého DMA fadice a prevedena
na AXI-Stream. Jesté pred odeslanim mohou byt zaSifrovana pomoci hardwa-
rové Sifrovaci jednotky (komponenta Crypto Unit). O vypocet a korektni nasta-
veni kontrolnich souctii jednotlivych pakett se stara komponenta TEMAC. Diky
podpore scatter/gather DMA pfenosii nemusi procesor provadét zadné posuny
v paméti pii pridavani hlavicek k jednotlivym blokim dat.

V architektufe systému jsou pouzity dva procesory. Jeden je zodpovédny za
realizaci konfigura¢niho rozhrani (Config. Processor) a druhy za bezchybné a
piipadné zabezpecené odesilani paketii (Data Export Processor). Diky tomuto
rozdéleni je garantovano, ze zadné externi zasahy nemohou ovlivnit propustnost
filtrovaci ¢ésti systému. Po pfijeti konfigra¢nich piikaziu pres zabezpecené roz-
hrani provede procesor vypocet nastaveni jednotlivych komponent a jednotek,
které nasledné nahraje do jejich internich registri. Hardwarové prvky jsou navr-
zeny tak, aby bylo mozné zménit jejich nastaveni bez ztraty jediného paketu. Po
celou dobu zpracovani konfigura¢nich piikazii uSonda filtruje na plné rychlosti
podle predchozich pravidel.

Vystupni ¢ast uSondy se sklada z ethernetového subsystému obsazeného v
knihovné nastroje EDK rozsifeného o Sifrovaci jednotku (Crypto Unit). Nejdi-
lezit&jsi soucasti vysilaci ¢asti je software udrzujici jednoduchy zasobnik typu
FIFO (first-in first-out) pfijatych paketit v paméti. FIFO lze implementovat
pomoci kruhového bufferu. Na zac¢atku bude veskera volnd pamét prifazena k
DMA fadici pfijimajicimu data z filtru. Jakmile dojde k vygenerovani pferuseni,
které signalizuje nac¢teni paketti do paméti, dojde k pferazeni bloku paméti s
prijatym paketem do kruhového bufferu spravovaného vysilacim DMA fadi¢em.
Diky podpote scatter/gather funkcionality lze rozdélit pfijatd data na bloky a
opatfit je hlavickami aniz by bylo nutné kopirovat data. Sta¢i pouzit pouze ope-
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race s ukazateli. Pro zabezpeceni spolehlivého a bezpe¢ného prenosu dat bude
nutné také implementovat fizeni protokolu vyssi vrstvy. Se vzrustajici slozitosti
systému nartustd mnozstvi operaci které je tfeba provadét s kazdym odeslanym
paketem a tim klesa propustnost vysilaci ¢asti. Zajisténi bezpecnosti prenosu
paketi bude realizovano kombinaci asymetrického a symetrického Sifrovani. Po-
moci asymetrické Sifry dojde k vyméné Sifrovaciho kli¢e, ktery bude pouzit pro
symetrické Sifrovani odchozich paketti. Vyména Sifrovacich kli¢t bude realizo-
vana plné v reziji procesoru vysilaci ¢asti, protoze se nejedné o casové kritickou
operaci. Symetrické Sifrovani odesilaného obsahu bude realizovano hardwarovou
jednotkou, ktera bude Fizena procesorem. Spolehlivy pienos vyfiltrovanych a za-
Sifrovanych dat je mozné zajistit vice zpusoby. Pfi implementaci se soustiedime
na néasledujici t¥i varianty, které budeme vice rozpracovavat a dale analyzovat.

— Pouziti TCP protokolu. TCP je rozsifeny standart, ktery je podporovan
velkou vét§inou zafizeni. Jedna se o robusni protokol, ktery podporuje fadu
nastaveni, diky ¢emuz je jeho implementace naro¢né jak z pohledu lidskych
zdroji, tak i z pohledu vypocetni kapacity.

— Implementace vlastniho zabezpec¢ovaciho systému nad UDP protokolem. Pro-
tokol UDP je velmi jednoduchy a je plné podporovan v ramci HW komponent
nastroje EDK. Spolehlivy pfenos je vSak nutno implementovat na aplikaéni
arovni. Vyhodou tohoto pfistupu je moznost zaintegrovat spolehlivost a bez-
pecnost do jednoho aplika¢niho protokolu a tim zrychlit vypocet.

— Implementace nového nebo tprava standardniho sitového protokolu. Vyhody
tohoto pristupu kopiruji vyhody predchoziho bodu a navic dochazi k odstra-
néni rezije UDP protokolu. Nevyhodou je nutnost implementovat vlastni
feSeni na media¢nim zafizeni.

V ramci implementace zvolené architektury je mozné vyjit z komponent do-
stupnych v ramci vyvojového prostiedi EDK, ale souc¢asné je tfeba vyvinout i
nékolik novych komponent nebo jednotek. Jedna se o AXI-Binder, Delay buf-
fer, jednotka HFE-X a jednotka Filtr. Také je potieba vyvinout sadu prevod-
nich VHDL komponent mezi novou t¥idou sbérnic AXI (AXI-Full, AXI-Lite,
AXI-Stream) a star$im typem sbérnic MI32 (pamétovo orientované 32 bitové
rozhrani) a FrameLink (proudové rozhrani o libovolné datové sitce):

— AXI-Binder m4 na vstupu dvé rozhrani AXI-Stream generované komponen-
tami TEMAC. AXI-Binder provadi jejich spojeni do jediného AXI-Streamu
takovym zptisobem, aby vysledny proud obsahoval vzdy cely piijaty paket.
Komponenta neni v souc¢asné dobé implementovana.

— Zpozdovaci buffer (Delay buffer). Tato jednotka slouzi k pozdrzeni vstupniho
provozu o 1 s. Komponenta neni v sou¢asné dobé implementovana.

— Jednotka HFE-X slouzi k extrakci poloZzek z hlavicek paketii raznych sitovych
protokoli. Vstupem jednotky HFE-X je AXI-Stream obsahujici celé sitové
pakety. Vystupem je také AXI-Stream rozsifeny o extrahované polozky. Pro
realizaci sondy byla vyuZita jiz dfive vyvinta jednotka, ktera byla modifiko-
vana a pridana do repozitafe EDK. Funkcionalita HFE-X je detailné posana
v Casti zabyvajici se vysokorychlostni sondou v kapitole 2.2.
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— Kli¢ovou jednotkou v architektuie sondy je Filtr, ktery zodpovida za vybér
pozadovaného provozu podle zadanych pravidel. Vystup této jednotky je
opét AXI-Stream, ktery pied jednotlivé pakety pridava presnou identifikaci
pravidla, které dany paket akceptovalo. Tato jednotka je implementovana a
také ptridana do repozitafe EDK.

— Vstupné vystupni komponenty. Jedné se o komponenty, které budou zajisto-
vat komunikaci FPGA s okolim (fadi¢ USB, SPI, 12C, ...). Tyto komponenty
jsou jiz implementovany nebo dostupné ve formé IP cores v EDK.

— Jako posledni jsou prevodni komponenty MI32 — AXI-Lite, AXI-Lite —
MI32, FrameLink — AXI-Sream a AXI-Stream — FrameLink. Implemen-
tace téchto komponent je nutné pro efektivni vyuziti jiz dfive vyvinutych
funkénich jednotek.

Architektura uSondy je navrzena zpusobem, ktery podporuje inkrementalni
vyvoj. Prvnim krokem implementace je propojeni procesni linky s procesorem
MicroBlaze. V ramci implementace tohoto kroku bude procesor odesilat zachy-
cené a prefiltrované pakety pomoci UDP protokolu bez podpory Sifrovani ani
jiné formy zabezpeceni. Dalsim krokem implementace bude pfidavani jednotli-
vych funkci vystupni ¢éasti, dokud nebudou splnény veskeré pozadavky. Souc¢asné
predpokladéame, ze vypocetné narocné funkce vystupni ¢asti budou implemen-
tovany v logice FPGA.

Tvorba simula¢niho prostiedi V prvnim roce projektu jesté nebyla dostupna
hardwarova platforma pro uSondu. Aby bylo mozné implementovat a ladit funkci
navrhovaného systému, bylo nutné vytvorit simula¢ni prostiedi, které svym cho-
vanim bude odpovidat navrhované hardwarové platformé. Z obrazku 10 je pa-
trné, Ze ndmi navrzené a vytvorené simula¢ni prostiedi se skladé z modelu tes-
tovaného systému v FPGA a z modelu okoli, které se sklada z generatoru a
receptorti ethernetového provozu a simulaéniho modelu dynamické paméti.
Nastroj EDK umoznuje vygenerovani simula¢niho modelu pro libovolny sys-
tém v FPGA s tim, Ze model obsahuje i software pro vSechny instancované
procesory. Vysledkem generovani simula¢niho modelu je pak jedind komponenta
simulujici chovéani celého FPGA. Abychom mohli vygenerovany simula¢ni model
testovat, bylo navrzeno a implementovano testovaci prostfedi, které umoznuje
do simula¢niho modelu posilat a pfijmat pakety.
zena Ctyimi ethernetovymi porty. Simulac¢ni model tedy instancuje ¢tyfi kom-
ponenty pcap2rgmii, které nacitaji soubory paketi ulozené ve formatu pcap a
vysilaji zaznamenané pakety pres rozhrani RGMII. Komponenta pcap2rgmii je
navrzena tak, aby se vysilani nefidilo mezipaketovymi mezerami v pcap souboru,
ale signalem enable. V ptipadé, ze je podle specifikace RGMII piipustné vyslat
paket (tedy neprobihé vysilani zadného paketu a od ukonceni vysilani ubé&hla
dostate¢né dlouh& doba) a enable signal je nastaven do jednicky, komponenta
okamzité zah4aji vysilani dalsiho ethernetového paketu. Touto technikou je umoz-
néna snadné regulace rychlosti vstupnfho toku bez nutnosti ménit samotné pcap
soubory.
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Obrazek 10. Simula¢ni prostiedi.

Komponenta pcap2rgmii umoznuje generovat RGMII signaly z pcap souboru.
Simula¢ni prostiedi ji vyuziva ke generovani sitovych stimuli pro simulovany
systém. Rychlost generovani paketti neni zavisla na pcap souboru, ale je fizena
logikou simula¢niho prostfedi. Diky tomu je mozné simulovat riizné rezimy za-
tizeni odposlouchévané linky. K zaznamenavani vystupa symulovaného systému
slouzi komponenta rgmii2pcap. Tato komponenta generuje pcap soubor obsa-
hujici pakety vytvorené simula¢nim modelem uSondy a soucasné vytvari ¢asové
znacky s pfesnosti na nanosekundy, coZ jiz nedpovida pcap forméatu. Cenou za
takto vysokou pfesnost je snizeni doby, po kterou lze data zaznamenéavat. Tato
nevyhoda je ale pouze teoretickd protoze simulace je prilis ndro¢né a neni mozné
simulovat vice nez nékolik sekund simula¢niho ¢asu. Vygenerované pcap soubory
je pak mozno prohliZet napf. v programu wireshark [6] a dale je zpracovavat tak,
jako by byly zaznamenény z béZného sitového rozhrani.

Ke korektni funkci simulaéniho modelu je dilezité mit pripojeny modely
dynamické paméti. Z internetovych stranek vyrobce DDR paméti byl stazen
simula¢ni model paméti, ktera bude dle ndvrhu pouzita na uSondé. Tento model
je instancovan v simulacnim prostiedi pro obé paméti, kterymi bude uSonda
osazena. Spolu se simulacnim prostiedim byl také implementovan jednoduchy
program posilajici zpét jednotlivé piijaté pakety a byla tak ovefena zékladni
architektura uSondy.
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