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Abstract: This paper describes basic principles of lawful interception systems in computer networks.
Various methods of their deception are analysed. A draft of a software tool, which could be used for a
demonstration of an attack on lawful interception system is proposed. Finally, a method how to avoid
suggested kind of attack is offered.
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UvVoD

V souvislosti se stdle vétSim vyznamem internetu pro krimindlni, teroristickou a podvodnou ¢innost
roste také potfeba sledoviani komunikace pomoci systému pro zdkonné odposlechy (Lawful Intercep-
tion System — LIS). LIS umoZiiuje opravnénym organiim zaznamendvat sit'ovou komunikaci mezi
dvéma, ¢i vice podezielymi osobami. Zachycend data je nasledné mozné podrobit dalsi analyze. I
pfes zdanlivé vysokou efektivitu LIS existuje fada moZnosti, jak jej oklamat — tedy realizovat komu-
nikaci takovym zpisobem, aby nebyla odposlechem zaznamendana [1].

SYSTEM PRO ZAKONNE ODPOSLECHY

Podle norem [2], které stanovuje Evropsky tistav pro telekomunikacni normy (European Telecom-
munications Standards Institute — ETSI), tvoii zdkladni aktéry systému poskytovatel internetovych
sluZeb (Internet Service Provider — ISP) a orgdny ¢inné v trestnim fizeni (Law Enforcement Agency —
LEA). Architekturu systému pro zakonné odposlechy zachycuje obrazek 1. Rozhrani HII slouzi po
predavani pozadavki na odposlech ze strany opravnénych organd. Od okamziku spusténi odposlechu
jsou ziskané informace pfendsSeny do cilového sbérného zarizeni (Law Enforcement Monitoring Fa-
cility - LEMF). Zatimco rozhrani HI2 zajist'uje prenos metadat o aktivité sledovanych cilii (zmény
adres, pripojeni/odpojeni ze sité, apod.), rozhrani HI3 slouZzi k pfenosu samotného obsahu zachycené
komunikace.
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Obrazek 1: Architektura systému pro zakonné odposlechy




3 MOZNOSTI OKLAMANI SYSTEMU PRO ZAKONNE ODPOSLECHY

Mezi tradi¢ni zptisoby utajeni obsahu zpravy patii kryptografie a steganografie. Tyto metodiky sice
mohou Uspés$né slouZit k utajeni obsahu zpravy, ov§em nemusi ochranit metadata souvisejici s danou
komunikaci. A pfedevS§im — obvykle nefesi problém, kdy potiebujeme skryt nejen obsah, ale i to, Ze
predani dané zpravy viibec probéhlo. K tomuto tic¢elu musime zvolit odli$né techniky.

Je moZné napft. generovat sSum (ndhodn4, ¢i smysluplnd, ale zavadéjici - podvrZzend data) s cilem zmdst
odposlech a ztizit naslednou rekonstrukci zpravy. Zneuzitim implementace nékterych protokold lze
zajistit, aby Sum nebyl cilovému piijemci doru¢ovan. K tomuto ticelu miZeme vyuZit napi. podvrzeni
hardwarové MAC (Media Access Control) adresy, ¢i uréitym zplisobem zajistit zahozeni vybranych
paket na cestg.

Ve své praci jsem se rozhodl vyuZzit implementace protokoli TCP a IP. Odesilana zprava ve formé
TCP toku je rozdélena do segmentli o velikosti 1 bajtu. Kromé skute¢né zpravy je odesilan také
Sum, ktery tvofi jednak podvrZend zprava, jednak ndhodné generované znaky. Kazdy tento segment
je pak zapouzdfen v IP datagramu kde jsou hodnoty poli Time-To-Live (TTL), ¢i Hop Limit (u IPv6)
nastaveny tak, aby pakety s Sumem byly zahozeny na cesté k pfijemci. Pro TCP segmenty se stejnym
sekvencnim Cislem bude vzdy generovan 1 bajt skutecné zpravy a nékolik bajtd Sumu.

Fragmentaci zprdvy a generovani Sumu bude provadét proxy server v lokdln{ siti odesilatele. V jiné
siti (za n smérovaci) se nachazi piijemce zpravy. Odposlech miiZze byt lokalizovan kdekoliv na cesté
mezi proxy serverem a piijemcem. Pokud nenf provddéna analyza TTL / Hop Limitu, je velmi obtiZné
ze zachycenych dat zrekonstruovat piivodni zpravu.
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Obrazek 2: Oklamani odposlechu pomoci generovani Sumu a modifikace TTL / Hop Limitu

Utok viak vzdy zdvisi na umisténi sondy pro odposlech. Cim bliZe pifjemci, tim v&tif je pravd&podob-
nost zachyceni paketd se skute¢nou zpravou. Idedlni pro opravnéné orgény je lokalizace sondy bezpro-
stredné pred prijemcem, kde jiZ neni Zadny Sum. Ne vZdy je to ale v praxi mozné realizovat, protozZe
na cesté mohou byt i routery umisténé piimo v siti piijemce, které nejsou pod spravou ISP.

V ramci scéndrfe utoku vyobrazeného na obrazku 2 je sonda lokalizovana uprostfed cesty mezi
odesilatelem a piijemcem. Pfijemce tspéSné obdrzi pfendsenou zpravu. Odposlech zachyti mnozstvi
TCP segmentd s koliznimi sekvencnimi ¢isly. Tyto segmenty obsahuji znaky, které na prvni pohled
neddvaji smysl. Na stran€ opravnénych organil probiha analyza zachycené komunikace, jejimz cilem

je zrekonstruovat pfendSenou zpravu. Smysluplny text je ziskdn, pokud je pro kazdé sekvencni ¢islo
pouZit pouze znak z prvniho zachyceného segmentu. Jde ale o podvrZenou zpravu.

Tuto techniku je mozné modifikovat pfendSenim podvrZzené zpravy v poslednim odeslaném segmentu
dané sekvence, ¢i vyuZzitim kombinace obou moznosti. Cim vice Sumu je generovano, tim je rekon-
strukce zpravy ndro¢néjsi, ov§em stoupaji také ndroky na prenosové pasmo linky a vypocetni vykon.



4 NAVRH NASTROJE PRO PROVEDENI UTOKU

Nastroj pro realizaci utoku bude fungovat jako proxy server a zaroven jako brdna (gateway) oddé€lujici
vnitini sit’ od vnéjsi sité (internetu). Zapojeni je vyobrazeno na obrazku 3. Z téchto divodu jsou
soucasti implementace programu také NPTv6 a IPv4 NAT piekladaCe. Ve vnitini siti se tak muze
nachézet jeden, Ci vice odesilateld zpravy. Cesta ke vzddlenému piijemci zpravy vede skrz internet,
pfi¢emz ndstroj podporuje jak IPv6, tak IPv4 pfipojeni k internetu. Pro ti¢ely oklamani odposlechu je
pouZita technika generovdni Sumu a modifikace TTL / Hop Limitu popsand v bod¢ 3.
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Obrazek 3: Princip zapojeni proxy serveru

5 MOZNOSTI DETEKCE UTOKU

Pokud zndme princip dtoku, jsou jeho detekce a ziskdni pfendSené zpravy pomérné jednoduché.
Je ziejmé, Ze musi existovat minimdlni hodnota TTL / Hop Limitu potfebnd k dosazeni cile (pfi-
jemce). Vime také, Ze pro kazdé sekvencni Cislo musi byt dorucen presné 1 TCP segment (jinak by
doslo k poruseni toku, ¢i kolizi). Pro 1 sekvenéni ¢islo tedy nebude existovat Zadny dalsi datagram
s vysS$i hotnotou TTL / Hop Limitu neZ ten, ktery obsahuje skutecnou zpravu. Pokud tedy pokazdé

vybereme datagram s nejvyssi hodnotou TTL / Hop Limitu, GspéSné€ sestavime pfenaSenou zpravu.

6 ZAVER
Existuje fada moZnosti oklamani systému pro zdkonné odposlechy. Vzhledem k povaze internetu
miZe ttocnik zneuZit implementace mnoha sit’ovych protokoll ve sviij prospéch. V ramci své prace

vytvofim ndstroj pro demonstraci ttoku pomoci generovani Sumu a modifikace hodnot TTL / Hop-
Limitu a také ndstroj pro detekci tohoto dtoku.
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