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Cile metodiky

Sprava klientd v pocitacové siti s protokolem IPv6 ma celou fadu uskali. Nékteré
problémy jsou znamy a v teoretické podobé jsou pro né navrzena feSeni. Urcité problémy
jsou zndmy méné a zacinaji se projevovat s vzrustajici penetraci systéma podporujicich
IPv6 v lokalnich sitich. Jednim ze zavaznych problému je identifikace uzivatele pii
komunikaci. U protokolu IPv4 existuje jednozna¢né, Casové vymezitelné piifazeni —
jeden uzivatel pouziva typicky jednu IPv4 adresu. Spravce danému uzivateli maze IPv4
adresu pridelit staticky nebo dynamicky. Pfi dynamickém ptidéleni IPv4 adresy byva
Casto vyuzivana moznost piidélit adresu na zaklad¢ adresy sitové karty (MAC adresy)
uzivatele. Podle takto pfidélené IPv4 adresy muze spravce kdykoliv zpétné dohledat
zodpovédného uzivatele. V piipadé protokolu IPv6 adresa jiz netvoii jednoznaény
identifikator koncového zatizeni (napf. pocitace uzivatele). Z ditvodu ochrany soukromi
koncovych uzivateli je cast IPv6 adresy identifikujici koncovy sytém generovéana
klientem zcela nahodile a v ¢ase se méni. Protokol IPv6 také umoznuje mit na jednom
sitovém rozhrani nékolik IPv6 adres a vSechny tyto adresy pouzivat pro komunikaci.
Vsechny tyto skuteCnosti vyraznym zpusobem komplikuji identifikaci koncovych
zafizeni zejména pak sohledem na zakonné povinnosti operatord tykajicich se
shromazd’ovani udaji o telekomunikaénim provozu.

Pfedmétem této metodiky je popis bezpecného zplsobu spravy adresového prostoru v
protokolu IPv6. Zaméfuje se hlavné na identifikaci zafizeni a koncovych uzivatelt
zejména pak s vazbou na souvisejici normy o piedavani dat zdkonnych odposlechu [1].

Metodika se primarné zabyva adresami koncovych zafizeni, které jsou dostupné
z Internetu (globalni adresy). Nijak neni feSena problematika lokalnich (link-local) a
unikatnich lokalnich adres (Unique Local IPv6 Unicast Addresses [2]), protoze jejich
dosah je maximaln¢ do urovné lokalni sité a jejich identifikace v rdmci globalni sité je
bezptedmétna.

1. Zplisob adresovani v sitich IPv6

Globalni IPv6 adresa délky 128 bitd se obecné déli na dvé zakladni Casti — sitovou a
hostitelskou. Kazda ¢ast ma typicky délku 64 bit. Identifikace sitové Casti adresy je
zpravidla jednozna¢né dana konfiguraci sité. Mohou nastat ptipady, kdy je i tato cast
adresy je pfidélena dynamicky. Tato varianta bude diskutovana déle v textu.

Nejproblemati¢téjsi cast z hlediska identifikace tvofi hostitelska ¢ast adresy, ktera mutze
byt vytvofena nékolika zptisoby.

1.1. Staticka konfigurace

Stejné jako v IPv4 zustava v sitich IPv6 zachovana moznost manualni konfigurace IPv6
adresy. Tato moznost Se Vyuziva zejména na serverech. Zde je mozné pouzit i



zjednoduseny zapis IPv6 adresy, kdy poslednich 32 biti adresy je zapsano ve tvaru 1Pv4
adresy (napf. 2001:67¢c:1220:3::147.229.192.1). Dalo by se ocekavat, Ze
statickd konfigurace adresy ssebou nenese zadny problém z hlediska identifikace
koncového zafizeni. Pokud je zafizeni pod kontrolou spravce, ktery mu adresu pridélil,
tak tomu tak opravdu je. Problém ale nastava, pokud si uzivatel adresu nakonfiguruje
v siti staticky sam.

V IPv4 siti byl tento uzivatel vétSinou rychle odhalen, bud’ diky tomu, ze koncové IPv4
sit¢ maji vétsinu adres alokovanych a doslo tedy ke konfliktu s jinym uzivatelem, nebo
byla v siti vynucena dynamicka konfigurace pomoci DHCP snooping [3]. Uzivatel si
v takovéto siti sice muze adresu staticky pfidélit, ale jeho komunikace je nejbliz§im
pfepinacem zahozena. V IPv6 ma vsak koncova sit’ typicky prefix délky 64 bitd, tedy
ctyfmiliardkrat cely soucasny Internet moznych adres. Uzivatel si tedy mtize vybrat témér
jakoukoliv nahodilou adresu a mtze si byt téméf jist, ze nebude kolidovat s jiz existujici
adresou.

1.2. Dynamicka konfigurace

Staticka konfigurace je ve vétsich sitich velice naro¢na. Z toho didvodu je integralni
soucasti protokolu IPv6 moznost automatické konfigurace koncovych zatizeni.

IPv6 protokol podporuje dva zékladni mechanismy automatické konfigurace adres:
bezstavovou konfiguraci a stavovou konfiguraci s vyuzitim protokolu DHCPv6. Oba
zpusoby dynamické konfigurace jsou zavislé na protokolu Neighbor Discovery protocol
(ND) [4] a veskera komunikace probiha s vyuzitim protokolu ICMPV6 [5]. Pro
bezstavovou konfiguraci uzlt definuje protokol ND speciélni typ zpravy — Ohldaseni
smérovace (Router Advertisement - RA). Tato zprava se v pravidelnych intervalech zasila
vSem zafizenim pfipojenym v siti. Soucasti této zpravy jsou informace o prefixu sité, ve
které se zafizeni nachazi, informace o vychozi brané a typ automatické konfigurace, ktery
ma byt pouzit.

Bezstavova konfigurace

StateLess Address AutoConfiguration (SLAAC) neboli bezstavova konfigurace vyuziva
pouze zprdv RA. Zafizeni obdrzi ze zpravy RA prefix sit€ a samo si vygeneruje
hostitelskou ¢ast adresy. Ziska tak plnohodnotnou globalni a unikatni IPv6 adresu.
Moznosti vygenerovani hostitelské casti IPv6 adresy mad pak zafizeni nékolik.
V néasledujicim textu budou popsany pouze nejrozsifenéjsi zpusoby generovani
hostitelské ¢asti adresy, které jsou implementovany ve vétSin€ zafizenich.

Adresy IPv6 EUI-64

Jednim ze zpusobu, jak vytvofit hostitelskou ¢ast IPv6 adresy, je odvozeni z linkové
adresy sitového rozhrani (MAC adresy). Vzhledem k rozdilné délce obou adres (48
versus 64 bitll) je pro vypocet hostitelské casti IPv6 adresy vyuzit modifikovany
algoritmus IEEE EUI-64. Mechanismus pievodu z MAC adresy na IPv6 adresu je
znazornén na Obrazek 1 a podrobnéji popsan v RFC 4291 [6].
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Obrazek 1: Mapovani IPv6 EUI-64 adres

Tento zplsob tvorby adresy je implementovan ve vét§iné operacnich systémi a
zafizenich. Ve vychozim stavu je aktivovan napf. v operacnich syst¢émech MAC OS,
GNU/Linux a FreeBSD.

Nahodné generované adresy — Privacy Extensions

Velice jednoduchy a prakticky zptsob tvorby IPv6 adres z MAC adresy popsany vyse
ovSem narazi na zavazny problém v podobé& ochrany soukromi. Stejné zatizeni pfipojené
kdekoliv v Internetu si vySe popsanym zpusobem vytvoii vzdy stejnou hostitelskou ¢ast
adresy. Je tedy mozné vystopovat nejen to, které konkrétni zafizeni k ptislusné sluzbé
piistupovalo, ale i z které sité. Z toho diivodu protokol IPv6 zavadi mechanismus Privacy
Extensions (plnym nazvem Privacy Extensions for Stateless Address Autoconfiguration
in IPv6) jez je definovan v RFC 4941 [7]. Smyslem tohoto mechanismu je v maximalni
mife zkomplikovat identifikaci zafizeni v IPV6 siti a tim zajistit uzivateli soukromi.

Pii pouziti Privacy Extension se hostitelska ¢ast IPv6 adresy vygeneruje nahodné. Takto
vytvofena adresa Se v pravidelnych intervalech obménuje. Typicky je nova adresa
vygenerovana jednou za den az tyden a v systému se udrzuje po dobu 10 dni. Diky
nahodnému generovani se IPv6 adresa koncového zafizeni neda dopiedu predikovat.
Privacy Extensions maji ve vychozim stavu aktivovany vSechny systémy firmy Microsoft
a Apple uréené uzivatelim (Windows 8, Windows 7, Vista, XP, OS X). Ve vétsin¢
dal$ich systému (Linux, FreeBSD) je mozno Privacy Extensions aktivovat v konfiguraci.
Vypis vSech IPv6 adres v systétmu Windows XP po tydennim nepfetrzitém provozu
zachycuje Obrazek 2. Obrazek 3 zobrazuje aktivni pouzivani jednotlivych IPv6 adres
Vv pribéhu tydne. Lze vidét, ze zatizeni pouziva rizné adresy pro komunikaci i v ramci
jednoho dne.
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Obrézek 2: Docasné adresy v systému Windows XP
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Obrazek 3: Doc¢asné IPv6 adresy v pribéhu jednoho tydne na jednom zaiizeni

Stavova konfigurace (DHCPv6)

V protokolu IPv4 se stalo de facto standardem ptidélovani adres prostfednictvim DHCP
serveru. Jako reakce na dobrou zkusSenost byla snaha promitnout tento mechanismus do
svéta IPv6 v podobé protokolu DHCPv6. Na rozdil od DHCP(v4) je v§ak mechanismus
ptidélovani adres prostiednictvim DHCPv6 vyraznég jiny.



DHCPv6 rozlisuje dva zakladni rezimy — bezstavové a stavové. Ktery rezim se ma
pouzit, pozna koncové zafizeni ze zpravy RA.

Prvni tzv. bezstavové (stateless) DHCPv6 je prakticky pouhou nadstavbou nad diive
popsanym mechanismem bezstavové konfigurace. Koncovému zafizeni pouze predava
dalsi parametry, které zpravy RA neobsahuji napf. adresy rekurzivnich serveri DNS.
Identifikace sitového zatizeni se tedy fesi stejné jako u bezstavové konfigurace.

Stavoveé (stateful) DHCPv6 se svym chovanim ponékud vice podoba DHCPV4. Klient o
[Pv6 adresu pozada DHCPv6 server, ktery mu ji pfidéli na uréitou dobu. To ovSem
klientovi nezabrani nakonfigurovat si rovnéz adresy na zakladé zpravy RA. Ve vysledku
ma tedy Klient jak IPv6 adresu nakonfigurovanou prostiednictvim bezstavové
konfigurace, tak adresu ziskanou z DHCPv6 serveru. Vytvareni adresy na zakladé
bezstavové konfigurace je mozné potlacit v konfiguraci smérovace, nicméné pokud se
v siti vyskytne jakékoliv zafizeni, které vysle zpravu RA, ve které je bezstavova
konfigurace povolena, vSechna zafizeni v siti si vytvoii IPv6 adresy s vyuzitim Privacy
extensions a nebo EUI-64. Prikladem takového =zafizeni muize byt chybné
nakonfigurovany smérovac ¢i omylem piipojené koncoveé zatizeni.

Odlisn¢ je také v DHCPv6 feSena identifikace klienta. DHCPv6 jiZ nepouZiva pro
identifikaci klientt MAC adresu sitové karty, ale specidlné vytvofeny jednoznacny
identifikator zvany DUID (DHCP Unique Identifier). Hlavni myslenkou vzniku takového
identifikatoru byla snaha oprostit klienty od zavislosti na hardware a konkrétnim sitovém
rozhrani. Vyhodou je, Ze vyména sitové karty nebo piipojeni jinym rozhranim (naptiklad
WiFi misto Ethernetu) uz nebude znamenat, Ze se koncova stanice identifikuje jako jiné
zatizeni. Standard definuje tii zptsoby, jak mize byt DUID vytvoien, a zalezi na tvirci
DHCPv6 klienta, jaky zpusob zvoli. NejtypictéjSim piikladem je DUID slozeny z Casu
instalace operacniho systému a MAC adresy n€kterého z rozhrani.

V praxi jsou vSak s pouzivanim DUID spojeny dal§i problémy pii pouziti PC s vice
operacnimi systémy (kazdy OS ma jiny DUID), nebo pii reinstalaci OS, kdy je po
reinstalaci OS zpravidla vytvoien novy DUID.

Shrnuti metod dynamické konfigurace

Nésledujici tabulky Tabulka 1 a Tabulka 2 shrnuji rozdilné konfigura¢ni parametry
pfedavané riiznymi typy dynamické konfigurace a podporu jednotlivych protokolt mezi
operac¢nimi systémy.



DHCP (v4) DHCPv6 SLAAC

Pfedani informaci o vychozi brané v v
Pfedani adres rekurzivnich jmenych servert v v *1
Adresy EUI64 nebo Privacy Extension adresy na 4
klientech

Ptifazeni IP adresy na zakladé MAC adresy Y

Pfifazeni IP adresy na zakladé¢ DUID 4

Tabulka 1: Dynamicka konfigurace IPv6 adresy — piredavané konfiguraéni parametry

DHCP IPv6é DHCPV6 SLAAC RFC
(v4) 6106

Windows XP Y
Windows Vista/ 7/ 8 v
MAC OS Y
MAC OS pied verzi Lion &
(2011)
v
Y
v
Y

<4

Linux v?
Android
Windows phone

iOS (iPhone, iPad, iPod) v Y

Tabulka 2: Podpora riznych typi dynamické konfigurace mezi operaénimi systémy

L4 4444
L4 4444

Lze vidét, Ze jednotlivé systémy maji riznou miru podpory dynamické konfigurace.
Situaci komplikuje také fakt, ze podpora DHCPv6 je pro koncové zafizeni pouze
volitelna, povinna je pouze podpora bezstavové konfigurace.

Delegace prefixti pomoci protokolu DHCPv6 (DHCPv6 PD)

Ptfedchazejici ¢asti metodiky popisovaly adresaci koncovych zafizenich a vytvafeni
hostitelské casti IPv6 adresy. Protokol IPv6 ale také zcela méni adresaci domacich
smérovacu (oznacovanych jako CPE — Customer-premises equipment). V sitich IPv4 byla
tato zafizeni na WAN portu konfigurovéna typicky pomoci protokolu DHCPv4 a pro
vnitini sit’ uzivatele pouzivala NAPT (Network address and port translation).

Protokol IPv6 vyuziva pro konfiguraci a adresaci CPE zafizeni DHCPv6 se specialni
volbou Prefix Delegation [8]. Tento zptsob sdéluje CPE zafizeni, jaky sitovy prefix ma
pouzit pro adresaci vnitini sité nebo siti. DHCPv6 PD tedy specifikuje sitovou ¢ast
adresy. CPE zafizeni obdrzi od DHCPV6 serveru prefix uré¢ité délky - typicky 56 nebo 48
bitl tak, aby bylo mozné mit ve vnitini siti k dispozici nékolik siti.

V soucasnych implementacich DHCPv6 server je tento prefix generovan nahodné.
Pfid¢leny prefix muze byt CPE smérova¢em rozdélen na vice siti a Sifen do vnitini sité

! V bezestavové konfiguraci byla podpora pro adresy DNS serveru standardizovana v RFC 6106, nicméné podpora v opera¢nich
systémech zatim nebyla implementovana

2 Experimentalni podpora je pfidana avSak neni dostupna ve vétsing distribuci



pomoci bezstavové konfigurace nebo DHCPv6. Diky tomu, ze CPE Zada o prefix pomoci
DHCPv6, poskytovatel piipojeni je schopen uzivatele identifikovat pouze na zakladé
DUID CPE zatizeni. Pii identifikaci uzivatele je tedy tfeba brat v potaz jak ndhodné
vygenerovany sitovy prefix, tak hostitelskou cast adresy, kterda mitize byt tvofena
nékterou z vySe zminénych technik nebo jejich kombinaci.

Kazdy zpisob konfigurace — statickd, dynamicka pomoci SLAAC nebo pomoci
protokolu DHCPV6, piedstavuje problémy pro spravnou identifikaci koncovych zafizeni.
Nasledujici kapitoly obsahuji metodiku pro identifikaci zafizeni v sitich IPv6. Navrzeny
postup je univerzalni, pouzitelny s jakoukoliv z diive popsanych metod ptidélovani IPv6
adres. Metodika je soucasn¢ navrzena tak, aby byla uplatnitelna rovnéz na IPv4 sité.



2. Bezpecny systém pro identifikaci zarizeni v IPv6 siti

Identifikaci zatizeni ¢i uzivatele v siti se primarné snazime najit odpovéd’ na otazku, kte-
rd mize byt formulovana nasledujicim zptisobem:

., Ktery uzivatel pouzival dne 10.5.2012 v 10:00 adresu 147.229.192.62“

Sit¢ IPv4 jako unikatni identifikator koncového zatizeni (uzivatele) vyuzivaji typicky
IPv4 adresu. Tato adresa je piidélena uZivateli vétSinou pomoci DHCP nebo staticky.
Poskytoval piipojeni je tedy schopen odpovédét, ze v danou dobu adresu pouzivalo
zafizeni, kter¢é je registrovano na urcitého uzivatele.

V ptipadé IPv6 sité 1ze dotaz formulovat podobné:

,, Ktery uzivatel pouzival dne 10.5.2012 v 10:00 adresu
2001:67c:1220:c1b0:50c8:afed:ed4d9:ab72?“

vvvvvv

kontrolou pouze sitovou cast adresy, tedy prefix 2001:67c:1220:c1b0::/64.
Zbytek IPv6 adresy si koncové zatizeni vygenerovalo samo. Pokud je v siti pozadovana
jednoznacna identifikace zafizeni, je nutné najit jiny identifikator nez je IPv6 adresa.
Tento identifikator musi mit vazbu na vSechny IPv6 adresy, které pouziva dany uzivatel.

Jednoznacna identifikace zafizeni je pro poskytovatele internetového piipojeni (ISP)
dalezita kvuli zpétné dohledatelnosti bezpecnostnich incidentd, uctovani atp. Ve vetsing
statd navic musi byt schopen ISP piedat data o komunikaci uzivatele policii, pokud ma
policie soudni pfikaz — mluvime o tzv. Data retention. Zpusob, jaka data je tieba
uchovavat a jakym zplsobem je pfeddvat organim c¢innym v trestnim fizeni definuji
zékony dané zemé nebo mezinarodni standardy. Referen¢ni standard pro pfedavani dat je
popsan Vv nasledujici ¢asti metodiky.

2.1. Referenc¢ni model ETSI

European Telecommunications Standards Institut (ETSI), standardiza¢ni organizace v
telekomunika¢nim primyslu, vytvofila nékolik standardl popisujici predavani dat napf.
pti zakoném odposlechu. Norma ETSI TS 102 657 [1] definuje rozhrani pro predavani
dat, jenz jsou specifikovany smérnici EU 2006/24/EC [9] zabyvajici se uchovavanim dat
(Data Retention). Rozhrani, jak je definovano normou ETSI je popsano na nasledujicim
obrazku Obrazek 4.
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Obréazek 4: Referenéni architektura ETSI

ZastteSujici vrstva modelu ETSI definuje dvé komunikacni entity. Poskytovatel
komunikac¢ni sluzby (Communication Service Provides - CSP) a autorizovana organizace
(Authorized Organization - AQO). Norma doporucuje vytvofeni dvou komunikacnich
kanaltt mezi AO a CSP jako rozhrani k ptedavani informaci (Handover Interface - HI).
Prvni kanal (HI-A) pfedava administrativni pozadavky a odpovédi, druhé rozhrani (HI-B)
predava vlastni data (Retained data - RD).

Administrativni funkce (Administrative function — AF) implementuje oba kanaly HI-A a
HI-B k piedavani informaci a také rozhrani pro zisk&vani dat z funkce ukladani a spravy
dat (Data Store Management Function - DSMF). Ulohou AF je tedy pfijimani a
potvrzovani pozadavkd, transformace do jejich odpovidajici syntaxe, a informovani 0
stavu zpracovani a doru¢ovani vysledku rozhranim HI-B.

Funkce pro ziskani dat (Data collection function — DCF) shromazd’uje data z internich
zafizeni a pripravuje je pro ulozZeni. Interni zatizeni jsou rizné typy sond, prepinaci,
smérovaci, provozni databaze DHCP a RADIUS servert a dalsi zdroje.

Ukladani a sprava dat — (Data store management function — DSMF) zajist'uje indexaci,
ukladani, dotazovani a udrzovani dat po stanovenou dobu. Dalsi ulohou je integrace
nasbiranych dat a jejich vzajemné propojeni do souvisejicich celka.

2.2. Architektura systému pro identifikaci IPv6 zarizeni

Reseni navrzené v této metodice umoziuje jednozna¢né identifikovat zafizeni v IPv6 siti
a odpovida standardim definovanym v rdmci norem ETSI. To umoziuje tento systém
pouzit jak pro interni provozni G¢ely organizace, tak pro ptipadné predavani dat v ramci
zakonych odposlecht, jak je definovano v normach ETSI. Obrazek 5 znazornuje
mapovani ETSI blokd na architekturu systému.
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Obrazek 5: Mapovani referen¢nich bloki ETSI na architekturu systému

DCF - Funkce pro ziskani dat

DCF funkce slouzi k ziskavani surovych, neupravenych dat ze sité. Systém pracuje se
ttemi zakladnimi zdroji dat. Prvni zdroj pfedstavuji data NetFlow generované
monitorovacimi sondami nebo smérovaci v siti. Data ziskand protokolem SNMP
ptedstavuji druhy zdroj. Aktivnim dotazovanim pfislusnych ¢asti MIB stromu jsou
ziskdvana ze smérovacu, prepinaci a dalSich sitovych zafizeni. Ttetim zdrojem dat jsou
informace z autentiza¢nich serverli a serveri zaji$tujici ptidélovani IP adres (DHCP,
DHCPV6).

Rozhrani DCF musi podporovat zpracovani dat i z dalsich zdroju jako napiiklad Syslog,
logy databédze atd. Podporovany musi byt jak aktivni rezim, kdy se DCF vhodnym
zpusobem dotazuje sitovych zafizeni, tak pasivni, kde sitova zafizeni prubézné zasilaji
data do DCF. Variabilita komunikaénich prostiedkll a protokolil je nezbytna s ohledem
na rizné standardy podporované jednotlivymi vyrobci. Systém musi mit rovnéz oteviené
rozhrani tak, aby bylo mozné piipadné zaclenit systémy vyuZzivajici proprietarni a firemni
protokoly.

DSMF - Ukladani a sprava dat

Ulohou DSMF funkce je integrace, indexovani a vzajemné propojeni dat ziskanych
funkci DCF. DSMF ma taktéz rozhrani pro konfiguraci, coz umoznuje nastavovani DCF
a DSMF procest. Datové rozhrani DSMF zpracovava pozadavky a provadi spousténi
dotazli nad ziskanymi daty. Toto datové rozhrani vyuzivaji aplikacemi vytvoiené jako
soucast AF funkce.



ETSI rozdéluje data do nékolika kategorii. Pro potfeby systému identifikujici uzivatele
jsou relevantni zejména nasledujici kategorie (pro kazdou kategorii dat je uveden ptiklad
jejich mozného zdroje v IP siti).

e Data o uzivatelich - informace souvisejici s ptipojenim uzivatele k siti
o Informace: Jméno, Adresa, Identifikator
o Zdroj: Uzivatelska databaze poskytovatele ptipojeni
e Informace o pouziti ptislusné sluzby
o Informace: Flow zaznamy, SIP zaznamy
o Zdroj: NetFlow, IPFIX, SIP proxy
e Relevantni informace o mist¢, kde je uzivatel pfipojen
o Informace: MAC adresa, OS
o Zdroj: ARP, neighbor cache, pfepinaci tabulka, DHCP server, RADIUS
server
e Data sitovych zafizeni - informace o sitové infrastruktute zajist'ujici transport dat
o Informace: lokace a identifikator mista pfipojeni, statistiky piipojujiciho
rozhrani
o Zdroj: sitové prvky, SNMP protokol
e Doplnujici informace relevantni k dal§im sluzbam
o Data: SMTP, IMAP, POP3, DNS
o Zdroj: Aplikaéni servery

Data z jednotlivych zdroja ziskanych DCF jsou ulozeny v tabulkach relaéni databaze. Z
této databdze jsou pak nasledné¢ Cerpana data pro dal§i soucasti systému. Tabulky v
databazi souCasné tvofi rozhrani pro piipadné napojeni externich nebo proprietarnich
systémi.

Klicovou cast tvoii datova struktura v podobé tabulky ARP (viz. tabulka 3). Kromé
identifikatoru zaznamt a ¢asovych daji urcujicich platnost zdznamd je v této tabulce
uloZena vazba mezi IP adresou (jak IPv4, tak IPv6) a MAC adresou. Pfislusné informace
jsou typicky ziskény ze smérovace ptipojujiciho koncového uzivatele. Jedna se o kopii
zaznamu obsazenych v tabulce ARP a Neighbor cache (NC) smérovace. Oproti
smérovaci jsou Udaje v tabulce rozsifeny o ¢asovou identifikaci platnosti zdznamd.

arpid Identifikace zdznamd, primari kli¢
sysname Jméno systému zdroje dat

ip IPv4 nebo IPv6 adresa

mac MAC adresa

start_time | Cas od kdy byl zaznam platny
end_time Cas do kdy byl zaznam platny

Tabulka 3: Schéma tabulky ARP v rela¢ni databazi



Datové struktura v podob¢ tabulky CAM (viz. Tabulka 4) mize tvotit doplitkovou ¢ast
systému. V této tabulce jsou obsazeny informace z piepinaci databaze (Forwarding
Information Base - FIB) piepina¢t. Udaje ziskané z FIB slouzi k rozsiteni zakladnich
informaci o koncovy port L2 piepinace, kde je uzivatel ptipojen. Stejné jako u tabulky
ARP jsou krom¢ MAC adresy a identifikace koncového portu uzivatele obsazené udaje
nezbytné pro ¢asovu identifikaci platnosti zaznamu.

camid primarni kli¢

sysname Jméno zatizeni ze kterého jsou udaje ziskavany

ifindex SNMP index rozhrani, kde je uzivatel piipojen

module Cislo modulu, kde je uZivatelsky port pfipojen

port Cislo portu, kde je uZivatel pfipojen

Mac MAC adresa zafizeni pfipojeného na portu

start_time Cas kdy byla MAC adresa poprvé nalezena na portu

end_time Cas kdy pfisluiné adrese vypriela platnost na ptislu§ném portu

Tabulka 4: Schéma tabulky CAM v rela¢ni databazi

Dalsi doplitkovou strukturu tvoii tabulka Radius (Tabulka 5). Udaje v ni obsazené se
pouziji v ptipadé, Ze je v siti pozadovana identifikace koncovych uzivatelti. Nezbytnou
podminkou pro tuto formu identifikace je podpora autentizace na bazi protokolu IEEE
802.1X [10] v siti.

username Ptihlasovaci jméno pouzité k autentizaci na Radius serveru
radacctid Uétovaci ID

acctsessionid ID relace

Acctuniqueid Unikatni U¢tovaci ID

Nasipaddress IP adresa ptistupového bodu

Acctterminatecause | Zpusob ukonceni relace

Acctstarttime Cas zatatku uétovani/relace

Acctstoptime Cas konce uétovani/relace

calledstationid ID volaného zafizeni

callingstationid ID volajiciho zafizeni

Tabulka 5: Schéma tabulky Radius v rela¢ni databazi

Shromazdénd data v podobé ARP/NC zaznami, pfepinaci tabulky na pfepinacich a
informace ze serveru Radius umoziuji sestavit vzajemnou vazbu mezi IP adresou,
linkovou adresou a indentifikatorem uzivatele, pfipadné mistem fyzického ptipojeni
ptislusného zafizeni v siti. Vazbu jednotlivych informaci zobrazuje Obrazek 6.
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2.3. Ukdazka mozné implementace systému

V nasledujici ¢asti metodiky je popsana prakticka implementace systému, ktera integruje

W

Nfdump

Nfdump je velice popularni nastroj pro zpracovani zaznamu NetFlow [11]. Obsahuje jak
nastroje pro piikazovou fadku, které lze jednoduSe propojit s dal§imi programy, tak
komplexni webové rozhrani. Umoziuje zpracovani zdznami predanych jak NetFlow tak
IPFIX protokolem. Systém je dostupny pod licenci BSD.

NAV

Systém NAV [12] piedstavuje komplexni systém pro monitoring sitovych zafizeni. Je
vyvijen norskym provozovatelem sité¢ pro védu vyzkum a vzdélani (UNINETT). Systém
je volné §ititelny pod GNU GPLv2 licenci. Podporuje protokoly IPv4 i IPv6. Umoziiuje
sbér provoznich informaci ze sitovych zafizeni protokolem SNMP. Systém rovnéz
poskytuje webové rozhrani pro udrZzovani seznamu sitovych zafizeni, dokaze vytvofit
mapu topologie aj.

NfTool/libnf

Nftool je nastroj, ktery integruje data uloZena v databazi Nfdump tak, ze do této databaze
dopliiuje informace obsazené v systému NAV. Nastroj NfTool vyuziva knihovny libnf
[13], ktera umoznuje praci s obsahem datovych souborti nastroje Nfdump. Nastroj a
knihovna jsou vyvijeny na Vysokém uceni technickém v Brné a Sifeny pod OpenSource
Perl 5 (Artistic & GPL 1) licenci.

Propojeni jednotlivych nastrojt

Jednotlivé nastroje jsou uspoiadany dle nasledujiciho schématu. System NAV plini Glohu
sbéru dat ze sitovych zatizeni. Tabulky systému NAV jsou tvoieny tak, aby odpovidaly
specifikaci rozhrani DCF v ramci této metodiky. Je tedy mozné piimo vyuzit Gdajh
obsazenych v databazi systému NAV bez nutnosti vytvaiet dalsi rozhrani.

Druhou ¢ast rozhrani tvoii systém Nfdump, ktery pracuje jako NetFlow kolektor a na
vstupu zpracovava data ve formatu NetFlow nebo IPFIX. Data jsou nasledné ukladana v
podob¢ binarnich soubord ve vnitinim formatu programu Nfdump.



Data z databdze NAV jsou v pravidelnych intervalech nacitana a prostfednictvim nastroje
Nftool jsou do datovych soubori Nfdump doplnény dalsi relevantni (daje, tj. MAC
adresy, jméno uZzivatele atd.

Se systémem lze pracovat dvéma zpusoby. Jednak prostiednictvim webového rozhrani
systtmu NAV, kde je mozné mozné dohledat MAC adresy zafizeni, pfipadné misto
(pfepinac, port), kde je piislusné zatizeni piipojeno. Toto rozhrani ptedstavuje standardni
rozhrani systému NAV. Dal$im rozhranim je nativni rozhrani nastroje Nfdump. V tomto
piipadé je vSak mnozina dat rozSifena o udaje ziskané systétmem NAV. Data je tedy
mozno fitrovat, tfidit a vytvaret souhrné statistiky i s vyuzitim takto doplnénych udaja.
Vystup nastroje je po transformaci mozné piimo vyuzit dle navrhované vyhlasky o
uchovéni dat v telekomunika¢nim provozu [14]. Schéma propojeni jednotlivych nastrojt
je znazornéno na Obrazek 7.
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Obrazek 7: Propojeni jednotlivych nastroji

2.4. Provozni zkusSenosti s nasazenim systému

Vyse uvedeny systém a jeho jednotlivé nastroje jsou nasazeny v Siti VUT v Brné. Sit’
VUT poskytuje piipojeni piiblizné¢ 20 000 zaméstnancim a studentim a podporuje
protokoly IPv4 i IPv6. Diky velikosti této sité byly nékteré ¢asti systému upraveny, aby
reflektovaly topologii, pouzita zatizeni a software v siti.

Specifikem sité je velka koncentrace uzivateli na studentskych kolejich. Diky tomu je
v databazi smérovacl a piepinacl ulozeno velké mnozstvi zaznamu vazeb mezi IP a
MAC adresou. Jak bylo poukazéno v tvodni ¢asti metodiky, kazdé zafizeni si muze



vygenerovat n¢kolik IPv6 adres. V praxi to znamena, Ze pokud je v siti 6 000 aktivnich
uzivatelli v urcity Cas, je nutné stahovat piiblizné¢ trojnasobné mnozstvi informaci oproti
situaci, kdy by byla provozovana pouze IPv4 konektivita. Kazdé zatizeni ma totiz adresu
[Pv4 a souCasné¢ nejmén¢ dveé IPv6 adresy. Pfi tomto poctu zdznami se da narazit na
limity zafizeni, pokud jsou tato data shirana protokolem SNMP. Pii takto velkych
tabulkach casto protokol SNMP vytézuje pfili§ procesor smeérovace a je nutné pristoupit
k jinému zptsobu sbéru dat, ktery bude efektivni pro dané zatizeni. Diky jednotnému
rozhrani Ize pak jiny zptisob ziskavéani dat napojit pfimo na databazi systému NAV a
pouzivat dal$i ¢asti systému beze zmény.

Systém NAV v sob¢ integruje podporu pro velmi oblibenou implementaci serveru Radius
— FreeRadius. V casti sit¢ VUT je ale jako autentiza¢ni server Radius pouzivana
implementace Radiator. Aby byla zachovéana informace ze serveru Radius, bylo nutné
upravit nastaveni serveru Radiator tak, aby umoznil export dat do jednotného schématu
uloZzeném v databazi NAV.

Dtivodem, pro¢ systém pouziva binarni format souborG néstroje Nfdump, je hlavné
vykon pti ukladani a mazani dat, filtraci nebo zpracovani statistik. Lze uvazovat o
ukladani vSech informaci o komunikaci uzivatele do relaéni databaze, nicméné to ve
vétsich sitich neni pfili§ vhodné feSeni. Systém musi byt schopen konstatné ukladat velké
mnozstvi dat, které se v Case jiz neméni a relacni systém se zde nejevi jako vhodny
nastroj. Binarni forméat nastroje Nfdump takove ukladani dat umoziiuje a navic lze vyuzit
rozsahlé moznosti nastroje pro vypocet statistik a filtraci zdznamn.

Systém predstaveny v této metodice je vyvijen a nasazen v provozni siti Vysokého ucéeni
technickeho v Brné.

Srovnani novosti

Sité IPv4 vyuzivaji pro pfidéleni IPv4 adres zejména protokol DHCP. Jako identifikator
pro piidéleni ptislusné adresy je pouzita linkova adresa sitové karty (MAC adresa) a tim
je vytvorena jednozna¢na vazba mezi IPv4 adresou a koncovym zafizenim.

vvvvv

rovnéz nové postupy k jejich identifikaci. Tyto postupy musi byt uplatnény na strané
operatora a nebo provozovatele koncové sité. Metodika je zpracovana tak, aby uvedené
postupy bylo mozné rovnéz uplatnit na protokol IPv4 a timto sjednotit spravu adresového
protokolu jak v IPv4, tak v IPv6 protokolu.

Pro koho je urcena

Metodika primarné tesi identifikaci koncovych IPv6 zatizeni v prostiedi sité operatora
poskytujiciho sluzby pfiipojeni k Internetu protokolem IPv6. Je rovnéZz bez zmén
uplatnitelna v jakékoliv siti organizace, kde je vyzadovana identifikace koncovych



zafizeni. Metodika je také urCena pro spravce pocitacovych systémi ve statnich a
vefejnych organizacich, ktefi provozuji protokol IPv6.

Jak bude vyuzivana

Metodika bude vyuZzivana operatory siti poskytujici sluzby Internetového ptipojeni a
organizacemi provozujici vlastni sité, kde je vyzadovana indetifikace koncovych zafizeni
v IPV6 siti.

Zhodnoceni ekonomickych pfinosti

Zavadéni protokolu IPv6 kratkodobé nenese Zadny ekonomicky efekt. Jednd se o
nezbytny technicky krok, ktery je nutné realizovat pro dal$i rozvoj Internetu. Do jisté
miry lze ptedpoklédat, Ze protokol IPv6 miize ptinést ekonomické benefity az v
dlouhodobém horizontu, pfesné udaje, stejné jako rychlost zavadéni IPv6, jsou v tuto
chvili ovSem obtizné predikovatelné.

Vlastni metodika minimalizuje nédklady na provoz sité¢ tim, Ze sjednocuje systém
pfidélovani adres jak pro stavajici IPv4, tak novou IPv6 infrastrukturu. Vzhledem
k nekompatibilit¢ obou protokoli lze pifedpokladat, Ze souasné provozovani obou
protokold (dualstack) bude dlouhodobou zalezitosti a tedy integrace systému pro spravu
IPv4 i IPv6 adresového prostoru piinese nemalou Usporu nakladd na strané operatora
nebo provozovatele koncové site.
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