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Cile metodiky

Pfedmétem této metodiky je popis doporuceni pro konfiguraci aktivnich sitovych
prvkd podporujicich protokol IPv6. Jednotliva doporuceni si kladou za cil eliminovat
bezpec€nostni problémy, které mohou vzniknout pfi zavedeni protokolu IPv6 do
stavajicich siti.

Protokol IPv6 navrZzeny v devadesatych letech byl od pocatku zamyslen jako
nekompatibilni s protokolem IPv4. Nekompatibilita umoznila fadu véci navrhnout
jinak - napfiklad Ize do protokolu pfidat nové vlastnosti pomoci rozsifujicich hlavicek
nebo Ize nakonfigurovat adresu koncového zafizeni vicero zplUsoby. Nevyhoda
nekompatibility je pak v tom, Ze utoky, které uz byly u protokolu IPv4 v praxi
oSetfeny, se z davodu nového navrhu IPv6 staly znovu vaznymi bezpe€nostnimi
riziky, které navic neni mozné odstranit stejné jako v pfipadé IPv4. Diky tomu, Ze
protokol IPv6 byl navrhovan v dobé&, kdy byla lokalni sit povaZzovana za bezpecénou,
je mozné protokol IPv6 zneuzit pro celou fadu utokd na lokalni sité. Typické pfiklady
téchto typu utoku jsou vSechny utoky na proces objevovani sousedu (ND — Neighbor
Discovery) nebo utoky cilené na znemoznéni vytvofeni dynamické IPv6 adresy,
které zneuzivaji mechanismu detekce duplicitnich adres. Koncept rozSifenych
hlavi¢ek, ktery pfidava flexibilitu do protokolu IPv6 z pohledu budoucich rozsifeni, se
nicméné stava problematicky z hlediska rychlého zpracovani paketll. RozSifené
hlavicky totiz mohou mit riznou délku a lze jich zfetézit nékolik za sebou, coz
znemoznuje rychlé zpracovani paketd pomoci hardware. Nespravné zachazeni s
rozSifujicimi hlavickami pak muze zpUsobit mnoho potizi, at uz pretizeni aktivniho
prvku nebo prolomeni bezpeénostnich nastaveni.

Metodika se primarné zabyva bezpeénostnimi hrozbami, které jsou zplsobené
samotnym navrhem protokolu IPv6 nebo nedostateCnymi implementacemi u
vyrobcUl, které nesplfiuji nejnovéjsi standardy RFC. V ramci metodiky jsou popsana
rizna bezpecnostni rizika spojena se zavadénim protokolu IPv6 a diskutovana
doporuceni pro koncové systémy a aktivni sitova zafizeni, jaké konfiguracni
moznosti Ize pouzit pro eliminaci téchto rizik.



1. Bezpecnostni problémy vyplyvajici z adresace IPv6

Protokol IPv6 zcela méni zplsob adresace koncovych zafizeni. Tato zména pfinasi
nékteré nové typy utokl, se kterymi se spravce sit€ musi vyporadat. Tato Cast
metodiky popisuje jednotlivé utoky, které vyplyvaji ze zmény zplsobu konfigurace
adres koncovych zafizeni, a mozné obranné mechanismy, které Ize pouzit jak na
aktivnich sitovych prvcich, tak na koncovych zafizenich.

1.1 Adresace koncovych zafrizeni v protokolu IPv6

Oproti protokolu IPv4, kde typicky pouzivanym zpusobem konfigurace IPv4 adresy je
vyuziti protokolu DHCPv4 nebo PPP, jsou u protokolu IPv6 podporovany dva
zakladni mechanismy automatické konfigurace adres:

1. Vyuziti protokolu DHCPV6

2. Bezstavova konfigurace nevyzadujici zadny centraini server
Oba zpusoby dynamické konfigurace jsou zavislé na protokolu Neighbor Discovery -
RFC 4861 [1]. Pro bezstavovou konfiguraci uzli definuje protokol ND specialni typ
zpravy — Ohlaseni smérovace (Router Advertisement - RA). Tato zprava se v
pravidelnych intervalech zasila vSem zafizenim pfipojenym v siti. Soucasti této
zpravy jsou informace o prefixu sité, ve které se zafizeni nachazi, informace o
vychozi brané a typ automatické konfigurace, ktery ma byt pouZit. Legitimni zpravu
Ohlaseni smérovace zachycuje Obrazek 1.

Ethernet II, Src: ExtremeN_l1d:4e:30 (00:04:96:1d:4e:30), Dst: IPveomcast_01 (33:33:00:00:00:01)
Internet Protocol version 6, src: TeB0::204:96ff:feld:4e30 (feB80::204:96ff:feld:4e30), Dst: ff02::1 (ffo2::1)
Internet Control Message Protocol w6

Type: Router Advertisement (134)

Code: 0

Checksum: Oxa4a2 [correct]

cur hop Timit: 64

-l Flags: Ox80
... .... = Managed address configuration: set
o T other configuration: Not set
L0 Home Agent: Mot set
.. e prf (Default Router preference): Medium (0)
Q.

. Proxy: Not Set
vevs +.0, = Reserved: 0
rRouter lifetime (s): 1800
reachable time (ms): 30000
Retrans timer (ms): 1000
ICMPvE Option (Source link-Tlayer address : 00:04:96:1d:4e:30)
- IcMPve Option (Prefix information : 2001:67c:1220:80e::/64)
Type: Prefix information (3)
Length: 4 (32 bytes)
prefix Length: 64

o
- e
[ | | I I }

£

- Flag: 0xcO
1... .... = on-1ink flag(L): set
.1.. .... = Autonomous address-configuration flag(a): Set
..0. .... = Router address flag(R): Not set
...0 0000 = Reserved: O

valid Lifetime: 2592000

preferred Lifetime: 604800

Reserved

prefix: 2001:67c:1220:80e:: (2001:67cC:1220:80e::)

Obrézek 1: Zpriva Ohlaseni smérovace protokolu ICMPv6

Vidime, Ze smérovaC vyuziva protokol ICMPv6 pro zaslani zpravy OhlaSeni
smérovace ze své link-local' adresy (fe80::204:96ff:feld:4e30) véem uzlim

L RFC 4291 - IP Version 6 Addressing Architecture



v lokélni siti (skupinova adresa All nodes address ff02::1). V Oznameni
smérovace SiFi smérovac informaci o] pouzivaném prefixu -
2001:67c:1220:80e::/64 a sveé linkové (MAC) adrese. Koncové zafizeni
informuje, aby pro konfiguraci IPv6 adresy pouzilo jak DHCPv6 (nastaven pfiznak
Managed address configuration) tak bezstavovou konfiguraci (nastaven pfiznak
Autonomous address-configuration). Vyslednou konfiguraci pak na koncovém
zafizeni zachycuje Obrazek 2.

Ethernet adapter Local Area Connection:

Connection—specific DNE Suffix . @ fit.vuthr.cz
Description . . . . - . . . . - . = Intel{R) B2577LH Gigabit Hetwork Connection
Physical Address. . - . . . - . . : 6B-B5-79-EA-D4-8A
DHCP Enabled. . . . - . . . . - . = Yes
Autoconfiguration Enabhled . . . . : Yes
IPvG6 Address. . - - - - = = - - - = 28001:67c:-1220:80c:8c:-fd12:9461:dBB2{Preferred>
Lease Obtained. . . . . . . . . . & Monday, MHarch B89, 2815 2:34:-48 FH
Lease Expivres . . . . . . . . . . = Monday, MHarch 89, 2815 4:84:-48 FH
IPub Address. . . - . . . . - . . & 2001:67c:-1220:80c:dd28:8b77:9cf-2fca{Preferred?
IPvG Address. . . - - - - . - - . = 2801:db8:aaaa:bbbb:e?Bc:aac:5b@7:6d68 (Preferred)
Temporary IPub Address. . . . . . : 28001:dbB:aaaa:hbbh:3152:3017:Fff47:hBah{Preferred>
Temporary IPub Address. . . . . . & 2001:67c:1220:88c:9c27:373F:fh52:14%c{Preferred>
Link-local IPv6 Address . . . . . : FeBA::dd28:Bh?7:%cf:2fcaxl4(Preferred>
IPv4 Address. . . - . . . . - . . & 147.229.14.173(Preferred>
Subnet Mask . . . . . . . . . . . = 255_255.255.8
Lease Obtained. . . . . . . . . . & Monday, MHarch B89, 2815 2:34:-48 FH
Lease Expives . . . . . . . . . . = Monday, March 89, 2815 2:39:-48 FH
Default Gateway . . - . . . . . . = feBB::204:96ff:feld:4e38x14
147.229.14.1
DHCP Server . . . . . . . . . . . = 147.229.9.22
DHCPuvb IAID . . . . . . . . . . . = 292074985
DHCPub Client DUID. . . . . . . . : B8-B1-A8-B1-1C-16—21-1C-68-B5—29-EA—D4-8A
DHE Servers . . . . . . . . - . . = 20801:6Vc:1220:889::93e5:92b
2801 :67c:1220:808::93e5:80c
147.229.9.43
147.229 . .8.12
Primary WINS Server . . . . . . . = 147.229_8.12
MetBIOS over Tcpip. - . . . . - . : Enabled

Connection—specific DNS Suffix Search List :
fit.vuthr.cz=

Obrazek 2: Ukazka konfigurace protokolu IPv6 na koncovém zafizeni

Diky tomu, ze zprava Ohlaseni smérovace obsahuje pokyn, aby zafizeni pouzilo pro
konfiguraci adresy jak bezstavovou konfiguraci tak protokol DHCPV6, zafizeni si v
kone¢ném dusledky nakonfiguruje Ctyfi IPv6 adresy. Pfedné je to adresa link-local
fe80::dd20:8b77:9cf:2fca, ktera slouzi pouze pro komunikaci se zafizenimi
na stejné lince (stejném L2 segmentu sit€¢). Dale je to adresa
2001:67¢c:1220:80e:8c:£d12:9461:d082, kterou zafizeni ziskalo ze serveru
DHCPV6. Adresa 2001:67¢c:1220:80e:dd20:8b77:9cf:2fca je
nakonfigurovana dle pravidel bezstavové autokonfigurace. Pfi pouziti bezstavové
autokonfigurace adres si zafizeni generuji také adresy, které maji pouze docasnou
platnost - typicky den [2]. Po vyprSeni Casu se adresa zméni. Adresa
2001:67¢c:1220:80e:7de0:2b62:d233:5780 je pravé tato doCasna I|Pv6
adresa s omezenou platnosti.

Z vypisu smérovaci tabulky, ktery zobrazuje Obrazek 3, lze vidét, Ze adresa
smeérovace, ktery zpravu OhlaSeni smérovace zaslal, je vlozena do smérovaci
tabulky jako vychozi brana. Spole¢né s touto adresou se nakonfigurovaly smérovaci
informace pfislusné pro dany prefix.



IPve Route Tahle

Active Routes:

If Metric Metwork Destination Gateway

13 266 ::/8 feB8A::204:-96ff -feld-4e38

1 386 -:1-128 On—1link

13 18 2001 :67c:1220:88e: /64 On—link

13 266 EBﬂi:E?c:1223:8@&:Bc:fd12694§1:ﬂ882/128
n—1lin

13 266 2@@1:E?c:1223:88&:7deﬂ:2h32:%@3i:5788/128
n—1lin

13 266 2001 :6%c:1220:808e :dd20:8b77:Pcf :2fca 128
On—link

13 266 feBA::-- b4 On—link

13 266 feBA::-dd28:-8Bh77:-9cf:2fca- 128
On—1link

i 386 ffoA::- -8 On—link

13 266 £ffAA:: -8 On—link

Perzistent Routes:
Mone

Obrazek 3: Vypis IPv6 smérovaci tabulky na operaénim systému Windows

1.2 Zneuziti zprav Ohldseni smérovace

Utognik, ktery ma k dispozici pfistup do lokalni sit&, muze zneuzit tyto zplsoby
konfigurace adres pro nékolik ucell - napfiklad pfesmérovani provozu, vytizeni
aktivnich sitovych prvku (pfepinacl, smérovacu), podvrzeni IPv6 adresy nebo
odepfeni pfistupu k siti vSem nebo jednotlivym uzivatelim. Metodika v nasledujici
Casti diskutuje jednotlivé utoky a doporucuje konfiguraci, ktera, pokud je to mozné,
zajisti ochranu aktivnich prvku sité a koncovych zafizeni.

1.2.1 Piesmérovani provozu

Pfesmérovani provozu vSech nebo vybranych zafizeni je s vyuzitim protokolu IPv6
pro utoCnika vcelku jednoducha zalezitost. Za sméroval se muze totiz prohlasit
jakékoliv zafizeni. Prostfednictvim faleSné zpravy Ohlaseni smérovace se tak
uto¢nik mdze pokusit ,podstréit* vSem zafizenim v siti nové konfiguracni udaje.
Nastroje pro provedeni tohoto typu utoku jsou bézné dostupné. Pfikladem muze byt
sada nastroji THC-IPV6 [2], kde jednim z nastroju je utilita fake routere, ktera
z libovolného PC s Linuxem vytvofi faleSny smeérovac IPv6. Pfi spusténi nastroje
nasledujicim zpisobem docili uto¢nik dvojiho efektu:

# ./fake router6 interface 2001:db8:aaaa:bbbb::/64
Starting to advertise router 2001:db8:aaaa:bbbb:: (Press
Control-C to end)

Zarizeni si jednak nakonfiguruje IPv6 adresu z daného rozsahu, ktery utocnik Sifi
(2001 :db8:aaaa:bbbb::/64), a také si adresu uto¢nika pfida do své smérovaci
tabulky jako dalSi vychozi branu. Vysledna konfigurace pak muze na koncovém
zafizeni vypadat, jak ukazuje Obrazek 4.



Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix . : fit.vuthr.c=

Description - . . - . . . . - . . = Intel{R>» 82577LH Gigahit Hetwork Connection
Phyzical Addres=s. . . . . . . . . = 68-B5—99-EA-D4-8nA

DHCP Enabled. . . . . . . . . . . = Yes

Autoconfiguration Enabhled . . . . - ¥

IPve Address. . . .
Lease Obtained. . .
Leasze Expires
IPv6 Address. . . .

es

2001 :67c:1228:80e:8c:-fd12:9461:dBB2 (Preferred?
Wednesday, March 11, 2815 1:41:32 PM

Wednesday, March 11, 2015 3:-11:32 FH

2001 :67c:1228:80e :dd28:8h7?7:-%cf - 2fcalPreferred)

IFvt Address. . . .
Temporar

IPvb Address. . . . . . =

ZA01 :dbB-aaaa:hbhhieP8ciaac::5hA7:6d6B(Preferred)
2001 :db8 -aaaa:bhbbbh:-3152:3017:ff47:bBab{Preferred)

Temporary IPv6 Address. . . . . . =
Link-local IPv6 Address . . . . . =
IPv4 Address. . . .
Subnet Mask
Lease Obtained. . .
Leasze Expires
Default Gateway . .

DHCP Server
DHCPub IAID
DHCPub Client DUID.
DNS Servers

Primary WINS Server
MetBIOS over Tcpip-
Connection—specific

2001 :67c:1228:80e:7deB:2b62:d233:5788(Preferred?
feBA: :dd2B:8h77:9cf :2fcax13(Preferred?
147.229 .14_193(Prefervedd

255 .255.255.8

Wednesday, March 11, 26815 1:-41:31 FH
Wednesday,. March 11. 2015 3:-14:82 PH
feBA::204:96ff :feld:4e3Bx13

147229 .14.1

147229 .9 .22

292874205
#8-81-08—81-1C-16-21-1C-68-B5—929-EA-D4-8A
2801 :67c:-1220:8A7::93e5:92h

2001 :67c:1220:808::93e5:80c

147229 .9 .43

147.229.8.12

147_.229.8.12

Enabled

DN Suffix Search List :

fit.vuthr.cz

Obrézek 4: Ukazka konfigurace s podvrzenymi IPv6 adresami

Vidime, Ze zafizeni si nakonfigurovalo dalSi dvojici adres z prefixu uto¢nika. Do
smeérovaci tabulky si koncoveé zafizeni opét vlozi IPv6 adresu utoCnikova smérovace
jako vychozi branu a pfislusné smérovaci informace k danému prefixu, coz

zobrazuje Obrazek 5.

IPve Route Tahle

Active Houtes:

If Metric Hetwork Dezstination Gateway

i3 266 -:-8 feBB::204:96ff:-felid:-4e38

[13 266 ::/8 feBB::aBB:27f:fe37:eald |
i Jbl6 1178 On—link

i3 18 Z0P1-dbE8-aaaa:-hhbbhh::- 64 On—Iink

13 266 2001 :-:db8:aaaa:hbhbb:eP?8c:aac:5hA7:6d6B-128
On—1link

13 266 2001 :db8:aaaa:hhbb:-3152:3017:ff47:hBab- 128
On—1link

i3 18 2001 :67c-12Z8:-80e: 64 Oon—-Tink

13 266 2001 :67c:1228:8Be=8c:Ffd12:9461 :dB82./128
On—-link
13 266 2001 :67c:1228:80e:Pded:=-2b62:d233:5780-128
On—-1ink
13 266 2001 :67c:1220:80e:dd20:8h77:9cf:2fca 128
On—-1ink
13 266 feBB::--64 On—link
13 266 feB8A::dd28:8h77?:9cf:2fcas128
On—-1ink
i 36 ffe@::--8 On—-1ink
13 266 ffeA::--8 On—-1link
Perzistent Routes:
Mone

Obréazek 5: Vypis smérovaci tabulky po Gtoku

Uto&nik tak ma pomé&rné snadnou moznost, jak upravit konfiguraci podsité tak, aby
bylo mozné podvrhnout komunikaci uZivatele. Tento typ utoku lze Castecné
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eliminovat zabezpe€enym kanalem prostfednictvim SSL/TLS. To ovSem plati pouze
za podminky, ze sluzba jde timto zpisobem zabezpe it a Ze uzivatelé jsou nalezité
obezfetni a automaticky do svého prohlizeCe neimportuji jakykoliv certifikat. Tento
utok Ize také velice jednoduse pouzit na pfesmérovani provozu uzivatele pfistupujici
na libovolnou IPv6 stranku. Utoénik zadne do sité $ifit IPv6 prefix, ktery pouziva
dana webova stranka. Koncové zafizeni si diky tomu nakonfiguruje stejnou adresu
podsité, v jaké je cilova webova stranka. Koncové zafizeni pak neodesila poZzadavky
pfes vychozi branu smérem na cilovou stranku, ale provoz je navazan s podvrzenou
adresou na utoénikové zafizeni (server utoCnika se tvafi, Ze je ve stejné siti jako
uzivatel). Nepfijemné je, ze v tomto pfipadé neni mozné utok eliminovat ani s
vyuzitim DNSSEC, protoZe z pohledu pfekladu doménového jména je vysledna IPv6
adresa stéle stejna.

VySe zminény utok pfesmeérovava provoz vSech zafizeni pfipojenych v lokalni siti na
zafizeni utoCnika. Zprava OhlaSeni smérovace je totiz typicky urCena vSem
zafizenim pfipojenym ve stejné siti jako utoCnik. Paket s Ohlasenim smérovace je
nicméné mozné selektivné zaslat na libovolnou unicast adresu. Timto maze uto€nik
pfedat svoje podvrzené autokonfiguraCni udaje pouze tém zafizenim, u kterych k
tomu ma divod. Tuto moznost uto€nik pouzije, kdyz chce ovlivnit pouze vybrané
zafizeni, nebo kdyz se chce CasteCné skryt pfed spravcem sité, protoze problém
jednotlivce nebudi tak velkou pozornost.

1.2.2 Zaplavové utoky zamérené na vytizeni zafizeni

Podvrzeni €i pfesmérovani komunikace neni jedina zaskodnicka €innost, kterou Ize
s vyuzitim zprav Ohlaseni smérovace realizovat. Protokol IPv6 umozZriuje
nakonfigurovat na jedno sitové rozhrani hned nékolik sitovych prefixi a adres. Toho
muUze utoCnik zneuzit pro realizaci Gtoku, ktery je znam pod nazvem RA Flood.
Podstatou tohoto utoku je periodické generovani paketd Ohlaseni smérovace s
novymi, nahodnymi prefixy. Operacni systém musi kazdy takovy paket zpracovat
nasledujicim zpusobem:

o Nakonfigurovat dalSi IPv6 adresu na rozhrani, které paket pfijalo.
e Link-local adresu smérovaCe (také nahodné generovanou) vloZit do
smérovaci tabulky jako vychozi branu.

Pokud pakety s Ohlasenim smérovace dokaze utoCnik generovat dostatecné rychle,
zpUsobi tim vétsiné operacnich systému potize. Utoénik dokaze wvytiZit procesor
koncoveho zafizeni az do té miry, Ze pfestane reagovat na uzivatelské vstupy.
Tento utok se mlze vyskytnout ve dvou variantach. V zakladni verzi uto¢nik pouze
nahodné generuje IPv6 prefixy a link-local adresy smeérovacli. PokrocilejSi varianta
utoku vyuziva toho, Ze zpravu Ohlaseni smérovace |ze rozS$ifit o dalSi volby. Jednou
smeérovani. Klient, ktery pfijme zpravu Ohlaseni smérovace s touto volbou, si
informaci vlozi do smérovaci tabulky. Tak lze pouze jednim paketem OhlaSeni
smérovace docilit vioZzeni nékolika desitek (potencialné stovek) cest do smérovaci

Vv s



Ize dohledat v CVE-2010-4670 [4], CVE-2010-4671 [5], CVE-2010-4669 [6] a CVE-
2011-2393 [7], nebo na webové strance New RA Flood Attack [3].

1.2.3 Odepreni konektivity

Dalsi moznosti utokll je pomoci zpravy Ohlaseni smérovace odepfit uzivatelim
v lokalni siti konektivitu do IPv6 svéta. Tento utok muze byt cileny na vSechna nebo
pouze selektivné vybrana zafizeni v lokalni siti.

Utognik zde zneuzivd mechanismus bezstavové konfigurace, ktera byla popsana
v ¢asti 1.1. Pokud zafizeni pfijme zprdvu Ohlaseni smérovace, link-local adresu
smeérovace, ktery zpravu zaslal, si musi vloZit do své smérovaci tabulky jako adresu
vychozi brany. Pfesnéji feCeno, RFC 4861 definuje datovou strukturu Default Router
List, do které si zafizeni zafazuje seznam smérovac, kterym mulze zaslat data. Tato
struktura muze byt implementovana pfimo jako smérovaci tabulka daného zafizeni
nebo jako samostatnd datova struktura, kter4 je se smérovaci tabulkou pouze
propojena. U kazdé adresy smérovace v Default Router List si zafizeni poznamena,
po jakou dobu je smérovac dostupny. Tuto informaci Sifi samy smérovace v poli¢ku
Router Lifetime ve zpravé Ohlaseni smérovade, jak zobrazuje Obrazek 1. Utoénik
muze zaslat podvrzené Ohlaseni smérovace, kde nastavi dostupnost smérovace na
0. Po pfijeti takovéto zpravy jsou zafizeni povinna vymazat dany smérovac¢ ze svého
seznamu a de facto tak pfijdou o svou adresu vychozi brany a tedy i o konektivitu do
IPV6 Internetu.

1.3 Doporuceni pro zamezeni utokl zneuzivajici zpravy Ohldaseni smérovace

Zabranit utokim zneuzivajicich zpravy OhlaSeni smérovale lze pomoci nékolika
technik. Velice ale zavisi na implementacni vyzralosti jednotlivych nastroja, které se
pro obranu pouzivaji. Je také rozdil, jestli je snaha zabranit utokim na koncovém
zafizeni, kdy oCekavame, ze sit neni bezpe€na, nebo se spravce snazi zabranit
utokim uz v ramci sitové infrastruktury. V této Casti metodika diskutuje jednotlivé
moznosti - at uz z pohledu koncovych zafizeni nebo operacnich systéma. Principy
zabezpeceni popsané v této ¢asti metodiky lze vyuZzit i pro zabezpec€eni proti jinym
typum utoku, které jsou popsané v dalSich kapitolach metodiky.

1.3.1 Doporuceni pro aktivni sitova zafizeni

Doporucené konfigurace budou ukazany na zafizenich Cisco a Hewlett-Packard. V
ramci metodiky nicméné nejsou doporu€ovana zadna konkrétni zafizeni. Priklady
pro tyto dvé platformy slouzi pouze pro lepSi pochopeni problematiky a jeji
konfigurace. VétSina vyrobcl podporuje stejné nebo principialné podobné techniky
zabezpeceni.

1.3.1.1 Ndstroj RA-Guard

Spravce sité se mlze pokusit zabranit vySe zminénym utokim na vlastnich aktivnich
zafizenich pouzitim nastroje RA-Guard [4]. Zakladni mySlenku néstroje RA-Guard
zobrazuje Obrazek 6.
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Obrazek 6: Princip mechanismu RA-Guard

Na portech pfepinaCe, kde jsou pfipojena koncova zafizeni, jsou na vstupu
zahazovany v8echny pakety obsahujici zpravu Ohlaseni smérovace. Pfipadny
utoCnik, ktery by chtél zpravu Ohlaseni smérovace zneuzit, ji sice muze vytvofit a
odeslat do sité, zprava ale neprojde dal nez na port, kterym je utoCnik pfipojen.
Ostatni uzivatele tedy nebudou takovymi aktivitami nijak ohroZeni. Jedna se tedy
témér o stejny mechanismus jako DHCP Snooping, ktery funguje u protokolu IPv4.

Na sitovych prvcich se RA-Guard aktivuje jednoduchou kombinaci pfikazu. Priklad
nastaveni pro zafizeni Cisco:

Cisco-switch (config)# ipv6 nd raguard policy POLICY-NAME
Cisco-switch (config-ra-guard)# device-role {host | router}

Nejprve je vytvofena politika (policy), ktera se bude pozdéji aplikovat na sitové
rozhrani. Roli zafizeni pro danou politiku muze byt vicero, pro zakladni ucely filtrace
jsou zajimavé nasledujici dvé.
e Host: v8echny zpravy Ohlaseni smérovace a Presmérovani jsou
zahazovany, tato volba je implicitni
e Router: Zpravy OhlaSeni smérovace a Pfesmérovani jsou propoustény.

Dana politika se musi aplikovat na sitové rozhrani pomoci nasledujicich pfikazu:
Cisco-switch (config)# interface INTERFACE

Cisco-switch(config-if)# ipv6 nd raguard attach-policy POLICY-
NAME

Politika pro hosty musi byt aplikovana na uZivatelské porty, politika pro smérovac na
port smérem ke smérovaci - uplink.



V politice I1ze nastavit jeSté celou fadu dalSich kontrol zpravy Ohlaseni smérovace —
napf. zda je spravna priorita smérovace, spravny prefix, zda OhlaSeni smérovace
bylo odeslano ze spravné adresy aj. Metodika doporucuje tyto dalSi kontroly nastavit
pro politiku ur€enou pro porty smérovace. Pro uZivatelské porty je doporuCovano
ponechat politiku nastavenou na Host, tedy zpravy Ohlaseni smérovace zahazovat.
Jednotlivé podrobnosti konfigurace Ize nalézt v dokumentaci pro pfislusnou
platformu a verzi operacniho systému.

U zafizenich HP Zzalezi, jaky hardware je pouzit. U fady pFepinaCl pouzivajici
firmware Procurve lze pro jednotlivé porty nastavit pouze jednoduchou filtraci:

HP-Procurve-switch (config)# ipv6 ra-guard ports <port-list>

Timto pfikazem dojde k zahozeni zprav Ohlaseni smérovace a Presmérovani.
Zadné slozitéjSi validace nastavit nelze. Dané nastaveni je doporuc¢ovano
nakonfigurovat na vSech portech prepinaCe vedouci ke koncovym klientim. Mezi

filtrovanymi porty nesmi byt port vedouci ke smérovaci.

U zafizenich HP pouZzivajici firmware Comware je RA-Guard soucasti obecnéjSiho
mechanismu ND-Snooping. RA-Guard je pak mozno povolit nasledovné:

[HP-comware-switch] wvlan 1
[HP-comware-switch-vlanl] ipv6 nd detection enable

[HP-comware-switch] interface GigabitEthernet 1/0/1
[HP-comware-switch-GigabitEthernetl/0/1] ipve nd detection
trust

Mechanismus RA-Guard je povolen pro zvolenou VLAN (v tomto pfikladé pro VLAN
1). Je nutné také nastavit port, ktery vede ke smérovaci jako duvéryhodny, aby
mechanismus RA-Guard nezahazoval validni zpravy.

1.3.1.2 Port Access Control List

DalSi moznosti, jak vyreSit zabezpeleni zpravy Ohlaseni smérovace, je nastaveni
paketového filtru (Access Control List - ACL) na vstupnim portu, kde je zafizeni
pfipojeno. ACL Ize nastavit nasledovné:

Cisco-switch (config)# ipv6 access-1list DENY-RA
Cisco-switch (config-ipv6-acl)# deny icmp any any router-
advertisement

Cisco-switch (config-ipvé6-acl)# permit ipv6 any any

Nasledné pak aplikovat na rozhrani:

Switch(config)# interface INTERFACE
Switch(config-if)# ipv6 traffic-filter DENY-RA in



Pfepina v tomto pfipadé musi v paketovém filtru umét rozpoznat typ zpravy
ICMPv6. Vyhodou tohoto feSeni je, ze filtraci typicky zpracovava hardware daného
prepinace.

1.3.1.3 Oddéleni klienti

Utoku zneuZivajici zpravy Ohlaseni smérovace lze také zabranit separaci
jednotlivych klientl. Problém se totiz tyka pouze zafizeni umisténych v jedné siti
(lince). Nabizi se tedy moznost sit’ dale rozdélit napf. pomoci vice VLAN. V pfipadé
IPv6 také spravce neni omezen nedostatkem IPv6 adres, tedy z hlediska adresace
by se nemélo jednat o zavazny problém. Moznosti utoku timto sice nejsou
eliminovany, ale je vyrazné omezen uto€nikav manipulacni prostor, resp. zmensi se
pocet zafizeni, které je utoénik schopen ovlivnit.

Do jisté miry tento zpUusob ochrany znepfijemnuje sou¢asna koexistence siti IPv4 a
IPv6. Pokud spravce nechce mit dvé naprosto oddélené a nezavislé infrastruktury,
musi se také rozdélit na vice podsiti i sit IPv4. To povede k pfeadresaci, coz je
administracné naro¢ny proces a hlavné rozdéleni na vice podsiti vede ke znacnému
plytvani s IPv4 adresami. V nékterych pfipadech muze byt smysluplné rozdélit
pouze sit IPv6. Napfiklad zafizeni HP umozfuji pouzit protocol-based VLAN -
napriklad tak, Ze na uzivatelském portu je pouze IPv6 provoz pfesmérovan do
unikatni VLAN pro daného uzivatele. Je tak zachovana stavajici infrastruktura pro
IPv4 a klienty vyuZivajici IPv6 ma spravce od sebe oddélené. Administracni
naroc¢nost celého procesu - hlavné pokud je nutné pro dané podsité nastavit
zalohovani vychozi brany napf. pomoci protokolu VRRP - je extrémni. Stejné tak je
spravce limitovan po¢tem VLAN, které pFepinaCe zvladnou. Tento zpusob muze
fungovat pro urcité topologie a velikost siti. Ve vétSich sitich tato metoda neni pfilis
doporucovana.

DalSi moznosti pro separaci klienta je pouziti privatni VLAN definovanych v RFC
5517 [5]. Tento zpUsob je nékde na pomezi mezi rozdélenim sité na vice VLAN a
plnohodnotnym feSenim bezpecCnosti na pfistupovém prepinaci. V pfipadé vyuZiti
privatni VLAN je pfistupovy prepina¢ degradovan do role preposilaCe paketd do
nadfazené distribucni vrstvy. Koncova zafizeni pfipojena ve stejném prepinaci, byt
jsou ve shodné VLAN, nedokazou komunikovat napfimo, ale data musi vzdy putovat
pfes néjaky nadfazeny prvek. Tato funkénost nicméné neni podporovana na Cisté
pristupovych L2 prvcich, ale spiSe na L3 prvcich. Podobného ucinku lze ale
dosdhnout pomoci techniky oznacované jako Private VLAN edge, kdy je
uzivatelskym portiim na pfistupovém prepinaci zamezena komunikace mezi sebou.
Tato vlastnost navic byva podporovana i na levnych prepinacich. Funk&nost ilustruje
Obrazek 7.

10



1
//

@ﬂ @ﬂ
i\
i

/
RA-Guard
/

Klienti Pfistupova vrstva Distribu¢ni vrstva

Obrazek 7: Komunikace mezi dvéma zafizenimi na p¥istupové vrstvé pri pouZiti technik pro
separaci klientd

V klasické siti by komunikaci mezi klientem A a B odbavil pfimo pfepinac¢ v
pristupové vrstvé. Pokud je pouzita néktera z vySe zminénych technik (unikatni
VLAN pro uzivatele, PVLAN, PVLAN Edge), komunikace mezi A a B pujde vzdy pfes
prepina¢ v distribuCni vrstvé. Tento postup je mozno zvolit v situaci, kdy aktivni
zafizeni na pfistupové vrstvé nemaji podporu bezpecnostnich mechanismu pro
IPv6. Vyuzitim Private VLAN edge tak lze koncova zafizeni pfipojit prostfednictvim
‘hloupého” a tedy i levného pristupového prepinacCe, ktery vSechna data pfedava
nadifazenému “chytfejSimu” prepinaci, ktery mulze zajistit nalezitou filtraci
prochazejiciho provozu. Funk&nost |ze zapnout u zafizenich Cisco pomoci
nasledujicich pfikazu:

Cisco-switch (config)# interface INTERFACE
Cisco-switch (config-if)# switchport protected

Porty oznacené jako protected nemohou komunikovat mezi sebou. Jejich provoz
je tudiz preposlan na port, ktery takto oznacen neni - typicky uplink. U zafizenich HP
vyuzivajici firmware Procurve Ize obdobny filtr nastavit nasledovné:

HP Switch(config)# filter source-port 2-24 drop 2-24

Porty 2 - 24 nemohou komunikovat mezi sebou a jejich provoz bude pfeposilan na
port 1.

Je tfeba ale upozornit na nékolik nevyhod tohoto feSeni.
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e Pokud zamezime komunikaci mezi jednotlivymi porty, zamezime i
komunikace uZivatelti mezi sebou, coz nékdy neni vhodné. ReSenim tohoto
problému muze byt nastavenim proxy-ARP na distribu¢nim pfepinaci. Ziska
se tak vyhoda separace klientl na L2, kdy broadcast a multicast neprojde
distribuénim prvkem, nicméné unicast komunikace mezi klienty bude
fungovat. Tato funkcionalita nicméné neni v nékterych zafizenich zatim
implementovana.

e Data ze vSech portu prFistupového prepinate budou putovat vzdy na
distribu€ni prfepina€ a zpét, a to i pfesto, ze za normalnich okolnosti by byla
odbavena v ramci jednoho pfepinaCe. Toto feSeni tedy lze pouzit v situaci,
kdy je linka mezi distribu¢nim a pfistupovym pFepinaCem dostateéné
dimenzovana anebo charakter provozu je takovy, Ze komunikace mezi
zafizenimi pfipojenymi v jednom piepinaci je minimaini.

1.3.1.4 SEND: SEcure Neighbor Discovery

Moznym FeSenim pro zabezpecCeni sité vici utokim zneuzivajici zpravy Ohlaseni
smérovace muize byt pouziti kryptograficky podepsanych zprav protokolu NDP - tedy
Oznameni smérovace, OhlaSeni souseda atd. Kazdy klient si potom muize na
zakladé PKI ovéfit validitu téchto zprav pomoci pfislusného certifikatu. Tato
kryptograficka rozSifeni protokolu NDP jsou definovana v RFC 3971 SEcure Nighbor
Discovery [6].

S nasazenim tohoto protokolu pro zabezpeceni sité se ale poji nékolik problému.
Zasadni problém je, Zze do dnedniho dne neni k dispozici prakticky Zadna podpora v
existujicich systémech a to i pfesto, ze specifikace protokolu SEND pochazi z roku
2005. Dal§im problémem je, ze se protokol SEND neda vyuzit s adresami, které jsou
nakonfigurovany manualné, pridéleny pomoci DHCPv6 nebo vygenerovany s
vyuzitim privacy extensions. SEND vyzaduje vlastni format kryptograficky
generovanych adres (CGA), kterou si vytvofi dané zafizeni. Pokud chceme pouzit
SEND pro zabezpeceni zprav Ohlaseni smérovace, musi také smérovace pouzivat
CGA adresy a podporovat dany protokol. Navic je nutné pro né nakonfigurovat
certifikat, pravidelné obménovat klic¢e na smérovacich, udrzovat celou PKI
infrastrukturu atd. Administrativni naroky protokolu jsou tedy enormni. V neposledni
fadé je protokol patentovan [7], coz snizuje ochotu vyrobcu protokol implementovat
na svych zafizenich. V soudasné dobé existuje implementace protokolu SEND
pouze na zafizenich firmy Cisco (ktera patent vlastni), nicméné v novéjSich
zafizenich této firmy tento protokol jiz pfestava byt podporovan.

Tento zplUsob zabezpecCeni tedy neni v souCasné dobé doporucovan, jelikoz
neexistuje dostateéné robustni mnozstvi implementaci a podporovanych systému.
Pro zabezpeCeni na urovni sitové infrastruktury jsou tedy doporu€ovany spiSe
techniky filtrace.

1.3.1.5 Pasivni monitorovani, aktivni obrana

Soucasna aktivni sitova zafizeni ¢asto nepodporuji mechanismy pro zabezpeceni
IPv6 sité. Metodika proto doporucuje zajistit alespon pasivni zplsob monitorovani.
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PFi pasivnim zplUsobu monitorovani monitorovaci zafizeni odposlouchava vSechny
zpravy protokolu ICMPv6. Pokud je detekovana zprava Ohlaseni smérovace,
provede se kontrola validity informaci ve zpravé obsaZzené a provede specifickou
akci — napfiklad informuje administratora sité. Tento zpUsob monitorovani je
doporucené pouzit vzdy, i pokud je v siti implementovan néktery z popsanych
bezpe€nostnich mechanismu, zejména z duvodu ziskani prehledu o siti. Pro
monitorovani lze pouzit fadu nastroji, které jsou k dispozici jako opensource —
napfiklad ramond [8],ndpmon [9] nebo ndpwatch [10].

Dané nastroje pro monitorovani faleSnych smérovacl se obcCas daji rozsifit o
moznost ,odregistrace“ faleSnych IPv6 prefixi. Pokud monitorovaci zafizeni
detekuje faleSnou zpravu Ohlaseni smérovace, zaSle obratem zpét podvrzené
Ohlaseni smérovace, ve kterém se nastavi dostupnost (Router Lifetime) faleSného
smérovace na 0. Tim donuti koncové klienty k odebrani faleSného smérovace ze
svych smérovacich tabulek. Jedna se de facto o realizaci spravcem kontrolovaného
atoku popsaného v sekci 1.2.3. Casto je to jediny zpUsob, jak se daji tyto Utoky
eliminovat, tedy tento zpusob monitorovani a ,odregistrace“ faleSnych prefixa je
doporucovan v siti vyuzit.

1.3.1.6 Filtrace protokolu IPv6

Jednou z moznosti, jak se proti utokim zneuzivajici zpravu Ohlaseni smérovace
branit na aktivnich sitovych prvcich, je také blokace protokolu na portech prepinace
tak, aby pfepinac filtroval vdechny pakety obsahujici v hlavicce protokolu Ethernet
identifikaci protokolu (EtherType) nastavenou na 0x86DD (IPv6). Tato filtrace musi
byt podporovana pfepinatem, coz nebyva vzdy pravidlem.

Metodika doporucuje tuto metodu filtrace pouzivat jako posledni moznost, kdy
neexistuje jina varianta, jak danou sit zabezpecit.
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1.3.2 Doporuceni pro koncova zarizeni

Na koncovych zafizenich lIze také Castecné nakonfigurovat ochranu proti utokdm
zminénych v Casti 1.2. Metodika vtéto Casti popisuje mozné pfistupy pro
zabezpeceni operacnich systému Microsoft Windows, GNU/Linux a MAC OS.
VSechny tyto operacni systémy existuji ve velkém mnozstvi raznych verzi, obsahuji
velké mnozstvi bezpe€nostnich zaplat a programu, které mohou ovlivnit chovani
systému. Je tedy nutné divat se na nasledujici doporuc€eni jako na zakladni navod a
pfipadné konfiguracni moznosti diskutovat s aktuélni dokumentaci k danym
operacnim systémuim.

Jednou z moznosti obrany proti utokim zneuzivajici zpravu Ohlaseni smérovace je
u koncovych zafizenich statickd konfigurace IPv6 adresy a vypnuti moznosti
autokonfigurace. Tato moznost zabezpeceni je nicméné realné pouzitelna pouze pro
sluzby (servery) a je méné vhodna pro koncova zafizeni.

GNU/Linux

U operaéniho systému GNU/Linux zavisi na pouzivané distribuci, jelikoz kazda
distribuce pouziva trochu odliSny zplsob sitové konfigurace. Pro enterprise
distribuce Redhat/CentOS Ize pro zabranéni pfijeti zprav Ohlaseni smérovace pouzit
néasledujici konfiguraci:

1. Pridani radku IPV6_AUTOCONF=no do souboru

/etc/sysconfig/network
2. Restartovani sitového rozhrani

Tato moznost zpUsobi, Ze automaticka konfigurace bude vypnuta a zafizeni je nutno
nastavit ru¢né. Je mozné dané nastaveni zkontrolovat nastrojem sysctl. Hodnota
musi byt nastavena na hodnotu 0.

# sysctl net.ipv6.conf.default.accept ra
net.ipv6.conf.default.accept ra = 0

Microsoft Windows

Podobného efektu u koncovych zafizeni s operacnim systémem Windows Ize
dosahnout spousténim pfikazu:

C:\> netsh interface ipv6 set interface "id" routerdiscovery=disabled

,id“ je tfeba nahradit Ciselnym identifikatorem sitového rozhrani, které Ize zjistit
napfiklad pfikazem netsh interface ipvé show interface

Mac OS

Soucasna verze operacniho systému Mac OS Yosemite nepodporuje zakazani
pfijeti zprav Ohlaseni smérovace [11].
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VétSina operaCnich systémd koncovych zafizeni implementovala formy ochrany i
proti zaplavovym utokim (viz 1.2.2). Forma ochrany spociva v nastaveni fixnich
limitd pro maximalni pocCet pfijatych zprav Ohlaseni smérovace. A¢ tento zplUsob
nedokaze 100% zabranit danému utoku, protoZe mezi nezpracovanymi zpravami
muUze byt zprava od skuteného smérovace, dokaze eliminovat vétSinu negativnich
probléml. DoporuCuje se tedy aktualizovat systémy na posledni verzi, aby
zahrnovaly poZadované aktualizace.

Firewall

Jednou z dalSich moznosti, jak zabranit danému utoku, je vytvofeni filtrovaciho
pravidla pro lokalni firewall. Lze povolit pouze zpravu OhlaSeni smérovace ze
zdrojové link-local adresy legitimniho smérovace. Toto protiopatfeni pomuze proti
zaplavovym utokim, nicméné nepomuze proti cilenym utokim pro odepfeni IPv6
konektivity.

Deaktivace protokolu IPv6

Posledni z moznosti, jak se danym utokdm branit, je deaktivovani podpory IPv6 na
koncovych systémech. Tato moZnost je ovSem Kk dispozici pouze v pfipadé, ze
spravce dokaze ovlivnit konfiguraci opera¢niho systému na koncovych zafizenich
(napfiklad ve firemni siti). U systému Windows deaktivace protokolu neni firmou
Microsoft doporu€ovana [12], protoze IPv4 a IPv6 stack je u Windows zkombinovan
do jednoho. IPv6 tedy nelze na téchto systémech kompletné vypnout. | pfes toto
doporuceni se Ize v fadé firemnich prostfedi setkat s politikou, kde maximalni mozné
potlacovani IPv6 v koncovych systémech je naprostou samoziejmosti bez néjakého

vvvvvv

mobilnich platformach, kde IPv6 zpravidla neni mozné deaktivovat.
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1.4 Podvrzeni IPv6 adresy

V lokalnich sitich existuji utoky zaméfené na podvrZzeni IP adresy uZivatele.
Nasledkem téchto utoku je pfesmérovani provozu uzivatele skrz uto€nika, ktery tak
mizZe efektivng odposlouchavat danou komunikaci. Casto se tyto techniky také
pouzivaji pro vzdalené napadani servert, kde podvrzena IP adresa ztézuje
uto€nikovo odhaleni.

Ve svété IPv4 vznikly postupem ¢asu mechanismy na ochranu proti t€mto druhim
utokd. Jednim z nejbéznéjSich prostfedkd obrany je technologie znama pod
oznaCenim DHCP Snooping, jehoz zakladni funkcionalita funguje stejné, jak
popisovana technologie RA-Guard (viz 1.3.1.1) — tedy zahazuje potencialni zpravy
faleSnych serverd DHCP. Pfepinac, na kterém je DHCP Snooping nakonfigurovan,
nepouziva tento bezpecnostni mechanismus pouze k rozhodovani, které zpravy
protokolu DHCP jsou validni a které nikoli, ale také si uklada do interni tabulky
informaci o tom, ktera IPv4 adresa byla pfidélena zafizeni pfipojeném k pfisluSnému
portu a jakou MAC adresu toto zafizeni pouziva. Tuto tabulku poté mohou vyuZivat
dalsi techniky, napf. Dynamic ARP Inspection nebo IP Source Guard, které
zabranuji otraveni ARP tabulky a podvrzeni linkovych a IP adres. DalSi Casto
cenénou vlastnosti téchto mechanisml je fakt, Ze zafizeni nedokaze rozumné
pouzivat sit, pokud pfedem nepozadalo o konfiguraéni udaje DHCP server. To
prakticky vynuti povinnost pro uzivatele pouzivat IP adresy, které jsou pfidéleny
pomoci spravcem kontrolovaného DHCP serveru. Uzivatelé diky tomu nemohou
pouzivat vlastnoru¢né nakonfigurované statické IP adresy, Ci IP adresu jakkoliv
podvrhnout. DalSi vyhodou je, Ze spravce sité muze v pfipadé problému z logu
DHCP serveru dohledat, jakému zafizeni patfi IP nebo MAC adresa.

Je snaha prenést tyto mechanismy do svéta IPv6, nicméné je zde nékolik omezeni.
IPv6 adresy mohou byt pfidéleny bezstavové, jak je popsano v ¢asti 1.1, nebo
pomoci protokolu DHCPv6. V dnesSni dobé se k adresaci lokalni sité pouziva
primarné bezstavova konfigurace. Hlavnim duvodem je kompatibilita, jelikoz ne
vSechna zafizeni podporuji protokol DHCPv6. DalSim ddvodem jsou chybgjici
vlastnosti u DHCPVv6 serverl - napf. zalohovani jednoho serveru druhym (High
Availability). Vyjimku tvofi sité ISP, ktefi pfidéluji pomoci protokolu DHCPV6 prefix
uzivatelskému zafizeni (CPE). Adresace CPE nicméné cCasto probiha také
bezstavové. Pfi bezstavové konfiguraci si vSak koncové zafizeni vygeneruje samo
nahodnou IPv6 adresu a spravce sité nad tim nema kontrolu. Tento zpusob
konfigurace IPv6 adresy tak nahrava uto€nikovi, protoZze muze bez problému
pouzivat podvrzené IPv6 adresy, pfipadné podvrhnout zaznamy v CAM tabulce
prepinace. Diky tomu, Ze pfi tomto zplusobu konfigurace IPv6 adresy neni pouzita
Zzadna centralni autorita, nelze také vybudovat na aktivnich sitovych zafizeni
podobnou tabulku vazeb jako pfi pouziti bezpecnostniho mechanismu DHCP
Snooping u protokolu IPv6.

1.4.1 Doporuceni pro aktivni sitova zafizeni

Technika, kterou je mozné pouzit pro zabezpecCeni proti podvrzeni IPv6 adresy, je
oznaCovana jako ND-Snooping. Tato bezpec€nostnich technika se snazi na
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pfistupovém pfepinaci vytvofit mapovani mezi MAC a IPv6 adresou podobné jako
mechanismus DHCP Snooping u protokolu IPv4. Protoze nemuze pouzit zpravy
protokolu DHCPvV6, snazi se mapovani vytvofit odposlechem zprav Vyzva sousedovi
a OhlaSeni souseda (Neighbor Solicitation, Neighbor Advertisement - ekvivalenty
zprdv ARP Request a ARP Reply pro IPv6). Pfed nakonfigurovanim IPv6 adresy
totiz zafizeni ovéfuje jeji unikatnost - zjednodusSené FeCeno se pta, zdali
vygenerovanou adresu vV siti jiz nékdo nepouZziva. Pokud se mu do urcité doby nikdo
neozve, tak zafizeni vi, Zze mize adresu pouzit. Pokud tedy pfepina¢ odchytne tuto
poCateCni vyménu zprav, mize si vytvofit mapovani mezi vygenerovanou |IPv6
adresou a MAC adresou.

Na zafizenich Cisco se mechanismus konfiguruje podobné jako RA-Guard:
(moznosti pfikazu se liSi na jednotlivych platformach, tyto pfikazy jsou pro 3750-X a
2960-S):

Switch (config)# ipv6 nd inspection policy POLICY-NAME
Switch (config-nd-inspection)# device-role {host | monitor |
router}

Switch (config)# interface INTERFACE

Switch (config-if)# ipv6 nd inspection attach-policy POLICY-
NAME

Vytvofi se politika, ve které je definovan typ zafizeni (host je implicitni volba). Dana
politika se pak aplikuje na jednotliva rozhrani. Na zakladé odposlechu zprav potom
prepinac vytvafi vazebni tabulku, jak zobrazuje Obrazek 8.

Switch# show ipv6 neighbors binding
<output omitted>

IPv6 address Link-Layer addr Interface vlan prlvl age state Time
left
ND FE80::32E4:DBFF:FE17:EFA0 30E4.DB17.EFA0 Gil/0/1 1 0011 8s REACHABLE 295 s
ND FE80::200:FF:FE00:BAD 0000.0000.0BAD Gil/0/4 1 0005 8s REACHABLE 299 s
ND FE80::200:FF:FE00:BOB 0000.0000.0BOB Gil/0/2 1 0005 4mn REACHABLE 58 s
ND FE80::200:FF:FE00:ABE 0000.0000.0ABE Gil/0/3 1 0005 4mn REACHABLE 59 s

Obrézek 8: Priklad vytvoreného mapovani mezi linkovou a IPv6 adresou pomoci techniky
ND-Snooping

V pfipadég, zZe by chtél uto¢nik pfipojeny na portu Gil/0/4 proveést otraveni tabulky
CAM napfiklad pro link-local adresu FE80::200:FF:FE00:BOB, tak bude
podvrzena zprava zablokovana, jelikoZ neodpovida adrese ve vazebni tabulce.

Pro zafizeni HP vyuzZivajici Comware, lze ND-snooping nakonfigurovat, pomoci
nasledujicich pfikaz{:

[Switch] vlan 1

[Switch-vlanl] ipv6 nd detection enable
[Switch-vlanl] ipv6 nd snooping enable
[Switch] interface GigabitEthernet 1/0/1
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[Switch-GigabitEthernetl/0/1] ip check source ipv6 ip-address
mac-address

Je tfeba brat v potaz CasteCné omezeni této techniky na dané platformé, jelikoz
zafizeni HP nevytvafi vazebni informace mezi MAC a IPv6 adresou z jakéhokoliv
paketu Vyzva sousedovi a OhlaSeni souseda, ale pouze kdyz se zafizeni poprvé
pfipojuje do sité a testuje unikatnost vytvorené adresy (zdrojova IPv6 adresa je : :).
Pokud je tedy tento bezpecnostni mechanismus povolen v siti, kde jsou aktualné
pfipojena koncova zafizeni, vypne jim IPv6 konektivitu, dokud se znovu nepfipoji do
sité nebo si nevygeneruji novou adresu. Metodika doporucuje vyuzit aktualni verzi
firmware nebo minimalné vysSi verzi nez release 1211, protoZze starSi verze
nepodporovaly vytvoreni IP - MAC - port databaze z link-local adres. To potom
predstavuje problém, protoze klient pak neni schopen zjistit MAC adresu vychozi
brany, ktera typicky pouziva pouze link-local adresu. Funk&nost je mozné aktivovat
pomoci pfikazu:

[Switch] ipv6 nd snooping enable link-local
[Switch] ipv6 nd snooping enable global

Je tfeba zduraznit fakt, Zze s vyuzitim mechanismu ND-Snooping nelze dosahnout
podobné miry zabezpecleni jak je tomu u IPv4. Pfepinac totiz netusSi, jestli za
pfipojenym portem je uto¢nik nebo regulérni uzivatel. U IPv4 tuto znalost
poskytovala centralni autorita (DHCP server), kterou mél pod kontrolou spravce sité.

Zabezpeceni bezstavoveé konfigurace v IPv6 funguje ale na principu — ,Kdo se prvni
pfihlasi na daném portu, ten je vice divéryhodny“. Nasazeni tohoto obranného
mechanismu paradoxné otevira vratka pro utoCniky, ktefi pak mohou ostatnim
uzivatelim zablokovat pfistup do sité tim, Ze si pockaji, az se jejich zafizeni odpoji a
pak si jeho adresu ,zaregistruji“ na svuj port. Pokud se zafizeni s puvodni adresou
opét pfipoji do sité, nebude mu to umoznéno, jelikoZ jeho adresu ma jiz utoénik v
databazi IP - MAC zaregistrovanou pro jiny port. Diky tomu, Ze pakety budou
zahozeny, neprobéhne ani kontrola duplicity adresy. Zafizeni si tedy ani nemlze
vygenerovat novou adresu, jelikoZ nevi, Ze danou adresu jiz v siti nékdo pouziva. V
principu se tomu neda zabranit, protoZze se vyuZivaji zcela legitimnich vlastnosti
protokolu IPv6: a) rozhrani mize mit vice IPv6 adres; b) IPv6 adresu Ize generovat
nahodile; c) pfepinaC nema pfi bezstavové konfiguraci zadnou autoritativni odpovéd,
jako mél u IPv4 pfi pouziti DHCP. Pfepinac tudiz nemuze rozliSit, kdo ma pravdu a
kdo ne. Bohuzel pro tento problém neni aktualné znamo zadné feSeni a nasazeni
mechanismu ND-Snooping tak mize uto¢nikovi nékteré utoky zkomplikovat, ale
nemUze mu zcela zabranit.

Zavisi na topologii sité, zda mechanismus ND-Snooping muze pfinést pozitiva.
V tomto pfipadé nelze vydat jednoznané doporuceni, jestli se dana technika ma
pouzit v kazdé siti nebo ne. Metodika vtomto bodé pouze seznamuje se vSemi
vyhodami a nevyhodami daného feSeni.
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Utoky zaméfené na podvrzeni IPv6 adresy nelze efektivné zabezpegéit z pohledu
koncovych zafizeni. Metodika v tomto pfipadé tedy pro koncova zafizeni neuvadi
Zadna doporuceni.

2. Bezpecnostni problémy vyplyvajici z pouziti rozSirenych
hlavicek

Na rozdil od protokolu IPv4 je zakladni hlavicka kazdého IPv6 paketu tvofena
minimalistickou strukturou, kter4 obsahuje pouze naprosto nezbytné informace pro
doru€eni paketu na cilové misto. Koncept zakladni IPv6 hlavicky pomérné chytre
predpoklada, Ze takto tvofena hlavicka je postacCujici pro naprostou vétsSinu
prenasenych paketl. Aby vSak bylo mozné protokol IPv6 rozSifovat o dalSi zajimavé
vlastnosti, je mozné zakladni hlavi¢ku doplnit o dalSi hlavi¢ky, pro které IPv6 pouziva
termin "rozSifené hlavicky" - Extension Headers. Technicky vzato lze rozSifené
hlavicky pfirovnat k datové struktufe v podobé jednocestného linearniho seznamu,
kde prvni prvek tvofi zakladni IPv6 hlavicka, rozSifené hlavicky jsou polozkami
seznamu a cely seznam je zakon€en hlavickou protokolu nesouciho data (TCP,
UDP, ICMP, ...), pfipadné ukoncujici hlavickou (No Next Header). Koncept
rozSifenych hlavi¢ek zobrazuje Obrazek 9.

IPv6 TCP

IPv6

IPvb TCP

NH =TCP

Obrézek 9: Ukazka mozného pouziti rozSifenych hlavi¢ek

U prvni varianty nasleduje za zakladni IPv6 hlaviCkou pfimo hlavicka protokolu TCP.
U dalsi je mezi zakladni IPv6 hlavicku a protokol TCP vloZzena hlavicka Hop-by-Hop,
které by mély vénovat pozornost vSechny uzly po cesté. U posledni varianty je
vloZena navic jesté hlavicka Destination Options, kterou by se mélo zabyvat pouze
koncové zafizeni.

V pocatecni specifikaci protokolu IPv6 bylo definovano nékolik rozsifenych hlavicek

slouzici pro fragmentaci, Sifrovani aj. Vlastni format rozSifenych hlavicek ale nebyl
nijak unifikovan a byl zcela v rukou tvurce pfisludné rozsifujici hlavicky. Nazorné si
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muzeme rozdilné formaty rozSifenych hlavi¢ek ukazat na pfikladu hlavicek Fragment
Header, Hop-by-Hop Header a IPsec ESP, které zobrazuje Obrazek 10.

Fragmentace
Next Header Reserved Fragment Offset Res [M
Identification
Hop-by-Hop
Next Header Hdr Ext Len
Options
IPsec ESP

Security Parameters Index (SPI)

Sequence Number Field

Payload Data (variable)

Padding

Pad Length Next Header

ICV - Integrity Check Value (variable)

Obrézek 10: RozSifené hlavicky - ukazka rozdilného formatu jednotlivych hlavi¢ek

Z tohoto neustaleného formatu rozSifenych hlavicek plyne pomérné nepfijemny
zavér, kdy kazdé zafizeni, které ma umét zpracovat rozSifené hlavi¢ky, musi vzdy
rozumét i syntaxi vdech existujicich rozSifenych hlavicek, a to i pfesto, Ze pfislusna
hlavicka nenese pro dané zafizeni Zzadné relevantni informace.

2.1 Zneuziti konceptu rozsirenych hlavicek

Rozsifené hlavicky jsou nicméné snadno zneuzitelné utoénikem, ktery ma nékolik
moznosti, jak dany koncept pouzit napf. pro obchazeni bezpecnostni politiky.
Pfedné mulze zneuzit rozdilného uspofadani jednotlivych rozSifenych hlavicek.
Zakladni pravidla uspofradani rozSifenych hlavicek v paketu jsou specifikovana v
RFC 2460 [13]. Obecné plati, ze hlavicky zpracovavané uzly po cesté by mély byt
zafazeny na zaCatku seznamu a hlavi¢ky tykajici se koncového uzlu by mély byt
umisténé na konci. Dané uspofadani je ale pouze doporuceni — neni strikiné
vyzadovano, tedy zafizeni by se méla vypofadat s libovolnym uspofadanim, coz ale
vyrazné ztéZuje bezpelnostni analyzu, hlavné pokud je paket zpracovavan v
hardware.
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2.1.1 Vkladani rozsifenych hlavicek utocnikem

DalSim zpusobem zneuziti rozSifenych hlaviCek je jejich cilené vkladani do téla
paketu. Smyslem tohoto utoku je dorucit koncovému zafizeni data, ktera by za
normalnich okolnosti byla odfiltrovana. Podstatou utoku je vloZeni nékolika
rozSifenych hlaviek tak, aby filtracni mechanismus pfistupového portu prepinace
nebyl schopen identifikovat protokol, ktery je v IPv6 paketu pfenasen. Vzhledem k
tomu, Ze paket obsahujici vice rozSifenych hlavicek je z hlediska specifikace
protokolu IPv6 naprosto v poradku, koncové zafizeni jej normalné zpracuje.

Pokud si utoCnik vytvofi napf. specificky ICMPv6 paket Ohlaseni smérovace,
koncové zafizeni bez problémU provede na zakladé informaci v paketu konfiguraci Ci
rekonfiguraci (viz. 1.1). Podrobné se timto jednoduchym utokem zabyva RFC 7113
[14]. Paket, do kterého uto¢nik vlozil tfi rozSifené hlavicky Destination Options pak
muze vypadat, jak zobrazuje Obrazek 11.

b
[ Ethernet II, Src: CadmusCo_f5:4b:do (08:00:27:f5:4b:d0), Dst: IPvBmcast 01 (33:33:00:00:00:01)
=7 Internet Protocol Version 6, Src: fe80::a00:27ff:fef5:4bdo (fe80::a00:27ff:fefS5:4bd0), Dst: ffoz::1 (ffoz::1)
[) @110 .... = Version: 6
[ o o/ o L = Traffic class: Ox000OOOOO
............ 0000 0000 0DOD OO0 0000 = Flowlabel: Ox0COGEOOOO
Payload length: 72
| Mext header: IPvE destination option (60) |
Hop limit: &4
Source: fe80::a00:27ff:fefS:4bdo (feB0::a00:27ff:fef5:4bdo)
[Source SA MAC: CadmusCo_f5:4b:do (08:00:27:f5:4b:d0)]
Destination: ffoz::1 (ffoz2::1)
= Destination Opticn
| Mext header: IPvE destination option (60)'
Length: 0 (8 bytes)
[> IPv6 Option (PadN)
<7 Destination Option
| Mext header: IPvE destination option (60)'
Length: 0 (8 bytes)
[» IPv6 Option (Padn)
< Destination Opticn
Mext header: ICMPvE (58) |
Length: 0 (8 bytes)
[> IPv6 Option (PadN)
= Internet Control Message Protocol vé
Type: Router Advertisement (134)
Code: O
Checksum: 0Oxb8fc [correct]

Obrézek 11: Paket protokolu ICMPv6 do kterého uto€nik vlozil tfi rozSifené hlavicky
protokolu IPv6

Tento paket je pak jiz dostateCné velky, aby obeSel filtraéni jednotku nékterych
zafizeni a tedy obeSel napfiklad bezpe€nostni mechanismus RA-Guard (viz.
1.3.1.1). Utoénik tak docili stejného vysledku, jak je popsano v &asti 1.2, i pfes to, ze
v siti jsou nasazeny bezpecnostni mechanismy, které by danému utoku mély
zabranit.
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2.1.2 Zneuziti fragmentace

Mozny utok |ze také realizovat diky hlavicce fragmentace. Tento utok je v principu
hodné podobny utokim zneuzivajici fragmentaci v IPv4. Princip spocCiva v tom, Ze
cely paket je ucCelové rozdélen do fragmentu. Vzhledem k tomu, Ze vétSina
jednoduchych paketovych filtrG (napfiklad téch realizovanych v ASIC &ipu) neumi
provadét rekonstrukci fragmentt (fragment reassembling), lze tento Gtok také s
uspéchem pouzit k obchazeni filtraCnich pravidel v siti. Paket pak mize vypadat tak,
jak zobrazuje Obrazek 12.

[ Frame 2: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on interface 0
[> Ethernet II, Src: 08:00:27:f5:4b:d0 (08:00:27:f5:4b:d0), Dst: 33:33:00:00:00:01 (33:33:00:00:00:01)
= Internet Protocol Version 6, Src: fe80::a00:27ff:fefS5:4bdo (fe80::a00:27ff:fef5:4bdo), Dst: ffoz::1 (ffoz2::1)
[» @110 .... = Version: 6
[ES o oo B o o Lo [ = Traffic class: Ox000000OO
............ 0000 0000 0000 DONO 0000 = Flowlabel: Ox0OOCOOOO
Payload length: 24
| Mext header: IPvE fragment (44) |
Hop limit: &4
Source: Te80::a00:27ff:fefS:4bd0 (fe80::a00:27f1:fef5:4bd0)
Destination: ffoz::1 (ffoz::1)
= Fragmentation Header
Next header: ICMPvE (58)
Reserved octet: Ox0000
0000 QOO0 0EOO O... offset: 0 (0x0000)
............ .00. = Reserved bits: 0 (0x0000)
............... 1 = More Fragment: Yes
Identification: OxOc2168a8
Beassembled IPv6E in frame: 4
i~ Data (16 bytes)
Data: B86005475400807080000000000000000
[Length: 18]

Obréazek 12: Paket protokolu ICMPvVG6, ktery Gtoc¢nik ticelové rozdélil na vice fragment

Pokud by chtél firewall zpracovat dany paket, nevidi do samotného obsahu -
nemuze tedy ihned rozhodnout jestli ma paket propustit nebo zahodit. V tomto
pfipadé nicméné firewall dokaze poznat protokol uvnitf paketu. Toto vS8ak muze
utoCnik obejit tim, Ze zkombinuje tento typu utoku s pfedchozim a vytvofi za
hlavickou fragmentace dostate¢né dlouhy fetézec dalSich rozSifenych hlaviCek.
Hlavi¢ka vlastniho protokolu se tak nedostane do prvniho fragmentu. Je to tedy dalSi

cesta, jak miUze utocnik vcelku jednoduse obejit paketovy filtr.

2.2 Doporuceni pro zamezeni Utokl zneuzivajici rozsifrené hlavicky

Zabranéni utokU zneuZivajici koncept rozSifenych hlavi€ek neni zcela trivialni
zalezitost. Nelze zde totiz rozhodnout, zda-li jsou rozSifené hlavicky zneuzité
uto¢nikem, nebo se jedna o standardni fungovani protokolu IPv6. Zavisi také na
implementacnich moznostech zafizeni. V dobé vzniku této metodiky je mozné stale
narazit na zafizeni, ktera nepodporuji bezpec€nostni mechanismy schopné zabranit
popsanému utoku.
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2.2.1 Doporuceni pro aktivni sitova zafizeni

Pro obranu proti Utokim zneuzivajici koncept rozSifenych hlavicek lze vyuzit
zpravidla néjakou formu filtrace. Lze vytvofit napf. nasledujici filtr ACL, ktery bude
zahazovat hlavicky Destination Options a Hop-by-Hop.

Router
Router
Router
Router

config)# ipv6 access-list DENY-EXTHEADERS
config-ipve-acl)# deny 60 any any
config-ipve-acl) # deny 0 any any
config-ipvé-acl)# permit ipv6 any any

—_~ o~~~

Takovato filtrace je ale pomérné drastické opatieni, které mize poskodit i legitimni
provoz. Neni také vzdy pravidlem, Ze zafizeni danou filtraci podporuje. Napfiklad u
L2/L3 Cisco prepinact 2960s nebo 3750x tyto ACL podporovany nejsou. Prepinac je
sice dovoli nakonfigurovat, nicméné provozni pakety s rozSifenymi hlavickami bez
problémU preposle dale. Pred konfiguraci striktnich filtrovacich pravidel metodika
doporucuje dané filtracni pravidlo otestovat v laboratornich podminkéach, kdy nehrozi
ohroZeni realného provozu.

Pro zabezpecCeni Ize pouzit méné striktni variantu. Filtry jsou nastaveny tak, aby
zahazovaly pouze provoz, u kterého zafizeni nedokaze rozpoznat transportni
protokol - tedy kdyz zafizeni neni schopné paket zpracovat natolik, aby naslo misto,
kde transportni protokol zacina. Tyto pakety €asto nejsou legitimniho plvodu, tedy
jejich zakazanim by nemélo dojit k provoznim problémum.

V nejnovéjsich firmware Comware Ize aktivovat dané filtrovani pomoci pfikazu:
[HP-Comware] ipv6 option drop enable

Cisco na nékterych svych zafizenich podporuje ACL, kterym lze dosahnout
podobného efektu.

Switch (config)# ipv6 access-list DENY-RA
Switch(config-ipvé6-acl)# deny icmp any any router-
advertisement

Switch (config-ipv6-acl)# deny ipv6é any any undetermined-
transport

Switch (config-ipvé6-acl)# permit ipv6 any any

Dané pravidlo v ACL zahazuje zpravy protokolu ICMPV6, kde typ zpravy je Ohlaseni
smérovace. Jedna se tak o rozSifeni konceptu filtrace pomoci PACL — viz. 1.3.1.2.
Je tfeba ale poznamenat, Ze podpora tohoto pfikazu zcela zavisi na tom, jestli je
podporovan v hardware daného pfepinacCe. Je vhodné tedy tento pfikaz konzultovat
s produktovou dokumentaci.

Pokud zafizeni nepodporuje undetermined-transport u ACL, Ize jesté vyuzit pFistup
negace. Misto toho, abychom zakazali to, co pfepinaC nerozpozna, tak povolime
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platformy je to jedina moznost, jak témto utokim zabranit. Pfikladem by mohlo byt
nasledujici ACL.

Switch
Switch
Switch
Switch

config)# ipv6 access-list DENY-UNDETERMINED-TRANSPORT
config-ipve-acl) # permit 0 any any
config-ipvé-acl)# permit 1 any any
config-ipv6-acl)# permit 3 any any

—~ o~~~

Switch (config-ipvé6-acl)# permit 254 any any
Switch (config-ipvé6-acl)# permit 255 any any

Dané ACL vlastné nic nezakazujeme a vSe naopak povolujeme. Toto ACL je vyuzito
pouze proto, aby byl povolen pouze provoz, ktery je zafizeni schopno rozpoznat.
Jelikoz se prepinaC snazi zpracovat paket az na transportni protokol, pokud
transportni protokol nerozpozna, tak ho nemuze propustit, protoze ACL povoluje jen
pro néj znamé protokoly. V tomto pfipadé vSak zavisi, jak se k tomuto ACL chova
implementace jednotlivych zafizeni. Ve vétsiné pfipadd je ACL prelozeno pro
zpracovani pomoci hardware a zavisi, jak tento preklad byl proveden. Na nékterych
platformach totiz dané ACL funguje — tedy filtruje pfeposila provoz pouze pokud
dokaze rozpoznat transportni protokol, ktery je povolen. Na jinych platforméach
nicméné muze dojit k pfeposlani utoku, protoze danym ACL jsou povoleny i vSechny
rozSifujici hlavicky. Metodika v tomto pfipadé opét doporuCuje otestovat dané ACL
na zvolené platformé a verzi firmware.

2.2.2 Doporuceni pro koncova zafizeni

Koncova zafizeni lze také cCasteCné nakonfigurovat pro ochranu proti Utokim
zminénych v Casti 2.1. Metodika vtéto Casti popisuje mozné pfistupy pro
zabezpeceni operacnich systému Microsoft Windows, GNU/Linux a MAC OS.
VSechny tyto operacni systémy existuji ve velkém mnozstvi riznych verzi, obsahuiji
velké mnozZstvi bezpe€nostnich zaplat a programu, které mohou ovlivnit chovani
systému. Je tedy nutné divat se na nasledujici doporuc€eni jako na zakladni navod a
pfipadné konfiguracni moznosti diskutovat s aktualni dokumentaci k danym
operacnim systémim.

Obecnym doporuc¢enim pro zabezpeCeni vO&i utokim je filtrovani paketl
s rozSifenymi hlavickami. Zde je opét tfeba pfipomenout, Ze filtraci rozSifenych
hlavi¢ek naruSujeme standardni fungovani protokolu IPv6. Zavisi na pozadavcich na
bezpec€nost, pfipadné na pouzivanych protokolech v dané siti. Ne vzdy je totiz
filtrace rozSifenych hlaviek vhodna.

GNU/Linux
Operacni systém GNU/Linux v nékterych distribucich zaved! kontrolu rozsifenych

hlavicek u protokolu ICMPv6. Pokud zafizeni obdrzi paket protokolu ICMPV6 -
Ohlaseni smérovacCe, ve kterém je vloZzena né&jaka rozSifena hlaviCka, bude ho
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ignorovat. Neprovede tedy na zakladé této zpravy konfiguraci. Realné se tak sice
porusSuje standard, nicméné dané pravidlo ma smysl z pohledu zabezpeceni sité.

RozSifené hlavicky
ip6tables. Nasledujici filtracni pravidla zahodi vSechny pakety, které obsahuji
néjakou rozsifenou hlavicku.

lze pfipadné blokovat

pomoci

standardniho  nastroje

ip6tables -A INPUT -i int -m ipv6header --header dst --soft -j DROP
ip6tables -A INPUT -i int -m ipvoheader --header hop --soft -j DROP
ip6tables -A INPUT -1 int -m ipvo6header --header route --soft -3j DROP
ip6tables -A INPUT -1 int -m ipv6header --header frag --soft -3j DROP
ip6tables -A INPUT -i int -m ipvé6header --header auth --soft -j DROP
ip6tables -A INPUT -i int -m ipv6header --header esp --soft -j DROP
ip6tables -A INPUT -i int -m ipv6header --header none --soft -3j DROP

V danych pravidlech je tfeba proménnou int nahradit realnym identifikatorem
sitového rozhrani — napfiklad etho.

Je nutné také poznamenat, ze pouzit vSechna pravidla nemusi byt v nékterych sitich
nejvhodnéjSi. Napfiklad protokol MLD (Multicast Listener Discovery) pouZziva
rozSifenou hlavicku Hop-by-Hop. Pokud se dana hlavi¢ka zahodi, dojde i k zahozeni
zprav protokolu MLD.

Microsoft Windows

Systémy Microsoft v poslednich aktualizacich pfidaly podobnou kontrolu jako
nékteré distribuce systému GNU/Linux. Operacni systém ignoruje zpravy protokolu
NDP, které obsahuji rozSifenou hlavi¢ku. Je tedy doporuc¢ovano mit systém aktualni.
DalSi filtraci Ize nastavit pomoci nastroje Windows Firewall, pfipadné jiného

filtrovaciho nastroje, jez pouziva koncové zafizeni. Integrovany Windows Firewall
umoznuje rozpoznat nékteré typy rozSifenych hlavicek, jak ukazuje Obrazek 13.
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9 Mew Inbound Rule Wizard @

Protocol and Ports

Specify the protocols and ports to which this rule applies.

Steps:
. ) ?
@ Rule Type To which ports and protocols does this rule apply?

# Program

@ Protocol and Ports Protocol type: Ay -
@ Scope Protocol number: 2
o Custom
@ Action HOPOPT
@ Profile Local port: :gm';V4
p MName TcP
upp
IPvE
|PvE-Route
Remote port: |PvE-Frag
GRE
ICMPv&
|PvE-Nohbd
|PvE-Cipts

Intemet Control Message VRRP

i gl PGM
(ICMP) settings: LITP

Leam more about protocol and ports

[ <Back |[ MNet> |[ Cancel |

Obrazek 13: Ukazka podporovanych typua protokol( v nastroji Windows Firewall

Filtrovat Ize rozSifené hlavicky Hop-by-Hop, Routing, Fragmentation, No-Next-
Header a Destination Options. Pfi zvoleni vlastniho Cisla protokolu Ize filtrovat
pfipadné dalSi hlavicky podle potfeby.

MAC OS

Systtm MAC OS nelze nakonfigurovat zplsobem, ktery by dokazal zablokovat
rozSifené hlavicky. Systém tedy proti t€émto Utokim lze zabezpedit, pouze pokud se

zablokuji vSechna nevyzadana pfichozi spojeni.
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3. Bezpecnostni problémy vyplyvajici z pouziti mechanismu
detekce duplicitnich adres

Detekce vyskytu duplicitnich IPv6 adres je jednou z dalSich novinek protokolu IPv6.
Diky tomu, Ze se u protokolu IPv6 od zacatku pfedpokladalo, Zze adresa zafizeni
nebude pfidélena externi autoritou, jakou je napfiklad DHCP server, ale Ze se na
tvorbé IPv6 adresy bude podilet samo koncové zafizeni, bylo tfeba standardizovat
mechanismus, ktery zamezi mozné duplicité. | kdyZz je pravdépodobnost vzniku
takové duplicity velmi mala, nelze ji se stoprocentni jistotou vyloucit. Aby byly
oSetfeny tyto krajni pfipady a také situace, kdy jsou v ramci jedné sité nedopatfenim
manualné nakonfigurovany totozné IPv6 adresy, disponuje protokol IPv6 detekci
duplicitnich adres (DAD - Duplicate Address Detection).

Koncové zafizeni si IPv6 adresy nakonfiguruje podle postupu popsaném v ¢asti 1.1.
Dfive nez si vSak nékterou z adres nakonfiguruje na svém rozhrani, vysle do sité
zpravu Vyzva sousedovi (Neigbor Solicitation), kde jako adresu vyzyvaného
souseda pouzije pravé vytvorenou IPv6 adresu. Cil zaslani této zpravy je v tom, ze
pokud by v siti jiZ uzel s uvedenou adresou existoval, tak odpovi prostifednictvim
zpravy OhlaSeni souseda (Neigbor Advertisement). V naprosté vétsiné pripadl vSak
odpovéd nedorazi a uzel tak vi, ze mlize takto zvolenou adresu pouzit.

V realné siti pak mize cely proces vypadat tak, jak zachycuje Obrazek 14:

|No.|Time ISource IDestinationIProtocoIILengrhllnfo
1 0.000000 : : ff02::1: ff79 ICMPV6 78 Neighbor Solicitation for fe80::c844:ce09:2179:f914
2 0.000038 fe80::c844:ce09:2179:f914 ffo2::2 ICMPVE 70 Router Solicitation from 00:50:56:b5:13:23
3 0.000374 fe80::250:56ff:fe94:b2el  ff02::1 ICMPVE 110 Router Advertisement from 00:50:56:94:b2:el
4 0.498643 :: ff02::1: ff79 ICMPVE 78 Neighbor Solicitation for 2001:67c:1220:f777:c844:ce09:2179:f914
5 0.498660 :: ff02::1: ff11 ICMPV6 78 Neighbor Solicitation for 2001:67c:1220:f777:87f:fb67:b211:aeb2
6 0.997689 fe80::c844:ce09:2179:f914 ffo2::1 ICMPVE 86 Neighbor Advertisement fe80::c844:ce09:2179:f914 (ovr) is at 00:50:56:b5:13:23
7 1.497410 2001:67c:1220:f777:c844:cet ff02::1 ICMPVE 86 Neighbor Advertisement 2001:67c:1220:f777:c844:ce09:2179:f914 (ovr) is at 00:50:56:b5:13:23
8 1.497431 2001:67c:1220:f777:87f: fb6iff02::1 86 Neighbor Advertisement 2001:67c:1220:f777:87f:fb67:b211:aeb2 (ovr) is at 00:50:56:b5:13:23

Obrazek 14: Ukéazka mechanismu detekce duplicitni adresy (DAD)

Nejdfive koncovy uzel vySle do sité pozadavek na ovéfeni dostupnosti souseda s
adresou fe80::c844:ce09:2179:£914. Jednd se o jeho link-local adresu, kterou
by chtél nadale pouzivat (paket €. 1). Pokud usoudi, Zze vytvofena link-local adresa s
nikym nekoliduje, vyuZije ji k zaslani nasledné zpravy Vyzva smérovaci (paket €. 2).
Po obdrzeni zpravy Oznameni smérovace (paket €. 3) zafizeni vi, jaky IPv6 prefix se
v siti pouziva. Z daného prefixu si zafizeni vytvofi dvojici IPv6 adres — globalni a
doCasnou — a cely proces pro tyto adresy zopakuje (pakety €. 4 a 5). Vzhledem k
tomu, Ze nedorazila reakce od zadného okolniho uzlu, systém si obé globalni IPv6
adresy nakonfiguruje na svém rozhrani a za¢ne je pouzivat.

V roce 2006 doznal mechanismus detekce duplicitnich adres dalSiho vylepSeni v
podobé RFC 4429 - Optimistic Duplicate Address Detection (DAD) for IPv6 [16].
Pavodni navrhy totiz pfedpokladaly, ze adresa, pro kterou probiha detekce duplicity,
se nesmi pouzivat pro komunikaci. PouZit ji lze az poté, co je potvrzena jeji
unikatnost (resp. je nepotvrzena jeji duplicita). To ovSsem muze trvat v nékterych
pfipadech az 2 vtefiny. Vyskyt kolize pfi pouziti Privacy extensions a tedy 64
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bitovych identifikatort je vSak velice vzacny jev, a tak RFC 4429 upravuje chovani
tak, Ze adresu je mozné pouZzivat ihned a pfipadna kolize se feSi az v nasledujicim
kroku.

3.1 Zneuziti mechanismu detekce duplicitnich adres

Popsany mechanismus detekce duplicitnich adres vytvari ideélni podminky pro to,
aby do procesu mohl velmi jednoduchym zpusobem vstoupit Utoénik. Ten pak na
kazdy dotaz, zda v siti jiz existuje pfislusna adresa, jednoduse odpovi, Ze existuje. V
praxi pak prubéh utoku vypada tak, jak je zachycuje Obrazek 15.

No. |Time |[Source Destination|Protocol | Length| Info
1 0.000000 : : 1:f£79 1CMPVE 78 Neighbor Solicitation for fe80::c844:ce09:2179:f914
2 0.000028 fe80: :c844:ce09:2179:f914 ffo2::2 ICMPV6 70 Router Solicitation from 00:50:56:b5:13:23
3 0.000108 fe80: :c844:ce09:2179:f914 ffo2::1 ICMPVE 86 Neighbor Advertisement fe80::c844:ce09:2179:f914 (ovr) is at 00:50:f4:4d:fd:19
4 0.000334 fe80::250:56ff: fe94:b2el ffo2::1 ICMPVE 110 Router Advertisement from 00:50:56:94:b2:el
5 0.001229 fe80::c844:ce09:2179: f914 ffo2::1 ICMPVE 86 Neighbor Advertisement fe80::c844:ce09:2179:f914 (ovr) is at 00:50:f4:4d:fd:19
6 0.545801 :: ffo2::1:ffaa ICMPV6 78 Neighbor Solicitation for fe80::a455:3c20:faaa:ffla
7 0.545828 :: ff02::1: ffaa ICMPVE 78 Neighbor Solicitation for 2001:67c:1220:f777:a455:3c20: faaa: ffla
B 0.545844 :: ffo2::1: ffff ICMPVE 78 Neighbor Solicitation for 2001:67c:1220:f777:d900:ed:cfff:e54d
9 0.545930 feB0::a455:3c20: faaa: ffla ffo2::1 ICMPVE 86 Neighbor Advertisement fe80::a455:3c20:faaa:ffla (ovr) is at 00:50:7a:14:32:24
10 0.546362 2001:67c:1220: f777:2455:3c20: faaa: ffla ffo2::1 ICcMPve 86 Neighbor Advertisement 2001:67c:1220:f777:a455:3c20: faaa: ffla (ovr) is at 00:50:96:20:b3:40
11 0.546761 feB0: :a455:3c20: faaa: ffla ffo2::1 ICMPVE 86 Neighbor Advertisement fe80::a455:3c20:faaa:ffla (ovr) is at 00:50:7a:14:32:24
12 0.546791 2001:67c:1220: f777:d900: ed: cfff: e54d ffo2::1 ICMPVE 86 Neighbor Advertisement 2001:67c:1220:f777:d900:ed:cfff:e54d (ovr) is at 00:50:ed:fd:cb:d7
13 0.547382 2001:67c:1220:f777:d900:ed: cfff:e54d  ffo2::1 ICMPVE 86 Neighbor Advertisement 2001:67c:1220:f777:d900:ed:cfff:e54d (ovr) is at 00:50:e4:fd:cb:d7
14 0.548051 2001:67c:1220: f777:2455:3c20: faaa: ffla ffo2::1 ICMPVE 86 Neighbor Advertisement 2001:67c:1220:777:a455:3c20: faaa: ffla (ovr) is at 00:50:96:20:b3:40
15 0.998912 :: ffo2::1:fff8 ICMPv6 78 Neighbor Solicitation for fe80::3c74:bl3c:fof8:6b06
16 0.999017 fe80::3c74:b13c: fofs: 6b06 ffo2::1 ICMPVE 86 Neighbor Advertisement fe80::3c74:bl3c:fof8:6b06 (ovr) is at 00:50:9e:c5:67:06
17 ©.999980 fe80::3c74:b13c: fof8: 6b06 ffo2::1 ICMPVE 86 Neighbor Advertisement fe80::3c74:b13c:f0f8:6b06 (ovr) is at 00:50:9e:c5:67:06
18 1.669399 :: ffo2::1: fff8 ICMPv6 78 Neighbor Solicitation for fe80::d3a:34de:c4f8:9380
19 1.669430 2001:67c:1220: f777:a455:3c20: faaa: ffla ff02::1 ICMPVE 86 Neighbor Advertisement 2001:67c:1220:f777:a455:3c20:faaa: ffla (ovr) is at 00:50:56:b5:13:23
20 1.669439 2001:67c:1220:f777:d900:ed:cfff:e54d  ffo2::1 ICMPVE 86 Neighbor Advertisement 2001:67c:1220:f777:d900:ed:cfff:e54d (ovr) is at 00:50:56:b5:13:23
21 1.669507 fe80: :d3a:34de: c4f8: 9380 ffo2::1 ICMPVE 86 Neighbor Advertisement fe80::d3a:34de:c4f8:9380 (ovr) is at 00:50:12:58:0d:0e
22 1.670406 feB0: :d3a:34de: c4f8:9380 ffo2::1 ICMPVE 86 Neighbor Advertisement fe80::d3a:34de:c4f8:9380 (ovr) is at 00:50:12:58:0d:0e
23 1.996555 :: ff02::1:ff78 ICMPV6 78 Neighbor Solicitation for fe80::9592:a5b:b078:e57e
24 1.996621 fe80::9592:a5b:b078:e57e ffo2::1 ICMPVE 86 Neighbor Advertisement fe80::9592:a5b:b078:e57e (ovr) is at 00:50:e9:6c:4e:2d
25 1.999924 feB80::9592:a5b:b078:e57e ffo2::1 ICMPVE 86 Neighbor Advertisement fe80::9592:a5b:b078:e57e (ovr) is at 00:50:e9:6c:4e:2d
26 2.511700 :: £02::1:ff30 ICMPV6 78 Neighbor Solicitation for fe80::31fe:4261:5f30:e7f7
27 2.511778 feB0::31fe:4261:5f30:e7f7 ffo2::1 ICMPVE 86 Neighbor Advertisement fe80::31fe:4261:5f30:e7f7 (ovr) is at 00:50:be:de:b8:b2
28 2.512689 feB0::31fe:4261:5f30:e7f7 ffo2::1 ICMPVE 86 Neighbor Advertisement fe80::31fe:4261:5f30:e7f7 (ovr) is at 00:50:be:de:b8:b2
29 2.995215 :: ffo2::1:ffsb ICMPV6 78 Neighbor Solicitation for fe80::8159:d58d: 18b:acll
30 2.995309 fe80::8159:d58d: 18b:acll ffo2::1 ICMPVE 86 Neighbor Advertisement fe80::8159:d58d:18b:acll (ovr) is at 00:50:2c:b5:cb:a6
31 2.9962260 fe80::8159:d58d: 18b:acll ffo2::1 ICcMPve 86 Neighbor Advertisement fe80::8159:d58d:18b:acll (ovr) is at 00:50:2c:b5:ch:a6
32 3.666086 :: ff02::1: ff95 ICMPVE 78 Neighbor Solicitation for fe80::5980:4a36:9895:64da
33 3.666196 fe80::5980:4a36:9895: 64da ffo2::1 ICMPVE 86 Neighbor Advertisement fe80::5980:4a36:9895:64da (ovr) is at 00:50:ca:fd:ca:60
34 3.668167 fe80: :5980:4a36:9895: 64da ffo2::1 ICMPV6 86 Neighbor Advertisement fe80::5980:4a36:9895:64da (ovr) is at 00:50:ca:fd:ca:60
35 3.993636 :: ff02::1:ffcb ICMPVE 78 Neighbor Solicitation for fe80::64a3:2a94:a8cb:4128

Obrazek 15: Ukazka zneuziti mechanismu detekce duplicitnich adres

Stejné jako v predchozim pfipadé vySle uzel do sité zpravu Vyzva sousedovi.
Utoénik ale pohotové zareaguje zpravou Ohlaseni souseda. Uzel se tedy zaéne
domnivat, Ze pfislusna IPv6 adresa se uz pouziva. V pfipadé, Zze ma uzel
aktivovanou podporu pro Privacy Extensions [2], vznikne na strané uzlu domnénka,
Ze nahodou doslo k vygenerovani stejného identifikatoru sitového rozhrani.
Vygeneruje si tedy novy identifikator - tedy i novou IPv6 adresu, doufaje, Zze tentokrat
jiz kolize nenastane. Opét zkontroluje, zda v siti takova adresa existuje a opét od
utoCnika obdrzi odpovéd, Ze ano. Takto se dé opakuje, dokud koncovy uzel
nevyhodnoti situaci tak, Ze jakékoliv dal$i pokusy jsou zbyteéné. Utoénik je tak
schopen zamezit IPv6 konektivité u koncového zarizeni.

3.2 Doporuceni pro zamezeni utokt zneuzivajici mechanismus detekce
duplicitnich adres

Moznosti zabranéni utoku zneuzivajici mechanismu detekce duplicitnich adres neni
mnoho. Opét se jedna o standardni problém, kdy nelze rozhodnout, zda-li je
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mechanismus zneuzity utoCnikem, nebo se jedna o standardni fungovani protokolu
IPv6.

3.2.1 Doporuceni pro aktivni sitova zafizeni

Efektivni obranny prostifedek proti utoku zneuzivajici mechanismus detekce
duplicitnich adres na strané sitové infrastruktury v dnesni dobé neexistuje. V tomto
pfipadé nelze ani pouzit variantu bezpe€nostni mechanismu Dynamic ARP
inspection, ktery se pouziva pro zamezeni obdobnému utoku v IPv4. Je to opét dano
tim, Ze IPv6 adresy jsou tvofeny nepredikovatelné na strané klienta a tedy aktivni
sitové zafizeni nema jistotu, zda-li zafizeni pfipojené k danému portu je utoénik i
nikoli. Céasteéné Ize pouzit techniky pro segmentaci sit& (viz 1.3.1.3), kdy je
zakézana komunikace jednotlivych klientu ve stejné siti.

Deaktivace mechanismu

Pokud by byl dtok cilen na aktivni sitové zafizeni (napf. smérovac), Ize
mechanismus pro detekci duplicitnich adres vypnout. U zafizeni Cisco Ize
mechanismus vypnout nasledovné:

SW-Cisco(config-if)# ipvé nd dad attempts O

Podobné tak u HP Comware:

[SW-Comware-Vlan-interface220]ipv6 nd dad attempts 0
Pfipadné u platformy HP ProCurve:

SW-Procurve (config) # ipvé nd dad attempts 0
Monitorovani

Proti cilenym utokim na uzivatele vramci pocitacové sité je vhodné&jsi feSeni
nasazeni monitorovacich programd. Nastroje ndpmon [9] nebo ndpwatch [10] jsou
schopny detekovat dané typy utokl a zaslat zpravu administratorovi.

3.2.2 Doporuceni pro koncové systémy

Vyskyt uto€nika zneuzivajiciho mechanismu detekce duplicitnich adres ma v siti
pomeérné nepfijemné dusledky. Koncové systémy muze utoCnik snadno pfipravit o
IPv6 konektivitu. Kazdy operacni systém navic provadi konfiguraci a detekci duplicity
rliznym zpUsobem.

Z pohledu koncovych systému Ize jako obranu pouzit vypnuti daného mechanismu.
Vysledek detekce duplicitnich adres se zkratka ignoruje a pfislusna adresa je
nakonfigurovana vzdy. Postup je v rozporu se standardy, nicméné v praxi by nemél
narazet na problémy diky tomu, Zze pravdépodobnost kolize je velice mala.
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GNU/Linux

Operaéni systém GNU/Linux pouziva rozdilny zpusob detekce duplicitni IPv6
adresy. Link-local adresa zustane nakonfigurovana na rozhrani bez ohledu na
vysledek testu duplicity. V pfipadé globalni adresy odvozené od MAC adresy (EUI-
64) k nakonfigurovani takové adresy nedojde. Systém pak s minutovou periodou
provadi dalSi testovani duplicity této IPv6 adresy. V okamziku, kdy uz neni duplicita
detekovana, systém IPv6 adresu na rozhrani nakonfiguruje. V pfipadé, zZe je v
linuxovém jadfe aktivovana podpora pro Privacy Extensions, systém provede pét
pokusli s nahodné vytvofenymi IPv6 adresami. Pokud vSechny testy duplicity
dopadnou negativné, linuxové jadro vzda generovani dalSich IPv6 adres az do
restartu sitového rozhrani. V pfipadé, Ze je IPv6 adresa konfigurovana manuainé,
nastavi se na rozhrani vZzdy, bez ohledu na vysledek testu duplicity.

Mechanismus detekce duplicitni adresy lze zakazat pomoci nastroje sysctl.

# sysctl -w net.ipvé6.conf.ethl.accept dad=0
net.ipvé6.conf.ethl.accept dad = 0

Microsoft Windows

Systémy Microsoft Windows maji ve vychozim stavu aktivovanou podporu Privacy
Extensions a Optimistic DAD. Jakakoliv vygenerovana IPv6 adresa je tedy pouzita
ihned ke komunikaci. Pokud by doSlo k detekci duplicitni IPv6 adresy - at uz
nadhodou nebo kvuli Utoénikovi, systém se pokusi jesté o dalSich devét pokusu.
Pokud jsou v8echny vyhodnoceny jako duplicitni, tak v generovani dalSich adres se
uz nepokracuje. Systém se nicméné pokousi v cca tfi minutovych intervalech znovu
otestovat duplicitu posledné zvolené IPv6 adresy.

Mechanismus detekce duplicitnich IPv6 adres lze deaktivovat pomoci nastroje
netsh.

C:\Windows\system32>netsh interface ipvé6 set privacy maxdadattempts=0

MAC OS

Chovéani detekce duplicitnich adres v systémech MAC OS zfejmé nejvice odpovida
tomu, co pozaduji RFC. V pfipadé, Ze je na rozhrani detekovana duplicitni adresa, je
pfisludné IPv6 rozhrani trvale deaktivovano.

Mechanismus Ize deaktivovat v terminalu pomoci nastroje sysctl.

bash-3.2# sysctl -w net.inet6.ip6.dad count=0
net.inet6.ip6.dad count: 1 -> 0
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Srovnani novosti

Odlisny pfistup k adresaci koncovych zafizeni, spole¢né s dalSimi rozdily
v architektufe protokolu IPv6, vyZzaduje nové postupy k zabezpeceni pocitacovych
siti. Tato metodika specifikuje doporuceni a postupy pro konfiguraci zabezpeceni
IPv6 sité. Popsané metody a doporu€eni pro konfiguraci aktivnich sitovych zafizeni
a koncovych systému nebyly takto souhrnné zpracovany. Cast metod &i zpdsobu
zabezpeceni Ize nalézt v nékolika dokumentech napf. RFC 4942, NIST SP 800-119
nebo NSA 133-002R-06, nicméné ne v souhrnné podobé pro koncova i aktivni sitova
zafizeni jak popisuje tato metodika.

Pro koho je urcena

Metodika primarné popisuje moznosti konfigurace aktivnich sitovych zafizeni a
koncovych systémU pro zabezpeceni sité proti utokim vedenych protokolem IPv6.
Primarni pfijemci metodiky jsou tedy spravci pocitaCovych systému ve statnich a
vefejnych organizacich, ktefi provozuji protokol IPv6, zabyvaji se bezpecnostni nebo
se podileji na technickych specifikacich a projektovani siti v pfislusnych
organizacich.

Jak bude vyuzivana

Metodika bude vyuZivana bezpecnostnimi tymy, projektanty a organizacemi
provozujici IPv6 sité. Je uplatnitelna vSude, kde je nutné znat bezpeclnostni
mechanismy a zabezpecit koncova zafizeni proti utokim vedenych protokolem IPv6.
Je vyuzitelna rovnéz pfi navrhu pocCitaCové sité a bezpecnostnim auditu sitové
infrastruktury statni, vefejné nebo komercni organizace.

Zhodnoceni ekonomickych pfinost

Zavadeéni protokolu IPv6 kratkodobé nenese Zadny ekonomicky efekt. Jedna se o
nezbytny technicky krok, ktery je nutné realizovat pro dalSi rozvoj Internetu. Do jisté
miry lze pFedpokladat, Ze protokol IPv6 mulze pfinést ekonomické benefity v
dlouhodobém horizontu. Pfesné udaje, stejné jako rychlost zavadéni protokolu IPv6,
jsou v tuto chvili ovSem obtizné predikovatelné.

Pfimym ekonomickym benefitem metodiky jsou postupy a doporuc€eni, které
umoznuji zabezpecit sit€ a koncové systémy proti utokium vedenych protokolem
IPv6. S vyuzitim této metodiky lze také jiz v dobé vybéru technologie nebo
projektovani siti urcit bezpecnostni mechanismy, které by méla zafizeni podporovat.
Lze tak eliminovat nevhodné zvolené technologie (nepodporujici bezpecnostni
mechanismy) jiz v dobé jejich vybéru.
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