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Cile metodiky

Pfedmétem této metodiky je popis metod pro otestovani vybranych bezpecnostnich
mechanismu u aktivnich prvk( podporujicich protokol IPv6. Metodika se primarné
zaméfuje na bezpecnostni vlastnosti aktivnich prvkd, jejichz testovani a hodnoceni
dosud neni pokryto standardy RFC nebo jinymi dokumenty.

Metodika je rozdélena do tfi hlavnich oblasti, kde se kazda oblast zabyva
testovanim bezpecnostnich vlastnosti spadajicich do stejné kategorie. Vzhledem
k tomu, Ze protokol IPv6 je v roviné standardizace stale pomérné Zivou zalezitosti,
kazda oblast je rozdélena na dvé casti. V prvni Casti jsou popsany bezpecnostni
problémy pfislusné oblasti s odkazem na souvisejici standardy (RFC — Proposed
Standard, Internet Standard), nebo pfipadné na nové vznikajici standardy (RFC —
Draft Standard). V druhé C&asti metodika popisuje vlastni postupy pro testovani
pFislusnych bezpec¢nostnich vlastnosti.

Vlastni testovani jednotlivych vlastnosti je v podobé pracovnich listli, které bodové
popisujici postup pro sestaveni testovaci sestavy, spusténi testu a nasledné
vyhodnoceni vysledkd. Jednotlivé testy jsou v pracovnich listech tvofeny tak, aby je
bylo mozné pouzit samostatné, tj. nezavisle na ostatnich testech. Pfijjemce metodiky
si tedy mlze vybrat pouze bezpeCnostni oblast, ktera ho zajima a otestovat
jednotlivé bezpecnostni mechanismy samostatné.

Metodika nepopisuje ani nerozebira konfiguraci jednotlivych bezpecnostni
mechanismu, které se daji pouzit pro zamezeni utokd. Doporuceni pro jejich
konfiguraci je predmétem metodiky FIT-TR-2015-07 IPv6: Doporuceni pro
konfiguraci aktivnich prvka.



1. Testy zarizeni na utoky vyuzivajici zpravy Ohlaseni smérovace

Zneuziti zprav OhlaSeni smérovace (Router Advertisement, RA) patfi patrné mezi
neznaméjSi utoky realizovatelné v IPv6 sitich. Zprava OhlaSeni smérovace je
integralni soucasti mechanismu Objevovani sousedt — Neighbor Discovery for IP
version 6 [1].

Zafizeni podporujici protokol IPv6 tento mechanismus pouzivaji k tomu, aby zjistili
pfitomnost ostatnich zafizenich pfipojenych do stejného segment sité, jejich
linkovou adresu, ¢i pfitomnost smérovace v siti.

Kazdé zarizeni pfipojené do IPVv6 sité mlze prostfednictvim zpravy Vyzva smérovaci
(Router Solicitation, RS) pozadat okolni smérovace o pfedani potfebnych udaja pro
komunikaci v siti (napfiklad adresa smérovace, prefix sité atd.). Tyto informace se
pfedavaji prostfednictvim jiz zminéné zpravy Ohlaseni smérovace, ktera je zasilana
v8em zafizenim v pfislusné podsiti.

Vlastni zprava Ohlaseni smérovacde ma jednoduchy format a v podstaté pouze
ostatnim uzivatelim v siti fika: ,Ja jsem smérova¢ a mize$§ mé pouzit jako cestu do
Internetu (default gateway)“. Tato samotna informace vSak zafizeni ¢asto nestaci, a
proto se k této zpravé pridavaji dalSi konfiguraéni udaje vhodné pro koncové
zafizeni - zejména prefix sité. Tyto konfiguraCni udaje jsou pak zaslany jako zprava
protokolu ICMPv6 vSem zafizenim v siti. Na rozdil od automatické konfigurace
feSené prostfednictvim DHCP (jak v4 tak v6) se mohou koncova zafizeni dozvédét
prakticky okamzité, Ze maiji zacit pouzivat jiny sitovy prefix (v pfipadé precislovani),
anebo jiny smérovac (napfiklad pfi vypadku nékterého z nich).

Legitimni zprava RA muze vypadat pfiblizné nasledovné:

[» Ethernet II, Src: 00:04:96:1d:4e:30 (00:04:96:1d:4e:30), Dst: 33:33:00:00:00:01 (33:33:00:00:00:01)
[ Internet Protocol Version 6, Src: fe80::204:96ff:feld:4e30 (feB80::204:96ff:feld:4e30), Dst: ffoz::1 (ffoz::1)
= Internet Control Message Protocol vé
Type: Router Advertisement (134)
Code: O
Checksum: Oxadad [correct]
cur hop limit: &4
[ Flags: oxBO
Router lifetime (s): 1800
Reachable time (ms): 30000
Retrans timer (ms): 1000
[ ICMPv6 Option (Source link-layer address : 00:04:96:1d:4e:30)
[ IcMPvE Optien (Prefix information : 2001:67c:1220:80c::/64)

Smeéroval posila ze své link-local adresy (fe80::204:96ff:feld:4e30) zpravu
Ohlaseni smérovace vdem uzlim v lokalni siti (multicast adresa All nodes address
££02::1). Vdané zprav Sifi smérova¢ informaci o pouzivaném prefixu IPv6 -
2001:67c:1220:80c::/64 a své linkové (MAC) adrese. Link-local adresu
smeérovate (fe80::204:96ff:feld:4e30) si koncova zafizeni ulozi do své
smeérovaci tabulky, jako vychozi branu a informace o prefixu pouziji pro vytvoreni
unikatni adresy.



Podvrzeni zpravy Ohlaseni smérovace

Zpravu Ohlaseni smérovace muze v principu zaslat do sité kdokoliv — tedy i utoc€nik,
ktery prostfednictvim faleSného OhlaSeni smérovace muze ,podstréit® vSem
zafizenim v siti nové konfiguraCni udaje. Obradzek 1 zobrazuje napadeny systém,
kterému uto¢nik zaslal faleSnou zpravu Ohlaseni smérovace.

[e5] G\Windows\system32\cmd.exe [_[O]

Ethernet adapter Local Area Connection:

Connect ion- speCLFLC DNS SuFle
Description . . . .
PhéSICEI Address.

P Enabled. .
Autoconf iguration Enabled .
IPv6_Address. . B M
eferred)

IPv6 Address.
referred

Temporary IPv6 Address.
eferre

Temporary IPv6 Address.

3 1
: PR-50-
: No

: Moo

: [2001: 67c: 1220: f 565: 4819: 7844: bS1c: c98d| Pr
: [2203: 2880: 2110: df 07: 4819: 7844: bS1c: c98d|P
: [2001: 67c: 1220: f565: e872: Sea’: d540: 63e5]Pr
: [2203: 2880: 2110: df 07: e872: Sea7: d540: 635 (P

Intel( RO/1000 MT Network Connection

R) P
S56-94-92-BE

furred)y
P inkClecal 1Pve Address . . . . . : fe80::4819:7844:b51c: c98dx10(Pref erred)
IPv4 Address. . e e e . . 2 147.229.250.230(Preferred)

Subnet Mask . . %)
Default Gateway . E :28ff : fecc: 650cx10
25@ S6ff: fe94: 1ebex10

1
147.225.3. 100

DNS Servers :
: Enabled

NetBIOS over Tcpip.

Obrazek 1: Zneuziti zpravy Ohlaseni smérovace - napadeny systém

Kromé& adres pfidélenych regulérnim smeérovaem v siti (2001:67c:1220:%*,
zelené vyznaCené) a link-local adres (fe80:*) jsou také na rozhrani
nakonfigurovany adresy z  utonikova  ,podstréeného“ IPv6  prefixu
(2a03:2880:2110:df07:*, Cervené vyznacené). IPv6 prefix v tomto pripadé zvolil
utoCnik zamérné. Dany prefix totiz pouziva spole¢nost Facebook, Inc., jak Ize ovéfit
nasledujicim pfikazem:

# host facebook.com

facebook.com has address 173.252.110.27

facebook.com has IPv6 address 2a03:2880:2110:df07:face:b00c:0:1
facebook.com mail is handled by 10 msgin.t.facebook.com.

Pokud uto¢nik takto zneuzije prefix dané spole€nosti, miize provést utok, kdy provoz
koncovych uzivatel, sméfujici na pfislusné ,zneuzité“ adresy, je pfesmérovan na
uto€nikovo zafizeni. Koncova zafizeni si totiz po pfijeti faleSné zpravy Ohlaseni
smérovace nakonfiguruji IPv6 adresu z daného podvrzeného prefixu. Pfi pokusu
koncového zafizeni o pfipojeni k serveru spolec¢nosti Facebook se koncové zafizeni
nebude snazit odeslat data skrz vychozi branu, ale bude se snazit navazat pfimé
spojené s uto¢nikovym pocitacem, protoZze server utoCnika se jevi, ze je ve stejné
siti jako koncové zafizeni. V tomto pfipadé neni mozné utok eliminovat ani
s vyuzitim protokolu DNSSEC, protoZze z pohledu pfekladu doménového jména je
vysledna IPv6 adresa stale stejna. Uginnou obranou proti tomuto typu utoku zustava
Sifrované spojeni, napfiklad s vyuzitim SSL/TLS a pecliva validace certifikatu.

Postup pro otestovani tohoto Utoku popisuje test #1.1 - Injektovani falesného
Ohlaseni smérovace.
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Ackoliv zprava Ohlaseni smérovace je primarné urCena vSem zafizenim pripojenych
v pfislusné siti, mize byt selektivné zaslana na libovolnou unicast adresu. Timto
muze utocnik pfedat podvrzené autokonfiguraCni udaje pouze vybranym zafizenim
pfipojenych do stejné sité. Tento zpusob se da pouZzit k znesnadnéni detekce utoku,
protoze problém jednotlivce nebudi tak velkou pozornost jako spolecny problém na
vSech zafizenich v dané siti. Postup pro otestovani tohoto Gtoku popisuje test #1.2 —
Selektivni injektovani faleSné zpravy Ohlaseni smérovace.

PretiZzeni systému pomoci zpravy Ohldseni smérovace

Podvrzeni komunikace neni jedind zasSkodnicka Cinnost, kterou Ize s vyuzitim zprav
Ohléseni smérovace realizovat. Utoénik miize zneuzit vlastnosti protokolu IPv6,
ktera umoznuje nakonfigurovat vice IPv6 adres na jedno sitové rozhrani. Tuto
vlastnost Ize vyuzit k Utoku, ktery je znam pod nazvem RA Flood. Podstatou tohoto
utoku je periodické generovani paketd Ohlaseni smérovacde s novymi, ndhodnymi
prefixy. Operacni systém pak musi kazdy takovy paket zpracovat nasledujicim
zpusobem:

o Nakonfigurovat dalSi IPv6 adresu na rozhrani, které paket pfijalo.

e Link-local adresu smérovaCe (také nahodné& generovanou) viozit do

smérovaci tabulky jako vychozi branu.

Pokud jsou pakety s Ohlasenim smérovace generovany dostate¢né rychle, Ize timto
Utokem zpusobit zatizeni vétSiny operacnich systému. Postup pro otestovani tohoto
typu Gtoku popisuje test #1.3 - Pretizeni systému zpravami Ohlaseni smérovace.

Pfedchozi variantu Utoku je mozné na nékterych platformach zmirnit omezenim
poCtu zprav zpracovanych operacnim systémem (rate limiting). Omezeni zprav
Ohlaseni smérovace je uc€inné zejména vac&i zakladnimu utoku RA Flood, ktery
pouze nahodné generuje prefixy a link-local adresy smérovacu. Zpravu Ohlaseni
smérovace lze nicméné rozsifit o dalsi volby. Jednou z téchto voleb je Route
pfijme zpravu Ohlaseni smérovace s touto volbou, si informaci vlozi do smérovaci
tabulky. Tak Ize pouze jednim paketem Ohlaseni smérovace docilit viozeni nékolika
desitek (potencialné stovek) cest do smérovaci tabulky. Realizaci testu popisuje test
#1.4 - Pretizeni systéemu zpravami Ohlaseni smérovace s volbou Route
Information Option.

Odepreni konektivity

DalSi moznosti utoku je pomoci zpravy Ohlaseni smérovale odepfit vS§em, nebo
pouze vybranym uzivatelim, konektivitu do IPv6 svéta. VySe jsme psali, Ze pokud
zafizeni pfijme zpravu OhlaSeni smérovace, vlozi si do své smérovaci tabulky jako
adresu vychozi brany link-local adresu smérovace, ktery ji zaslal. Pfesnéji feCeno,
RFC 4861 definuje datovou strukturu Default Router List, do které si zafizeni
zafazuje seznam smérovacl, kterym mulze zaslat data [1]. Tato struktura muze byt
implementovana pfimo jako smérovaci tabulka daného =zafizeni nebo jako
samostatna datova struktura, ktera je se smérovaci tabulkou pouze propojena. U
kazdé adresy smérovace v Default Router List si zafizeni poznamena, po jakou
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dobu je smérovac dostupny. Tuto informaci Sifi samy smérovace v policku Router
Lifetime ve zpravé Ohldseni smérovace. Utoénik pak mulZe zaslat podvrzené
Ohlaseni smérovace, kde nastavi dostupnost smérovace (router lifetime) na hodnotu
0. Po pfijeti takové zpravy jsou zafizeni povinny vymazat dany smérovac ze svého
seznamu a de facto tak pfijdou o svou adresu vychozi brany.

DalSim zplUsobem, jak uzivatelim odepfit IPv6 konektivitu, je zneuziti zprav
Ohlaseni souseda (Neighbor Advertisement) a Vyzva sousedovi (Neighbor
Solicitation). Tyto zpravy se pouZivaji pro zjisténi mapovani mezi IPv6 adresou a
linkovou (MAC) adresou. Jedna se tedy o obdobu zprav protokolu ARP - ARP
Request a ARP Reply, jak jej zname ze svéta IPv4. Pokud smérovaC odpovida
zprdvou Ohlaseni souseda, na dotaz, jaka MAC adresa odpovida jeho IPv6 adrese,
mél by do této zpravy uvést, Ze se je smérovac - nastavit pfiznak Router flag.

Uto&nik mize zpravu Ohlaseni souseda podvrhnout a pfiznak vynulovat. ZafFizeni si
tak musi danou adresu smérovaCe opét smazat ze svého seznamu smeérovacu
(Default Router List). Prijde tedy opét o svou vychozi branu. Realizaci obou utoku
popisuji testy #1.5 — Odepreni pristupu zpravou Ohlaseni smérovace s dobou
dostupnosti smérovace nastavenou na hodnotu 0 a #1.6 — Odepreni pristupu
zpravou Ohlaseni souseda s priznakem Router flag nastavenym na hodnotu 0.

Cilem této metodiky neni podrobny popis bezpecnostnich mechanismu, které je
mozno pouzit pro eliminaci jednotlivych utokl. Testy popsané v této Casti metodiky
pouze oveéfi, jestli jsou bezpecCnostni mechanismy v siti pfitomny a spravné
aplikovany. Pokud je vysledek nékterého z nasledujich testd negativni, znamena to,
Ze bezpecnostni mechanismus na koncovém zafizeni nebo aktivnim sitovém prvku
neplni svou funkci. Problematiku bezpe¢nostnich mechanisml se vénuje metodika
FIT-TR-2015-07 IPv6: Doporuceni pro konfiguraci aktivnich prvka.



Oznaceni Typ Gtoku Dopad atoku

#1.1 Lokalni Mozny zasah do komunikace

Nazev testu: Injektovani faleSné zpravy OhlasSeni smérovace

Testované prostredi: | L2 pfepinag, L2 sit

Priprava prostredi:

1. Testované L2 zafizeni, pfipadné testovana L2 sit

2. Utoénikovo PC s nainstalovanym operaénim systémem GNU/Linux a
pFipravenou sadou nastroji THC-IPV6 [2]. Utoénikovo PC je pfipojené do
testované sité.

3. Testované koncové zafizeni

Utoénikovo PC

@W

smerovac

Testovane

koncové zafizeni S Oznameni legitimniho smérovace

4—————— (Oznameni faleSneho smérovace

Prubéh testu:

1. Ovéfeni IPv6 adres nakonfigurovanych na rozhrani monitorovaciho PC.
2. Spusténi nastroje fake_router6 na uto¢nikové PC.

Pozn. Argument sitove-rozhrani pouzZivany v daném nastroji je sitové
rozhrani utocnikova PC, které je prfipojené do dané testovaci sité.

# ./fake router6 sitove-rozhrani 2001:db8:aaaa:bbbb:: /64

Starting to advertise router 2001:db8:aaaa:bbbb:: (Press
Control-C to end)

3. Zobrazeni IPv6 adres nakonfigurovanych na testovaném koncovém zafizeni.

Vyhodnoceni vysledku testu:

Pokud se po zobrazeni IPv6 adres v kroku 3 mezi nakonfigurovanymi adresami
nevyskytuje IPv6 adresa z prefixu pouzitého v pribéhu testu pfi kroku 2, je vysledek
testu pozitivni.




Oznaceni Typ Gtoku Dopad atoku

#1.2

Lokalni Mozny zasah do komunikace

Nazev testu: Selektivni injektovani faleSné zpravy Ohlaseni smérovace

Testované prostredi: | L2 pfepinag, L2 sit

Priprava prostredi:

1. Testované zafizeni 1, Testované zafizeni 2
2. Utocnikovo PC s opera¢nim systémem GNU/Linux a pfipravenou knihovnou

Scapy. Utoénikovo PC je propojené s testovanymi koncovymi zafizenimi
prostfednictvim pfepinace.

S

Testované zafizeni 1

smérovac

4+——————— (Oznameni legitimniho smérovace

4—————— (znameni falesného smérovace

S

Testovane zafizeni 2

1.
2.

Prubéh testu:

Zjisténi Link-local adresy Testovaného zafizeni 1
Spusténi nasledujiciho skriptu na uto¢nikové PC, kde do proménné
testovane-zarizeni je uloZena zjisténa Link-local adresa z kroku 1.

$ python

>>> from scapy.all import *

>>> testovane-zarizeni=“zjistena-link-local-adresa“
>>> a = IPv6 (dst=testovane-zarizeni)/

ICMPv6ND RA (chlim=64, routerlifetime=1800) /
ICMPvoNDOptPrefixInfo (prefix="'2001:db8:aaaa:bbbb::"
;prefixlen=64)

>>> send(a)

Vyhodnoceni vysledku testu:
Ovéfeni nakonfigurovanych sitovych prefixt na testovanych zafizenich 1 a 2. Pokud

sitovy prefix 2001 : db8:aaaa:bbbb: : neni nakonfigurovan na Testovaném
zafizeni 1, vysledek testu je pozitivni.




Oznaceni Typ Gtoku Dopad atoku

#1.3 Lokalni Pretizeni systému, vyCerpani
zdroju

Nazev testu: Pretizeni systému zpravami Ohlaseni smérovace

Testované prostredi: | Koncové IPv6 zafizeni

Priprava prostredi:

1. Testované koncové zafizeni

2. Utoénikovo PC s nainstalovanym operaénim systémem GNU/Linux a
pfipravenym nastrojem THC-IPV6 [2]. Uto&nikovo PC je propojené
s testovanym koncovym zafizenim pfimo nebo prostfednictvim pfepinace.

S O—8

Testované zafizeni Uto&nikovo PC

4 (Qznameni faledného smérovace

Prabéh testu:

1. Spusténi nastroje pro monitorovani zatéze systému na testovaném zarizeni
(napf. Spravce uloh, top, atd.).

2. Spusténi nastroje f1lood advertise6 na utocnikoveé PC po dobu alespon
jedné minuty:

Pozn. Argument sitove-rozhrani pouzZivany v daném nastroji je sitové
rozhrani utocnikova PC, které je pipojené do dané testovaci sité.

# ./flood advertise6 sitove-rozhrani
Starting to flood network with neighbor advertisements on

ethO0 (Press Control-C to end, a dot is printed for every
100 packet):

Vyhodnoceni vysledku testu:

Pozorovani chovani zafizeni v priibéhu testu, sledovani zatéze CPU, vyuziti paméti
pfipadné dalSi efekty. Sledovani chovani zafizeni po ukonceni nastroje

flood advertise6. Pokud zafizeni neni vytizeno vice, nez je obvyklé, vysledek
testu je pozitivni.




Oznaceni Typ Gtoku Dopad atoku

#1.4 Lokalni Pretizeni systému, vyCerpani
zdroju

Nazev testu: Pretizeni systému zpravami Ohlaseni smérovace s volbou

Route Information Option

Testované prostiedi: | Koncové IPv6 zafizeni

Priprava prostredi:

1. Testované koncové zafizeni

2. Utoénikovo PC s nainstalovanym operaénim systémem GNU/Linux a
pfipravenym nastrojem THC-IPV6 [2]. Uto&nikovo PC je propojené
s testovanym koncovym zafizenim pfimo nebo prostfednictvim pfepinace.

[ &

Testované zafizeni Utocnikovo PC

= (Jznameni faleEného smérovace

Prubéh testu:

1. Spusténi nastroje pro monitorovani zatéze systému testovaného zafizeni
(napf. Spravce uloh, top, atd.)

2. Spusténi nastroje flood advertise26 na utocnikové PC s nasledujicimi
parametry po dobu alespon jedné minuty:

Pozn. Argument sitove-rozhrani pouZivany v daném nastroji je sitove
rozhrani utocnikova PC, které je pipojené do dané testovaci sité.

# ./flood advertise6 -G sitove-rozhrani
Starting to flood network with neighbor advertisements on

eth0 (Press Control-C to end, a dot is printed for every
100 packet):

Vyhodnoceni vysledku testu:

Pozorovani chovani zafizeni v pribéhu testu, sledovani zatéze CPU, vyuziti paméti
pfipadné dalsi efekty. Sledovani chovani zafizeni po ukon¢eni nastroje

flood advertise26. Pokud zafizeni neni vytizeno vice, nez je obvyklé, vysledek
testu je pozitivni.




Oznaceni Typ Gtoku Dopad atoku

#1.5 Lokélni Odepreni IPv6 konektivity

Nazev testu: Odepreni pfistupu zprdvou Ohlaseni smérovace s dobou
dostupnosti smérovace nastavenou na hodnotu 0

Testované prostredi: | Koncové IPv6 zafizeni

Priprava prostredi:

1. Funkéni IPv6 sit' s podporou autokonfigurace SLAAC.

2. Testované koncové zafizeni s aktivovanou podporou ziskani
autokonfiguracnich udaju ze sité.

3. Utoénikovo PC s nainstalovanym operaénim systémem GNU/Linux a
pFipravenou knihovnou Scapy. Utoénikovo PC je s testovanou siti propojeno
prostfednictvim pfepinace.

Utoénikovo PC

@m

smerovac

Testovane
koncoveé zafizeni <+——————— Oznameni legitimniho smérovace

+—— (Oznameni falesného smérovace

Prubéh testu:

1. Pf¥ipojeni testovaného PC do sité. Zjisténi obsahu IPv6 smérovaci tabulky.

2. Ziskani Link-local adresy smérovace.

3. Spusténi nasledujiciho skripu na uto€nikové PC, kde v proménné raddr je
ulozena Link-local adresa smérovace ziskana v kroku 2:

$ python
>>> from scapy.all import *
>>> raddr = 'link-local-adresa-smerovace'

>>> a=1Pv6 (src=raddr,
dst='£f£f02::1') /ICMPv6ND RA (routerlifetime=0)
>>> send (a)

4. Ovéfeni obsahu IPv6 smérovaci tabulky na testovaném zafizeni.

Vyhodnoceni vysledku testu:
Pokud IPv6 smérovaci tabulka testovaného koncového zafizeni v kroce 5 stale
obsahuje adresu vychozi brany legitimniho smérovace, vysledek testu je pozitivni.
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Oznaceni Typ Gtoku Dopad atoku

#1.6 Lokélni Odepreni IPv6 konektivity

Nazev testu: Odepreni pfistupu zprdvou Ohlaseni souseda s pfiznakem
Router flag nastavenym na hodnotu 0

Testované prostredi: | Koncové IPv6 zafizeni

Priprava prostredi:

1. Funkéni IPv6 sit' s podporou autokonfigurace SLAAC.

2. Testované koncoveé zafizeni s aktivovanou podporou ziskani
autokonfiguracnich udaju ze sité.

3. Utoénikovo PC s nainstalovanym operaénim systémem GNU/Linux a
pFipravenou knihovnou Scapy. Utoénikovo PC je s testovanou siti propojeno
prostfednictvim pfepinace.

Utotnikovo PC

@m

smeérovac
Testovane

koncove zafizeni S (Jznameni legitimniho smérovace

4 [alesné Ohlaseni souseda

Prabéh testu:

1. Ziskani Link-local adresy smérovace a testovaného koncového zafizeni.

2. Vypis IPv6 smérovaci tabulky na testovaném koncovém zafizeni.

3. Spusténi nasledujiciho skriptu na uto¢nikové PC, kde v proméné raddr je
ulozena Link-local adresa smérovaCe a v proménné koncove-zarizeni Link-
local adresa testovaného zafizeni.

$ python
>>> from scapy.all import *
>>> raddr = 'link-local-adresa-smerovace'
>>> koncove-zarizeni = 'link-local-adresa-koncoveho-zar'
>>> b = ICMPv6ND NA (R=0, tgt=raddr)
>>> a=I1Pv6 (src=raddr, dst=koncove-zarizeni) /b
>>> send(a)
4. Zjisténi obsahu IPv6 smérovaci tabulky na testovaném zafizeni

Vyhodnoceni vysledku testu:
Pokud IPv6 smérovaci tabulka testovaného koncového zafizeni v kroce 4 stale
obsahuje adresu vychozi brany legitimniho smérovace, vysledek testu je pozitivni.
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2. Testy zarizeni na utoky vyuzivajici rozsirené hlavicky

Koncept rozSifenych hlavicek mél byt jednou ze stéZejnich novych vlastnosti
protokolu IPv6. Na rozdil od protokolu IPv4 je zakladni hlavicka kazdého IPv6
paketu tvofena minimalistickou strukturou, ktera obsahuje pouze naprosto nezbytné
informace pro doruceni paketu na cilové misto. Diky tomu je délka IPv6 hlavicky
pouze dvakrat vétsi nez zakladni hlavicka IPv4 a to i pfesto, ze se zdrojova a cilova
IPv6 adresa zvétSily cCtyfikrat. Koncept zakladni IPv6 hlavicky pomérné chytfe
pfedpoklada, Ze takto tvofena hlavicka je postacujici pro naprostou vétSinu
prenasenych paketd. Aby bylo mozné protokol IPv6 rozSifovat o dal$i zajimavé
vlastnosti, je mozné zakladni hlavicku doplnit o dalSi hlavi¢ky, pro které IPv6 pouziva
termin ,rozSifené hlavicky“ — ,Extension Headers”. Technicky vzato Ize rozSifené
hlavicky pfirovnat k datové struktufe v podobé jednocestného linearniho seznamu,
kde prvni prvek tvofi zakladni IPv6 hlavicka, rozSifené hlavicky jsou polozkami
seznamu, a cely seznam je zakonCen hlaviCkou protokolu nesouciho data (TCP,
UDP, ICMP, ...), pfipadné ukoncujici hlavickou (No Next Header). Pfiklad ilustruje
Obrazek 2, kde je zobrazeno nékolik variant uspofadani hlavi¢ek. U prvni varianty
nasleduje za zékladni IPv6 hlavickou pfimo hlavicka protokolu TCP. U dalsi, je mezi
zakladni IPv6 hlavicku a protokol TCP vloZena hlavicka Hop-by-Hop, které by mély
vénovat pozornost vSechny uzly po cesté. U posledni varianty je vloZzena navic jesté
hlavi¢ka Destination Options, kterou by se mélo zabyvat pouze koncové zafizeni.

IPv6 \ TCP
IPv6 TCP
NH = HBH NH = TCp

IPv6

TCP

Obrézek 2: Ukdzka moznych rozsifenych hlavi¢ek

RozSifené hlavicky by mély byt v paketu fazeny dle urCitych pravidel. Zakladni
pravidla jsou specifikovana v RFC 2460 [3], které je ale aktualizovano nékolika
dalsimi RFC, jak je popsano dale v metodice. Obecné ale plati, ze hlavicky
zpracovavané uzly po cesté by mély byt zafazeny na zaCatku seznamu a hlavicky
tykajici se koncového uzlu by mély byt umisténé na konci. Tyto pravidla nicméné
nejsou strikiné vyzadovana a v praxi je mozné vytvofit paket, ktery tyto pravidla
nedodrzuje. Tuto situaci pak maze vyuzit utoénik, jak bude vysvétleno dale.
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Rozdilné formaty hlavi¢ek

Na rozSifenou hlavi¢ku je obecné mozno nahliZet jako na datovou strukturu, ktera
prenasi dalsi informace, které se nevesly do zakladni hlavicky IPv6. U datovych
struktur obdobného rdzu jakymi jsou rozsSifené hlaviCky, byva Casto u sitovych
protokolt zvykem pouzivat formatovani dat, které se oznacuje pojmem TLV (Type -
Length - Value) [4]. Format TLV ma jasné dané rozlozeni, kde typicky v prvnim bajtu
je definovan typ informace, ve druhém bajtu jeji délka a zbytek je jiz informace
samotna. Vyhoda této datoveé struktury je, Ze pokud zafizeni danému typu nerozumi,
muUze ho bez problému preskocCit, protoze zna jeho velikost. PoloZzka o velikosti

datové Casti (pfenasené informaci) je totiz vzdy na pfesné definované pozici.

V pocatecni specifikaci protokolu IPv6 bylo definovano nékolik rozsifenych hlavicek
slouzici pro fragmentaci, Sifrovani aj. Vlastni format rozSifenych hlavi€ek ale nebyl
nijak unifikovan a byl zcela v rukou tvlrce pfisluSné rozsifujici hlavicky. Nazorné Ize
rozdilné formaty rozSifenych hlaviCek ukazat na pfikladu hlavi¢ek Fragment Header,

Hop-by-Hop Header a IPsec ESP, které zobrazuje Obrazek 3.

Fragmentace
Next Header Reserved Fragment Offset Res |M
Identification
Hop-by-Hop
Next Header Hdr Ext Len
Options
IPsec ESP

Security Parameters Index (SPI)

Sequence Number Field

Payload Data (variable)

Padding

Pad Length Next Header

ICY - Integrity Check Value (variable)

Obréazek 3: Rozdilné formaty rozsirenych hlavicek
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Nékteré hlavicky, jakymi je napfiklad hlavicka Hop-by-Hop, pouzivaji format podobny
TLV. Podobny proto, Ze typ (policko Next Header) nenese informaci o vlastnim typu,
ale o typu hlavi¢ky nasledujici. Nasleduje pak délka vlastni hlavicky Hop-by-Hop a
nasledné jiz samotna informace. Tento rozpor, kdy typ nepopisuje danou hlavi¢ku,
ale délka ano, zpusobuje komplikace zejména pfi zpracovani téchto paketd riznymi
filtry. U hlavicky fragmentace je tomu uplné jinak. Hlavicka ma fixni velikost a tudiz
neobsahuje policko, které by jeji velikost definovalo. Hlavicka IPsec ESP to mé také
kompletné jinak. IPsec ESP slouzi k Sifrovani pfenasenych dat - policko Payload
Data, muze pfedstavovat tfeba protokol TCP. Identifikace, ktera data takto Sifrovana
vlastné jsou, je az na konci celého paketu. Policko Next Header u IPsec ESP tedy
slouzi jako zpétny ukazatel na zaCatek policka Payload Data. Ostatni definované
hlavicky se viceméné snazi dodrzovat format podobny TLV jako pouZiva hlavicka
Hop-by-Hop, i kdyZ vypoCet délky hlavicky (Hdr Ext Len) je pro razné hlavi¢ky
rozdilny.

Z nejednotného formatu rozSifenych hlavi¢ek vyplyva, ze kazdé zarizeni, které ma
umét zpracovat rozsifené hlavi¢ky, musi vzdy rozumét i syntaxi vSech rozSifenych
hlavicek. A to i pfesto, Zze pfislusna hlavicka nenese pro dané zafizeni zadné
relevantni informace. Pracovni skupina IETF 6man si tento problém uvédomila a v
roce 2012 vydala RFC 6564 [5], kde zavadi jednotnou strukturu. Ta se podoba TLV
formatu pouzitém pro Hop-by-Hop hlavi¢ku. Tato nova struktura vSak zavazné plati
pouze pro nové vytvarené hlaviCky a dfive definované hlavicky jiz navzdy zUstanou v
pavodnim formatu.

Protokol nebo rozsirena hlavicka?

Pavodni specifikace protokolu IPv6 z roku 1998 v zasadé nijak nefeSila zpracovani
rozSifenych hlavicek mezilehlymi zafizenimi (firewall, Intrusion Detection System,
aj.). V té dobé panovala pfedstava, Ze sitova zafizeni budou ,bezmySlenkovité“
doruCovat data na zakladé cilové adresy a nebudou se zaobirat vySSimi vrstvami.
Nepredpokladalo se, Ze by provoz po cesté mél byt analyzovan, filtrovan ¢i by do néj
mélo byt néjak zasahovano. Plvodni autofi IPv6 totiz pfedpokladali, Ze veskera
mezilehla zafizeni (middlebox) se v siti vibec nebudou vyskytovat. Z toho divodu
puvodni RFC 2640 doporucuje, aby mezilehla zafizeni vSechny rozSifené hlavicky
zkratka ignorovala a nechala zpracovani v rezii koncového uzlu. Vyjimku tvofi pouze
hlavicka Hop-by-Hop, ktera je ur€ena pro vSechna zafizeni po cesté. V dnesni dobé
se ale pozadavky od roku 1998 znacné& zmeénily a kupfikladu filtrace pro domaci sité
je aktualnimi standardy pfimo doporuc¢ovana v RFC 4864 [6]. Vyvazovani zatéze,
IDS/IPS systémy a QoS mohou byt dalSimi pfiklady sluzeb, kterym informace v
zakladni IPv6 hlavi¢ce nestaci, a musi pracovat i s informacemi z transportniho i
dokonce aplika¢niho protokolu.

Této skuteCnosti jsou si védomy i standardy, které se snazi nalézt z tohoto problému
unikovou cestu. Jednou z pocate¢nich komplikaci bylo, Ze identifikatory rozSifenych
hlavicek nebyly od zaCatku pfidélovany organizaci IANA, takze nebyl nikde k
dispozici celkovy prehled, které rozSifené hlaviCky jsou jiz definované. Tento
problém byl vyfeSen v roce 2013 schvalenim RFC 7045 [7]. Dané RFC presné
definuje v8echny rozSifené hlavicky, které musi umét zafizeni zpracovat, a
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souCasné predava pfidélovani identifikatorl organizaci IANA. Seznam vSech
soucasnych a budoucich rozSifenych hlavicek je tedy na jednom standardnim misté
[8]. RFC 7045 rovnéz diskutuje problematiku filtrovani a pfipousti, ze zpracovavani
¢i zahazovani rozSifenych hlavicek maze byt problém. PFinasi proto nasledujici
doporuceni. VSechny souCasné definované rozSifené hlavicky musi zafizeni
podporovat a jejich zahozeni/pfeposlani je pak zalezitost nastavené sitové politiky.
Jak jsme si popsali v pfedchozim bodu, vSechny nové definované rozsifené hlavicky
musi mit jednotnou strukturu dle RFC 6564. Pokud zafizeni takovou nové
definovanou hlavi¢ku jesté nezna, RFC 7045 ji doporuCuje ,pfeskocit® a pokracovat
dal ve zpracovani fetézce hlavicek. Jinymi slovy postupovat tak, aby se
nekomplikovalo zavadéni novych rozsifeni. Nicméné i pres tuto snahu je vyfeSena
pouze Cast problému.

Druhou c¢asti problému je totiz fakt, Ze identifikator rozSifené hlavicky i Cisla
protokolU spolu sdili stejné policko (Next Header). Pokud zafizeni nezna identifikator
pouzity v policku Next Header, nedokaze rozliSit, zda se jedna o nové definovanou
rozSifenou hlavicku nebo o nové definovany protokol. Pokud bude zafizeni brat
doporuceni z RFC 7045, paket, ktery nedokaze zpracovat, zkusi interpretovat jako
neznamou rozSifenou hlavickou a pokusi se ji tedy “pfeskocCit”. Na misté, kde se ma
nachazet identifikace navazujici hlavicky mohou byt ale data souvisejici s nové
definovanym protokolem, ktery zafizeni také nezna. Tim padem jsou data protokolu
mylné interpretovana jako data rozSifujici hlavicky. V koneCném dusledku tedy
zafizeni neni schopno rozumné projit celym zfetézenym seznamem hlaviCek a
dostat se az na koncovy protokol a bezpecné ho detekovat. DUsledkem je, Ze nové,
rozSifujici hlavicky a protokoly nelze vlastné inkrementalné zavést.

Casteéné Feseni problému Ize nalézt v jiz zminéném RFC 6564, které definuje
jednotny format pro nové rozSifené hlavicky. Navic také ale fika, ze nova rozSifena
hlavicka nesmi byt definovana, pokud se pro neseni pozZadovanych informaci da
Options Ize zakodovat veelku cokoliv, je pfimo danym RFC doporu€ovano, aby se
radéji pro prenos pfipadnych dalSich informaci pouzila tato hlavicka. Vysledkem je
tedy snaha zachovat sou€asné rozSifené hlavi¢ky a Zadné nové nedefinovat.

Efektivni zpracovani hlavic¢ek

Nepfijemnym problémem rozSifenych hlavicek je také jejich efektivni zpracovani.
Pokud hlavicky maiji byt zpracovany v software (napf. v jadie operacniho systému),
je zpracovani pomérné jednoduché - vse je feSitelné jednoduchym cyklem, ktery se
zastavi v misté, kde je nalezena koncova hlavic¢ka (napf. TCP). Cyklické prochazeni
datovych struktur je ovSem komplikované v pfipadé, ze kdy mé paket zpracovat
specializovany a idealné paralelizovany hardware jakym je ASIC nebo FPGA Cip.
Problematické je to zejména pro bezpecnostni mechanismy IPv6, které by
pro efektivni fungovani mély byt implementované na pfistupovych portech L2
prepinace.

Pro spravné fungovani bezpecnostnich mechanismu, filtraci apod. je tedy dulezité,
aby Cip ASIC dokazal rozpoznat IPv6 paket a zpracovat ho do té miry, Ze je schopen
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identifikovat protokol pfenaseny v ramci IPv6 paketu (napf. ICMPv6). Nicméné prave
tato detekce je problém. Pamét Cipi ASIC a TCAM, které slouzi pro zpracovani
paketu, m& vétSinou omezenou velikost. Podle typu architektury prepinace jsou
pfepinace schopny zpracovat v hardware prvnich 64 - 128 bajtid daného paketu. To
realné staci pro vétSinu provozu, jelikoz u IPv4 mame pouze hlavic¢ku, ktera ma 20
bajti (bez IP Options), a hned za ni nasleduje protokol vysSi vrstvy. U IPv6 tomu tak
ale neni. Regulerni IPv6 paket ma jednak dvojnasobnou délku hlavicky a navic
mulze obsahovat libovolné mnozstvi rozSifenych hlavicek. | s nékolika béznymi
hlavickami Ize prekrocCit velikost paketu, kterou jsou dneSni pfepinaCe schopny
zpracovat v hardware. PfepinaC pak ma ve vysledku tfi moznosti, jak s danym
paketem nalozit:

e zahodit, ¢imz si ale komplikujeme zavadéni pfipadnych budoucich rozSifeni

e propustit, ¢imz ale obchazime bezpecnostni pravidla

e pfedat CPU, ¢imz ale vytéZzujeme CPU a muzZeme tim ovlivnit ostatni

protokoly nutné pro chod sité

Zadné feSeni tedy neni idealni a vyrobci implementuji rGzné strategie zpracovani
neznamych hlavi¢ek. Pro otestovani, jakym zpisobem zafizeni zpracuje znamou
hlaviéku, je uréen test #2.3, pro neznamou hlavi€¢ku test #2.4.

Zneuziti rozsirenych hlavicek

Nejbéznéjsi zpusob zneuziti rozSifenych hlaviCek je jejich cilené vkladani do téla
paketu. Smyslem tohoto utoku je dorulit koncovému zafizeni data, ktera by za
normalnich okolnosti byla odfiltrovdna. Podstatou utoku je vlozeni nékolika
rozSifenych hlaviek tak, aby filtraéni mechanismus pfistupového portu pfepinace
nebyl schopen identifikovat protokol, ktery je v IPv6 paketu pfenasen. Vzhledem k
tomu, ze paket obsahujici vice rozSifenych hlavickek je z hlediska specifikace
protokolu IPv6 naprosto v pofadku, koncové zafizeni jej typicky normalné zpracuije.
Pokud uato¢nik vytvofi specificky ICMPv6 paket Ohlaseni smérovace, koncové
zafizeni bez problému provede na zakladé informaci v paketu konfiguraci Ci
rekonfiguraci. Podrobné se timto jednoduchym utokem zabyva RFC 7113 [9]. Paket,
do kterého byly viozeny ftfi volby Destination Options hlavicky pak muze vypadat
napfiklad nasledovné.
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b
[> Ethernet II, Src: CadmusCo_fS:4b:do (08:00:27:f5:4b:d0), Dst: IPvBmcast_01 (33:33:00:00:00:01)
=7 Internet Protocol Version 6, Src: fe80::a00:27ff:fefS:4bd0 (feg80::200:27ff:fef5:4bd0), Dst: ffoz2::1 (ffe2::1)
[» @110 .... = Version: 6
[ o o Mo o Lo [ = Traffic class: 0x000OOOOO
............ 0000 0000 0000 D00 0000 = Flowlabel: Ox0OOCOCOO
Payload length: 72
| Next header: IPv6E destination option (60) |
Hop limit: &4
Source: feB0::a00:27ff:fef5:4bdo (fe80::a00:27ff:fef5:4bdo)
[Source SA MAC: CadmusCo_f5:4b:do (08:00:27:f5:4b:d0)]
Destination: ffez2::1 (ffoz::1)
<7 Destination Option
| Mext header: IPvE destination option (60)'
Length: 0 (& bytes)
[> IPvE Option (PadM)
<7 Destination Option
| Mext header: IPv6 destination option (60)'
Length: 0 (8 bytes)
[> IPvE Option (PadM)
< Destination Option
Next header: ICMPvE (58) |
Length: 0 (8 bytes)
[> IPvE Option (PadM)
= Internet Control Message Protocol vé
Type: Router Advertisement (134)
Code: O
Checksum: oxbgfc [correct]

Tento paket je jiz dostateCné velky, aby obeSel filtraéni jednotku nékterych zafizeni.
Postup provedeni vlastniho Utoku je zachycen v testu #2.1. Nasledné test #2.2
specifikuje postup pro otestovani schopnosti filtrace paketu s rozSifrenou
hlavickou. Test #2.7 uvadi testovani filtrace, pokud paket obsahuje vice

zfetézenych hlavicek.

DalSi typ utoku je mozZné realizovat diky hlavi¢ce fragmentace. Tento utok je v
principu hodné podobny utokim zneuzivajici fragmentaci v IPv4. Princip spociva v
tom, Ze cely paket je uCelové rozdélen do fragmentu. Vzhledem k tomu, Ze vetSina
jednoduchych paketovych filtrd (napfiklad téch realizovanych v Cipu ASIC) neumi
provadét rekonstrukci fragmenti (fragment reassembling), Ize tento Utok s
uspéchem pouzit k obchazeni filtracnich pravidel v siti. V praxi mize fragmentovany
paket, ktery obchazi pravidla, vypadat nasledovné.
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[ Frame 2: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on interface 0
[» Ethernet II, Src: 08:00:27:75:4b:d0 (08:00:27:15:4b:d0), Dst: 33:33:00:00:00:01 (33:33:00:00:00:01)
= Internet Protocol Version 6, Src: fe80::a00:27ff:fefS:4bd0 (fe80::200:27ff:fefS:4bd0), Dst: ffe2::1 (ffoz2::1)
[» @110 .... = Version: 6
[ES o oo B o o Lo [ = Traffic class: Ox000000OO
............ 0000 0000 0000 DONO 0000 = Flowlabel: Ox0OOCOOOO
Payload length: 24
| Next header: IPvE fragment (44) |
Hop limit: &4
Source: Te80::a00:27ff:fefS:4bd0 (fe80::a00:27f1:fef5:4bd0)
Destination: ffoz::1 (ffoz::1)
= Fragmentation Header
Next header: ICMPvE (S8)
Reserved octet: Ox0000
0000 0000 0000 0... = Offset: 0 (Ox000O)
............ .00. = Reserved bits: 0 (0x0000)
............... 1 = More Fragment: Yes
Identification: OxOc2168a8
Beassembled IPv6E in frame: 4
i~ Data (16 bytes)
Data: B86005475400807080000000000000000
[Length: 18]

Pokud by chtél firewall zpracovat dany paket, nevidi do samotného obsahu -
nemuze tedy ihned rozhodnout, zda-li paket propusti nebo zahodi, jak je popsano v
testu #2.5. Firewall v3ak dokaze poznat protokol uvnitf paketu. Toto vSak
muUze utoénik obejit tim, ze zkombinuje tento typu utoku s pfedchozim a vytvofi za
hlavickou fragmentace dostate¢né dlouhy fetézec dalSich rozSifenych hlaviCek.
Hlavi¢ka vlastniho protokolu se tak nedostane do prvniho fragmentu. Danou
problematiku Ize ovéfit v testu #2.6.
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Oznaceni Typ Gtoku Dopad atoku

#2.1 Lokalni Mozny zasah do komunikace,
mozné vycCerpani zdroju, mozné
odepreni sluzby

Nazev testu: Zpracovani paketu Ohlaseni smérovace obsahujici rozSifujici
hlavicky koncovym systémem

Testované prostiedi: | Koncové IPv6 zafizeni

Priprava prostredi:
1. Testovaci zafizeni s moznosti zobrazeni nakonfigurovanych IPv6 adres.
2. Utocnikovo PC s nainstalovanym operacnim systémem GNU/Linux a

pripravenou knihovnou Scapy. Utoénikovo PC je propojené s testovanym
koncovym zafizenim pfimo nebo prostfednictvim prepinace.

H—S—R

Testované zafizeni Utoénikovo PC

= (znameni faleiného smérovace

Prabéh testu:
1. Kontrola nakonfigurovanych IPv6 adres na monitorovacim zafizeni.
2. Zjisténi Link-local adresy testovaného zafizeni.
3. Spusténi nasledujiciho kédu na utonikové PC prostifednictvim knihovny Scapy,
kde do proménné testovane-zarizeni je ulozena Link-local adresa zjisténa
v kroku 2.:

$ python
>>> from scapy.all import *
>>> testovane-zarizeni='link-local-adresa-test-zarizeni'
>>> h = IPv6ExtHdrHopByHop (1len=0)
>>> a = IPv6 (dst=testovane-zarizeni)/h/
ICMPv6ND RA (chlim=64, routerlifetime=1800) /
ICMPv6oNDOptPrefixInfo (prefix="'2001:db8:aaaa:bbbb::"',
prefixlen=64)
>>> send (a)

4. Vypis nakonfigurovanych IPv6 adres na testovaném zafizeni

Vyhodnoceni vysledku testu:

Ovéreni nakonfigurovanych IPv6 adres na testovaném zafizeni. Pokud na testovaném
zafizeni neni nakonfigurovana adresa se sitovym prefixem 2001 :db8:aaaa:bbbb: :
je vysledek testu pozitivni.
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Oznaceni Typ Gtoku Dopad atoku

#2.2 Lokalni Mozny zasah do komunikace,
mozné vycCerpani zdroju, mozné
odepreni sluzby

Nazev testu: Filtrace paketu Ohlaseni smérovace obsahujici rozsifujici
hlavicky

Testované prostiedi:| L2 prepinag, L2 sit

Priprava prostredi:

1. Monitorovaci zafizeni s moznosti zobrazeni nakonfigurovanych IPv6 adres.

2. Utoénikovo PC s nainstalovanym operaénim systémem GNU/Linux a
pFipravenou knihovnou Scapy. Utoénikovo PC je pfipojené do testovaného
zafizeni.

3. Testované zafizeni s nakonfigurovanou podporou RA-Guard nebo
obdobnym obrannym mechanismem.

Utoénikovo PC

@m

Testované zafizeni smerovac
MOr‘IItDFOVEiCI zarizeni

4 (Oznameni legitimniho smérovace

+—— (Oznameni falesného smérovace

Prabéh testu:
1. Kontrola nakonfigurovanych IPv6 adres na monitorovacim zafizeni.
2. Spusténi nasledujiciho kédu na utocnikové PC prostfednictvim knihovny
Scapy:

$ python
>>> from scapy.all import *
>>> h = IPv6ExtHdrHopByHop (1len=0)
>>> a = IPv6 (dst=£ff02::1"')/h/
ICMPv6ND RA (chlim=64, routerlifetime=1800) /
ICMPvoNDOptPrefixInfo (prefix="'2001:db8:aaaa:bbbb::"'
prefixlen=64)
>>> send(a)
3. Kontrola nakonfigurovanych IPv6 adres na monitorovacim zafizeni

Vyhodnoceni vysledku testu:

Ovéfeni nakonfigurovanych IPv6 adres na testovaném zafizeni. Pokud na
testovaném zafizeni neni nakonfigurovana adresa se sitovym prefixem
2001 :db8:aaaa:bbbb: : je vysledek testu pozitivni.
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Oznaceni Typ Gtoku Dopad atoku

#2.3 Vzdaleny Obchazeni ochrany

Nazev testu: Filtrace rozSifené hlavicky

Testované prostredi: | Smérovac, L2 prepinac s filtraci, Firewall, IDS

Priprava prostredi:

1. Monitorovaci zafizeni s moznosti zobrazeni nakonfigurovanych IPv6 adres.

2. Utoénikovo PC s nainstalovanym operaénim systémem GNU/Linux a
pFipravenou knihovnou Scapy. Utoénikovo PC je ptipojené do testovaného
zafizeni.

3. Vytvoreni topologie a adresace IPV6 sité podle schématu.

4. Nastaveni filtrace IPv6 provozu na cilovy port TCP 80 na testovaném zafizeni.

IPvE prefix 2001:db8:a:/64 @IHE prefixc 2001:dba:b: /64 .t
-2 ::1&.../::1 ::2%
testovane

Monitorovaci PC zafizeni Utoénikovo PC

4+—————— Paket obsahujici rozsifenou hlavicku

Prabéh testu:

1. Spusténi monitorovaciho SW na monitorovacim PC.
2. Spusténi nasledujiciho kdédu na utocnikoveé PC prostifednictvim knihovny Scapy:

$ python

>>> from scapy.all import *

>>> h = IPv6ExtHdrHopByHop (1len=0)

>>> a = IPv6 (dst='2001:db8:a::2")/h/

TCP (sport=1234,dport=80,flags='S"',seg=1000)
>>> send(a)

Vyhodnoceni vysledku testu:

Sledovani pfijatych paketd na monitorovacim PC. Pokud nedorazi paket na cilovy TCP
port 80 ze zdrojové IPv6 adresy utocnika (2001 :db8:b: : 2) je vysledek testu
pozitivni.
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Oznaceni

Typ utoku Dopad utoku

#2.4

Vzdaleny Obchazeni ochrany

Nazev testu:

Filtrace protokolu s neexistujici hlavickou

Testované prostredi:

Smeérovac, L2 prepinac s filtraci, Firewall, IDS

Priprava prostredi:

1. Monitorovaci zafizeni s moznosti zobrazeni nakonfigurovanych IPv6 adres.

2. Utoénikovo PC s nainstalovanym operaénim systémem GNU/Linux a
pFipravenou knihovnou Scapy. Utoénikovo PC je ptipojené do testovaného
zafizeni.

3. Vytvoreni topologie a adresace IPV6 sité podle schématu.

4. Nastaveni filtrace IPv6 provozu na cilovy port TCP 80 na testovaném zafizeni.

IPvE prefix 2001:db8:a:264 @IHE prefixc 2001:db8:b: /64 !
2 :1\h_,x):1 :2<Q§:>
testované

Monitorovaci PC zafizeni Utoénikavo PC

4+——— Paket obsahujici roz&ifenou hlavicku

Prabéh testu:

1. Spusténi monitorovaciho SW na monitorovacim PC.
2. Spusténi nasledujiciho kdédu na utocnikoveé PC prostifednictvim knihovny Scapy:

$ python

>>> from scapy.all import *

>>> h = \x9a\x32\x00\x45

>>> a = IPv6 (dst='2001:db8:a::2")/h/

TCP (sport=1234,dport=80,flags='S"',seg=1000)
>>> send(a)

Vyhodnoceni vysledku testu:
Sledovani pfijatych paketd na monitorovacim PC. Pokud nedorazi paket na cilovy TCP
port 80 ze zdrojové IPv6 adresy utocnika (2001 :db8:b: : 2) je vysledek testu

pozitivni.
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Oznaceni Typ Gtoku Dopad utoku

#2.5 Vzdéleny Obchazeni ochrany

Nazev testu: Filtrace fragmentovanych paketd

Testované prostiedi: | Smérovac, L2 pfepinac s filtraci, Firewall, IDS

Priprava prostredi:

1. Monitorovaci zafizeni s moznosti zobrazeni nakonfigurovanych IPv6 adres.

2. Utoénikovo PC s nainstalovanym operaénim systémem GNU/Linux a
pFipravenou knihovnou Scapy. Utoénikovo PC je ptipojené do testovaného
zafizeni.

3. Vytvoreni topologie a adresace IPV6 sité podle schématu.

4. Nastaveni filtrace ICMPV6 zpravy OhlaSeni smérovace.

IPv6 prefixc 2001:db8:a:64 @IHE prefixc 2001:db8:b:64 .!
2 ;;1\_/::1 ::2%
testovane

Monitorovaci PC zafizeni Utoénikovo PC

4+——————— Paket obsahujici rozsifenou hlavicku

Prabéh testu:

1. Spusténi monitorovaciho SW na monitorovacim PC.
2. Spusténi nasledujiciho kodu na utocnikové PC prostfednictvim knihovny Scapy:

$ python

>>> from scapy.all import *

>>> a = IPv6(dst='2001:db8:a::2")/IPvoExtHdrFragment () /
ICMPv6ND RA (chlim=64, routerlifetime=1800) /
ICMPvoNDOptPrefixInfo (prefix='2001:db8:aaaa:bbbb::",
prefixlen=64)

>>> send (fragment6 (a, 20))

Vyhodnoceni vysledku testu:

Sledovani pfijatych paketd na monitorovacim PC. Pokud na zafizeni nedorazil paket
sestaveny na uto¢nikové PC, vysledek testu je pozitivni. Pokud by paket dorazil,
filtrace je neucinna. Monitorovaci zafizeni si v tomto pfipadé nesmi nakonfigurovat
IPv6 adresu z prefixu 2001 :db8:aaaa:bbbb: :/64.
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Oznaceni Typ Gtoku Dopad atoku

#2.6 Vzdaleny Obchazeni ochrany

Nazev testu: Filtrace fragmentovanych paketl s rozSifenou hlavickou

Testované prostredi: | Smérovac, L2 prepinac s filtraci, Firewall, IDS

Priprava prostredi:

1. Monitorovaci zafizeni s moznosti zobrazeni nakonfigurovanych IPv6 adres.

2. Utoénikovo PC s nainstalovanym operaénim systémem GNU/Linux a
pFipravenou knihovnou Scapy. Utoénikovo PC je ptipojené do testovaného
zafizeni.

3. Vytvoreni topologie a adresace IPV6 sité podle schématu.

4. Nastaveni filtrace ICMPV6 zpravy OhlaSeni smérovace.

IPv6 prefixc 2001:db8:a:64 @IHE prefixc 2001:db8:b:64 .!
2 ;;1\_/::1 ::2%
testovane

Monitorovaci PC zafizeni Utoénikovo PC

4+——————— Paket obsahujici rozsifenou hlavicku

Prabéh testu:

1. Spusténi monitorovaciho SW na monitorovacim PC.
2. Spusténi nasledujiciho kdédu na utocnikoveé PC prostifednictvim knihovny Scapy:

$ python

>>> from scapy.all import *

>>> h = IPv6ExtHdrHopByHop (1len=0)

>>> a = IPv6(dst='2001:db8:a::2")/
IPv6ExtHdrFragment () /h/

ICMPv6ND RA (chlim=64, routerlifetime=1800) /
ICMPvoNDOptPrefixInfo (prefix='2001:db8:aaaa:bbbb’,
prefixlen=64)

>>> send (fragmenté6 (a,20))

Vyhodnoceni vysledku testu:

Sledovani pfijatych paketd na monitorovacim PC. Pokud na zafizeni nedorazil paket
sestaveny na uto¢nikové PC, vysledek testu je pozitivni. Pokud by paket dorazil,
filtrace je neucinna. Monitorovaci zafizeni si v tomto pfipadé nesmi nakonfigurovat
IPv6 adresu z prefixu 2001 :db8:aaaa:bbbb: :/64.
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Oznaceni Typ Gtoku Dopad atoku

#2.7 Vzdaleny Obchazeni ochrany

Nazev testu: Filtrace paketl s nékolika rozSifenymi hlavickami

Testované prostredi: | Smérovac, L2 prepinac s filtraci, Firewall, IDS

Priprava prostredi:

1. Monitorovaci zafizeni s moznosti zobrazeni nakonfigurovanych IPv6 adres.

2. Utoénikovo PC s nainstalovanym operaénim systémem GNU/Linux a
pFipravenou knihovnou Scapy. Utoénikovo PC je ptipojené do testovaného
zafizeni.

3. Vytvoreni topologie a adresace IPV6 sité podle schématu.

4. Nastaveni filtrace ICMPV6 zpravy OhlaSeni smérovace.

IPv6 prefixc 2001:db8:a:64 @IHE prefixc 2001:db8:b:64 .!
2 ;;1\_/::1 ::2%
testovane

Monitorovaci PC zafizeni Utoénikovo PC

4+——————— Paket obsahujici rozsifenou hlavicku

Prabéh testu:

1. Spusténi monitorovaciho SW na monitorovacim PC.
2. Spusténi nasledujiciho kodu na utocnikové PC prostfednictvim knihovny Scapy:

$ python
>>> from scapy.all import *
>>> h = IPv6ExtHdrHopByHop (1len=0)
>>> a = IPv6(dst='2001:db8:a::2"')/h/h/
ICMPv6ND RA (chlim=64, routerlifetime=1800) /
ICMPvoNDOptPrefixInfo (prefix='2001:db8:aaaa:bbbb’,
prefixlen=64)
>>> send(a)

3. Pripadné zvétSeni poctu rozsifenych hlaviCek a znovuspusténi skriptu nebo
zména typu rozSifené hlavic¢ky a znovuspusténi skriptu.

Vyhodnoceni vysledku testu:

Sledovani pfijatych paketd na monitorovacim PC. Pokud na nedorazil paket sestaveny
na uto€nikové PC, vysledek testu je pozitivni. Pokud by paket dorazil, filtrace je
neucinna. Monitorovaci zafizeni si v tomto pfipadé nesmi nakonfigurovat IPv6 adresu
z prefixu 2001 :db8:aaaa:bbbb::/64
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3. Testy zafizeni na utoky zamérené na tabulku sousedi

Tabulka sousedl (Neigbor Cache) je datova struktura, kterou si udrzuje kazdy IPv6
uzel. Obsahuje mimo jiné dvé kliCové polozky a to IPv6 adresu a ji odpovidajici
linkovou (MAC) adresu. Pro zjisténi tohoto mapovani mezi IPv6 a MAC adresami se
pouziva dvojice zprav Vyzva sousedovi (Neighbor solicitation) a Ohlaseni souseda
(Neighbor advertisement), které jsou soucasti protokolu NDP. V naprosté vétSiné
pfipadd vznikaji tyto zéznamy v tabulce sousedu automaticky a z pohledu
komunikujici aplikace zcela transparentné.

Pokud chce IPv4 nebo IPv6 uzel komunikovat s jinym zafizenim, musi si v prvni
fadé zodpovédét na nasledujici otazky.

1. Lze zafizeni kontaktovat pfimo? Nachazi se ve stejné siti jako ja?

2. Pokud ne, znam smérovac, pfes ktery mu muzu data poslat?

Ve svété IPv4 se zafizeni vSechny potfebné informace dozvi protokolem DHCPv4,
zejména pak IPv4 adresu, prefix sité a vychozi branu. Zjisténi, zda se zafizeni, které
chci kontaktovat, nachazi ve stejné siti, se pak ur¢i vcelku jednoduse tak, Zze se
pouzije binarni operace AND a musi platit, Ze zdrojova-IP AND prefix sité == cilova-
IP AND prefix sité. Pokud tato rovnost plati, Ize zafizeni kontaktovat pfimo a pro
zjisténi jeho linkové adresy se pouzije protokol ARP. Ostatni pakety se poSlou na
adresu vychozi brany, jejiz linkovou adresu zjisti zafizeni také pomoci ARP.

Protokol IPv6 na to jde trochu jinak. Rozdéluje zafizeni na ta, ktera se nachazi na
stejné lince (on-link) a na ostatni (off-link). Pod pojmem linka si je mozné pFedstavit
jakékoliv médium, prfes které se da komunikovat na linkové Urovni, napfiklad
Ethernet nebo PPP.

Informaci, zda se zafizeni nachazi na stejné lince, sdéluje smérovac€ ve své zpraveé
Ohlaseni smérovace. V této zpravé se zasila informace o IPv6 prefixu, ktery se v siti
pouziva a ze kterého si zafizeni maji vygenerovat |IPv6 adresu. Pokud je pro dany
IPv6 prefix nastaven pfiznak on-link, zafizeni pfipojena do dané sité (s danym
prefixem) mohou spolu komunikovat pfimo. Tedy zjistit pomoci zprav Vyzva
sousedovi a OhlaSeni souseda mapovani mezi svymi IPv6 a linkovymi adresami.
Pokud u prefixu pfiznak nastaven neni, pfedpoklada se, ze zafizeni je off-link.
Provoz pak musi zafizeni zaslat na vychozi branu.

PFfi komunikaci v ramci stejné linky odesilajici uzel zaSle do sité zpravu Vyzva
sousedovi. Pokud vSe funguje jak ma, cilovy uzel zpravu zpracuje a tazajicimu uzlu
odpovi prostfednictvim zpravy OhlaSeni souseda. Kromé dotazované IPv6 adresy
do odpovédi pfida jesté svou adresu linkové vrstvy (MAC adresu). Na zakladé této
zpravy si tazajici uzel zaradi pfislusnou IPv6 adresu a ji odpovidajici MAC adresu
do tabulky sousedu, kde si je necha po urcity ¢as.

V pfipadé, Zze chce uzel zaslat data mimo svou sit, vyhleda si podle smérovaci
tabulky IPv6 adresu odpovidajiciho smérovace nebo vychozi brany a dale postupuje
stejnym zplsobem jak v pfedchozim pfipadé. Vysledkem je, Zze se v tabulce
sousedU objevi IPv6 adresa a MAC adresa smérovace. Obrazek 4 zachycuje prubéh

26



komunikace koncového zafizeni v pfipadé, Ze tabulka sousedu je na samotném
zafizeni i na pfipojujicim smérovaci prazdna. Na koncovém zafizeni je spustén
pfikaz ping6 www.cesnet.cz. Pfed vlastnim vyslanim ICMPv6 paketu Echo request
musi ale jesté probéhnout pfevod doménového jména na IPv6 adresu (pakety €. 3 a
4). Tomu v8ak pfedchazi zjiStovani linkové adresy smérovace (pakety 1 a 2),
protoze server DNS se nachazi v jiné siti nez koncové zafizeni. Pro pakety s
odpovédi jiz smérovaC nemusi zjiStovat linkovou adresu cilového uzlu, protoze
z pfedchozi komunikace ziskal vSechny potfebné informace. Pro jistotu vSak po
nékolika vtefinach provede ovéreni, zda je pfislusna IPv6 adresa skute¢né dostupna
(pakety 7 a 8).

‘ No. |Time ‘ Source Destination ‘ Prnln(nl‘ Length||nfn
10.000000 2001:67c:1220:f777::2 Ffo2::1:7775:b3b4 ICMPVE 86 Neighbor Solicitation for feBe::d27e:28fT:fe75:b3b4 from 80:50:56:94:b2: el
2 0.003055 feg0::d27e:28ff:fe75:b3b4 2001:67c:1220:f777::2 ICHPVE 86 Neighbor Advertisement feBo::d27e:28ff:fe75:b3b4 (rtr, sol, ovr) is at do:7e:28:75:b3:b4
3 0.003074 2001:67c:1220: f777::2 2001:67c:1220:€000: 1160 DNS 93 Standard query 0x7cf9 AAAA www.cesnet.cz

5 0.003516 2001:67c:1220:f777::2 2001:718:1:101::4 ICMPvE 118 Echo (ping) request 1d=0x6c63, seq=1

6 0.007288 2001:718:1:101::4 2001:67c:1220;f777::2 ICMPvE 118 Echo (ping) reply id=0x6c63, seg=1

7 4.730436 fe80::d27e:28ff:fe75:b3b4 2001:67c:1220:f777::2 ICMPvE 86 Neighbor Solicitation for 2001:67c:1220:f777::2 from d0:7e:28:75:b3:b4
8 4,730478 2001:67c:1220:f777::2 feB0: :d27e: 28Ff: fe75:b3b4 ICMPW6 78 Neighbor Advertisement 2001:67c:1220:f777::2 (sol)

Obrazek 4: Zjisténi pozadovanych informaci pro komunikaci s Internetem — vyména zprav
Vyzva a Ohldseni souseda a zjiSténi mapovani mezi doménovym jménem a IPv6 adresou

V prfipadé, ze zjiStovani linkové adresy sousedniho uzlu nebo smérovace
neprobéhne uspésné do urditého Casu, je do tabulky sousedl ulozen zaznam s
pfiznakem, Ze uvedeny cilovy uzel nebo smérovac je nedostupny.

Pokud bychom hledali obdobny mechanismus v IPv4, odpovidajicim ekvivalentem
tabulky sousedu by byla tabulka ARP a zprdvdm Vyzva sousedovi a OhlasSeni
souseda by odpovidaly zprdvy ARP Request a ARP Reply protokolu ARP. Je zde
vSak nékolik odlidnosti. Prvni jiz byla zminéna - rozdéleni na on-link, off-link. Mezi
dalSi odliSnosti patfi, Ze zprava Vyzva sousedovi neni posilana na broadcast, ale
zasilana do multicast skupiny a ze samotny protokol NDP je soucasti ICMPV6 a
nikoliv samostatnym protokolem nad linkovou vrstvou, jak tomu bylo v pfipadé
protokolu ARP. Obrazek 5 a Obrazek 6 zachycuji pro nazornost obsah &asti tabulky
ARP a tabulky sousedl na tomtéz zarizeni.

=irf-kn=display arp
Type: S-Static D-Dynamic M-Multiport

IP Address MAC Address VLAN ID Interface Aging Type
147 .229.188.165 0050-56ad-78af 300 BAGG1 20 D
147 .229.196.2 BE50-56ad-78ee 220 BAGG] 19 D
147.229.191.167 0050-568f-0001 200 BAGG1 20 D
147.229.200.2 BB50-56ad-78ge 310 BAGG] 20 D
147 .229.205.2 BB50-56ad-78ee 320 BAGG1 20 D

Obréazek 5: Ukazka tabulky ARP u IPv4 - mapovani mezi IPv4 a linkovou adresou

U tabulky ARP Ize vidét mapovani mezi IPv4 adresou a MAC adresou, na jakém
rozhrani, pfipadné v jaké VLAN je dana IP nau€ena a jak dlouho jiz v tabulce je.
Tabulka sousedt u protokolu IPv6 vypada o trochu jinak.
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<irf-kn=display ipv6 neighbors all
Type: S-5Static D-Dynamic

IPvE Address Link-layer VID Interface State T Age
FEBG: :250:56FF :FES3:11 0050-5693-0011 230 BAGG2 STALE D 1322
2001:67C:1220:C1B2:250 :56FF :FE G050-5693-0011 230 BAGG2 STALE D 1322
93:11

FEBO::883C:1982:63A4:3F0A 90e6-bad@-4f67 220 BAGGlE9 REACH D @
FEB®: :5CEB:5298:235C:5816 206a-Babc-888a 210 BAGGlE9 REACH D @
FEBO: :9A4B :E1FF:FE4E :C603 984b-elde-cB03 220 BAGGlE9 STALE D 30
2001:67C:1220:C1B1:70BA:84D3:1 0026-187f-fh7e 220 BAGGLE9 PROBE D 3637
E22:C162

FEBG::E1EC:3178:F25:8886 1863-736d-5753 220 BAGGLE9 DELAY D 56
FEB0::FCC1:7DD4:BC92:F268 28d2-440c-3cca 220 BAGGlE9 DELAY D 51

Obrazek 6: Ukazka tabulky sousedtl u IPv6 - mapovani mezi IPv6 a linkovou adresou

VétSina informaci zUstala zachovana, nicméné pfibyla dalSi informace, ktera
popisuje stav dané adresy. Adresy se v tabulce mohou nachazet v nékolika stavech
- dosazitelna (Reachable), prosla (Stale), odlozena (Delay) a testovana (Probe).

Pokud dana adresa odeslala v posledni dobé néjaka data, je brana jako dosazitelna.
Pokud vyprsi doba, po kterou Ize adresu povazovat za dosazitelnou, adresa prejde
do stavu prosla, nicméné v tabulkce sousedl stale zUstava. Pokud je adresa ve
stavu pro$la a je tfeba odeslat na ni néjaka data, data se odeSlou, adresa piejde do
stavu odlozena a Ceka se, zda-li dosazitelnost nepotvrdi vyssi vrstva. Pokud ne,
adresa prejde se do stavu testovana a smeérovaC se aktivné snazi dosazitelnost

OVErit.

Prvni varianta utoku, kterou popisuje testovaci scénar #3.1, predpoklada, ze je
utoCnik ve stejné podsiti jako obét a ma tedy mnohem snazsi pristup k
signalizaénim protokolim - zejména k mechanismu objevovani sousedu. Princip
utoku Ize jednodu$e popsat takto: postupnym generovanim dotazt a podvrzenych
odpovédi vytvofi utoCnik nékterému z okolnich uzld (zpravidla pfipojujicimu
smérovaci) iluzi, Zze v siti je pfipojeno velké mnozstvi koncovych zafizeni. To
zpusobi, ze uzel vyCerpa vesSkeré zdroje uréené pro tabulku sousedu (bude ji mit
zaplnénou) a to v kone¢ném dusledku zpusobi, Ze do této tabulky nebude mozné
zafazovat adresy nové pfipojenych zafizeni. V uplné zakladni podobé si utocnik
vysta€i s velice jednoduchou variantou utoku, ktera vyuziva prostého generovani
zprav Vyzva sousedovi. V pripadé, Ze zafizeni obdrzi zpravu Vyzva sousedovi,
zaradi si pfislusnou adresu do tabulky sousedl ve stavu DELAY (odlozena) a pocka,
zda vysSi vrstva provede skute¢né ovéreni dosazitelnosti pfislusné adresy.

Jak probiha vlastni vyména pakett zachycuje Obrazek 7:
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No. ‘Time |Source Destinati0n|Pr0t0c0I|Length‘ Info

| 1 0.000000 fe80::218:21ff:fee6:d09d ff02::1 ICMPVE 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:21:e6:d0:9d
| 2 0.000008 feB80::218:19ff:fed8:1a96 ff02::1 ICMPVE 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:19:d8:1a:96
3 0.800015 fe80::218:5fff:fee3:c687 ffo2::1 ICMPVE 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:5f:e3:c6:87

4 0,000022 fe80::218:72ff:fe0f:dlsd ffo2::1 ICMPVE 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:72:0f:dl:5d

5 0.800029 fes80::218:fbff:fecf:d52d ff02::1 ICMPVE 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:fb:cf:d5:2d

6 0.000036 feB80::218:a4ff:fe5h:e8db ff02::1 ICMPVE 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:a4:5b:e8:db

7 0.800043 fe80::218:f6ff:fe25:eea0 ff02::1 ICMPVE 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:f6:25:ee:al

8 0.000050 feB80::218:e4ff:fefB8:e305 ff02::1 ICMPVE 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:e4:f8:e3:05

9 0.800057 feB80::218:deff:febd:a2f7 ff02::1 ICMPVE 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:de:bd:a2:f7

| 10 0.000065 feB0::218:8cff:febc:8deb ff02::1 ICMPVE 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:8c:bc:8d:eb
11 0.000072 feB0::218:a0ff:fe53:7312 ffo2::1 ICMPVE 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:a0:53:73:12

| 12 0.000079 feB0::218:62ff:fed44:6f5e ff02::1 ICMPVE 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:62:44:6f:5e
| 13 0.000086 fe80::218:14ff:fedd:8bbs ffo2::1 ICMPVE 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:14:44:8b:b8
14 0.000093 feB0::218:a0ff:fe73:9496 ff02::1 ICMPVE 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:a0:73:94:96

15 0.000101 feB0::218:98ff:fe82:367c ffo02::1 ICMPVE 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:98:82:36:7¢c

16 0.000113 feB0::218:7aff:fela:8158 ffo2::1 ICMPVE 86 Neighbor Solicitation for 2001:67c:1220:f777:: from 00:18:7a:1a:81:58

t 17 ©.000127 fe80::218:ceff:fe24:4f5a ff02::1 ICMPVE 86 Neighbor Solicitation for 2001:67c:1228:f777:: from 00:18:ce:24:4f:5a

Obrézek 7: Utok pro zaplnéni tabulky sousedt

V této varianté utoku jsou vSechy zpravy zasilany na cilovou adresu ££02::1, tedy
,broadcast” (resp. multicastovou skupinu all-nodes), kterou museji pfijimat vSechny
IPv6 uzly). Kazdy paket obsahuje nahodile vygenerovanou zdrojovu IPv6 a MAC
adresu, €imz je zajisténo, ze s kazdym paketem teoreticky vznikne novy zaznam v
tabulce sousedu.

Z pohledu specifikace protokolu IPv6 by zprava Vyzva sousedovi méla byt spravné
zasilana na multicastovou adresu uzlu vytvorfenou specialné pro tento ucel (solicited-
node multicast address). VétSina implementaci IPv6 vSak neprovadi Zzadnou
naslednou kontrolu a zpravu zaslanou na all-nodes multicast adresu normalné
zpracuji. Lze tedy timto utokem zasahnout vSechna zafizeni v lokalni siti.

Timto utokem na vétSiné zafizeni ovSem nedojde k zaplnéni tabulky sousedu. Je to
zpusobeno tim, Ze zaznamy zlstanou ve stavu DELAY (odlozené) pfipadné PROBE
(testované). U zaznaml v tomto stavu operacni systém po urcitém Case, zpravidla
po nékolika desitkach vtefin, provede provéfeni dostupnosti sousedld zaslanim
vyzvy. Vzhledem k tomu, Ze na takovou vyzvu nedorazi odpovéd, je prislusny
zaznam vyfrazen. Vlastni utok se tedy neprojevi v samotném znepfistupnéni sluzeb
po protokolu IPv6, ale pouze zvySenou zatézi vSech =zafizeni pfipojenych v
prislusném sitovém segmentu.

vy

presveédcit zafizeni, Zze vygenerovana adresa je opravdu dostupna, tedy, Ze zaznam
je ve stavu REACHABLE (dosazitelny) nebo STALE (prosly). Tento stav indikuje, Ze
dostupnost pfislusné adresy v tabulce soused jiz byla ovéfena. Timto je zaruceno,
Ze zaznam zUstane v tabulce po delSi dobu, v praxi zpravidla fadové hodiny. Prabéh
vlastniho Utoku zachycuje Obrazek 8:
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ICMPv6 ECHO Request 2001:db8::b -> 2001:db8::a %

ICMPv6 Neigbor Solicitation 2001:db8::b

A

\ 4

| 2001:db8::b - 00:00:00:00:00:00 |

ICMPV6 Neighbor Advertisement 2001:db8::b aa:bb:cc:dd:ee:ff

i
<

| 2001:db8::b - aa:bb:cc:dd:ee:ff |

ICMPv6 ECHO Reply 2001:db8::b

v

| 2001:db8::b - aa:bb:cc:dd:ee:ff REACH |

ICMPv6 ECHO Request 2001:db8::c -> 2001:db8::a

i
<

ICMPv6 Neigbor Solicitation 2001:db8::c

\ 4

2001:db8::b - aa:bb:cc:dd:ee:ff REACH
2001:db8::c - 00:00:00:00:00:00

i '

Obrazek 8: Ukazka utoku pro zaplnéni tabulky sousedt

Utognik zasle smérovadi s adresou 2001 :db8: : a zpravu, napfiklad ICMPv6 ECHO
Request, kde na pozici zdrojové adresy vlozi napfiklad adresu 2001 :db8: :b. Neni
nezbytné nutné, aby uto¢nik komunikoval pfimo se smérovacem, na ktery hodla Gtok
provést. Obecné postaci jakékoliv zafizeni za smérovatem, které dokaze
vygenerovat paket s odpovédi. V tomto pfipadé se ovsem bude pokouSet odpovédét
zpravou ICMPv6 ECHO Reply pfimo dany smeérovac. Dfive nez bude schopen
odeslat paket s odpovédi, musi zjistit linkovou (MAC) adresu souseda a tu si zaradit
do své tabulky sousedl. Vytvofi si tedy do€asny zaznam pro adresu 2001 :db8: : b,
kde jes$té neméa vyplnénou MAC adresu a odesle Vyzvu sousedovi. Utoénik na tuto
zpravu odpovi Ohlasenim souseda. Na zakladé této vymeény zprav si smérovac vlozi
do tabulky sousedd informaci, Zze k IPv6 adrese 2001:db8::b prislusi linkova
adresa aa:bb:cc:dd:ee:ff a poznaCi si, Ze tato adresa je dosazitelna
(REACHABLE). Timto je zajisténo, Ze zaznam bude u vétSiny zafizeni ponechan v
tabulce sousedl po vyrazné delSi dobu. V dalSim kroku uto¢nik celou operaci
opakuje pro adresu 2001 :db8::c, 2001 :db8: :d, atd. Otestovani bezpecnostniho
mechanismu vici tomuto typu Utoku je popsano v testu #3.2.

Tfeti variantou utoku popsanou v testu #3.3 je jeho vzdalena varianta. V tomto
pfipadé se utoCnik muze vyskytovat kdekoliv na Internetu. Princip utoku ilustruje
Obrazek 9 a d&a se zjednodusené popsat takto: Postupnym zasilanim paketd do
cilové sité na rizné cilové adresy donutime hrani¢ni smérovac pfislusné sité
vygenerovat zpravu Vyzva sousedovi a zaradit si do tabulky sousedd zaznam o
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nedostupnosti cilové adresy. Tim muaze dojit k vyCerpani tabulky sousedul, ke
zvySeni zatéze smérovace a narustu objemu komunikace signalizacnich protokolt v
koncové siti.

% ICMPv6 ECHO Request 2001:db8:1::1 -> 2001:db8::a

»

2001:db8::a - 00:00:00:00:00:00

ICMPv6 Neigbor Solicitation 2001:db8::a

\ 4

ICMPv6 ECHO Request 2001:db8:1::1 -> 2001:db8::b ‘
2001:db8::a - 00:00:00:00:00:00
2001:db8::b - 00:00:00:00:00:00

ICMPv6 Neigbor Salicitation 2001:db8::b

A 4

ICMPv6 ECHO Request 2001:db8:1::1 -> 2001:db8::c

>

2001:db8::a - 00:00:00:00:00:00
2001:db8::b - 00:00:00:00:00:00
2001:db8::c - 00:00:00:00:00:00

ICMPv6 Neigbor Solicitation 2001:db8::c

A 4

y

Obréazek 9: Vzdaleny Gtok zaméreny na vycéerpani tabulky soused( v koncové siti.

V praxi vSak tento utok zpravidla vede ke stejnym vysledkim jako prvni forma dfive
popisovaného utoku. Nedojde k faktickému zaplnéni celé tabulky soused(, ale ke
znacné zvySené zatézi procesoru. Na utoku jsou ov8em nepfijemné dvé véci.
Jednak muze byt proveden z jakéhokoliv mista na Internetu a cilem utoku nemusi
byt nutné pouze koncova sit pfipojujici servery nebo uzivatele. Obéti muze byt
napfiklad kterakoliv propojovaci sit’ spojujici jeden nebo vice smérovacu. Timto se
utok fadi do pozice, kdy je jej mozné pouzit nejen pro uto€eni na koncové systémy,
ale i na samotnou infrastrukturu Internetu. Tento Utok ilustruje Obrazek 10.
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ping 2001:db&::1
ping 2001:db8::2
ping 2001:db8::3 F

@

& ) 2001:db8:a/64 2001:db8::b/64

=

b

- g Neighbor Saolicitation 2001:db8::1 - g
smérovac A MNeighbor Solicitation 2001:db8::2 smérovac B
Neighbor Solicitation 2001:db8::3

Obréazek 10: Vzdaleny utok zaméreny na vycerpani tabulky sousedu cileny na propojovaci
linky mezi smérovaci.

Dva smérovace jsou propojené siti s prefixem 2001:db8::/64. Pokud utoCnik
zasle libovolny paket na néjakou cilovou adresu z této sité, musi smérovac vyvolat
proces vyhledani souseda. K operaci musi vyuzit své CPU pro vygenerovani a
zaslani zpravy Vyzva sousedovi do dané sité. Druhy smérova¢ musi tuto zpravu
néjak zpracovat, protoze jen tak zjisti, Zze se jej netyka. K tomu opét vyuzije své
CPU, takze utoCnik muze kazdym paketem “obtézovat” hned dva €i vice smérovacu
najednou. Tento zpUsob vytizeni zafizeni popisuje test #3.4.
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Oznaceni Typ Gtoku Dopad atoku

#3.1 Lokalni Vycerpani zdroju IPv6 uzlu

Nazev testu: Lokalni vy€erpani tabulky sousedu IPv6 uzlu

Testované prostredi: | IPv6 uzel, Smérovac

Priprava prostredi:

1. Monitorovaci zafizeni (PC, smérovac¢) s moznosti zobrazeni miry zaplnéni
tabulky sousedu.

2. Utoénikovo PC s nainstalovanym operaénim systémem GNU/Linux a
pfipravenym nastrojem THC-IPV6 [2].

IPv6: 2001:db8:aaaa:bbbb::1/64

<

testované %

zarizeni Utoénikovo PC

Prubéh testu:

=

Kontrola miry zapInéni tabulky soused( na monitorovaném zafizeni.
Zjisténi identifikatoru sitového rozhrani na uto¢nikové PC (napf. eth0)
3. Spusténi nastroje flood solicitate6 na utocnikové PC:

N

# ./flood solicitate6 id-rozhrani 2001:db8:aaaa:bbbb::1

4. Prubézné monitorovani miry zapInéni tabulky soused na monitorovaném
zafizeni.

Vyhodnoceni vysledku testu:

Pro vyhodnoceni vysledku testu je tfeba prabézné monitorovat zaplnéni tabulky
sousedu. Test by mél trvat, dokud se dafi vkladat do tabulky sousedd nové zaznamy.
Vysledek testu je pozitivni pokud Utok nemé dopad na vytizeni testovaného zafizeni
nebo na ostatni komunikaci.
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Oznaceni Typ Gtoku Dopad atoku

#3.2 Lokalni Vycerpani zdroju IPv6 uzlu

Nazev testu: Pretizeni testovaného zafizeni zaplnénim tabulky soused

Testované prostredi: | IPv6 uzel, Smérovac

Priprava prostredi:
1. Monitorovaci zafizeni (PC, smérovac¢) s moznosti zobrazeni miry zaplnéni
tabulky sousedu.
2. Nakonfigurovani IPv6 adres dle topologie
3. Uto&nikovo PC s nainstalovanym operaénim systémem GNU/Linux

IPv6: 2001:db8:aaaa:bbbb::1/64

<

testované %

zarizeni Utoénikovo PC

Pribéh testu:

1. Kontrola miry zaplnéni tabulky sousedd na monitorovaném zafizeni

2. Zjisténi identifikatoru sitového rozhrani na uto¢nikové PC

3. Spusténi testovaciho skriptu genaddr.sh z Pfilohy | na uto€nikové PC,
pfikazem:
./genaddr.sh rozhrani 1
PFikaz zpusobi vytvofeni 4000 IPv6 adres na sitovém rozhrani uto¢nikova PC.
Nasledné skript pouZije pfikaz ping pro zajisténi, ze IPv6 adresa bude na
smérovaci ve stavu REACHABLE.

4. Po skonceni skriptu je mozné spustit dalSi iteraci pfikazem . /genaddr.sh 2
atp.

5. V pribéhu testu je tfeba provadét pravidelné monitorovani zaplnéni tabulky
soousedl na testovaném zafizeni.

Vyhodnoceni vysledku testu:

Pro vyhodnoceni vysledku testu je tfeba pribézné monitorovat zaplnéni tabulky
sousedU. Test by mél trvat, dokud se dafi vkladat do tabulky sousedd nové zaznamy.
Vysledek testu je pozitivni, pokud Utok nema dopad na vytizeni testovaného zafizeni
nebo na ostatni komunikaci.
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Oznaceni Typ Gtoku Dopad atoku

#3.3 Vzdaleny Vycerpani zdroju IPv6 uzlu

Nazev testu: Vzdalené vycCerpani tabulky sousedl IPv6 uzlu

Testované prostredi: | IPv6 uzel, Smérovac

Priprava prostredi:
1. Testované zafizeni jednim rozhranim pfipojenym do koncové IPv6 sité a
druhym rozhranim propojené s uto¢nikem.

2. Utoénikovo PC s nainstalovanym operaénim systémem GNU/Linux a
propojené podle topologie.

IPv6 prefix: 2001:db8:a::/64 @IP% prefix: 2001:db8:b::/64 E

::1\_/::1 ::2%
testované

zafizeni Utoénikovo PC

A

Prabéh testu:

1. Kontrola miry zaplnéni tabulky sousedd na monitorovaném zarizeni, kontrola
zatizeni zafizeni (CPU, pamét)
Zjisténi sitového rozhrani na uto€nikové PC
3. Spusténi skriptu genping na uto€nikové PC, ktery popisuje Pfiloha Il.
# ./genping rozhrani 2001:db8:a:

N

4. Prubézné monitorovani miry zapInéni tabulky soused na monitorovaném
zafizeni.

Vyhodnoceni vysledku testu:

Pro vyhodnoceni vysledku testu je tfeba prabézné monitorovat zaplnéni tabulky
sousedU. Test by mél trvat, dokud se dafi vkladat do tabulky sousedd nové zaznamy.
Vysledek testu je pozitivni, pokud Utok nema dopad na vytizeni testovaného zafizeni
nebo na ostatni komunikaci.
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Oznaceni Typ Gtoku Dopad atoku

#3.4 Vzdaleny Vycerpani zdroju IPv6 uzlu
Nazev testu: Pretizeni testovanych zafizeni generovanim zprav Vyzva
sousedovi

Testované prostredi: | IPv6 uzel, Smérovac

Priprava prostredi:

1. Testované zafizeni jednim rozhranim pfipojenym do dalSiho smérovace a
druhym rozhranim propojené s uto¢nikem.

2. Utoénikovo PC s nainstalovanym operaénim systémem GNU/Linux a
propojené podle topologie.

IPVv6 prefix: 2001:db8:a::/64 IPVv6 prefix: 2001:db8:b::/64
< _ <
2 1 w1 2 %
testované testované
zafizeni zafizeni Uto&nikovo PC

Prabéh testu:

1. Kontrola miry zaplnéni tabulky sousedd na monitorovanych zafizeni, kontrola
zatizeni zafizeni (CPU, pamét)
Zjisténi sitového rozhrani na uto€nikové PC
3. Spusténi skriptu genping na uto¢nikové PC, ktery popisuje Pfiloha Il.
# ./genping rozhrani 2001:db8:a:

N

4. Prubézné monitorovani miry zapInéni tabulky soused na monitorovanych
zafizeni.

Vyhodnoceni vysledku testu:

Pro vyhodnoceni vysledku testu je tfeba pribézné monitorovat zaplnéni tabulky
sousedl na testovanych zafizenich. Test by mél trvat, dokud se dafi vkladat do
tabulky sousedu nové zaznamy. Vysledek testu je pozitivni, pokud utok nemé dopad
na vytizeni testovanych zafizeni nebo na ostatni komunikaci.
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Srovnani novosti

Byt specifikace protokolu IPv6 pochazi z devadesatych let, pomala implementace
protokolu v jednotlivych sitich a malé zkuSenosti s realnym nasazenim vedou
k tomu, Ze fada otazek stran implementace a bezpecCnosti IPv6 je stale otevienych.
Tato metodika specifikuje postupy pro otestovani novych vlastnosti protokolu IPv6
se zaméfenim na bezpecCnost. Jednd se o postupy, které doposud nebyly nijak
zpracovany. PouZitim téchto postupl lze otestovat bezpeclnostni mechanismy
uréené pro zabezpeceni IPV6 sité.

Pro koho je urcena

Metodika primarné popisuje mozné utoky na sité podporujici protokol IPv6. Je
uplatnitelna v jakékoliv IPv4 a IPv6 siti. V sitich podporujicich pouze protokol IPv4
Ize metodiku pouzit pro zjisténi dopadu pfipadného utoku vedeného pomoci
protokolu IPv6. V IPv6 siti lze danou metodiku pouzit pro otestovani
implementovanych IPv6 bezpecnostnich mechanismu. Metodika je urCena pro
spravce pocitaCovych systému ve statnich a vefejnych organizacich, ktefi provozuji
protokol IPv6, zabyvaji se bezpecnostni nebo se podileji na technickych
specifikacich a projektovani siti v pfisluSsnych organizacich. Metodiku Ize pouzit pro
penetracni testovani siti kritické infrastruktury a testovani zabezpec€eni vyznamnych
informacnich systému.

Jak bude vyuzivana

Metodika bude vyuzivana bezpecénostnimy tymy, projektanty a organizacemi
provozujici IPv6 sité. Je uplatnitelna vSude, kde je nutné znat parametry zafizeni
pripojovanych do sité. Je vyuzitelna rovnéz pfi navrhu a testovani prototypt novych
zafizeni s podporou protokolu IPv6, nebo téch, u kterych je podpora doplfiovana
dodate¢né. Umoznuje otestovat stavajici IPv4 sité na dopad utok( vedenych
protokolem IPv6.

Zhodnoceni ekonomickych pfinosti

Zavadéni protokolu IPv6 kratkodob& nenese Zadny ekonomicky efekt. Jedna se o
nezbytny technicky krok, ktery je nutné realizovat pro dalSi rozvoj Internetu. Do jisté
miry lze pFedpokladat, Zze protokol IPv6 mulze pfinést ekonomické benefity v
dlouhodobém horizontu. Pfesné udaje stejné jako rychlost zavadéni protokolu IPv6
jsou v tuto chvili ovSem obtizné predikovatelné.

Pfimym ekonomickym benefitem metodiky jsou postupy, které jednoznacné
umoznuji testovat nékteré nové vlastnosti protokolu IPv6 a tim zajistit bezpecnost a
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spolehlivost siti proti utokiim zneuzivajici protokol IPv6. S vyuzitim této metodiky tak
Ize eliminovat nevhodné zvolené technologie jiZz v dobé jejich vybéru nebo
projektovani siti.
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Priloha I: Skript pro generovani nahodnych IPv6 adres pro lokalni

vycCerpani tabulky sousedt

Skript genaddr.sh Vv programovacim jazyce BASH generuje unikatni IPv6
adresy, které nakonfiguruje na sitovém rozhrani. Dané unikatni IPv6 adresy pak

pouzije jako prostfedek pro zaplnéni tabulky sousedu na testovaném zafizeni.

Navod na spusténi:
./genaddr eth0 1

Prvni parametr udava sitové rozhrani, které ma byt pouzito pro konfiguraci IPv6

adres.

Druhy parametr udava identifikator, ktery se pouzije jako Cast IPv6 adresy. Lze

pouzit ndhodné 16 bitové Cislo nebo inkrementovat po 1.

#!/bin/sh

#Prefix sité
PREFIX=2001:db8:aaaa:bbbb
INTERFACE=S1

OPAKUJ=4000

F=$2

X=1

ip link set SINTERFACE down
ip link set SINTERFACE up

while [ $X -1t SOPAKUJ ] ; do
X=$(($X + 1))
A=S{PREFIX}:${F}::${X}
echo Pridani IPv6 adresy S$SA
ip addr add ${A}/64 dev SINTERFACE
done

sleep 4

X=1

while [ $X -1t SOPAKUJ ] ; do
X=$(($X + 1))
A=S${PREFIX}:${F}::${X}
echo ping $A

ping6 -n -W 1 -w 1 -TI ${A} -cl 2001:db8:aaaa:bbbb::

done
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Priloha Il: Skript pro generovani nahodnych IPv6 adres pro
vzdalené vycerpani tabulky sousedi
Skript genping.sh v programovacim jazyce BASH generuje unikatni IPv6

adresy pro pfikaz ping6. Dané unikatni IPv6 adresy pak pouzije jako prostredek
pro zaplnéni tabulky sousedl na testovaném zafizeni.

Prvni parametr udava sitové rozhrani, které ma byt pouzito pro odeslani zpravy
ICMP Echo Request.

Druhy parametr udava sitovy prefix, z kterého se maji adresy vytvofit.

Navod na spusténi:

./genping eth0 2001:db8:aaaa:bbbb

#!/bin/sh

INTERFACE=S1
#Prefix sité

PREFIX=52
generate address () {
RAND=“openssl rand -hex 8 | sed ‘s/..../:&/g'"

ADDRESS=$PREFIXSeval (SRAND) ;
}

while true; do

generate address

ping6 -n -W 1 -w 1 -I SINTERFACE -cl S$ADDRESS
done
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