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1. Postup pfi feSeni, zpUsob fesSeni

Reseni projektu bylo rozdéleno do nékolika &asti. V ramci pfipravy byly nakoupeny 2
servery, na kterych byla uvedena do provozu dvé prostfedi. Prvni prostfedi bylo uréeno pro
samotny vyvoj softwarového FeSeni a druhé pro organizacni zajisténi tohoto projektu a
podporu vyvoje. Vzajemné pak byly tyto servery pravidelné zalohované. Prvni prostredi
poskytovalo pro &leny tymu Cisté linuxové prostfedi spolu se zakladnimi nastroji, prostfedim
pro pfeklad zdrojovych koda software (tzv. kfizovou kompilaci pro cilové architektury routert
ARM/MIPS) spolu se systémem pro spravu verzi (Git). Naopak druhé prostfedi na druhém
serveru bylo sice také postaveno nad linuxovym systémem, ale navic byl instalovan
open-source systém Redmine pro fizeni projektd, pro tzv. bug-tracking a pro ulozeni
vyvojarské dokumentace s kompletni historii zmén. Také jsme vyuzivali open-source systém
Jenkins (viz Snimek €. 1 a Snimek €. 2) a to za ucelem automatického testovani vyvijeného
software.

@  piihlasit

Jenkins BeeeOn Gateway Development Tests

# Back to Dashboard

. Changes

), status

s #55 (test/fix-v2/fach180) (30.6.2017 15:27:45)
= Changes

1. GommandDispatcherTest: fix — xtisov00 / detail

O, Full Stage View
8 TAP Bxtended Test Results #47 (test/fix-command-dispatcher/af89a79) (23.6.2017 10:29:13

1. TestingGenter: fix error message — Richard Wolfert / detail
2. PocoCommandDispatcher. fix bad class name in factory xmi — xtisc00 / detail
3. PocoCommandDispatcher: castable CommandDispatcher — xtisov00 / detail

#46 (test/command-sender-v5/dd5eb3e) (23.6.2017 10:16:23

J Embeddable Build Status

§® Build History trend =

fimd 1. TestingCenter: fix error message — Richard
2. CommandSender: new class — xtisov00 / d
3. TestingCenter: inherit CommandSender
4. DeviceManager: new class — xtisov00 / detail

 #88 (testidevice.manager.updat

14.7.2017 14:39
@ #87 (testidevice manager.update/01398c #44 (test/'command-sender-v5/3aa0aeb) (22.6.2017 21:14:57]

e 1. PocoCommandDispatcher: fix bad class name in factory xmi — xtisov00 / detail
rif 2 PocoCommandDispatcher: castable CommandDispatcher — xtisovl / detail

) #86 (test/d 5) 3. Co new class — xtisov00 / detail

1 4. TestingCenter: inherit CommandSender isov00 / detail
14.7.2017 14:30 5. DeviceManager: new class — xtisov00 / detail

- #85 (testitevice- manager-undate/3daad7s) #43 (test/fix--command-dispatcher/2f299bd) (22.6.2017 21:12:12)
1472017 1418 1. PocoCommandDispatcher: fix bad class name in factory xml — xtisov00 / detail

ST e 2. PocoCommandDispatcher: castable CommandDispatcher — xtisov00 / detail
. .

Zociein #33 (test/answer-refactoring-v4/93e6901) (22.6.2017 16:20:42
1472017 141 1. CommandDis patcher: extract abstract class — xtisov00 / detail
"
o aaaannel #31 (test/master/92552d3) (25.5.2017 11:54:53)

1. config: fxtypo in pipe name — iiktorin / detail
1472017 1408

 #82 (testnxNewinems #28 (test/master/f55d174) (19.5.2017 14:20:34

147201713147 1. SensorValue: fix const isValid — Richard Wolfert / detail
@ #81 (test/fix-new-line-chars/eab5def) 2. DeviceSetValueCommand: new clas !
« m » 3. D UnpairCommand: new
1472017 10:24 4. GatewayListen
5. base: update st
@ #80 (test/dm-1wave/681d3 6. ServerDeviceL
14.7.2017 0:52 7. ServerLastValueGommand: ne
@ #19 testom abiotrony 8. base: update to fix BetterAssert -assertEquals — e
Slendice] #25 (test/gateway-commands-v3/8ae434f) (1.5.2017 18:02:03)

Snimek €. 1: Sledovani zmén kédu ve vybrané “lGloze” systému Jenkins.
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Snimek €. 2: Celkovy prehled vybrané “tlohy” s historii v systému Jenkins.

Dale bylo postupné v ramci feSeni projektu nakoupeno nékolik bezdratovych senzorl a
komunikac¢nich USB donglt pro né, dale soucastky pro vyvoj modulli a senzoru, které se
postupné integrovaly a testovaly na vyvijeném software.

Se samotnym vyvijenym software byl plan vyuzit vhodné &asti softwarového zakladu
open-source zajmového projektu BeeeOn na FIT VUT v Brné (www.BeeeOn.org). Projekt
BeeeOn si klade za cil vyvinout kompletni systém, ktery je rozSifitelny o podporu novych
senzorl. Kompletnim systémem je mysSleno celé prostfedi od senzoru, pfiCemz aktualné ma
projekt BeeeOn jeden vlastni senzor (pro vihkost a teplotu zaroven), az po vlastni, zdarma
dostupnou, aplikaci pro mobilni telefony s OS Android. Tato aplikace je pak uréena pro
zobrazovani dat z pfipojenych senzorl. Mezilankem popisovaného systému je jesté
adaptér, skrze ktery se pfipojuji pravé bezdratové senzory. Adaptér odesila vSechna data do
dalSi Casti systému a to serveru pro sbér a uloZeni dat samotnych. Samotny adaptér je
postaven nad open-hardware platformou OLinuXino A10 od bulharské spole¢nosti Olimex.
Platforma s rozSifujici radiovou deskou je vyobrazena na Snimku €. 3.

Snimek &. 3: BeeeOn adaptér a jeho platforma OLinuXino s rozSifujici radiovou deskou.
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http://www.beeeon.org/

Ze systému BeeeOn by byla v tomto projektu vyuzitelna zejména softwarova ¢ast adaptéru
(tzv. adaapp, dostupna zde: https://github.com/BeeeOn/gateway-app). Detailni analyzou
bylo v8ak zjisténo nékolik skutecnosti, kvuli kterym bylo nutné pfistoupit na vlastni feSeni.
Mezi hlavni nedostatky existujiciho software patfilo zejména:

e Format exportovanych dat ze senzor( neni jednodu$e definovatelny s jasné
definovanym rozhranim. Navic neexistuje podpora exportu dat ve standardnim
formatu

e Neni umozZnéno ziskat a tedy i exportovat provozni data senzorické sité (napf. pocet
zahozenych, chybnych, pfeposlanych apod.) ramcu, které mohou byt velice ddlezité
Z pohledu dal$i analyzy bezpecnosti

Pro vaznost uvedenych problém( bylo pfistoupeno na kompletni navrh vlastni architektury
softwarového vybaveni, které bude vychazet ze zkuSenosti z pfedchozi implementace a
zaroven odstranovat uvedené nedostatky. Byla tedy navrZzena a implementovana nova
aplikace “Gateway” (béznéji pouzivany nazev v oblasti IoT nez “adaptér”), ktera sestava z
nékolika ustfednich komponent. Tyto komponenty umozniuji sbér a distribuci dat ze
senzorické sité a senzorl samotnych a Fizeni aktivnich prvkl na zakladé pfikazu z Fidiciho
serveru (tato ¢ast byla ponechana z plvodni implementace tak, aby nova implementace
mobhla byt dale vyuzivana i v projektu BeeeOn). Reseni je vyobrazeno na Snimku &. 4.

KaZdy exportovaci modyl mplementuje rmozhrani
Exporter a registruje se o Distributora.
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Snimek &. 4: NavrZzena architektura software s vyznacenim komunikace.
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https://github.com/BeeeOn/gateway-app

Jadrem vyvijené aplikace Gateway jsou potom pfedevsim:

e Distributor - pfijima veSkery datovy provoz ze senzor( a provadi export do riznych
exportovacich ulozist
CommandDispatcher - rozesila pfikazy od fidiciho serveru
DeviceManager - spravuje konkrétni senzorovou sit (Z-Wave, IQRF, ...), ma
znalosti o pouzité technologii, mize generovat udalosti tykajici se dané sité

e SimpleCollector - sbira data z rlznych komponent systému a uklada je dle
nastaveni

Samotna aplikace exportuje skrze Exporter Cista (raw) senzoricka data. Navic byl takeé
implementovan SimpleColector ur€en pro sbér jinych dat a udalosti v celém systému
(vyobrazen na Snimku €. 5).
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SladisticsPrinter
+ StatishcsData E;‘jﬂ
cout OR file mas() ailid
mind}
] avgl}
median )
| SV StatisticaFormatter | couni()

Snimek &. 5: Implementovana architektura SimpleCollector.

Ten obsahuje tzv. asociativni kontejner, kde klicem je DevicelD (id zafizeni) a obsahem
struktura DeviceDataCollection. V této struktufe je pak vektor dalSich struktur
CollectorDataValues, kde jsou jednotlivé typy hodnot, jelikozZ jedno zafizeni mlze poskytovat
vice veli¢in, oznatené ModulelD. CollectorTimeValue je nejnizsi uroven, kde jsou spojeny
nameéfené hodnoty s Casem pofizeni. SimpleCollector dle konfigurace vypisuje navic
pribézné statistiky (implicitné ve formatu CSV). Vypis zajiStuje StatisticsPrinter, ktery nacte
data z CollectorData pro vybrané obdobi a pfeda je pro zpracovani tfidé StatisticsData. Ta
nad daty vypocita zakladni matematické operace a vysledky poskytuje dale.

Implementovany software byl dale rozSifen o sadu testu, které se v pravidelnych intervalech
a po zméné zdrojovych kodu spoustély (jako tzv. ulohy v systému Jenkins), &imz se
testovala integrita po provedeni zmén. Software se ale také nasadil do testovaciho prostfedi
v laboratofi na FIT VUT v Brné, které simulovalo realné vyuziti senzoru. Za timto ucelem se
vyuzivalo jiz hotové prostfedi ostatnich €asti systému BeeeOn (vySe uvedena serverova
¢ast a Android aplikace).

Kromé integracnich testl a testl v realném prostfedi byl pro experimentalni a testovaci
ucely reimplementovan také systém tzv. virtualnich senzord, coz je simulace senzorického
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zafizeni. Virtualni senzor periodicky generuje hodnoty dle nastaveni v konfiguracnim
souboru, kde je jich mozno definovat neomezeny pocet.

Nasledné jsme se dle planu vénovali portaci vyvinutého software pro otevienou platformu
OpenWRT (https://openwrt.org/), ktery se pouziva v sitovych zafizenich a domacich
routerech. Protoze byl vS8ak OpenWRT v prabéhu feSeni nahrazovan postupné novéjSim
projektem LEDE (https://lede-project.org/) vychazejicim z OpenWRT, rozhodli jsme se
vytvofit instalaéni balik pravé do prostiedi LEDE.

2. Dosazené cile

V projektu se podafilo dosahnout cilu, které byly uréeny pfi navrhu projektu. Hlavnim cilem
feSeni projektu bylo vytvofit systém pro monitorovani bezdratovych siti 1oT a pfipravit tak
vhodné prostifedi pro detekci bezpecnostnich incidentd. Byl vytvofen software umoziujici
monitoring loT zafizeni, sbér provoznich informaci z rdznych zafizeni v loT siti.
Funkcionalita systému a implementovany software byly pribézné testovany a také ovéreny v
pilotnim provozu a to v ramci vytvofeného testovaciho prostiedi. Celé feSeni je nasaditelné

pomoci vytvorfeného instalaéniho balicku.

3. Zdlvodnéni pfipadnych zmén v projektu

V projektu nebyly provedeny zasadni zmény a vysledky projektu odpovidaji tomu, co bylo
navrhovano pfi podani projektu. Jedinou zménou v projektu je nakup 2 ks serveru z
prostfedkd FIT VUT v Brné misto pavodné planovaného 1 ks, a to pro ucely rozdéleni
administrativni a vyvojové Casti feSeni projektu na nezavisle avSak vzajemné zalohované
servery.

4. Konkrétni vystupy, dalSi vyuzitelnost

Hlavnim vystupem projektu je software umoznujici monitoring loT zafizeni a to pomoci
sbéru raznych typla dat. Tim prvnim typem dat jsou Cista data ze senzoru, kterych ukazka
nasleduje v podporovaném formatu JSON:

{"device_id":"0xff00000000000001" "timestamp":1500452407,"data":[{"module_id":0,"value":-4.99293}]}
{"device_id":"0xff00000000000002","timestamp": 1500452407, "data":[{"module_id":0,"value":0.00707212}]}
{"device_id":"0xff00000000000003","timestamp": 1500452407 "data":[{"module_id":0,"value":5.00707}]}
{"device_id":"0xff00000000000001" "timestamp": 1500452417, "data™:[{"module_id":0,"value":6.9928}]}
{"device_id":"0xff00000000000002" "timestamp":1500452417,"data":[{"module_id":0,"value":11.9928}]}
{"device_id":"0xff00000000000003" "timestamp":1500452417,"data":[{"module_id":0,"value":16.9928}]}

a taka ukazka exportu v podporovaném formatu CSV:

sensor;1500452556;0xff00000000000001;0;-4.99;
sensor;1500452556;0xff00000000000002;0;0.00;
sensor;1500452556;0xff00000000000003;0;5.00;
sensor;1500452566;0xff00000000000001;0;6.99;
sensor;1500452566;0xff00000000000002;0;11.99;
sensor;1500452566;0xff00000000000003;0;16.99;
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https://lede-project.org/
https://openwrt.org/

V obou pfipadech jsou exportovany informace o typu zpravy, ¢asova znacka (timestamp),
identifikator modulu a samotna hodnota. Samotné formaty vystupu jsou nastavitelné (v
conf/gateway-startup.ini).

Dale je mozné pomoci software mozné nad CdCitymi daty pocitat statistiky. Ukazka
statistickych hodnot nasleduje v tabulce:

DevicelD ModulelD Min Max Avg Media Count | NonVali
n d
0x90000000019664a 2 100 100 100 100 34 0
0x90000000019664a 1 1 2 1.41 1 34 0
0x90000000025607e 2 100 100 100 100 60 0
0x90000000025607e 0 25.8 26.3 | 26.13 | 26.15 30 0
0x90000000025607e 1 10 40 28.92 | 30.25 30 0
0x900000000640280 2 100 100 100 100 66 0
0x900000000640280 0 1 1 1 1 64 0
0x900000000640280 1 1 2 1.5 1.5 2 0
0x9000000007f3862 2 100 100 100 100 5 0
0x9000000007f3862 1 1 2 1.2 1 5 0
0xff00000000000001 0 -4.99 10 2.78 2.93 360 0
0xff00000000000002 0 0.01 15 7.78 7.93 360 0
0xff00000000000003 0 5.01 20 12.78 | 12.93 360 0

Architektura implementovaného software ale také umozfiuje sbirat metadata (napfr.
provozni informace) €i jiné udalosti z ostatnich ¢asti systému (napf. z rozhrani napojeni
na konkrétni bezdratovou sit - komponenta DeviceManager) a to také pomoci komponenty
SimpleCollector. Konkrétni data/udalosti jsou ponechany na uzivateli, protoze to vzdy zavisi
od konkrétni bezdratové sité.

VSechna data je mozné dale zpracovavat a formatovat dle pozadavkl pfijimaci strany.
Takovou stranou miize byt monitorovaci nebo jiné analyzaéni prostfedi, které tato data dale
zpracovava.

Daldim vystupem projektu je zabaleni uvedeného software pro systém LEDE
(https://github.com/BeeeOn/lede-packages-frc), ¢&imz je umoznéno tento software
provozovat na Siroké Skale sitovych zafizeni a také na domacich routerech.
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https://github.com/BeeeOn/lede-packages-frc

5. Prinosy projektu, vlastni hodnoceni

Piinos projektu: Projekt feSi velice podstatnou &ast tzv. monitoringu, ktery souvisi s
bezpeclnosti bezdratovych siti vyuzivanych nejen v ramci konceptu IoT. Az na zakladé
kvalitniho monitoringu je totiz mozné vykonavat dal$i analyzy a z té pak vyvozovat
incidenty/udalosti souvisejici s bezpe€nosti. Uvedeny postup je dnes znam napf. i z béZznych
IP siti a v ramci sdruzeni CESNET je wvyuzit v ramci projektu NEMEA
(https://www.liberouter.org/technologies/nemeal).

Aktualné se vyvinuty software integruje do jiz béziciho projektu “Zabezpeéena brana pro
Internet véci” (SloT), ktery sdruzeni CESNET FeSi jako hlavni feSitel v druhé vefejné soutézi
ve vyzkumu, experimentalnim vyvoji a inovacich programu “Bezpeénostniho vyzkumu Ceské
republiky 2015 - 2020 (BV lIl/1 — VS)” vyhlaSené Ministerstvem vnitra Ceské republiky dne
21. fijna 2015. Cilem uvedeného projektu je sestavovat modely chovani jednotlivych uzld
bezdratové sité, vytvaret systémy detekce anomalii v prostfedi projektu NEMEA a
sekundarné pak fidit prvky a procesy pro obranu jednotlivych uzli. Systém vyvinuty v tomto
projektu poskytuje pravé monitorovaci ¢ast uvedeného komplexniho feseni.

Vlastni hodnoceni: Projekt zpracoval a vyfeSil vSechny body z navrhu projektu. Podafilo se
navrhnout a implementovat komplexni systém, ktery jiz je vyuzivan pfimo sdruzenim
CESNET. Osobné tedy hodnotim vysledky a pfinos projektu pozitivné.

6. Tiskova zprava — 2 fadky textu (cca 300 znaku) s odkazem
na web fesitele

FIT VUT v Brné ve spolupraci se sdruzenim CESNET vytvofil software pro OpenWRT/LEDE
smérovace, ktery umozriuje poskytovat data k zajisténi lepSi bezpec€nosti siti Internetu véci.
Uvedeny software je vyuzit sdruzenim CESNET v béZicich projektech pro dalsi analyzu
ziskanych dat a pro detekci incidentd.

Odkaz na web hlavniho feSitele: http://www.fit.vutbr.cz/~ikorcek/
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