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1 Uvod do technologie cloud computing

Technologii cloud computing je mozné definovat jako novy smér v pocitacovém zpraco-
vani, ve kterém jsou dynamicky rozSifovatelné a casto virtualizované zdroje poskytované
jako sluzby prostiednictvim sité€ Internet. Technologie cloud computing se postupné stala
vyznamnym technologickych trendem a mnoho odbornikt ocekavé, Ze tato technologie
zméni infrastrukturu a zptsob zpracovani I'T procest a trhu. V prostied{ technologie cloud
computing maji uzivatelé k dispozici celou fadu riznych néstroji, jako PC, pfenosni PC,
chytré telefony, prostfednictvim kterych a zejmeéna sité Internet pristupuji k pocitac¢ovym
programtm, datovym tlozi§tim, vyvojaiskym platformam. Toto je pravé umoznéno diky
sluzbam nabizenym poskytovateli technologie cloud computing. Vyhodami této technologie
jsou uspory nékladu, vysoka dostupnost a jednoduché rozsifitelnost. [42]

V pribéhu nékolika poslednich let stale roste potiFeba po vSudypfitomném vypocetnim
vykonu. Historicky, brano z technologického tihlu podhledu, technologie cloud computing se
zacala vyvijet ze stfediskovych pocitacti (angl. mainframe), kde centralizované stfediskové
pocitace poskytovaly vypocetni sluzby a datové tlozi§té centralné. Postupné se architek-
tura stala distribuovanou a pfesla na model klient-server, kde sluzby jsou jiz poskytovany
prostiednictvim sité Internet. UZivatelem téchto sluzeb jsou potom lidé u osobnich poci-
tacl ¢i malych pfenosnych zafizeni. V minulosti mély vSechny tyto architektury a zpusoby
zpracovani své pevné misto a pouziti, avsak trpély celou fadou problémi, které omezovaly
jejich dostupnost a rozsah pouziti. Mezi takové problémy patfi:

e vysoké naklady na ddrzbu a infrastrukturu — Je velice naro¢né udrzovat technické
(HW) a programové (SW) vybaveni stfediskovych pocitaci a serveru a jejich aplikace
tak, aby svoji kvalitou dostavaly svym (nejen smluvnim) zavazkim. Napf. vysoka
dostupnost u kritickych sluzeb vyzadovala velmi nakladna Feseni, jako zalohované
systémy, zalohovéni za béhu, pfednastavené néhradni dily, minimalni, nebo zadné
vypadky (a to i po dobu udrzby), apod.

e nizka rozsifitelnost /rychlost zmény — Uzivatelské pozadavky a vyuziti programového
i technického vybaveni se v ¢ase ¢asto méni s tim, jak se objevuji nové obchodnf
prilezitosti. Schopnost rozgifit systém podle rostouci potfeby na jeho vyuziti a tak
udrzet kvalitu poskytovanych sluzeb (rychlost odezvy systému na p¥ichozi pozadavek)
nebo naopak ztzeni systému tak, aby bylo mozné uspofit uzivané zdroje a tak snizit
néklady, to jsou pozadavky, které jsou jen tézko uspokojitelné a ekonomicky a fyzicky
prakticky nesplnitelné v kratkém céase, ¢i snad dokonce opakovatelné.

e problematicky outsorcing (pfesunuti sluzby k externimu dodavateli) — Pfesouvani
IT sluzeb k externim dodavatelim je bézné véc nejen u malych a stfedné velkych
podnikt. Nicméné, pro dany hardware a software, ktery se nachéazi na konkrétnim
misté, vyvinuty je na konkrétni platformu, kterd je poskytovana jedinym dodavate-
lem, je velmi t&zké izolovat konkrétni aplikace a ty presunout k externimu dodavateli.
Dokonce, pokud uz doglo k pfesunuti n&jakych IT sluzeb k n&jakému externimu po-
skytovateli, tak presunout je zase jinam, byva docela nakladné.

e nejasné uctovani — IT oddéleni byvaji ¢asto povazovana za stfediska s pevnym ro¢nim
rozpoCtem na spravu infrastruktury a poskytovani pozadovanych sluzeb ostatnim
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Obrézek 1.1: Prehled ,grid“ a ,cloud* zpracovani (pievzato z [41]).

stfedisktim /oddélenim. Pfitom ostatni oddéleni pot¥ebuji sluzby IT oddéleni proto,
aby mohla provadét svoji ¢innost a generovat zisk. Potom je ale velmi nesnadné
propojit vyuziti zdroji IT oddéleni skrze sluzby, které nabizeji, se ziskem organizace
a dokazat tak, ze I'T oddéleni, respektive sluzby jim poskytované, za cenu, kterou je
nutné do né&j vkladat, dodava dostate¢nou hodnotu.

Tyto a dalsi problémy byly zndmy a pokousela se je odstranit rizné FeSeni uz pied érou
technologie cloud computing. Bylo vynaloZzeno hodné snah na distribuci vypo¢tu (vznikl
tak napf¥. standard Open MPI'), virtualizaci (fada dobie etablovanych otevienych i pro-
prietarnich feSeni), virtualni privatni sit (anglicky ,virtual private network®) (VPN) (pro-
pojuji lokalni pobocky organizaci a umoziuji globélni vyuziti sluzeb jednoho IT oddéleni),
atd. Napft., tzv. grid computing, jeden z historickych pristupt k feSeni dané problematiky,
ktery ukazal, Ze technologie cloud computing neni tplné novy koncept, se snazil redukovat
naklady na vypocetni vykon a zvysenou spolehlivost a flexibilitu pomoci transformace po-
¢itact z néceho, co si koupime a udrzujeme sami, na néco, co ndm zprostredkovavé tieti
strana [41]. AvSak technologie jako grid computing, cloud computing a jiné, se lisi velikosti
a zaméfenim, jak ukazuje obrazek 1.1. Krom toho, vSechna tato feSeni vyzaduji rychlé glo-
balni sitové pripojeni, takze, jelikoz Internet zacal nabizet rychlé propojeni s dostate¢nou
kapacitou az od devadesatych let, technologie cloud computing nebyla hlavnim trendem a
giroce pfijimanou technologif az do doby zhruba pfed 10 lety.

1.1 Terminologie spojena s technologii cloud computing

V roce 2011 National Institute of Standards and Technology (NIST) (sou¢ést United State
Department of Commerce /ministerstvo priamyslu a obchodu/) zvetejnil definici pro tech-
nologii cloud computing |75], aby vymeszil jeji dilezité aspekty a poslouzila tak na §irsi
porovnani sluzeb a strategii nasazeni v prostiedi této technologie. Dalsim zamérem bylo

"https://www.open-mpi.org/
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Obrazek 1.2: Definice technologie cloud computing dle NIST (pfevzato z [4]).

i nastoleni zdkladny pro diskuzi o tom, co tato technologie je a jak ji nejlépe vyuZzit.
Podle NIST [75] je technologie cloud computing modelem pro nabizeni v§udypiitomného
pristupu k siti na vyzadani tak, aby bylo mozné pristupovat ke sdilenému zdroji konfi-
gurovatelnych vypocetnich zdroju (napft. siti, serverii, datovych ulozist, aplikacim, jinym
sluzbam). Pfitom jde o to, Ze tyto zdroje jsou poskytovény rychle a rychle uvoliiovany
v piipadé nepotieby, a to s minimalnim dsilim & interakei poskytovatele.

Jak je vidét na obrazku 1.2, model vypocétu pro ,cloud® se sklada z péti zakladnich
charakteristik (essential characteristics; vlastni obsluha na vyzadéni, Sirokopasmové sitovée
pripojeni, sdileni prostiedku, vysoka pruznost, méfitelné sluzby), tfech modelt sluzeb (ser-
vice models; infrastruktura-jako-sluzba (anglicky ,Infrastructure as a Service*), platforma-
jako-sluzba (anglicky ,,Platform as a Service“), software-jako-sluzba (anglicky , Software as
a Service“)) a ¢tyf modeld nasazeni (deployment models; privatni, komunitni, vefejné, hyb-
ridni). Nize budou podrobné definovany a popsany tyto zakladni charakteristiky, modely
sluzeb a modely nasazeni v technologii cloud computing pro potfeby tohoto dokumentu.

1.1.1 Zakladni charakteristiky

Definice technologie cloud computing podle NIST [75] uvadi téchto pét zékladnich charak-
teristik:

e Viastni obsluha na vyzdddni (on-demand self-service) — UZivatel si miize jednostranné
opatfit vypocetni vykon, jako vypocetni ¢as na serveru, sitové datové tlozisté, dle po-
tfeby, zcela automaticky bez potifeby zasahu lidskych zdroji u kazdého poskytovatele
sluzeb.
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. S'irokop(ismové sitové pripojeni (broad network access) — VSechny schopnosti tech-
nologie jsou pfistupné pies sitové pfipojeni a standardnimi postupy, které umoznuji
jejich vyuziti pfes rizné, heterogenni, tenké ¢ tlusté klienty (napf. mobilni telefony,
tablety, pfenosna PC, pracovni stanice).

e Sdileni prostredii (resource pooling) — Vypocetni zdroje poskytovatele jsou sdileny
tak, aby slouzily vice uzivateliim vyuzitim modelu pro soubéh uzivateli (viceuziva-
telsky model, multi-tenant model). Pfitom muze dochézet k tomu, Ze rizné fyzické
i virtudlni zdroje jsou dynamicky pfifazovany podle potfeb uzivatelt. Existuje zde
jista nezavislost zdroji ve smyslu jejich umisténi, takze uzivatelé obecné netusi, ani
nemaji kontrolu nad tim, kde presné se zdroje, které pouzivaji, nachazeji. Nicméné,
na vy8§i trovni abstrakce toto umisténi mohou vynutit (napf. zemé, stéat, datové cen-
trum). Pfikladem takto sdilenych prostfedkii jsou datova centra, vypocetni vykon,
pamét, §iika pasma sitového pfipojeni.

o Vysokd pruznost (rapid elasticity) — Vypocetni zdroje poskytovatele je mozné pruzné
pridélit i odebrat/uvolnit, v nékterych pfipadech dokonce automaticky, aby bylo za-
jisténo jejich vyuziti tmérné pozadavkim. Uzivateli se tak dostupné zdroje jevi ¢asto
jako neomezené a je mozné je Cerpat kdykoliv a v libovolném mnozstvi.

o Mévitelné sluzby (measured service) — Systémy technologie ,cloud” automaticky ¥idi
a optimalizuji uziti zdroji pomoci méfeni? sluzeb na uréité arovni abstrakce vhodné
pro dany typ sluzby (nap¥. datové ulozisté, §itka pasma, aktivni uzivatelé na jeden
ucet). Uzivani zdroji je mozné monitorovat, ¥idit, zaznamenavat tak, aby bylo jak pro
uzivatele, tak pro poskytovatele transparentni, jak bylo se sluzbami/zdroji nakladano.

Z technologického hlediska existuje jeSté jedna vlastnost technologie cloud computing —
soubé&h uZzivatell, neboli viceuzivatelsky pristup (multi-tenancy). Z pohledu definice tech-
nologie, jak ji definuje NIST, to neni zékladni charakteristika, nicméné je to dulezita vlast-
nost umoznujici zarucit pozadovanou kvalitu sluzeb a jejich bezpetnost a zabezpedceni.
Organizace ,,Cloud Security Alliance“ definuje soubéh uzivatelt takto [26]:

o Soubéh uzivateli (multi-tenancy) — V nejjednodussi formé, soubéh uzivateli/vice-
uzivatelsky pfistup vynucuje pouziti stejnych zdroji ¢i aplikaci vice uzivateli, kteri
mohou, ale nemuseji nélezet do stejné organizace. Diisledkem soubéhu uzivatelt/vice-
uzivatelského pristupu je viditelnost dat ¢ pozustatkii operaci jinym uzivatelem. Sou-
béh uzivateli/viceuzivatelsky p¥istup v prostiedi technologie ,cloud® tedy vynucuje
uziti riznych politik pro zajisténi prosazeni, oddéleni, izolace, spravy a drovné sluzeb
a také platebnich modeli na zékladé volby uzivatele.

1.1.2 Modely sluzeb

Definice technologie cloud computing podle NIST [75] uvadi kategorizaci podle nésledujicich
poskytovanych sluzeb:

e software-jako-sluzba (anglicky ,Software as a Service®) (SaaS) — Prostiedek po-
skytovany uzivateli je poskytovatelova aplikace bézici na infrastruktufe technologie
scloud“3. Aplikace jsou dostupné z riiznych klientskych zafizeni prostfednictvim ten-
kych klienti (napf. e-mail jako webova aplikace), nebo rozhrani programu. Uzivatel

2Typicky se to d&je na principu zaplat za vyuZiti, nebo predplat si vyuZiti.

3Infrastruktura technologie ,cloud“ je specifické programové a technické vybaveni, které umoziiuje reali-
zovat b zakladnich charakteristik technologie cloud computing. Na infrastrukturu technologie ,cloud® je
mozné pohliZet tak, Ze obsahuje jak fyzickou, tak abstraktni vrstvu. Fyzickd vrstva sestava z technického



nefidi ani nespravuje podptrnou infrastrukturu technologie ,,cloud“, jako je sit, ser-
very, operacni systém, datové tlozisté, nebo dokonce moznosti jednotlivych aplikact
(zde je v8ak mozna vyjimka v oblasti uzivatelsky specifickych nastaveni aplikace,
ktera jsou ¢asto ale omezena).

e platforma-jako-sluzba (anglicky ,Platform as a Service“) (PaaS) — Prostiedek po-
skytovany uzivateli mu dava moznost spoustét na infrastruktuie technologie ,cloud“
uzivatelem vytvorené, nebo ziskané aplikace, které byly vyvinuty s pomoci programo-
vacich jazyki, knihoven, sluzeb a nastrojt poskytovanych poskytovatelem?. Uzivatel
nefidi ani nespravuje podplrnou infrastrukturu technologie ,cloud* jako je sit, ser-
very, opera¢ni systém, datové ulozisté, ale muze #dit spousténé aplikace a jejich
nastaveni v hostitelském prostiedi.

e infrastruktura-jako-sluzba (anglicky ,Infrastructure as a Service) (laaS) — Prostte-
dek poskytovany uzivateli je moznost pocitacového zpracovani, ulozeni, sitového pfi-
pojeni, pripadné vyuziti dalsich vypocetnich zdroji, kde uzivatel mize spoustét a ne-
chat bézet libovolné programové vybaveni/software. To zahrnuje i operaéni systémy
a aplikace. Uzivatel nefidi ani nespravuje podptrnou infrastrukturu, ale mtize ridit
operacni systémy, datova tlozisté a spousténé aplikace; a pravdépodobné také ome-
zené mize ¥idit vybrané sitové prvky (napf. firewall).

Modely sluzeb technologie ,cloud“ obsahuji a zvefejiiuji rizné sluzby (viz obrazek 1.3)
v programové-technickém zasobniku (hardware/software stack). V piipadé modelu sluzeb
[aaS se jedna o sluzby na nizké drovni, jako napf¥. pristup k hardware a infrastruktuie zdroju
(jak nativnich, tak virtualizovanych) pro systémové a sitové spravece; v piipadé sluzeb PaaS
se jedné o opera¢ni systémy, softwarové komponenty a middleware pro vyvojafe; konetné
u sluzeb SaaS se jedné o aplikace vhodné k okamzitému pouziti ¢i aplika¢n{ rozhran{ pro
koncové uzivatele. V tomto vrstveném zésobniku, ktery obsahuje modely sluzeb, kazdy
model dédi schopnosti od modeli sluzeb pod nim, hloubé&ji v zésobniku.

Kromé trech vyg$e uvedenych modelt sluzeb, které jsou dohromady znamy jako mo-
del SPI (SPI), byly popsany dalsi modely, jako napft. sit-jako-sluzba (anglicky , Network
as a Service“) (NaaS), ulozisté-jako-sluzba (anglicky ,Storage as a Service®) (StaaS), ¢
identita-jako-sluzba (anglicky ,Identity as a Service“) (IdaaS).

1.1.3 Modely nasazeni

Definice technologie cloud computing podle NIST [75] uvadi ¢tyfi mozné modely nasazeni
podle umisténi samotné technologie ,,cloud*:

e Privdtni/Soukromy (private cloud) — Infrastruktura technologie ,cloud® je poskyto-
vana exkluzivné pro jedinou organizaci, kterd miize sestavat z vice jednotek (napf.
vyrobni ¢ obchodni oddéleni). Mize byt vlastnén, spravovan a provozovan tou samou
organizaci, tfeti stranou, nebo jejich kombinaci. M1ze byt umistén v ramci prostor
organizace i mimo (on/off premises).

vybaveni/hardware nutného pro zajisténi sluzeb v technologii ,,cloud® a typicky to pfedstavuje server,
datové tuloziste, sitové prvky. Abstraktni vrstva sestava z programového vybaveni/software spusténého
na fyzické vrstvé, coz prokazuje zékladni charakteristiky technologie ,cloud*. Konceptuilné potom
abstraktni vrstva sedi na vrstvé fyzické.

“Toto oviem nezaklada moznost vyuZzit kompatibilni programovaci jazyky, knihovny, sluzby, & nastroje
z jinych zdroji,
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Obrazek 1.3: TFi modely sluzeb v technologii ,,cloud* (pfevzato z [57]).

e Komunitni (community cloud) — Infrastruktura technologie ,cloud“ je poskytovina
exkluzivné pro ur€itou komunitu uzivateld z organizaci, které sdileji ur¢ité zajmy
(napf. poslani, bezpecnostni pozadavky, politiku, pravni normy). Mize byt vlastnén,
spravovan a provozovan jednou ¢i vice témito organizacemi, tfeti stranou, nebo jejich
kombinaci. MiZze byt umistén v ramci prostor organizace/i i mimo (on/off premises).

e Verejny (public cloud) — Infrastruktura technologie ,,cloud” je poskytovéna oteviené
pro pouziti béznou vefejnosti. Mize byt vlastnén, spravovin a provozovan obchod-
nimi spole¢nostmi, akademickou sférou, nebo vladnimi organizacemi, pfipadné jejich
néjakou kombinaci. Je umistén v prostorach poskytovatele.

o Hybridni (hybrid cloud) — Infrastruktura technologie ,cloud“ je spojenim dvou,
nebo vice infrastruktur (privatni, komunitni, nebo vefejné), které zistavaji unikatni
v ramci struktury, ale které jsou dohromady propojeny standardni, ¢i proprietérni
technologii, kterd umoziuje vyménu dat a prenositelnost aplikaci (napf. pro vyvazeni
zatéze mezi jednotlivymi infrastrukturami pfi nahlé vysoké zatézi).

1.1.4 Kostickovy model — Cloud Cube Model

V roce 2009, tzv. Forum Jericho [88| identifikovalo ¢tyii kritéria na rozlieni uskupeni
technologie ,cloud” a zejména odliSeni zptisobu jejich poskytovani. Kostickovy model —
Cloud Cube Model (CCM) — je na obrazku 1.4 a shrnuje tyto ¢tyfi dimenze takovymto
zptisobem [88]:

e Dimenze interni (1) / externi (E) (Internal/External) definuje fyzické umisténi dat
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Obrazek 1.4: Kostickovy model (CCM) jak ho prezentuje Forum Jericho (pFevzato z [88]).

v technologii ,cloud”, rozlisuje, jestli existuje uvnit¥, nebo mimo fyzické hranice
organizace. Jako piiklad interni technologie ,cloud” mutZzeme uvést sdilené tlozisté,
které m4 virtualizované disky uvnit¥ datového centra dané organizace. Zatimco stejné
ulozisté v Amazon SC3 by byl piiklad externi technologie ,cloud*.

e Dimenze proprietdirni (P) / otevieny (O) (Proprietary/Open) definuje vlastnictvi
technologie ,cloud®, sluzeb ni nabizenych, rozhrani, atd. Proprietdrni znamena, ze
poskytovatel sluzeb vlastni prostfedky poskytujici tyto sluzby, pfi¢em# otevieny zna-
mend, ze existuje vice poskytovateld néjaké technologie, kterd neni proprietarni.
V piipadé oteviené technologie uZivatel nebude omezovan v moznosti sdilet data
¢i aplikace, nebo spolupracovat s vybranymi stranami prostfednictvim stejné ote-
viené technologie. Proto dimenze P/O indikuje stupeii interoperability stejné jako
moznost jakési ,pfenositelnosti® dat/aplikaci mezi aktualnim systémem a jinymi for-
mami technologie ,cloud”, jako i moznost odstranéni dat z ulozisté v technologii
,cloud“, nebo jejich presun k jinému poskytovateli bez n&jakych omezeni.

e Dimenze v perimetru (Per) / mimo perimetr (D-p) (Perimeterised / De-perimeterised
Architectures) reprezentuje ,architektonicky styl“ daného FeSeni technologie ,,cloud®,
kde jednotlivé piistupové body do technologie lezi uvniti, nebo vné IT perimetru
infrastruktury dané organizace.

Architektura v perimetru implikuje pokracovani ¢innosti uvnit¥ tradi¢ntho 1T peri-
metru. Toto je ¢asto naznaceno existenci sifového zabezpeceni (napf. firewall), které
Fidi pfistup ke sluzbam technologie ,cloud* stejnym zpiisobem jako v piFipadé sluzeb
mimo technologii ,,cloud®, které bézi uvnitt, i kdyz tieba virtualntho, perimetru or-
ganizace. V tomto piipad€ je perimetr organizace ¢asto jednoduse rozsifen do externi
domény pro technologii cloud computing pomoci VPN, nebo virtualniho serveru pra-
cujiciho v IP doméné dané organizace, aby bylo moZné vyuzit jejich vnit¥nich sluzeb
pro Tizeni pfistupu.

Architektura mimo perimetr pfedpoklada, Ze systémovy perimetr je spravovan po-
skytovatelem technologie ,,cloud” a zZe sluzby s ni spojené museji byt explicitné ochra-
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nény, coz je mnohem naro¢néjsi (napi. data museji byt zabalena do metadat a museji
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existovat mechanismy pro ochranu dat pied nechténym uzitim). Napfiklad, vezméme
do avahy pouZiti externi proprietarni technologie ,cloud“ Amazon SC3, kdy byla
zavedena kombinace virtualnich serverii v perimetru spole¢nosti Amazon a datové
sady, které jsou vefejné a mimo perimetr spolecnosti, které slouzi pro tvorbu privat-
nich vysledkd, které jsou déle vraceny zpét do interniho prostfedi, které lezi mimo
technologii ,,cloud“.

Dimenze vnitinich / vnéjSich zdroji (Insourced | Outsourced) popisuje, kdo spravuje
poskytovani sluzeb technologie ,,cloud zastiesovanych danou organizaci. Sluzby mo-
hou byt poskytoviny danou organizaci za plného fizeni jejich zaméstnanci, nebo
smluvni t¥eti stranou. Toto je typicky otézkou politiky organizace (tedy obchodni
rozhodnuti, ne technologické hledisko). Také musi byt soucasti smlouvy s poskyto-
vatelem technologie ,cloud“. V Kostickovém modelu CCM je tato ¢tvrtd dimenze
zobrazena dvéma barvami; libovolna z osmi forem (Per IP, 10, EP, EO; a D-p IP,
10, EP, EO) muze mit jednu z téchto dvou barev.

Kosti¢kovy model CCM ilustruje permutaci hodnot v dimenzich uvedenych vyse. Tyto
dimenze jsou dnes bézné k dispozici u riznych poskytovatelti. Model ukazuje mozné hod-
noty u ¢tyf dimenzi s cilem odlisit formace technologie ,,cloud“ a zptisob jejich poskytovani.
Dalsim cilem je umoznit pochopeni, jak technologie cloud computing ovliviuje zptisob za-
jisténi bezpetnosti [26]. Bezpetnostni hledisko technologie ,cloud” bude dale rozebrano
v sekci 2.3.

Kostickovy model CCM je také vyuzit v [22] pro piehled aktualnich obchodnich modeld
v oblasti technologie cloud computing. Krom toho jsou zde uvedeny néavrhy, jak by orga-
nizace mohly dosdhnout udrzitelnosti diky zavedeni jednoho z osmi obchodnich modeld
technologie cloud computing pii znalosti svych silnych i slabych stranek (viz obréazek 1.5):

Poskytovatelé sluZeb, orientace na sluzby — pro externi technologie ,,cloud” s vnéjsimi
zdroji poskytujici cokoliv z modeli sluzeb TaaS, PaaS ¢i SaaS,

Smluvnd sluzby a podpora — pro interni privatni technologie ,,cloud s vnéjsimi zdroji
poskytujici cokoliv ze sluzeb [aaS, PaaS ¢ SaaS,

Privdint technologie ,cloud” provozovdana interné — pro interni technologie ,cloud
s vnitinimi zdroji pracujic{ v perimetru implementujici model SaaS,

Technologie ,cloud” se vsim vsudy pro velké podniky — pro interni technologie ,,cloud“
s vnitinimi zdroji pracujici v perimetru v kombinaci s feSenimi cele zalozenymi na
vnéjsich zdrojich slouzicimi k pokryti vSech modelt architektur a sluzeb,

Zdroje a sluzby pod jednou stiechou — pro externi technologie ,,cloud, kde je mozné
pracovat s vnit¥nimi i vn&jsimi zdroji, obvykle se jedna o komunitni prostiedi,

Viddni financovdini — pro vladou financované organizace, které vyuzivaji privatni
technologie ,.cloud® s vnéjsimi zdroji v soukromém sektoru, nebo vyuzivajl oteviené
technologie ,cloud“ s vnitinimi zdroji v p¥ipadé akademickych instituci,

Venture kapitdl — pro soukromé spoleCnosti, ¢asto zacinajici (start-up), které vy-
uzivaji externi privatni technologie ,cloud“, externi oteviené technologie ,cloud”
s vnéjsimi zdroji, nebo oteviené technologie ,,cloud* s vnitinimi zdroji,

Zdbava a socidlni sité — pro externi privatni technologie ,cloud“ s vnéj§imi zdroji
pracujicf mimo perimetr implementujici model sluzeb SaaS.



External

De-periméferised

Internal

Intemal

(a) Poskytovatelé  sluzeb,

orientace na sluzby pora

Outsourced |

Extemal External

Intemal Internal

(d) Technologie ,,cloud* se
v8im vSudy pro velké
podniky

External

Internal

(g) Venture kapital

(b) Smluvni sluzby a pod-

(e) Zdroje a sluzby pod
jednou stiechou

Outsourced

Outsourced 1

Extemal

Intemal

(c) Privatni  technologie
,cloud“  provozovana
interné

Qutsourced

External

De-periméerised Internal

External

Internal

(h) Zabava a socialni sité

Obrazek 1.5: Obchodni modely technologie cloud computing (pfevzato z [22]).
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Obchodni model pro technologii cloud computing uvedeny vyse bude pouzit pii porovnani
dostupnych sluzeb technologie ,cloud“ v kapitole 3.

1.2 Prehled soucasného stavu a budoucich trendii vyvoje
technologie cloud computing

Jak je popsano v [42], technologie cloud computing je distribuované vypocetni paradigma,
které propojuje aspekty technologie grid computing (cituji, .. ..infrastruktura hardware
a software, kterd poskytuje spolehlivy, konsistentni, pervazivni a pritom nikoliv drahy
piistup k $pickovym vypocetnim prostfedkam ...“ [40]), tzv. Internet computing (cituji,
s - - vypoletni platforma geograficky rozlozena v celém prostiedi sité Internet ...« [76]),
utility computing (cituji, . ..sada technologickych a obchodnich praktik, které umoziuji
nenésilné a spolehlivé realizovat vypoc¢ty na vice poéitacich soucasné ... k dispozici jsou
dle potieby a u¢toviny podle vytizeni, podobné jako voda, nebo elektricki energie se dnes
bézné uctuje ... “ [98]), autonomic computing (cituji, ,,...vypocletni systémy, které se samy
fidi na zékladé pozadavki vysoké urovné danych administratorem ... “ [67]) edge computing
(cituji, ,,. .. poskytuje generické ablonovité vybaveni pouzitelné pro libovolny druh aplikaci
tak, aby bylo moZné rozprostfit vypocet do k tomu urcéené sité, aby se vyvazila zatéz
jednotlivych uzlu sité ...“ [30]) a green computing (jelikoz se pFedpoklada, ze ucty za
energii spojenou s IT se vztahuji i k znecisténi zivotniho prost¥edi [42]).

Diky témto aspekttim technologie cloud computing a diky tzkym vazbam mezi touto
technologif a fadou dalsich technologickych a vyzkumnych odvétvi je ziejmé, Ze objevujici
se oblasti zdjmu a inovaci v pfibuznych oborech nutné ovliviiuji i smérovini vyzkumu
v samotné technologii cloud computing. V nésledujicich sekcich budou prezentovany dva
soucasné piistupy k technologii cloud computing v oblasti zpracovatelského primyslu a také
budou nastinény budouci trendy vyvoje v této oblasti.

1.2.1 Technologie edge computing a fog computing
N4&s sitovy provoz je dnes ovlivnén dvéma ziejmymi trendy [73]:

e Internetem zaloZenym na technologii ,cloud® (Cloud-based Internet) — Technologie
cloud computing se jiz vyvinula jako kli¢ova vypodcetni infrastruktura v oblasti Inter-
netu s plnohodnotnou nabidkou sluzeb, kterd zahrnuje nejenom obsah, ale i zpiisob
komunikace, aplikace a obchodni styk. Jak bylo zjisténo, tak okolo 90% uzivateli In-
ternetu celosvétové nynf spoléha na sluzby poskytované technologii ,cloud, jednak
primo, skrze uzivatelské sluzby, nebo nepfimo, diky riiznym poskytovatelim sluzeb,
ktefl vyuzivaji rizné komercni fesenf technologie ,.cloud.

e Ndrist mobilnich (,edge®) vijpocti (Proliferation of mobile (edge) computing) — Od
roku 2011 pfevysuje polet prodanych chytrych telefonii pocet prodanych PC. K dnes-
nimu dni narostlo zastoupeni chytrych telefonti v USA na 80%. Jak pFedpoklada spo-
le¢nost Cisco, tak primérny podet pripojenych zafizeni na osobu v roce 2020 bude
6,58. S tim, jak rizné chytré pfistroje do rukou uzivateli p¥inageji silny vypodcetni
vykon a rychlou komunikaci kdekoliv na svété, tak roste pocet mobilnich aplikaci
z rliznych obord, napt. virtualni realita, sniméani a navigace, které vytustily v klic¢ové
zmény navykud, jak lidé Zziji.

Technologie fog computing se pokousi sloucit oba dva vySe zminéné trendy. Sluzby po-
skytované technologii ,,cloud” se posunuji blize uzivateltin diky siti a mobilnim zafizenim,
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Obréazek 1.6: Architektura fog computing (pievzato z [73]).

ktera se podileji na vlastni technologii ,,cloud“ na hranici sité jako poskytovatelé individu-
alnich sluzeb (viz obréazek 1.6). Pfitom jadro technologie cloud computing poskytuje sdilené
sluzby na podporu riznych zafizeni v souladu s potfebami vypodetniho modelu, ktery se
koncentruje kolem technologie edge computing [44]. V infrastruktuie technologie fog compu-
ting [111] mohou byt sluzby umistény pfimo na koncovych zafizenich, jako nap¥. pFistupoveé
body, nebo zafizeni typu set-top-box. Infrastruktura tohoto nového distribuovaného vypo-
¢etniho modelu umoziuje, aby aplikace byly spoustény co nejblize zdrojim detekovanych
a ¢asto masivnich tokt dat, kterd vychéazeji z lidf samotnych, procest a véci. Tento koncept
technologie fog computing, vlastné se jednéd o technologii cloud computing privedenou az
k samotnému zakladu, vytvai{ automatizovanou reakci, kterd prinasi hodnotu.

Technologie fog computing byla nedavno v [118] definovana jako scénar, kde obrovsky
pocet heterogennich (bezdratovych a nékdy autonomnich) viudypfitomnych a decentra-
lizovanych zafizeni komunikuje mezi sebou a potencialné spolupracuji mezi sebou a pro-
stfednictvim sité 1 s dalSimi zafizenimi za Gcelem ukladani dat a jejich zpracovani bez
zasahu tfeti strany. Tyto ilohy mohou podporovat zédkladni funkce sité, nebo nové sluzby
a aplikace, které bézi v oddéleném prostiedi (sandbozed environment). Uzivatelé, ktefi si
cast téchto zarizeni pronajimaji k tomu, aby ziskali tyto sluzby, jsou k tomu rizné pobizeni.

Jelikoz je technologie fog computing implementovana na hrané (,edge”) sitového pro-
stfedi, poskytuje nizkou dobu zpozdéni, dobrou lokalitu sluzeb a zlep3uje kvalitu sluzeb
(QoS) pro pienos médii a aplikace pracujici v realném ¢ase. Krom toho, tato nova in-
frastruktura podporuje heterogenitu, protoze zarizeni v technologii ,fog” zahrnuji koncova
uzivatelskd zafizeni, pFistupové body, pfepinae a smérovace pro praci na hrané (,edge®)
celé infrastruktury technologie. Paradigma technologie fog computing se dobfe hodi pro
zpracovani velkého mnozstvi dat v redlném case, podporuje velmi vzdélené shérné body
dat a poskytuje vyhody pro zédbavu, reklamu, osobni vypocty a dalsi aplikace. [111]
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Priklady technologie fog computing

Typické priklady aplikaci technologie fog computing zahrnuji automatizaci, dopravu a sité
senzoru a aktudtora [111]. V téchto piipadech koexistuje technologie fog computing a cloud
computing v symbiotickém vztahu. Zatimco mistni uzly technologie fog computing v tovar-
nach, autech nebo chytrych méstech (smart city) poskytuji lokalitu, takze umoziuji nizké
zpozdéni a kontextovost zminénou vyse, tak technologie cloud computing poskytuje nutnou
globalni centralizaci [18].

Prvni pfiklad ukazuje primyslovou automatizaci, kde technologie fog computing muze
byt pouZita v tovarnich praktikujicich Pramysl 4.0, kde je mozné technologii pouZit na
oddéleni vyrobnich dat na nejnizsi Grovni, aby bylo mozné dosdhnout dostatec¢né rychlosti
vypoltu, usetiit 8itku pasma, zvysit efektivitu a podporit decentralizaci, takZe pouze uzi-
tetna data budou poskytovana pro fizeni, analyzu a manaZerské Grovné zpracovani dat
[72].

Druhy pfiklad demonstruje technologii fog computing v dopravé, kdy reprezentuje idealni
platformu pro doruceni Siroké nabidky sluzeb v oblasti zdbavy a informaci, bezpecnosti,
podpory dopravy a riznych druhd analyz. A to proto, Ze to spolu pfindsi dalsi vhodné
atributy: geografické rozlozeni (uvnit¥ mést a podél cest), mobilitu a lokalitu, nizké zpoz-
déni, heterogenitu a podporu pro interakce v redlném case, jako napfiklad chytré ovladéni
semaforii v chytrych méstech (smart city’) [18].

Konecné ve tietim piikladu je vyuZita technologie fog computing pro implementaci tech-
nologie smart grid, kde sbérace dat v technologii ,fog* umisténé na konci/hrané (,edge®)
sité sbiraji data generované senzory a zafizenimi z technologie ,grid“. Néktera z téchto
dat spadaji do Fidicich a bezpe¢nostnich smycek, které vyzaduji praci v redlném ¢ase (od
milisekund az po zlomky sekund). Prvni vrstva technologie ,fog“, ktera je navrzené pro
komunikaci mezi stroji, sbird a zpracovavé data, na jejichz zakladé vysila fidici prikazy ak-
tuatortim. Tak filtruje data, kterd se maji zpracovat lokidlné od dat, ktera se posilaji vyssim
vrstvam. Druha a t¥eti vrstva se zabyvaji vizualizaci a podavanim zprav (interakce ¢lovék-
stroj), stejné tak ale se zabyvaji systémy a procesy (interakce stroj-stroj). Casova méfitka
téchto interakci, vSechny se odehravaji uvnit¥ technologie ,fog“, se pohybuji od nékolika
sekund do minut (analyza v redlném case), ale také az v rozméru nékolika dni (transakéni
analyza). Aby bylo dosazeno téchto vlastnosti, technologie fog computing musi podporovat
nékolik typu ulozist, od dofasnych na nejnizsich vrstvach, pres ¢astetné permanentni na
nejvyssi arovni. Také plati, ze ¢im vySsi vrstva, tim veétsi geografické pokryti a tim vétsi
Casové méritko. Celkové, globalni pokryt{ je potom zajisténo technologii ,cloud”, ktera je
pouzita jako ilozisté pro data, ktera se ukladaji na dobu mésicd, nebo let, a kterd jsou zé-
kladem pro obchodni analyzy. Toto je typické prostiedi zprav a ukazateld, které zobrazuji
klicové vykonnostni charakteristiky. [18]

Souvisejici koncepty a technologie

Piiklady technologie fog computing, demonstrované v pfedchozi sekci, zminuji t¥i klicové
budouci trendy v oblasti technologie fog computing: Pramysl 4.0, chytra mésta (smart city),
smart grid. Kromé toho jsou tu dalsi dvé technologie, které vyrazné piispivaji k vzniku ta-
kovych aplikaci: internet véci (anglicky , Internet of Things“) (IoT) a softwarové definovana
sit (anglicky ,software-defined network“) (SDN).

5Chytré semafory interaguji s fadou senzorit v mist&, kde stoji. Tyto senzory detekuji pfitomnost chodci,
cyklistli, mé&fi vzdalenost a rychlost pfijizdé&jicich vozidel. Dochazi také k interakci s blizkymi semafory,
aby doglo ke koordinaci zelené viny. Na zékladé takto ziskanych informaci posilaji semafory varovani
prijizd&jicim vozidlim a také modifikuji svij vlastni cyklus, aby pfedchéazely nehodam [18].
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Obrazek 1.7: Modularizace a virtualizace fidicich prvkia v tovarné (pfevzato z [121]).

IoT je nové paradigma, které si rychle ziskdva ptidu v oblasti modernich bezdratovych
komunikaci. Zakladni myslenkou tohoto konceptu je naprosté obklopeni nas riznymi vari-
antami véci ¢ objektt (prikladem jsou tieba RFID oznadeni, senzory, aktuéatory, mobilnf
telefony, apod.), které jsou diky jedine¢nému adresovacimu schématu schopny interagovat
jeden s druhym a spolupracovat se svymi sousedy pro dosaZeni stejnych cili. [10]

SDN je nova sitova architektura, kterd je navrzena pro pouziti standardniho aplikaéniho
programového rozhrani (API), aby umoznila programétorim sitovych aplikaci rychle defi-
novat a rekonfigurovat zpusob, jakym jsou data & zdroje v siti manipulovana. PouZzivani
API umoziuje, aby sitové aplikace (e-mailové systémy, sluzby technologie cloud compu-
ting, telefonni aplikace) mohly jednoduse pFistupovat k rozhrani a rekonfigurovat sit a jeji
komponenty (jako p¥epinale, servery, virtualni stroje, apod.), nebo stahovat pot¥ebné data
podle toho, co zrovna potiebuji. [68]

1.2.2 Technologie cloud computing pro tovarny a Raa$S

Budeme-li néasledovat trendy poslednich let a také pozadavky Primyslu 4.0, tak tovarna
budoucnosti bude muset spliiovat pozadavky na plné zakézkovou vyrobu, kde plati, zZe
je série velikosti jedna (lot size one). Roboti a stroje tedy budou muset byt rychle re-
konfigurovatelni. Shér a analyza vSemoznych dat z procesii se stane nutnosti. VSechny
senzory, aktudtory a vypocetni algoritmy budou muset byt vzajemné propojeny, aby do-
sahly ac¢inného sbéru a uziti dat. Aby bylo mozZné se vyporadat s modifikovanou strukturou
vyrobnich systému, #dici architektura stroji a robotti se bude muset zménit z hierarchickeé
na plochou a plné propojené sestaveni. Tak zvany kyberfyzikalni vyrobni systém (anglicky
,Cyber-physical production system®) (CPPS) [103| by potom mél byt schopen poskytovat
a vyuzivat razné sluzby. [121]

Technologie ,,cloud“ pro tovirny sestava z riznych sluzeb Fidicich systémut pochézejicich
z technologie ,cloud® samotné, jak je uvedeno na obrazku 1.7. Konkrétné to jsou polozky
z oblasti managementu tovarny jako planovéni podnikovych zdroji (anglicky ,enterprise
resource planning“) (ERP), pfes vyrobni informaé¢ni systém (anglicky ,manufacturing
execution system®) (MES) na tarovni planovéni, dispecerské fizeni a sbér dat (anglicky
»Supervisory Control and Data Acquisition®) (SCADA) na turovni fizeni stanic, az po vy-
robni programovatelny logicky automat (anglicky , programmable logic controller”) (PLC)
na urovni jednotek a pocitacové Cislicové Fizeni (anglicky ,computer numeric control®)
(CNC) stroju na trovni strojni. V8echny tyto fidici systémy jsou modularizované a pro-
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Obrézek 1.8: Tovarni ,,cloud“ s rozhranimi na roboty, stroje a sluzby (pfevzato z [121]).

pojené a jejich sluzby, vefejné dostupné v tovarni technologii ,,cloud®, museji byt sehrany,
aby vyhovovaly obchodnim a tovarnim vyrobnim procestim. Integrace, kde se skladé soft-
PLC a fidici jednotka robota (anglicky ,robot controller) (RC) do virtualniho stroje
schopného pracovat v redlném case, zplisobi, ze vznika virtualni programovatelny logicky
automat (anglicky ,virtual programmable logic controller®) (VPLC), respektive virtualni
fidici jednotka robota (anglicky ,virtual robot controller*) (VRC), jak je uvedeno v [121]
a zobrazeno na obrizku 1.8.

Technologie ,cloud“ pro toviarny se bézné implementuje jako privatn{ technologie
,cloud“, protoze vyrobni systémy vyzaduji pfipojeni s nizkym zpozdénim pro piesné fizeni
pripojenych stroju. Avsak, v pfipadé roboti a jejich virtualnich ¥idicich jednotek (VRC)
je vhodné, aby byly jejich sluzby publikoviny globilné a byly pfistupné ve vetejné tech-
nologii ,,cloud”“. Divodem mtZe byt monitoring vyroby rdznymi metrikami a produkce
a analyza spravnych vykonnostnich ukazatelu (klicovy ukazatel vykonnosti (anglicky ,key
performance indicator) (KPI)). Ve [23] je uveden koncept technologie robot-jako-sluzba
(anglicky ,Robot as a Service*) (RaaS) za tuelem podchyceni vyse zminéné problematiky.

Model sluzeb poskytovanych technologii RaaS vynucuje ndvrh a implementaci robota
¢i zafFizeni tak, aby to byla jednotka ,vSe v jednom“ architektury orientované na sluzby
(SOA). Tedy, jednotka zahrnuje sluzby pro vykonéani pot¥ebné funkcionality, zprostiedkova-
tele na zjistovani dostupnych a nabizeni vlastnich sluZzeb, no a klientské aplikace pro pfimy
pristup. Na rozdil od d¥ivéjsiho piistupu, kdy robot v architektuie SOA je aplikace, ktera
vyuziva sluzeb pocitace v pozadi, technologie RaaS dava robotovi mnohem vice schopnosti
a kapacity, takze mize byt kvalifikovan jako plné sobéstac¢na jednotka technologie ,cloud®
v prostfedi technologie cloud computing. |23]

Autoii zdroje [121] rozdéluji jednotky VRC na dvé sluzby technologie ,cloud®. Takto
oddéluji funkce s nizkymi naroky na praci v redlném ¢ase od funkci s vysokymi naroky na
praci v redlném Case, které jsou nutné z hlediska umfisténi, rychlosti a pfimého fizeni ro-
boti. V takovémto pfistupu nova jednotka VRC implementuje sluzby technologie ,,cloud“
pro sadu funkci s nizkymi naroky na praci v redlném c¢ase, zatimco funkce majici vysoké
naroky na praci v redlném Case jsou implementovany jako hrani¢ni (,edge”) sluzby tech-
nologie ,,cloud”, vzhledem k tomu, jak je definovian model sluzeb technologie RaaS. Takto
mohou byt nové sluzby jednotek VRC technologie ,,cloud“ pfesunuty do vefejné technolo-
gie ,cloud” a ptivodni privatni technologie ,cloud” mutze byt dynamicky rozsifena pomoci
vetfejuych zdroji, jak je ukdzano na obrazku 1.9.
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Obrazek 1.9: Prenos funkci z Fidiciho centra do VRC v zévislosti na pozadavcich prace
v redlném case (prevzato z [121]).

1.2.3 Technologie big data, fast data a DaaS

Technologie data-jako-sluzba (anglicky , Data as a Service®) (DaaS) je takovym typem slu-
zeb poskytovanych technologii cloud computing, kdy jsou data poskytovana na pozadani.
Technologie DaaS typicky vystavuje sebou nabizena data uZivatelim skrze aplika¢ni pro-
gramové rozhrani (anglicky ,application programming interface“) (API). Jednak to mohou
byt rizna data urcend pro stazeni uzivatelim, nebo data, kterd jsou vysledkem dotaz.
Pouzivanim technologie DaaS uzivatelé nemuseji vybirat a ukladat ohromné datové baliky
a v nich hledat pozadované informace, ale misto toho sta¢i najit vhodného poskytovatele
technologie DaaS, ktery ma vhodna data s chténou informaci, a zavolanim pfFislusného
API data pouze ziskat. V souvislosti s nedavnym rozvojem technologie cloud computing je
mozné vybudovat technologii DaaS mnohem jednoduseji a pfitom tak, Ze poskytuje v&tsi
datové sestavy za mensi cenu, nez pfimo v technologii ,,cloud“. [122]

S technologiemi jako je fog computing, ,cloud“ pro tovarny, apod., mnozstvi zafizeni,
ktera implementuji sluzby technologie ,cloud® a jsou schopny pracovat podle modelu slu-
zeb technologie DaaS, rychle vriistd. Navic, i dalsi sluzby technologie ,,cloud” produkuji
velké mnozstvi dat jako vysledek jejich monitorovacich metrik. Kone¢né, existuje i velké
mnoZstvi vefejnych a privatnich zdrojt dat dostupnych jak v organizacich tak na sfti Inter-
exponenciélné. Takova data jsou typicky heterogenni, nad riznymi datovymi typy, vysoce
dynamicka a je moZné je popsat jako big data a tedy je vhodné je i jako big data zpracova-
vat, tedy na to pouZit specifické technologie. Podle [43] technologie big data popisuji novou
generaci technologi{ a architektur, které jsou navrzeny pro extrakci ekonomickych hodnot
z ohromnych objemi rozmanitych dat tim, Ze umozn{ vysokorychlostni zaznamenavani, ob-
jevovéani a/nebo analyzu téchto dat. Proto, technologie big data muze byt charakterizovana
jako néco, co je dle 9] ¢asto nazyvano jako multi-V model:

e Rozmanitost (Variety) reprezentuje ruzné datové typy v technologii big data, které
mohou byt strukturované (s formélné definovanymi schématy a datovymi modely),
nestrukturované (zadny preddefinovany datovy model), semi-strukturované (postra-
daji striktné vymezeny datovy model a strukturu), nebo smiSené (vyse uvedené typy
dohromady).

e Rychlost (Velocity) se odkazuje na vysokou frekvenci, s jakou jsou data produkovéna
a zpracovavana.
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Obrazek 1.10: Piehled technologie big data: jako technologie generovand sluzbami a jako
sluzba jako takova (pfevzato z [129]).

o Objem (Volume) definuje velké mnozstvi dat.

e Veérohodnost (Veracity) se odkazuje na to, jak moc je mozné dattum divérovat vzhle-
dem k diivéryhodnosti jejich zdroje.

e Hodnota ( Value) koresponduje s monetarni hodnotou, kterou spole¢nost miize ziskat
z toho, Ze pouziva technologii big data.

Uvézime-li rychlost dat, je mozné zaznamenat, Ze, aby se to vice zkomplikovalo, data mo-
hou pfichézet a vyzadovat zpracovani v riznych rychlostech: po davkach v danych ¢asovych
intervalech; téméf v redlném case v malych a hodné frekventovanych ¢asovych intervalech;
v realném case s nepfetrzitym vstupem dat, zpracovanim a vystupem; a v proudech da-
tovych tokt. Zatimco pro nékteré aplikace je mozné data a zpracovani provést v davkach,
jiné analytické aplikace vyZzaduji nepfetrzitou analyzu v redlném case, kdy €as od ¢€asu
potiebuji bezprost¥edni akeci na zékladé zpracovavani vstupujicich datovych proudu. [9]

Technologie big data, ktera se zaméruje na rychlost je znamé jako technologie fast data,
tedy vysokorychlostni datové proudy zpracoviavané v redlném case, nebo témér v redlném
¢ase. Primarnim prikladem mohou byt datové proudy ze senzorti, z burzy cennych papirt
a tfeba socidlnich meédii, jako jsou Twitter, Facebook, YouTube, Foursquare nebo Flickr.
Bezpodéet aplikaci musi umét zpracovivat rychla data, ¢asto s minimalnim zpozdénim a vy-
sokou gkalovatelnosti. Pfitom bézné zplisoby pouzivané v technologii big data, jako tiFeba
technika MapReduce v produktu Apache Hadoop, se nemusi pro tyto aplikace dobfe hodit.
Napt. aplikace Firehose, ktera sleduje socialni sit Twitter pro informace o zemétiesenich,
muze vyzadovat relevantni informace v intervalu nékolika sekund od doby, kdy se objevi
na siti Twitter informace o zemé&tieseni, a musi zvladat extrémné vysoké narasty objemu
takovych zprav v siti Twitter béhem kratké doby. [69]

Nasazeni technologie b1g data musi byt realizovano v distribuovaném vypocetnim pro-
stfed{ pomoci paralelnich algoritmii, aby byly schopny zvladnout vysoké rychlosti a objemy
charakteristik pouzivanych v technologii big data. Proto je technologie big data ¢asto imple-
mentovana v ramci technologie cloud computing, obvykle jako jeden z modelt IaaS nebo
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Paa$S, kde poskytovatel nabizi distribuovanou IT infrastrukturu (nap¥. vypocetni shluk
/cluster /) nebo piimo sluzby vypocetnich platforem uzivanych v technologii big data, jako
je napf. Apache Hadoop ¢ Apache Storm. AvSak, je mozné se také setkat s nabidkou
obecnych ale i pfizptsobovanych sluzeb pro potreby technologie big data zamé&fené na
analyzu, kdy se jednd o model SaaS. V takovém piipadé se mize dokonce objevit novy
model ,Big Data ...as a Service* (velkd data ...jako sluzba), ostatné jak je znézornéno
na obrazku 1.10.

1.3 Priklady technologie cloud computing v praxi

V minulosti byla technologie cloud computing rychle rostoucim primyslovym odvétvim.
Nyni existuje celd fada poskytovateli technologie cloud computing a novi poskytovatelé se
objevuji spolu s novymi tématy, které je tfeba zpracovat, jako jsou naptiklad big data, 10T,
apod. Taxonomie technologie ,,cloud” dle institutu OpenCrowd [89] demonstruje software
technologie cloud computing a TFeSeni dostupnd dnes pro modely jako laaS, PaaS a SaaS
(viz obrazek 1.11). Dikladna analyza a porovnani takového software a celkovych Fegeni
uzivanych v technologii cloud computing bude naplni dalsich kapitol.
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2 Technologie cloud computing ve
vyrobni organizaci

Technologie cloud computing pfinasi nové moZnosti pro vyrobni organizace. Vyrobni or-
ganizace, které Uspésné zvladly moderni technologie v produkci, jsou pfipraveny adopto-
vat také technologii cloud computing. Technologie cloud computing se rychle pfesouva od
prikopnikid technologie k hlavnimu proudu uzivatelti. Krom toho, globalizované vyrobni
organizace se zaCinaji chovat podle filozofie Navrhni a vyrob kdekoliv (anglicky ,Design
Anywhere, Manufacture Anywhere*) (DAMA) (viz [55]), ktera vyzaduje schopnosti pfe-
sunout navrhéarské a vyrobnf sily v kratkém case, aby bylo moZné reagovat na zmény na
trhu.

Pfijmuti filozofie DAMA p#inési dalsi ddvod pro uZiti technologie cloud computing, je-
likoz tam, kde je zapojeno do néjakého projektu vice pobocek, exponencialné vzrista slo-
zitost managementu informaci potfebna pro tspésné uvedeni produktu. Také je potieba
zvlastni IT systémy a infrastrukturu propojujici razné ¢asti podniku. Mezi né pati{ plano-
vani potieby vyrobnich zdroji (anglicky ,,manufacturing resource/requirements planning*)
(MRP), planovani podnikovych zdroji (anglicky ,enterprise resource planning®) (ERP),
planovani inzenyrskych zdroju a ¥izeni vztahii se zédkazniky (anglicky ,customer relation-
ship management*) (CRM). Stejné tak je ale nutné vertikalni integrace mezi jednotlivymi
soucastmi, jak ukazuje obréazek 2.1.

Chytra vyroba s technologiemi cloud computing a cloud manufacturing jsou dva zpii-
soby, jak adoptovat technologii cloud computing ve vyrobnim sektoru [126]. Prvnim zpit-
sobem je vyroba s pfimym uplatnénim néjaké soucasti technologie cloud computing, kde
uplatnéni je typicky zaloZeno na aplikacich pro procesni fizeni (anglicky ,,Business Process
Management“) (BPM) jako lidské zdroje (HR), CRM a ERP. Druhy zpiisob je vyrobni
verze technologie cloud computing. Technologie cloud manufacturing (CMfg) je definovana
ve [126] jako prosté odzrcadleni definice technologie cloud computing podle National Insti-
tute of Standards and Technology (NIST)!

Na rozdil od chytré vyroby s vyuzitim technologie cloud computing, které obvykle nabiz{
sluzby v modelech software-jako-sluzba (anglicky ,Software as a Service*) (SaaS) ¢ plat-
forma-jako-sluzba (anglicky ,Platform as a Service) (PaaS), technologie CMfg je vice
technologicky orientovana a tedy typicky zavadi sluzby na niz§ich trovnich modeld jako
je PaaS ¢i infrastruktura-jako-sluzba (anglicky ,Infrastructure as a Service“) (IaaS). Pro
priklad technologie CMfg viz sekci 1.2.2.

Tato kapitola bude diskutovat jak chytrou vyrobu zaloZenou na technologii cloud com-
puting, tak technologii CMfg se zaméfenim na jejich aplikace v automobilovém a elektro-
nickém primyslu.

!pitvodni definici technologie cloud computing dle NIST je mozné nalézt v sekci 1.1 pro technologii cloud
computing jako ,model pro nabizeni v§udypiitomného pFistupu k siti na vyzadani tak, aby bylo mozné
piistupovat ke sdilenému zdroji konfigurovatelnych vypodetnich zdroji (napt. siti, serveri, datovych
ulozist, aplikacim, jinym sluzbam). P¥itom jde o to, Ze tyto zdroje jsou poskytovany rychle a rychle
uvoliiovany v pfipadé nepotieby, a to s minimalnim tsilim ¢i interakci poskytovatele.“
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Obrazek 2.1: Struktura systému implementujiciho filozofii DAMA (pfevzato z [55]).

2.1 Technologie cloud computing v automobilovém
a elektronickém pramyslu

Globalizace elektronického primyslu pfinesla mnoho vyzev pro spole¢nosti, které vyrabéji
elektronické produkty (v ir§im vyznamu tohoto slovniho spojeni). Pfi¢emz zdaleka ne
nejmensi odvétvi je sdileni informaci uvnitt podniki a s jejich partnery z oblasti navrhu
a vyroby, ktefi se mohou nachézet kdekoliv na svété, podle toho, jak to vidi filozofie DAMA.
Bez efektivniho sdileni informaci by se podniky dostaly do zmatetnych situaci, reagovaly
by pomalu a, konec koncti, nekompetentné. Proto navrh elektronického produktu a jeho
vyroba nemohou probfhat izolované. Nutné vazby mezi databdzemi komponent, Gc¢ty za
material, nastroji pro navrh, managementem procesu navrhu, nastroji pro navrh strojnich
¢asti a daty o produktu jsou jiz tak slozité. Pritom stale plati, ze komunikace mezi navrhari
zapojeni a navrhafi fyzického rozlozeni komponent je ¢asto nedokonald; je to o to horsi,
7e navrhari zapojeni i fyzického rozlozeni spolupracujici na stejném tkolu pfitom mohou
sedét naproti sobé a vzéjemné si piedavat nanicovaté kusy papiru. [55]

Podobnou tvahu, jako byla popsana vyse ve [55], je mozné aplikovat také na automo-
bilovy pramysl. Pokud projdeme fetézec vyroby v automobilovém pramyslu, tak vidime
faze jako navrh, dodavatelé, sestaveni, koncovy prodej a servis prodanych vozi. V tako-
vém Fetézci je mnoho pfilezitosti pro technologii cloud computing, jak to vidi [49]. Tyto
piflezitosti, spolu s moznymi hrozbami, budou diskutovany v nésledujicich sekcich. Nez
budou prezentovany samotné piilezitosti, je nutné ale kriticky posoudit neddvny rozvoj
a budouci trendy v technologii cloud computing, zejména v oblasti automobilového (a elek-
tronického) primyslu. Toto bude u¢inéno jak pro chytrou vyrobu zaloZzenou na technologii
cloud computing, tak pro technologii CMfg.

2.1.1 Chytra vyroba zalozena na technologii cloud computing

Chytra vyroba zalozend na technologii cloud computing je predev8im to, Ze z obchodniho
hlediska vyuziva sluzby modelu SaaS, ktery poskytuje hotova feSeni pro management pod-
nika nebo sluzby modela PaaS/IaaS pro lepsi nasazeni jiz existujicich technickych Fesent,
jako jsou napt. podnikové informacni systémy, ¢i samostatné databazové systémy, WWW
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prezentace a webové portaly, ¢i elektronické obchody pro zaméstnance, obchodni part-
nery a samotné zakazniky. Z tohoto uhlu pohledu potfebuji organizace v automobilovém
¢ elektronickém primyslu stejné sluzby technologie ,cloud jako organizace mimo tyto
obory, tedy potiebuji aplikace pro BPM zaméfené na lidské zdroje (HR), CRM, a ERP.
Krom toho, existuji specidlni aplikace, nap¥. pro planovani vyroby, pro spolupréci retézce
dodavatelti, pro skupinovy navrh/design, pro simulace, apod.

Technologie cloud computing mize pFinést nasledujici technologie, které poméhaji napl-
nit obchodni pozadavky:

Procesni fizeni (anglicky , Business Process Management“) (BPM) — Saa$S

Velké spolecnosti stejné jako pokrocilé malé a stFedni{ podniky musejl monitorovat a #idit
své obchodni procesy. Technologie BPM typicky pomahé fidit obchodni strukturu organi-
zace a F{dit konzistenci a bezpecnost obchodnich procesti pro jejich Gcastniky. Technologie
BPM zahrnuje aplikace jako CRM, sprava pracovnich vykont (anglicky ,workforce per-
formance management“) (WPM), ERP, sledovani podnikovych aktivit (anglicky , business
activity monitoring®) (BAM), portaly elektronického obchodovani a dalsi. V technologii
ycloud® je technologie BPM poskytovana obvykle v modelu sluzeb SaaS, které zvysuji fle-
xibilitu, moZnost spoustét a dovolit si zafinancovat i komplexni aplikace pro velké podniky
[97]. V Fadé pFipadi pfenos technologie BPM do technologie ,cloud“ jakozto sluzby typu
SaaS muze umoznit lepsi monitorovani a ¥izeni obchodnich procesi a zvysit znovupouZzi-
telnost téchto procesi a jejich ¢asti, které pomahaji podnikim maximalizovat jejich zisky,
nebo zavadét nékteré z inteligentnich /inovativnich obchodnich procest, jako situaéni ob-
chodni procesy [39], upravené tak, aby zvladaly nové obchodni situace: nové iniciativy,
nové kampané, nové projekty.

Piikladem technologie BPM v prostiedi technologie ,,cloud* miZe byt technologie BPM
firmy IBM zvana ,BPM on Cloud“?, ¢ sluzba NetSuite?, nebo Salesforce?.

Migrace dat a vyvazovani zatéze — PaaS/laaS

Distribuce informaci k uZivatelim webu efektivné a s efektivné vynaloZenymi naklady je
naro¢ny problém, zejména pii vzriustajicich pozadavcich, které vyvstavaji z riznych mo-
dernich aplikaci, nap¥. VoIP (pfenos hlasu pies sité typu IP), nebo pfenos medialnich
dat. Vice a vice aplikaci (napi. elektronické obchodovani) spoléhd na Internet, ale s vy-
sokou citlivosti na zpozdéni. Zpozdéni byt jen par milisekund na webovém serveru muze
byt netolerovatelné. Technologie sit pro doruc¢ovani obsahu (anglicky ,,content distribution
network®) (CDN) byla vyvinuta na to, aby podobné naro¢né ulohy fesila. Déla to prostied-
nictvim gkalovatelného mechanismu na urychleni dodani obsahu webového serveru, pritom
s efektivné vynalozenymi naklady [117].

Zatimco technologie CDN mohou byt povazovany za sluzby PaaS/IaaS technologie
ycloud“, tak migrace dat do technologie ,cloud“ vyzaduje pokrocilejsi sluzby, které za-
rudi nasledujici cile [97]:

o Zddnd ztrdta dat: systém musi zajistit, Ze s vysokou pravdépodobnosti nedojde k tr-
valé ztrété dat.

e Vysokd dostupnost: data museji byt dostupna uzivatelim/vlastnikim s rozumné vy-
sokou pravdépodobnosti, kdykoliv je potfebuji, i kdyz zi{dkavé docasné vypadky jsou

*https://www.bpm.ibmcloud. com/
3http://www.netsuite.com/
‘https://www.salesforce.com/eu/


https://www.bpm.ibmcloud.com/
http://www.netsuite.com/
https://www.salesforce.com/eu/

22 2.1 Technologie cloud computing v automobilovém a elektronickém primyslu

prijatelné.

o Vysokyj vijkon: systém by nemél mit v oblasti vykonnosti vyrazné horsi chovani nez
soucasné bézné uzivané alternativy, jako nap¥. NFS.

e Skdlovatelnost: systém musi Skélovat na velky pocet klientti, velky pocet ,uzla* da-
tovych tlozist, velkd agregovana tlozisté, atd.

o Efektivni vzhledem k ndkladim: jelikoZz v soucasnosti existuji levna feSeni umoznujici
koupit vétsi a spolehlivé tlozisté, systém nesmi byt nédkladny ani na hardware, ani
software, ani na adrzbu.

e Bezpecnost: systém musi byt schopen zarucit divérnost a integritu dat a autorizac¢ni
standardy, které uzivatelé o¢ekavaji. Toto je zejména naro¢né, pokud vime, Ze data
budou uloZena na vzdalenych strojich uvniti¥ technologie ,cloud“ né&jakého poskyto-
vatele.

Vétsinu z téchto cili je mozné dosdhnout nakupem Feseni ulozigté-jako-sluzba (anglicky
»Storage as a Service“) (StaaS) u znamych poskytovateli. (Vétsinu z nich technologicky
vidime jako model sluzeb PaaS.) Avsak, v nékterych pfipadech, napiiklad z bezpecnostnich
divodi, maze byt nutné, aby podnik sam provozoval jejich vlastni virtualizovany softwa-
rovy balik v technologii ,,cloud“ jakozto sluzbu IaaS. (V tomto piipadé bude bezpetnostni
hledisko diskutovano podrobnéji v sekci 2.3.) Regeni Staa$ a technologie CDN se mohou
hodit v pFipadech specifickych Feseni bézicich jako sluzba modelu IaaS. Tak bude zajisténo
vyvazovani zatéze a vypadky z divodid omezenych zdroji, poruch, udrzby, atd.

Piikladem feseni technologie CDN miize byt produkt Akamai® nebo od spole¢nosti Ama-
zon produkt CloudFront®. V pfipadé technologie na bazi sluzeb StaaS je populdrnim po-
skytovatelem spolecnost Amazon a jejich ,Amazon Simple Storage Service“ (S3)” & od
spoleénosti Google jejich ,,Cloud Storage“®.

Virtualizace — PaaS/laa$S

Virtualizaci minime abstrakci logickych zdroji od jejich fyzickych prvki za ticelem zlepSeni
hbitosti, flexibility, snizeni ndkladi a tak zvySeni obchodni hodnoty. Virtualizace zejména
obnagi spravu uréitého poctu virtualizacnich strojd bézicich v pfislusnych operacnich sys-
témech, vyhodnocovani a testovani serverd, spousténi cflovych aplikaci, apod. K zakladnim
sledovanym aspektim patii centralni procesorova jednotka (anglicky ,central processing
unit“) (CPU), sprava paméti a vstupy/vystupy (vstup/vystup (anglicky ,input/output,
I/0%) (V/V)), které maji nejvétsi vliv na vykon, spolehlivost a kompatibilitu. Virtualizace
v prostiedi technologie ,cloud” zahrnuje i virtualizaci servert, aplikaci klientskych i pro
desktop, ulozisté (Storage Area Network), sité (privatni a softwarové definované sité, tedy
VPN, SDN), sluzeb a aplikaéni infrastruktury. Virtualizace se tedy dobfe hodi do dyna-
mické infrastruktury technologie ,cloud”, protoze poskytuje dulezité vyhody pfi sdileni
vybaveni v prostiedi technologie ,,cloud, spravé komplexnich systémi, jako i oddélen{ dat
a aplikaci. Navic, dilezitym prvkem je zjisténi, zda jsou, ¢i nejsou, datova centra pfimknuta
k ur¢itému opera¢nimu systému, pokud zvolime ur¢ity typ virtualizace. [117]

*https://www.akamai.com/
Shttps://aws.amazon.com/cloudfront/
"https://aws.amazon.com/s3/
®https://cloud.google.com/storage/
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Pro podniky je virtualizace pravdépodobné tou nejzajimavéjsi vlastnosti technologie
cloud computing. Je to proto, ze jim umoziuje jednoduSe prenést existujici ,staré” sys-
témy do prostiedi technologie ,,cloud“, lépe skdlovat a snizit ndklady na tdrzbu hardware
(a systémového software). Toto je diilezité zejména pro vyrobni pramysl, kde je obvykle
v ¢innosti spousta ,starych® systému, které neni mozné nahradit, nebo znovu implemento-
vat z Fady davodi (licence, proprietarni ¢asti, zavislost na systémech t¥etich stran, zastaralé
technologie, vysoké néklady, apod.). V mnoha pfipadech je mozné takové systémy pfesu-
nout bez dal8i modifikace do virtualizovaného prostfedi za pfedpokladu, Ze virtualizace
dostatecné emuluje pivodni béhové prostiedi pfendsenych systémd.

7 pohledu uzivatele sluzeb technologie ,cloud“ je mozné virtualizaci rozdélit na feSenf
PaaS nebo laaS. V piipad€ modelu sluzeb PaaS poskytuje technologie ,cloud* jednotlivé
virtualni softwarové komponenty, které je mozné pouzit pro sestaveni virtualizovanych sys-
tému (napf. virtualni ,HTTP Server” od Apache, nebo virtualni databize MySQL/Oracle,
ktera se chova stejné, jako fyzickd instance). V pfipadé modelu sluzeb TaaS je virtualizace
realizovana na hardware, nebo opera¢nim systémem, kam se virtualizovany systém insta-
luje, & spousti. Je to stejné jako pro fyzicky hardware nebo jako fyzicka instalace opera¢niho
systému. Pfikladem realizace sluzby v modelu PaaS muze byt ,,Heroku Cloud Application
Platform“?, pro model IaaS to miize byt ,Elastic Compute Cloud* (EC2)'® spole¢nosti
Amagzon.

Monitorovani a analyza v technologii big data — SaaS/Paa$S

Podle McKinsey&Company je vyroba intenzivni uzivani technologie big data, kde uzivani
obrovskych datovych sad vede k objevovani novych vzort, provadéni simulac{ a spravé
komplexnich systémi v redlném case. Vyroba uklddd mnohem vice dat nez jakykoliv jiny
sektor a to odhadem dva exabajty (tedy dva triliény bajti, 10'® bajtt) pro rok 2010. Tim,
7e je mozné provadét sofistikované simulace, které odhali poruchy v raném stadiu, pomohla
technologie big data firmam Toyota, Fiat, & Nissan zkratit ¢as potiebny pro vyvoj novych
modela o 30 az 50%. [13]

V modernim vyrobnim priamyslu jsou data generovina z monitorovani strojii a za¥izeni,
feSeni odvozenych od technologie ,cloud®, obchodniho managementu, atd. Tato data je
nutné zpracovavat v redlném case a ukladat pro pozdéjsi analyzy. Krom technologii jako
cloud computing pro BPM, ulozisté dat, virtualizace, apod. potiebuje technologie big data
specifické techniky a metody pro jejich ukladani, zpracovani a analyzu. Existuji modely
sluzeb pro technologii cloud computing pfimo se zaméiujici na podporu technologie big data,
jak je napriklad popsano v sekci 1.2.3. Nicméné, analyza pro vyrobni priimysl zaloZena na
technologii big data mé své konkrétni cile a aplikace, jako je technologie virtualni tovarna
(anglicky ,virtual factory”) (VF) pro simulaci redlné tovarny, nebo piedvidani a fizeni
provozniho stavu zafizeni (anglicky ,prognostics and health management“) (PHM) pro
kyber-fyzikalni systémy (vyrobni stroje, zobecnéni pojmu internet véci (anglicky , Internet
of Things*) (IoT)). Navic, monitorovani obchodnich a produké¢énich procest produkuje
taktéz velky objem dat, kterd jsou zpracovavana pro BAM a pro rozhodovaci procesy
providéné lidskymi operatory vedouci k optimalizaci vyroby skrze sady pravidel a jejich
zpracovani.

Technologie Virtualni tovarna (anglicky ,virtual factory*) (VF) je definovina v [62]
jako ¢tyfi dimenze:

“https://www.heroku.com/
Ohttps://aws.amazon. com/ec2/
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e Simulace redlné tovdrny pro simulované sitové planovani a F{zeni vyrobnich procest za
pomoci digitdlnich modeli, které byly pirevzaty z vyrobnich spole¢nosti. Napiiklad,
spoletnost Ford Motor Company implementovala vlastni systém virtualni tovarny
pro tovarny v Evropé, aby tak zlepgila efektivitu montazni linky tim, Ze si udélala
doprednou prohlidku a optimalizaci systémud pomoci simulace a virtualniho prostiedi,
nebo spolecnost Volvo Group Global vyvinula nastroje pro tvorbu virtudlnich tovaren
pro validaci zmén pfed tim, nez jsou skute¢né do dané tovarny zavedeny. Odpovédni
feditelé mohou provést nékolik tisic simulaci riznych konceptii, aby vyhodnotili tok
procest, pohyby robotil a stresujici a rizikové faktory majici vliv na lidi pfed tim,
nez je tovarna postavena.

o Virtudlni organizace definovand jako spojeni nékolika redlnych tovaren v rdaznych
mistech vyrobni sité. Cilem je spojené monitorovani procest, identifikace a feSeni pro-
blémi, vykonnostn{ metriky komunikace a sdileni mezi participujicimi spole¢nostmi
virtuadlni tovarny.

e Reprezentace ve virtudlni realité jako 3D prostiedi, které je navrzeno pro simulace,
vizualizace, komunikaci a spolupréci prostiednictvim sfté, v redlném case, pomoci 2D
a 3D informaci o tovarn€ a jejich procesech. 3D reprezentaci je mozné pouzit na moni-
torovani procest, virtualni inspekce, kontrolu inventéie, zdkaznické prohlidky, vyuku
a trénink. Také je tak mozné ziskat vykresy, plany procesi, statistiky o vybaveni
a procesech, pripadné dalsi informace o vyrobé.

o Vybavent pro emulaci na bezpecéné simulace redlnych produkénich procest. Zejména
je vhodné pro experimentaln{ zmény vyrobnich aktivit pomoci modelovéni za pou-
ziti simulace diskrétnich udalosti (anglicky ,discrete event simulation®) (DES) pro
aktivity ve virtuadlni{ tovarné s tim, Ze data jsou poskytnuta ze senzoru z realnych
procest fizenych skuteénymi fidicimi systémy.

Programové vybaveni pro navrh produktid, systémt a procesd, nebo pro simulace ¢i
vizualizace ve virtudlni tovarné je poskytovino hlavnimi prodejci z oblasti automatizace
tovaren, jako nap¥. Dassault Systémes!!, Siemens PLM'? a PTC!3.

Predvidani a rizeni provozniho stavu zarizeni (anglicky , prognostics and health ma-
nagement”) (PHM) poskytuje pfehled o budouci vykonnosti vybaveni a odhady o dobé
do selhani stroji ve vyrobé. Takto redukuje vliv nejistoty tohoto druhu a dava uzivatelim
moznost proaktivné implementovat fesSeni jako prevenci proti ztraté vykonnosti vyrobnich
systémi [71]. Podle [70] je nutné vytvofit algoritmus na pozorovani zmén stavu stroji a od-
vozeni nové informace na zakladé historie, aplikovat porovnani se stejnymi stroji a predat
vystupy do dalsi urovné (zpracovani/rozhodovéani). Zména stavu stroje miize byt definovéna
jako dramatickd odchylka v jeho provozuschopnosti, zdsah Gdrzby, nebo zména pracovniho
rezimu.

Béhem zivotniho cyklu stroje (Gi sestavy) se ukladaji snimky stavu stroje a pouzivaji
se pro vytvoreni historie stavu stroje v éase. Ta bude pouZita pro parové porovnani mezi
stroji. Poté algoritmus na unifikaci vzort prohledé historické zaznamy, aby nagel podobnost
se souCasnym chovanim a porovnal vyuziti a pracovni stav stroje. Nakonec dojde k predikci
uzite¢né doby zivota daného stroje a pomtze tak v€as naplanovat udrzbu stroje a strategii
udrzby v celé vyrobni hale. Krom toho, predikce doby Zivota spolu s historickymi zdznamy

"https://www.3ds.com/
2https://www.plm.automation.siemens.com/
Bhttps://wuw.ptc.com/
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mohou pomoci zlepSit vyuZiti stroje na zdkladé jeho aktuélniho stavu. Historie vyuziti
podobnych sestav v raznych stavech provozuschopnosti potom poskytuje informaci pro
simulaci moznych budoucich vyuziti dané sestavy a vysledki plynoucich z takovych vyuziti.
Mezi témito vyuzitimi jsou potom vybrana ta, ktera nabizeji nejefektivnéjsi a pritom stale
produktivni vyuziti dané sestavy. [70]

2.1.2 Vyroba prostrednictvim technologie cloud computing

Podle [3] je technologie CMfg zalozena ideové na modelu sluzeb vyroba-jako-sluzba (ang-
licky ,,Manufacturing as a Service*) (MaaS), ktery pfedstavuje vhodné a jednolité sdileni
riznych druhii vyrobnich zdroja jako sluzby pro vSechny faze vyrobniho cyklu produktu.
V technologii CMfg jsou hlavné t¥i typy ucastnika ¢ uzivatela: (1) uzivatel se zamérem
vyrabét, (2) poskytovatel, ktery mé zdroje na pokryti takové vyroby, nebo aspon ¢asti té
vyroby, (3) operator mezi nimi, ktery sehréva organizaci pozadavka a dostupnych zdroju
tak, aby do sebe tspésné zapadly pozadavky a zdroje. Zdroje poskytovatele, které jsou
v technologii CMfg jsou dvojiho typu: fyzické vyrobni zdroje a vyrobni moznosti (nékdy
také odkazovany jako ,schopnosti).

Fyzické zdroje mohou byt jednak pevné (vyrobni vybaveni, pocitace, sité, servery, mate-
ridl, vybaveni pro dopravu a skladovéni), nebo mékké (napi. aplikace, software na design
a simulaci, analytické nastroje, modely, data, standardy, lidské zdroje, jako tieba osoby
riznych profesi, znalosti, dovednosti a zkugenosti). Vyrobni moZnosti jsou nehmotné a dy-
namické zdroje, které reprezentuji moznosti/schopnosti organizace uskute¢nit konkrétni
kol nebo operaci kompetentné, za pouziti fyzickych zdroji (nap¥. design produktu, simu-
lace, vyroba, management, udrzba, komunikace). Jsou to vyrobni moZnosti, které urcuji,
zda je mozné dosdhnout pozadavkt pomoci vyrobnich zdroji v pribé&hu vyvoje produktu.
Jak vyrobni zdroje tak moZnosti jsou nasledné virtualizoviny a zaobaleny jako vyroba
prostiednictvim technologie cloud computing. Takto vzniklé sluzby jsou dostupné na poza-
dani, jsou konfigurovatelné a sobéstacné, aby pokryly uzivatelské pot¥eby. Vyrobni software
(SW), aplikace a infrastruktura tak mohou byt realizovany jao sluzby v technologii CMfg.
Podobné, jako vypodcetni zdroje jsou zajistény v riznych strukturach pro porovnéavaci kri-
téria (anglicky ,,comparison criteria, CC*) (PK) [3].

Nad fyzickymi vyrobnimi zdroji a nad vyrobnimi moznostmi je platforma technologie
CMfg, ktera je spolu s nékolika vrstvami zodpovédna za naslouchani (objevovani a pro-
pojovani), virtualizaci (poskytuje rozhrani pro virtualizaci), management (jejich zaobaleni
jak sluzby technologie ,cloud“), agregaci a kompozici (do vyrobnich sluzeb v technologii
scloud*), no a za publikovani smérem ke konzumenttim. Pro v8echny tyto vrstvy, bezpeé-
nostni opatfeni, sdflen{ a management znalost{ a komunikaci plati, Ze museji byt zajistény
podplirnymi vrstvami, jak ukazuje obrazek 2.2.

V soucasnosti je technologie CMfg pfedmé&tem probihajiciho vyzkumu a mnoha vyzkum-
nych iniciativ, projektt a konsorcif s jak akademickymi tak primyslovymi partnery. Cilem
téchto aktivit je realizovat a vyhodnotit koncepty technologie CMfg v praxi. Napiiklad,
tyto nedavné iniciativy mohou byt zajimavé z pohledu automobilové/elektronické vyroby
v ramci Evropské uniet:

e ManuCloud (Infrastruktura pro specifikaci a realizaci dodavatelsko-vyrobniho fetézce
v distribuované technologii ,,cloud*) [123]

e Diversity (Technologie CMfg a prostiedi pro kontextové inzenyrstvi ve vztahu
produkt-sluzba zalozené na socidlnim software ur¢ené distribuovanym podnikim)

1 dalsi dlouhy seznam vyzkumnych trendi, publikaci a iniciativ je poskytovan v |3
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Obrazek 2.2: Konceptudlni architektura technologie Cloud manufacturing (CMfg) (pfe-
vzato z [3]).
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[33]
e CREAM (Rychla a pruzna vyroba zaloZena na technologii ,,cloud®) [29]

e SMARTER (Trvale udrzitelné adaptivni sluzby s technologii ,,cloud“ pro podnikovou
sferu) [108]

e cloudSME (Simulace pro vyrobu a inzenyring) [27]

Mnoho prodejcti sluzeb technologie ,cloud“ sebe deklaruje i jako poskytovatele techno-
logie CMfg. Naptiklad to jsou NetSuite!®, Plex 16, KeyedIn!”, Scytex'®, Hai'”, Rootstock
Software??, QAD?!, Hudman??. Avgak, pfes viechny jejich deklarace, vétina prodejctt ve
skute¢nosti neposkytuje sluzby technologie CMfg, ale chytra vyrobni feSeni zaloZena na
technologii cloud computing, obvykle jako ERP v ramci modelu sluzeb SaaS.

Krom toho, existuji jednotliva oteviend nebo proprietarni feSeni technologii a standardi,
ktera umoziuji postavit technologii CMfg tim, Ze je vybudovana standardni komunika¢ni
sbérnice a rozhrani pro stroje, aby bylo mozné je zahrnout jako sluzby technologie ,,cloud“
typu stroj-jako-sluzba (anglicky ,Machine as a Service“). Napiiklad lze mezi né zafa-
dit MTConnect??, OCCI?**, UN/EDIFACT?, ebXML2?6, MyOpenFactory?’, RosettaNet?®,
SEMI EDA /Interface A2,

Vybrana feseni pro technologii CMfg pro automobilovy /elektronicky primysl budou dis-
kutovana v kapitole 3.

2.2 Prilezitosti a hrozby technologie cloud computing

Implementace technologie ,,cloud“ pro pot¥ebu vyroby provedend na ,zelené louce” a pie-
chod z dobfe zavedenych vyrobnich a obchodnich systémt na jejich realizace v prostfed{
technologie ,,cloud” p¥inasi pro vyrobni organizaci mnoho pfilezitosti, ale také fadu hrozeb.
V této sekci budou identifikovany pfilezitosti a hrozby a budou analyzovany jejich mozné
efekty a pripadné protiopatieni. Tento text bude vychézet z jiz uvedeného a z odkazovanych
publikaci, nap¥. |8, 74, 49, 3|. Bezpec¢nostni rizika a hrozby jsou naplni sekce 2.3.

2.2.1 Obecné prilezitosti

01 - Nizka pocatecni investice: Jedna z vyznamnych p¥ilezitosti technologie cloud com-
puting lezi v jejim potencidlu pomoci rozjizdéjicim se organizacim vyuzit vyhod IT v jejich
obchodni ¢innosti bez vyraznych vstupnich néklada. Misto velkych vstupnich investic,
které byly nutné p¥ed technologii cloud computing, jako ndkup informa¢nich a vyrobnich
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SW systémi, sestaven{ SW infrastruktury, technologie cloud computing vyzaduje vyrazné
nizsi vstupni néklady. Toto plati zejména pro model sluzeb SaaS, ktery je mozné vyuzit
bez jakékoliv pFipravy. Sluzby technologie ,cloud® jsou vyuziviny dle okamZité potieby
a placeny podle vyuziti (priibézné platby po dobu vyuzivani). Nizké vstupni naklady maji
vyznam pro malé spolefnosti, které mohou vyuZit aplikace jako ERP nebo obchodni ana-
Iyzu, jenz je typicky nabizena jako sluzba modelu SaaS, nicméné i velké spole¢nosti mohou
zkusit rozliéné inovace bez vysokych nakladd.

02 — Qutsourcing a management IT sluzeb: Pokud chce organizace sama, svymi pro-
stfedky, svym IT oddélenim, poskytovat sluzby IT, tak musi zavést management IT sluzeb.
To znamené i vyvoj novych IT sluzeb podle ménicich se potieb koncovych uZivateld, pres
prechod na tyto nové sluzby v praxi, az po jejich udrzbu a vylepSovan{ po dobu jejich spravy.
Zatimco procesy pro management I'T sluzeb jsou dobfe popsany a nachéazeji se v fad€ dobie
zavedenych metodologiich, napt. ITIL ¢i ISO/TEC 20000%°, jejich implementace vyzaduje
specializované zameéstnance, procesy a infrastrukturu (napi. pro zélohovani a obnovu ze
zaloh, vyménu chybnych IT komponent za béhu, spravu konfiguraci, apod.), které museji
dobfe zapadat do celkové struktury organizace. Na rozdil od toho, z pohledu koncového
uzivatele, dobfe definované feSeni v technologii cloud computing je snadno udrzovatelné
bez dalsich IT znalosti a vybaveni.

03 - Slozeniny: Schopnost rychle zkombinovat data, nebo funkcionality ze dvou & vice
externich zdroji za tcelem vytvofeni nové ,slozené” sluzby origindlnim a neotfelym zpiiso-
bem reprezentuje dalsi piileZitost v technologii cloud computing. Technologie cloud compu-
ting lépe adresuje potieby agilniho vyvoje a agilniho obchodu, protoze je pomérné snadné
vzit nékolik sluzeb technologie ,cloud”, néjaké néstroje a vytvofit z nich novou instanci
technologie ,cloud“ narychlo, nez vyvijet aplikaci od zacatku. Napiiklad je mozné vzit
nékolik specializovanych sluzeb privatni technologie ,cloud” v modelu data-jako-sluzba
(anglicky ,Data as a Service“) (DaaS) a vefejnou sluzbu z technologie big data v modelu
analyza-jako-sluzba (Analytics-as-a-Service), spojit je a rychle vytvofit hybridni sluzbu
pro analyzu dat v redlném &ase. Pokud bychom neméli technologii cloud computing, tak
vytvoreni takové pripadové studie by bylo naro¢né na realizaci bez specializovaného SW,
IT infrastruktury a velkych investic.

04 - Lepsi IT architektura: T pro IT organizaci je velmi naro&né postavit dobrou, roz-
Sifitelnou a gkalovatelnou IT architekturu, tim horgl je to pro vyrobni organizaci mimo,
nebo jen ¢asteéné v IT. Tim, jak se pfidavaji dalsi modifikace IT systému po dobu jeho zi-
vota, jeho architektura se stava ,ndhodnou“. Podle [19] je zamyslena architektura nejdiive
explicitné navrzena a pak implementovana; ndhodnda architektura se objevuje na zakladé
mnoha nezavislych rozhodnuti, ktera se objevuji v priabéhu nasazeni. Odtud tedy to po-
jmenovani. Takovyto ,,ndhodny* vyvoj urcité zvysi slozitost architektury a naklady na jeji
adrzbu. Také to muize vést az k degradaci architektury do chybového stavu. Toto ovSem
neni typicka situace u technologie cloud computing, kde rozhrani a zavislosti mezi sluzbami
technologie ,cloud” museji byt dobfe popsany. Je také mnohem snaz§{ znovu sestavit, ¢i
dokonce zahodit celou architekturu, nebo jeji ¢ast (naklady na opakovany vyvoj jsou mi-
nimalni v porovnani s feSenimi mimo architekturu ,,cloud“).

05 — Skalovatelnost: Skalovatelnost je schopnost jednoduse rozsffit, nebo zazit systém
dle okamzité potfeby a to tak rychle a efektivné, jak jen to je mozné. To znamena Fizenym

3Ohttp://itil.co.uk/ a https://www.iso.org/standard/51986.html, respektive
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zpusobem a za miniméalni cenu. Toto je velmi problematické situace, protoZe systém musi
mit k dispozici vice prostiedki, nez jich skute¢né vyuziva, kdyz je ve zGzeném stavu,
zatimco se mu jich miuZe nedostavat, pokud je v nejSir§im moZném rozlozeni. At tak, nebo
tak, vzdy je vyuziti zdroju vlastné neefektivni (nadbytek /pretizeni). Proto je skdlovatelnost
povazovana za velkou vyhodu technologie cloud computing. A to proto, Ze roz&ifeni & zuzeni
poctu vyuzivanych sluzeb se déje prakticky okamzité a zédkaznik vzdy plati jen tolik penéz,
které odpovidaji okamzité spotiebé sluzeb v technologii ,,cloud®.

06 — Energeticka efektivita (zelené IT): Pfesunem do technologie ,cloud“ mize or-
ganizace redukovat svoji vlastni I'T infrastrukturu. Virtualizovand I'T infrastruktura stale
zévisi na fyzickém HW, ale tento HW je umistén u poskytovatele, kde je mozné ho op-
timalné vyuzit. Navic, pokud dojde k modifikaci IT infrastruktury z divodu pozadavki
nové aplikace, nebo jen k rozsifeni ¢i zuzeni stavajici aplikace, je to levnéj$i z hlediska
environmentalnich zdroji provést na virtualni, nez na fyzické IT infrastruktuie. Konecné,
transport poéitacovych sluzeb od producenta ke konzumentovi je mnohem efektivnéjsi, nez
tfeba to samé s elektfinou.

2.2.2 Prilezitosti pro automobilovou vyrobu a vyrobu elektroniky

07 — Pripojené vozidlo: Moderni automobily jsou vybaveny vysokym poétem elektro-
nickych systémil se senzory, které generuji velky objem diagnostickych a transakénich dat.
Vozidlo, pokud je pfipojené, mtize nahrat tato data do externtho tlozisté, poskytnout vy-
robci, nebo zaslat servisnimu centru pro dalsi analyzu. V soucasnosti jsou data nahravana
obvykle v pribéhu ro¢nf prohlidky vozidla, nebo jeho tdrzby. Pokud je vozidlo pfipojené do
technologie cloud computing, data mohou byt nahravana nepfetrzité a, kromé bé&Zné ana-
Iyzy jednotlivych vozidel, vyrobce miize aplikovat techniky z technologie big data (napf.
dolovani z dat) pro ziskéni dalsich informaci na vylepseni sluzeb v takovych oblastech jako
CRM, marketing, kvalita, zdkaznické sluzby, pozaru¢ni sluzby, nebo uskutecnit libovolny
vyzkum a vyvoj. Kromé toho, s vyuzitim technologie fog computing, se mize vozidlo samo,
nebo jeho elektronické moduly, chovat jako sluzba na hrané (edge) a piimo se tak podi-
let na technologii ,cloud/fog* (s ur¢itou mirou zabezpeceni). Napf. je to mozné vyuzit
pro telematiku, vzdéalenou digitalni adrzbu, nebo pro informacni a zdbavni sluzby. V sou-
¢asnosti je technologie cloud computing pravdépodobné jedina, ktera umoznuje efektivné
implementovat vyménu dat a sluzeb mezi tak velkym mnoZstvim zaFizeni.

08 — Agilni vyroba (flexibilita): Vysoka a Fizena flexibilita je ve vyrobé chténé vlastnost.
Dle [128] by agilni vyroba méla zajistit: vysokou kvalitu a vysokou zdkaznickou variabi-
litu produktt; produkty a sluzby s vysokou informaéni a pfidanou hodnotou; mobilizaci
klicovych kompetenci; odpovédnost k socidlnim a environmentalnim otazkim; syntézu roz-
manitych technologii; odpovéd na zménu a nejistotu; mezi- a vnitro-podnikovou integraci.
Technologie CMfg, jak byla definoviana v sekci 2.1.2, mnoho z téchto pozadavkt mize
naplnit. Napiiklad, robotika zaloZenad na technologii ,cloud” pfinasi lep&i monitorovani,
automatickou optimalizaci a rychlejsi rekonfigurovatelnost robotizovanych vyrobnich linek.

09 — Lepsi monitorovani (transparence): Kromé lepsiho Fizeni a integrace, umoziiuje
technologie ,cloud“ pro vyrobu také lepsi monitorovani. Jednotlivé stroje podilejici se
na vyrobé se mohou tvafit jako sluzby technologie ,cloud“ podle modelu sluzeb stroj-
jako-sluzba (anglicky ,,Machine as a Service“) ¢ DaaS. Data mohou byt z t&chto sluzeb
nahravana periodicky v davkach, nebo v datovych proudech. Poté jsou data agregovina
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a filtrovana, kdyz prochézeji skrze dalsi sluzby v souladu s technologiemi fog computing ¢i
edge computing, aby nakonec byla zpracovana technologii big data vhodnymi analytickymi
nastroji a systémy. Napiiklad, dalsi sluzbou v technologii ,cloud“ pracujici jako model
sluzby big data-jako-sluzba (anglicky ,,Big Data (Analytics) as a Service, viz sekci 1.2.3).
Toto v8e umoziuje plynulejsi vypocet riznych metrik (nap¥. postup operaci, nebo stav
jednotlivych stroji) a také KPI vySsi drovné.

2.2.3 Hrozby

T1 — Zavislost a odevzdani se prodejci: V soucasnosti chybi konceptu technologie cloud
computing standardizace. Existuje mnoho proprietarnich a otevienych (véetné zdrojovych
kodi) feSeni a ackoliv mnoho z nich stavi architekturu technologie cloud computing na
otevienych standardech (napi. Web services, tedy webové sluzby), tak vysledné systémy
nejsou kompatibilni natolik, aby bylo moZné migrovat z jednoho na druhy. S takovym
odevzdanim se prodejci (vendor lock-in) jsou na misté obavy, ze data, nebo funkcionalita
v technologii ,cloud®, mohou byt poskozena/ztracena nebo uniknout. Napiiklad to muize
nastat tehdy, pokud poskytovatel technologie ,cloud“ zbankrotuje, nebo se odpoji od sité
z divodu ttok@ nebo zavazné chyby pii udrzbe®'. Také zakladatel GNU pan Richard
Stallman varuje, Ze technologie cloud computing je ,past [63]. Podle [8] je technologie
cloud computing poskytovand jedinou spoleénosti vlastné izké misto a to i kdyz mé takova
spolecnost vice datovych center na riznych mistech dostateéné vzdéalenych, kterd jsou
navic pfipojena do sité raznymi poskytovateli, tak mize mit spoletnou SW infrastrukturu
a systém uctu. Takova spolednost muze ale klidné prestat provadét obchodni ¢innost, proto
véfime, ze jediné mozné teSen{ je vyuziti vice poskytovateli technologie cloud computing
soucasneé.

T2 — Strach z novych veci: Mnoho IT oddéleni vétsich korporaci vidi v technologii
cloud computing hrozbu pro jejich I'T kulturu. Zejména spatiuji hrozby v oblastech datové
bezpec¢nosti, politiky IT auditi, nebo jen prosté z obav o ztratu zaméstnani |74]|. Proto
mohou odmitat novou technologii cloud computing, kterd vyzaduje zmény v dobie zabéhané
struktufe a procesech.

T3 — Zavislost na datech, diivérnost dat a sdilena povést: Dalsim dsledkem nedosta-
te¢né standardizace v technologiicloud computing miZze byt zavislost na datech. Zakaznici
konkrétn{ technologie ,,cloud“ nemohou jednoduSe extrahovat data a programy z jednoho
mista a spoustét je na jiném. Tato skutefnost pak brani nékterym organizacim v prechodu
na technologii cloud computing [8]. Kromé toho, nastavaji problémy s tim, kdo vlastné ta-
kova data vlastni. Data nahrana uzivatelem do tlozisté v technologii ,,cloud” (nap#. model
StaaS) pat¥i uzivateli, avSak, fyzicky jsou umisténa v IT infrastruktute poskytovatele této
sluzby. Poskytovatel mize nékdy (prakticky kdykoliv) pfistupovat k takovym datim a uzi-
vat je pro své ulely (napf. marketing, reklama, zejména tehdy, pokud se jedna o bezplatné
poskytovani sluzeb, nap¥. fy Google). Na druhou stranu poskytovatel nemusi byt scho-
pen zabranit uniktm takovych dat (nap¥. neautorizovany p¥istup v pfipadé tutoku), nebo
naopak musf uchovavat data né&jakou dobu i po smazani na zakladé urcitych pravnich no-
rem (napf. poskytnout pfistup zakonnym slozkam na zékladé konkrétniho judikatu, jako

31Napfiklad sluzba technologie ,cloud* GitLab poskytuje tloZi§té pro spravce verzi a sledovani zmén
v tymové spolupraci vyvoje SW pod nézvem Git. V minulosti tito vyvojafi ¢elili masivnimu vypadku
zaloh po nechténém smazani produkénich dat [48], které vyustilo ve ztratu dat i p¥es to, Ze byla pouzita
standardni plné oteviena (véetné zdrojovych koda) a distribuovana technologie Git.
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napi. v piipadé USA PATRIOT®2). Proto milze byt pro néjaké organizace nepfijatelné,
aby ukladaly sva data do technologie ,cloud®“ (nebo je, ta data, nechaly téci skrze néjake
sluzby v této technologii, coz je samo o sobé jesté vice omezujici). Navic je zde i problém
se sdilenou povésti, kde §patné chovani néjakého zakaznika maze postihnout ostatni, ktetrf
pouzivaji stejnou I'T infrastrukturu technologie ,,cloud®, jak je uvedeno v [8]. To pak muze
vytstit v zamezen{ pf¥istupu z urcitych IP adres, nebo ve ztratu dat, nebo v tnik dat,
napiiklad diky (policejnimu) vy8etifovani incidentu.

T4 — Neprenositelnd odpovednost: Sluzby technologie cloud computing jsou obvykle
poskytovany jako outsourcing. Nicméné mize byt ndro¢né implementovat tyto sluzby jako
vlastni ve vefejné, nebo hybridni technologii ,,cloud”. Zejména pro model sluzeb SaaS, kde
v8echny podptirné urovné (platforma a infrastruktura) jsou schovany ve sluzbé samotné
a nenf mozné je ¥idit, nebo extrahovat, ¢ provozovat uzivateli. V jistych pi#ipadech muze
byt kritické, aby spolecnost provozovala své sluzby jako vlastni napiiklad z bezpe¢nostnich
¢i zadkonnych davodi, nebo jen proto, aby zabrénila moznému Gniku svého dobfe chrané-
ného know-how. V takovych pfipadech, z pohledu zédkaznika, je jedinym vhodnym modelem
sluzeb typ laaS, kde v8ak dochézi k masivnimu nasazeni Sifrovani na vSech trovnich tech-
nologie ,cloud” (virtualizace, ulozistg, sitova komunikace).

T5 — Uzka mista datového prenosu: Velkou vyhodou technologie cloud computing je
lepsi skalovatelnost. Neni problém gkalovat nahoru (rozgifovat pocet aktivnich prvki) nebo
doli (zuzovat pocet aktivnich prvki) na zékladé pozadavki, aby byla spravné podpofena
aktualn{ ¢i ocekdvana zatéz. Jak bylo naznaceno, tak skdlovatelnost v technologii cloud
computing predstavuje schopnost skalovat nahoru ¢ doli zdroje ¢ sluzby v technologii
ycloud“. Ale nikoliv 8kalovani propojovacich linek mezi témito sluzbami a zékazniky. Jak
je navrhovano ve [8], uzivatelé sluzeb a poskytovatelé technologie ,cloud* museji vzit do
tvahy umisténi a datovy provoz na kaZzdé drovni systému, pokud chté&ji minimalizovat
naklady (cena za datovy provoz muze byt vyssi, nez samotné umisténi dat).

T6 — Nestabilita vykonu ve viceuzivatelskych prostredich: Ve viceuzivatelském vir-
tudlnim prostiedi se pouziva sdileny zasobnik bézné pouZivanych zdroja, aby pokryval
pozadavky vSech uzivatelti bez toho, aby ovliviiovali jeden druhého. Jedna instance kaz-
dého zdroje (napf. fyzického HW) slouzi vice skupinam uzivatela pro spousténi konkrétnich
sluzeb (napi. spousténi opera¢niho systému na virtualizovaném HW poskytovaném jako
model sluzby laaS). Uzivatelé/zakaznici maji ve svych smlouvach (SLA) garantovany urcité
sluzby, napt. kapacita tlozisté nebo doba odezvy. Nicméng, opravdové troven téchto sluzeb
je obvykle po vétsinu Casu vyssi, nez nasmlouvand, ale ¢asto je proménliva, kdy se ménf
z miniméalni smluvné dané po maximélni moZznou. To se déje na zakladé celkové zatéze slu-
7eb v8emi uzivateli (zatiZeni sluzby). Z pohledu jednotlivych uzivateli/zékazniki je t&zké
odhadnout aktudlni troveil vytiZeni sluzby a zejména variace toho vytiZeni, coZ muze mit
nepfedpokladatelné disledky (napi. rychlosti V/V a CPU poskytovanych infrastrukturou
jako model sluzby IaaS vyznamné ovliviiuji dobu odezvy na nich bézicich aplikaci).

*https://www. justice.gov/archive/11/highlights.htm
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2.3 Bezpecnost v technologii cloud computing

2.3.1 Bezpecnost technologie cloud computing

V ramci technologie cloud computing jsou vefejnad i privatn{ data a operace organizace
piesunuta do infrastruktury technologie ,cloud“. Ta je budto vyuZita p¥imo, jako TaaS,
nebo jako platforma PaaS, nebo jako poskytovand SW sluzba modelu sluzeb SaaS. Ve vsech
téchto pfipadech m4 organizace slabs{ a jen nepfimou kontrolu nad svymi daty a operacemi.
Tento fakt vyznamné ovliviiuje IT bezpecnost v organizaci, kterd musi implementovat
bezpecnosti strategii, raimce, metody, politiky, audity apod. pro technologii ,,cloud”. Jediné
tak muiZe ochranit rizné informace o svych zdkaznicich, dodavatelich a jinych obchodnich
partnerech, smlouvach, tcetnictvi, obchodni strategie a know-how.

Pokud jsou data a operace uloZeny a provadény v privatni technologii ,,cloud”, tak je
mnohem snaz§{ FeSit bezpecnostni otazky. V takovém pfipadé je infrastruktura technolo-
gie ,cloud* obvykle umisténa uvniti organizace a spravovana jejimi zameéstnanci (pracuje
v perimetru na vnitinich zdrojich podle kategorizace z kap. 1.1.4). Av8ak vétsina orga-
nizaci, které nemohou mit, nebo necht&ji mit svoji privatni technologii ,,cloud®, obecné
provadéji operace a ukladaji data do vefejnych technologii ,,cloud“ poskytovanych uréitym
dodavatelem (nebo dodavateli). V takovych piipadech je riziko bezpecnostnich prilomi
docela vysoké a davérna data mohou uniknout, coz muze zpusobit velky propad zisku or-
ganizace, nebo dokonce odstartovat soudni spory mezi organizaci a jejimi zdkazniky nebo
obchodnimi partnery.

V roce 2008 popsala organizace Gartner [56, 21| sedm IT rizik technologie cloud com-
puting. Soustiedili se na oblasti jako datova segregace, soukromi dat, privilegovany uZziva-
telsky pristup, zivotaschopnost poskytovatele, dostupnost a obnova ze zaloh. Tyto oblasti
by mély byt posuzoviny podobné jako jiné externi sluzby na zakladé nezavislosti umisténi
a moznosti, kdy poskytovatel najimé na sluzby subkontraktora. Podle organizace Gartner
je z pohledu bezpecnosti a rizik technologie cloud computing tou nejméné transparentni
technologif. Je nejméné transparentn{ v dodavce externich sluzeb, ukladani a zpracovani
zékaznickych dat externé, na vice neznamych mistech, ¢asto poskytovanych dal§imi, ¢asto
bezejmennymi poskytovateli, pfitom obsahujici data od né&kolika zakazniki, kde schopnost
posoudit riziko pouziti konkrétni nabizené sluzby klesé az na troven transparence [56].
Nektera ze sedmi IT rizik definovanych organizaci Gartner se nevztahuji na bezpeCnost
IT a jiz byla rozebrana v sekci 2.2.3. Patf{ mezi né dlouhodoba Zivotaschopnost sluzby ve
spojeni, cituji, s ,,Co se stane s vasi sluzbou, kdyz poskytovatel zkrachuje, nebo ho nékdo
koupi?“ |56]. Dale tam patii dostupnost sluzby, kam patii, cituji, ,,Organizace by mély
definovat pozadavky na urovni sluzeb pro v8echny netrivialni I'T smlouvy jak pracovni tak
vyzadujici sluzby od poskytovatele (interni IT, tradi¢ni poskytovatel mimo vlastni zdroje,
poskytovatel technologie cloud computing) a zajistit, ze smlouva obsahuje penale, pokud
smluvni pozadavky na sluzby nejsou naplnény.“ [56]. Poslednim kli¢ovym zmifovanym ri-
zikem je umisténi dat, cituji, ,které by mél brat do uvahy kdokoliv, kdo potfebuje dostéat
regulacim soukromi na narodni arovni“ [56]. Dalsi rizika IT bezpe¢nosti jsou popsana ve
[56, 21] takto:

o Privilegovany uZivatelsky pristup by mél byt zaveden proto, Ze technologie cloud com-
puting pracujici na vnéjsich zdrojich (outsourced) a mimo perimetr obvykle piekle-
nuje v8echny fyzické, logické a personalni kontroly a naiizeni organizace, na rozdil
od Tizeni pfistupu zavedeného organizaci do svych internich aplikaci.

e Shoda v chovani poskytovateld sluzeb s externimi auditory a bezpeCnostnimi certifi-
kacemi. Zakaznici by méli vyzadovat, aby poskytovatelé vykazovali shodu v chovani
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a poskytovatelé by méli dodavat informace o specifickych kontrolach, které byly pro-
vedeny.

e Datovd segregace za pomoci Sifrovani by méla byt vynucena a s tim spojené spravné
uzivani sifrovacich algoritmu a vlastnictvi (de)sifrovacich kli¢t by mélo byt provéro-
vano audity, aby nedoslo k neautorizovanému pfistupu k dattm.

e Podpora vySetfovdni by méla byt umoznéna vSem zakaznikim technologie ,cloud®,
aby bylo mozné vysettit nedovolené, nebo dokonce nelegalni aktivity, pfipadné elek-
tronické objevovani informaci. Podle [56] jsou sluzby v technologii ,,cloud* obzvlaste
nevhodné pro vySetfovani, protoze zaznamy aktivit a data vice uzivateld mohou byt
umistény na stejném misté, ale také mohou byt rozloZena pres neustile se ménici
sadu hostitelskych stanic a datovych center.

o Podpora sniZovdni rizik za uéelem umoznit zdkaznikim pochopit, jak bezpeéné a spo-
lehlivé pouzivat jejich produkty, napitklad, nastaven{ pfislusnych politik a jejich mo-
nitorovani pres audity.

2.3.2 Pravodce bezpecnosti od CSA

Bezpecnost technologie ,cloud“ z pohledu spravy, managementu a implementace je po-
psana v |57, 26]. Ve zdroji [26] popsala Cloud Security Alliance (CSA)3? ¢trnact domén
bezpecnostni analyzy technologie ,,cloud“, kterd byla zaméfena na architekturu technologie
scloud* (doména architektonického ramce technologie cloud computing), spravu v prostedi
technologie ,,cloud* (pét domén: management rizik podniku a spravy; pravni otazky, jako
smlouvy a elektronické objevovani informaci; management auditii a spravného chovani;
management informaci a bezpetnost dat; schopnost vzédjemné spoluprace a pienositelnost)
a prace v prostiedi technologie ,cloud“ (osm domén: tradi¢ni bezpe¢nost, obchodni konti-
nuita a obnova po katastrofach; operace datového centra; reakce na incidenty; bezpec¢nost
aplikaci; Sifrovani a sprava kli¢; sprava identity, opravnéni a pfistupu; virtualizace; bez-
pecnost jako sluzba). Poskytnout shrnuti a doporuceni ke vSem témto doménam je mimo
rozsah tohoto dokumentu, proto se zaméfime jen na urcité ¢asti, které jsou relevantni pro
aplikaci technologie ,cloud” ve vyrobnim primyslu.

Hodnoceni rizik

Aliance CSA ve [26] navrhla rychlou metodu pro vyhodnoceni schopnosti organizace pie-
nést sva aktiva na rtzné modely sluzeb technologie cloud computing. Tyto metody zahrnuji
nésledujici kroky [26]:

1. Identifikace aktiv pro nasazeni v technologii ,,cloud: t&mi mohou byt budto informace
(data) nebo transakce/zpracovani (aplikace/funkce/procesy), pfitom se jedné o ¢asti
funkci az po celé aplikace. Pro kaZdou organizaci je nutné pfesné urcit, kterd data ¢i
funkce jsou ur¢eny pro technologii ,,cloud“.

2. Vyhodnoceni aktiva: urceni, jaka jsou dilezita data ¢ funkce pro konkrétni organizaci.
Je tfeba si pro kazda data ¢i funkci polozit otazku: Jak by byla organizace pogkozena,
kdyby byla porusena bezpeénost?

3. Zobrazent aktiv do potencidlnich modeli nasazeni technologie ,cloud“: urcéeni, jestli je
organizace ochotné p¥ijmout nékteré modely nasazeni: vefejny; privatni, interni/ve

33https://cloudsecurityalliance.org/
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Infrastructure Infrastructure Infrastructure | Accessible and
Managed By' Owned By’ Located® Consumed By*

Public Third Party Provider Third Party Provider Off-Premise Untrusted

> an-Premise

Private/ 2N Organization Organization X ‘\-..* I
Community _,.,-'*

Third Party Provider hird Party Provider 3, Off-Premise

Both Organization & Both Organization & Both On-Premise & Trusted &

S Third Party Provider Third Party Provider Off-Premise Untrusted

! hdanogement includes: governonce, operations, security, compliance, etc...

4 Infrastructure implies physicol infrastructure such os focilities, compute, network & storage equipment

* Infrastructure Location is both physical and relative to on Orgonizotion s manggement umbrella and
speaks to ownership versus control

# Trusted consumers of service are thase wha are considered part af on organizotion’s legal/contractualf
policy umbrello including employees, contractars, & business partners. Untrusted cansumers are those
that may be autherized to consume some/all services but are not logical extensions of the erganization.

Obréazek 2.3: Modely nasazeni technologie cloud computing a mo’nosti managementu,
vlastnictvi, umisténi a p¥istupu (pievzato z [26]).

vlastnich prostoréch; privatni, externi a to i v pfipadé dedikované nebo sdilené in-
frastruktury; komunitni p¥i vzeti do Gvahy umisténi, potencidlniho poskytovatele
sluzeb a identifikaci dalSich ¢lent komunity; hybridni s architektonickou vizi, kde
budou umistény komponenty, funkce a data.

4. Vyhodnoceni potencidlnich modeli sluzeb technologie ,cloud” a poskytovateli: vyhod-
noceni se musi odehrat se zaméfenim na stupen fizeni, kde organizace musi imple-
mentovat zmirnéni rizik v riznych vrstvich software/platformy /infrastruktury.

5. Nastineént potencidlnich datovich toku mezi organizaci, sluzbou technologie ,cloud
a jakymkoliv zédkaznikem /jinymi uzly. Cilem je pochopit jestli a jak je mozné data
presouvat do a z technologie ,,cloud“.

Rozdily v moznosti managementu, vlastnictvi, umisténi a pfistupu k modeltim nasazeni
technologie ,cloud“ jsou popsény na obrazku 2.3.

Model bezpecnostniho rizeni a dodrzovani bezpecnosti

JelikoZz jsou sluzby technologie cloud computing poskytoviny a organizoviny hierarchicky,
na kazdé arovni je individualni model sluzeb laaS/PaaS/SaaS (viz sekci 1.1.2), rizna -
dici a kontrolni méFeni a procedury kontroly dodrzovani spravného (shoda) chovani, tak
mohou byt pfifazeny individudlné témto trovnim, jak ukazuje obrazek 2.4. Zatimco model
pro Fizeni a kontrolu bezpe¢nosti se v dané organizaci aplikuje zejména technicky a orga-
niza¢né, model kontroly shody v chovani je ¢asto podchycen pravnimi dokumenty, certi-
fikacemi, nebo bezpe¢nostnimi standardy. Napiiklad, model shodného chovani mutze byt
dan celosvétové prostfednictvim pravidel PCI3* pro elektronické obchodovani, nebo pro-

3 https://www.pcisecuritystandards.org/
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Compute & Storage Integrity & File/log Management,
Encryption, Masking

Physical Physical Plant Security, CCTV, Guards

Obrézek 2.4: Zobrazeni modelu technologie ,cloud“ na bezpecnostni fizeni a kontrolu do-
drzovani shodného chovani (ptrevzato z [26]).

st¥ednictvim pravidel pro soukromi a bezpe¢nost HIPAA3® nebo prostiednictvim pravidel
Sarbanes-Oxley Act (SOX)?® na zamezeni podvodiim a zvyseni korporatni zodpovédnosti,
zejména v USA.

Management informaci a bezpecnost dat

Aliance CSA ve [26] doporucuje na implementaci bezpenosti v technologii ,,cloud® vyuzit
,Zivotni cyklus bezpecnosti dat od Securosis®”. Tento dokument definuje Sest fazi od vy-
tvofeni dat po jejich destrukci. V pribéhu téchto fazi data prochézi prostiedim technologie
ycloud® a jsou manipulovana: ¢tena, zpracovavana, ukladéna. Je nutné identifikovat a Fidit
tyto operace v jednotlivych fazich Zivotniho cyklu bezpec¢nosti dat. To zahrnuje aktéry
takovych operaci (kdo miize udélat jakou operaci a ma povoleni ji udélat) a umisténi (kde
se muze operace odehrat a kde je to povoleno). Operace, které je mozné provadét, ale neni
povolené provadét, museji byt pro pifslusné piipady vymezeny bezpecnostn{ politikou.

Podle [26] od CSA je mozné zajistit soukromi dat na hranici i uvnit¥ technologie
,cloud“ prostfednictvim Sifrovani klienta/aplikace ¢i dokumentu, Sifrovanim sitového pie-
nosu (napf. SSL nebo VPN), a gifrovanim na trovni proxy (proxy-aplikace & proxy-server,
ktefi §ifruji data pred odeslanim dale do sité). Takovy zptisob &ifrovani je mozné aplikovat
ve viech modelech sluzeb (laaS/PaaS/SaaS) pomoci raznych technickych prostiedki, jak
je popséano ve [26]. Krom toho existuji i dalsi doporuceni, kde se bere do uvahy prevence
ztraty dat (anglicky ,data loss prevention“) (DLP), sledovéani aktivit nad databézi a sou-
bory (anglicky ,database and file activity monitoring®) (DAM/FAM), sprava digitalnich
prav (anglicky ,digital rights management*) (DRM) a jina.

~— ~—

%https://www.hhs.gov/hipaa/
3nttp: //csrc.nist.gov/groups/SNS/rbac/sarbanes_oxley.html
3Thttps://www.securosis.com/blog/data-security-lifecycle-2.0
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| Attack type [[ Attack method |
Monitor, intercept, and tamper the data packets in public channels.
Channel attack Data replay attack, repeatedly sending the data which has been sent before.

Message insert attack, destroy the reading of messages and the internal control data.
Node collaboration attack, malicious node prevents messages from broadeasting to certain
areas of the WAMS network [16].

Channel congestion. The attacker consumes the bandwidth of the channel, disables the
sending and receiving of other nodes.

Energy consumption. The attacker repeatedly sends the data request messages, consuming
the energy of the target node [17].

The attacker controls some nodes, analyzes and modifies them, or obtains confidential
information in them [16].

Sybil attack. Use the multiply IDs to deceive other nodes, so that the malicious nodes
become the routing node more easily. Then attack the target node combining with

other attack methods.

Node copy attack. Steal the ID information from a legal node, then attack other nodes [18].
Includes: routing protocol attack, selective forwarding attack, wormhole attack,

Hello Flood attack, deceiving reply attack, and attack targets on data fusion [19], [20].

Denial of service attack

Node attack

Attack from malicious nodes

Protocol attack

Obréazek 2.5: Hlavni bezpecnostni hrozby, které prinasi systém pro sledovani rozséhlych
oblasti (anglicky ,,wide-area monitoring system“) (WAMS) (pfevzato z [93];
viz zdroj pro odkazy na obréazku).

2.3.3 Bezpecnost v technologiich edge computing, fog computing
a cloud computing pro vyrobu

V piipadé technologie edge computing nebo fog computing, coz jsou koncepty typicky vyu-
zivané v CMIfg pro propojeni a integraci riznych zafizeni do technologie ,,cloud” (vyrobni
stroje, roboti, brany pro bezdratové senzory, etc.), je potieba zvazit dalsi bezpetnostni
hledisko. Jelikoz CMfg obvykle integruje mnoho malych zafizeni poskytujicich své sluzby
technologii ,,cloud, tato zafizeni jsou propojena lokilni, ¢asto bezdratovou, siti. Utoky,
které si kladou za cfl technologii ,cloud” pro vyrobu, se tak mohou soustiedit pravé na
tuto sitovou infrastrukturu, aby poskodili sluzby uvnitf.

Zatimco dratova/kabelova sitova infrastruktura mize byt fyzicky chranéna docela jedno-
duge, ochrana bezdratové sitové infrastruktury je mnohem néaro¢néjsi. Na nizsich vrstvach
vyuzivaji bezdratové sité obvykle proprietarni komunika¢ni technologie, proprietarni rozsi-
feni otevienych protokoll, nebo proprietarni firmware a ovladace jinak standardnich tech-
nologii. To mohou napiiklad byt rizné implementace standardu ZigBee/IEEE 802.15.438.
Tyto technologie a protokoly implementuji vrstvy nizkych arovni sitového protokolu (napf.
IEEE 802.15.4 pracuje s fyzickou a spojovou vrstvou a ZigBee pracuje na sitové a aplikacni
vrstvé). Nad témito vrstvami jsou postaveny vysokotroviiové komunika¢ni sbérnice, které
implementuji technologii CMfg, jak je popsano v sekci 2.1.2. Ackoliv tyto vysokouroviiové
komunikaéni sbé&rnice obvykle maji velmi dobré a nastavitelné zabezpedeni, takovito za-
bezpeteni nemohou zabranit véem vliviim bezpeénostnich prilomi na nizsich vrstvach.

Napftiklad, obrazek 2.5 popisuje bezpe¢nostni hrozby z [93] zaznamenané ve WAMS
realizovaném jako smart grid, ktery je velmi podobny konceptu technologie CMfg3.

Nékterym utokum lze zabranit na trovni vysokodroviiové komunikaéni sbérnice, na-
priklad, aplikaci silného Sifrovani a zaobalovanim pFendSenych dat do Sifrovanych obalek.
Avsak, tento pfistup mé minimalné dvé slabé stranky: (1) timto se nezvysi bezpecnost
operaci, které ziistavaji na nizsich vrstvich (napf. smérovani paketi) a (2) Sifrovani a de-
Sifrovani, které musi probihat na hrani¢nich (edge) uzlech, bude u nizkopiikonovych za¥i-
zeni spotiebovéivat prili§ mnoho procesorového ¢asu, opera¢ni paméti a jisté také elektrické
energie, coz pro bezdratova zafizen{ miize byt kritické. Tyto problémy jsou diskutovany

3¥nttp://www.zigbee.org/
39pro porovnani ,grid computing® a cloud computing viz [41]
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v |93] pro nizké vrstvy sitovych protokolii a v [94] pro vyssi vrstvy. Druhéa zminovana pu-
blikace také popisuje typy potencialnich utokt proti WAMS uvnit¥ technologie smart grid
takto [94]:

e trdta divérnosti diky (i) odposlechu a analyze bezdratového ptenosu; (ii) zachyta-
vani a replikaci uzld.

e Zirdta autenticnosti diky (i) modifikaci zprav a vkladani; odpovidanim na zpravy; (ii)
zachytavani a replikaci uzli; (iii) aplikaci Sybilina utoku, kdy maly pocet utocicich
uzld padéla velké mnozstvi identifikaci, aby podvrhlo a porusilo smérovani zprav.

e Ztrdta integrity diky modifikaci zprav.

e irdta dostupnosti diky (i) blokovani zprav pomoci spoluprace utoc¢icich uzli, za-
ruseni bezdratovych kanéli; (ii) podvrzeni datovych pozadavkii na senzory, které
zpisobi zbyteéné Cerpani energie.

Pted tim, nez budou diky vyzkumné komunité vyfeseny vSechny bezpecnostni hrozby
na vSech tirovnich komunikace v technologii CMfg a nez budou pfijaty prodejci, je silné
doporuceno ziistat u konzervativnich metod sitového provozu v technologii ,,cloud“. Tedy
preferovat dratové/kabelové sité pred bezdratovymi a udrzovat kritickd data a operace na
vysoce zabezpecenych privatnich technologiich cloud“. A to tedy rozhodné radg&ji, nez
pracovat na hybridnich ¢i vefejné poskytovanych sluzbach technologie ,,cloud“. V opac¢ném
pripadé totiz uspésné utoky na zafizeni pfipojena do technologie ,,cloud“ pro vyrobu mohou
zpusobit ne jen ztrédtu dat, nebo prolomeni dat, ale také atakovat pfimo zafizeni, jako
jsou vyrobni stroje a roboti. Utok miuiZe tyto stroje/roboty navést tak, ze budou pracovat
(sebe)destruktivné a tak zpiisobit velké skody na majetku.






3 Prehled a srovnavaci analyza
existujicich cloud computing systémdii

V predchozi kapitole byly prezentovany teoretické zéklady technologie cloud computing
vcetné praktickych aspektt dilezitych pro vyrobni primysl. Popsali jsme nékolik modeli
sluzeb a zptisobi jejich nasazeni, jejich kategorizace, architektur, trendi a dalSich. V uve-
deném popisu bylo zminéno nékolik cloud computing feSeni, a to proprietdrnich posky-
tovanych riznymi komerénimi spole¢nostmi i otevienych vyvijenych komunitou. V této
kapitole bude piehled dostupnych cloud computing feSeni pro vyrobni primysl, jejich kate-
gorizace a srovnani podle tcelu a dalsich kritérii. Vybrané cloud computing sluzby obzvlasté
vhodné pro technologii cloud manufacturing (CMfg) budou analyzovany podrobnéji a bude
vyhodnoceno, jak napliuji principy technologie CMfg a FeSi mozné prileZitosti a rizika.

Porovnavaci kritéria (anglicky ,,comparison criteria, CC“) (PK) budou definovana
a pouzita pfi komparativni analyze popsané vyge. Cilem téchto kritéri{ neni popsat nej-
lepsi charakteristické rysy danych cloud computing feSeni, ale stanovit spole¢né oblasti pro
nezbytné objektivni porovnani, pfestoze charakteristické rysy mohou mit sviij vyznam pro
konkrétn{ uzivatele a oblasti nasazen{. Vychazime z toho, Ze porovnani a vyhodnoceni cloud
computing feSeni by mélo byt vzdy provedeno v kontextu jejich spoleénych zptisobd pou-
7iti, nebo podle velmi pfesné definovanych potieb aplikaci konkrétniho cilového uZivatele,
pokud je toto mozné. Zminovand PK jsou nésledujici:

PK1 Charakteristicky model sluzeb (IaaS/PaaS/SaaS) — Poskytovatelé sluzeb cloud compu-
ting ¢asto nabizeji spole¢né riizné sluzby na ruznych trovnich a modelech, konkrétné
infrastruktura-jako-sluzba (anglicky ,Infrastructure as a Service“) (IaaS), platforma-
jako-sluzba (anglicky ,Platform as a Service*) (PaaS) a software-jako-sluzba (ang-
licky ,,Software as a Service“) (SaaS). Pfesto, pouze jeden z téchto modeli je obvykle
charakteristicky pro hlavni sluzby, tedy takové sluzby, které vyznamné poméahaji ob-
chodnim nebo vyrobnim procestim organizace zdkaznika. Ostatni sluzby s odlisnymi
modely pak hrajf vétsinou pouze roli pomocnych sluzeb pro sluzby hlavni, nebo jsou
urcené pro specialni pfipady uziti, napf. jako robot-jako-sluzba (anglicky ,,Robot as
a Service*) (RaaS). Béhem srovnéavaci analyzy bude pro kazdé feSeni vzdy urcen
pouze jeden model, a to ten, ktery je charakteristicky pro hlavni sluzby.

PK2 Architektura technologie ,cloud“ (staticka/edge/fog) — Infrastruktura pro technolo-
gii cloud computing a prislusné sluzby jsou organizovany do vrstev od nejnizsi pro
TaaS po nejvyssi pro SaaS. V zavedenych cloud computing feSenich se statickou ar-
chitekturou je klasicka infrastruktura distribuovana a virtualizovina predevsim tak,
aby vzdy poskytla uzivatelim stejné sluzby, nezavisle na jejich geografické lokaci.
V piipadé technologii edge/fog computing je architektura predevdim sloZena z rtz-
norodych jednoduchych zafizeni, jako je programovatelny logicky automat (anglicky
,programmable logic controller*) (PLC) nebo virtualni fidici jednotka robota (an-
glicky ,virtual robot controller) (VRC), a az poté z rozsahlych distribuovanych
platforem pouzitych u statickych architektur, které spole¢né implementuji sluzby
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PK3

PK4

PK5

PK6

riiznych modeli, jako je data-jako-sluzba (anglicky ,Data as a Service*) (DaaS),
vyroba-jako-sluzba (anglicky ,,Manufacturing as a Service*) (MaaS) aj. Je proto uzi-
tecéné rozlifovat mezi takovymi riznymi architekturami. Navic, za t¢elem srovnéni,
budeme rozliSovat mezi technologiemi ,edge“ a fog computing. V prvnim piipadé
sedge® zafizeni pouze zasilaji data sluzbam technologie cloud computing (napf¥. sa-
motné sluzba modelu DaaS) nebo umoziiuji Fizeni pfipojenych stroji pro chytrou
vyrobu, viz kap. 2.1.1. V druhém piipad€, technologie fog computing, stejna ,edge”
zafizeni poskytuji sluzby ostatnim a zéroven vyuzivajf jiné sluzby v technologii cloud
computing pro svou potiebu (viz CMfg v kap. 2.1.2).

Cloud Cube Model (CCM) klasifikace (I/E, P/O, Per/D-p, In/Out) — Pro analyzu
aspektl nasazeni u jednotlivych cloud computing feSeni pouzijeme CCM od Foéra
Jericho (viz kap. 1.1.4). Pomoci tohoto modelu bude u kazdého cloud computing Ye-
Seni pfifazena jedna od kazdé z nésledujicich charakteristik: interni/externi (I/E) dle
fyzického umisténi dat v technologii ,,cloud“; proprietarni/oteviené (P/O) dle zpt-
sobu vlastnictvi infrastruktury a sluZeb; v perimetru nebo mimo, coz je anglicky
,perimeterised /de-perimeterised“ (Per/D-p), podle toho, odkud jsou fizena data
a funkce v technologii ,,cloud” (nap¥. pro kontrolu opravnéni p¥istupu), jestli uvnit#
infrastruktury organizace zédkaznika nebo vné; a insourcing/outsourcing (In/Out) dle
zpusobu fegeni realizace technologie cloud computing, bud vlastnimi nebo cizimi za-
méstnanci organizace zakaznika.

Analyjza dat (zadné/preddefinovana/libovolna/big data) — Sluzby cloud computing
spravuji a generuji mnozstvi dat, kterd pfedstavuji hodnoty metrik obchodnich nebo
vyrobnich procesti, data senzort z monitoringu, data piistupné zpisobem DaaS, data
ulozend v ,.cloud” sluzbach tlozist a dalsi. Také pro CMfg je typické velké mnozstvi
za béhu generovanych dat. Analyza takovych dat je slozita tloha, kterd by méla byt
podporovana v ramci cloud computing FeSeni. Sluzba technologie cloud computing
proto muZe poskytovat preddefinované analyzy dat pro zavedeny klicovy ukazatel
vykonnosti (anglicky ,key performance indicator®) (KPI) nebo mitize byt umoznéno
zékaznikim naprogramovat si jejich vlastni libovolné analyzy. Navic, ¢asto je po-
tieba také zpracovani a analyza pomoci technologie big data tak, jak bylo popsano
v kap. 1.2.3.

Bezpecnost (Fizeni pristupu, Sifrovani atd.) — Bezpetnost v technologii cloud compu-
ting je dulezita a méla by byt vynucena jak poskytovateli sluzeb, tak jejich zdkaznfky
(viz kap. 2.3). Obvykle je bezpecnost feSena striktnim Fizenim piistupu se zézna-
mem spotieby sluzeb a Sifrovanim tloZisté a komunikace. Existuje mnoho moznosti
jak implementovat tyto bezpecnostni prvky. Navic, existujf také dalsi bezpecnostni
feSeni, jako je spréva identit, sluzby jednotného piihléaSeni (anglicky ,single sign-on
services*) nebo distribuované sité divéry. Disledkem riiznorodosti pak je obtizné
porovnani cloud computing feSeni na zakladé bezpecnosti.

Prilezitosti a hrozby (viz seznam v kap. 2.2) — V pfedchozich ¢astech této zpravy bylo
identifikovano nékolik piilezitosti a hrozeb pro technologii cloud computing (a pro
CMfg). Zatimco mnoho z nich je uspésné feseno v ramci porovnavanych cloud com-
puting Teseni, dal$f nefeSené piedstavuji ptilezitosti zisku nebo rizika ztrat, ktera je
potieba pii porovnani zvazit.
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Na zakladé analyzy soucasného stavu vypracované v piedchozich kapitolach (zejména
v kap. 2.1) se jevi nejvice slibné pro vyrobni primysl automobili/elektroniky uplatnéni
technologie cloud computing pro chytrou vyrobu (pro sledovéni, ¥izeni a optimalizace ob-
chodnich, fidicich a podptirnych procesi) a CMfg (pro sledovani, fizeni a optimalizace
vyrobnich procest a vyuZita prostfedkd pro vyrobu; viz kapitoly 2.1.1 a 2.1.2). Reseni pro
cloud computing pro vyrobn{ priamysl, kterd jsou dostupnd v soucasné dobé na trhu, se za-
méiuji zejména na chytrou vyrobu, ne na CMfg, a vyuzivaji koncept internet véci (anglicky
»Internet of Things“) (TIoT). Pfesto, jejich konkrétni nasazeni v konkrétnich vyrobnich orga-
nizacich s pe¢livym uplatnénim principi CMfg miize posunout zminovand bézné dostupna
Fefeni smérem k CMfg.

Tato kapitola poskytuje stru¢ny prehled nékolika aktualné dostupnych technologii cloud
computing, které mohou byt vhodné pro vyrobni primysl, jak je popsano v odstavci vyse!.
Dalsi t¥i nejvice slibnd feSeni jsou detailngji popsana v kap. 3.2. Celkovy piehled vysledku
porovnani je v tab. 3.1.

3.1.1 AWS loT

Amazon Web Services (AWS) IoT je platforma pro cloud computing, ktera umoziuje piipo-
jenym zafizenim jednoduSe a bezpecné interagovat s aplikacemi technologie cloud compu-
ting a jinymi zafizenimi. Platforma AWS IoT umi takto podpofit biliény zafizeni a triliony
zprav, které umi zpracovat a spolehlivé a bezpedné smérovat do koncovych bodi AWS
a k jinym zafizenim. Platforma AWS IoT zjednodusuje pouZziti samotnych sluzeb AWS,
jako jsou AWS Lambda, Amazon Kinesis?, Amazon S33, Amazon DynamoDB* a dalsi
k tvorbé aplikaci dle konceptu IoT bez potieby vlastni infrastruktury. Takové aplikace
shiraji, zpracovavaji, analyzuji data generovand pfipojenymi zafizenimi a jednaji na jejich
zaklade. [6]

Podle [7], platforma AWS ToT poskytuje bezpe¢nou obousmérnou komunikaci mezi za¥i-
zenimi konceptu IoT (jako jsou senzory, regulatory, zabudovana & chytré zafizeni) a AWS,
ktery ze zaFizeni shird data a tato ukladd a analyzuje. Systémy AWS IoT mohou byt
sestaveny z nékolika komponent: bréna zafizeni (umozni za¥izenim bezpefnou a rychlou
komunikaci), zprostiedkovatel zprav (aplikace pomoci néj mezi sebou publikuji a odebiraji
zpravy pres Message Queue Telemetry Transport (MQTT) protokol), vykonavatel pravi-
del (pro tvorbu pravidel zpracovavajicich a integrujicich zpravy), sluzba pro bezpe¢nost
a identity (pro sdilenou zodpovédnost za bezpe¢nost), registr zafizeni (organizuje zdroje
prifazené jednotlivych zafizenim, napft. certifikiaty ¢i klientské identifikatory pro MQTT),
stin zafizeni (pro uchovani a obnovu aktualniho stavu jednotlivych zatizeni) a sluzba stinu
zafizeni (pro perzistentni reprezentaci zafizeni v technologii ,,cloud).

Technologie AWS IoT s pomoci ostatnich sluzeb AWS je sluzba PaaS v technologii edge
computing, kterd miize byt nasazena jako externi, proprietarni, vné perimetru a provozo-
vana jako insourcing podle CCM od Foéra Jericho (viz kap. 1.1.4). Reseni umoiiuje im-
plementovat vlastni analyzu dat ¢i pouzit big data analyzy poskytované piislusnymi AWS
sluzbami. Z hlediska bezpecnosti nabizi feseni ifrovanou komunikaci, autentizaci a Fizeni
pristupu se spravou identit (pomoci sluzby pro bezpecnost a identity). Jedna se o vhodné
feSeni pro prilezitosti O1, O3, 05, O7 a O9 a rizika T3 a T6 podle kap. 2.2. Av3ak rizika

!Technické porovnani nékterych z technologii diskutovanych v této kapitole lze nalézt v |31].
*https://aws.amazon.com/kinesis/

3https://aws.amazon.com/s3/

‘https://aws.amazon.com/dynamodb/


https://aws.amazon.com/kinesis/
https://aws.amazon.com/s3/
https://aws.amazon.com/dynamodb/
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Nazev PK1 PK2 | PK3 PK4 PK5 PK6 PK6
suzby Model | Arch. | CCM | Analyza | Bezpeénost Priilez. Hrozby
AWS IoT | PaaS edge | E, P, | libovolna Sifrované O1+, O3+, | T3+, T6+;
(Sec 3.1.1) D-p, | / big data kom., 05+, O7+, | T1—, T4—,
In auten., 09+ T5—
fizeni piist.,
sprava
identit
IBM PaaS edge E, libovolna gifrované Ol1+, 02+, | T1+, T3+,
BlueMiz, O/P, | / big data kom., O3+, 04+, | T4+, TH+;
Watson Per/D- auten., 05+, 06+, T6—
loT P, Fizen{ piist., | O7+4, O9+
(Sec 3.1.2) In sprava
identit
Microsoft | PaaS edge E, libovoln4a gifrovand O3+, 05+, | Th+, T6+;
Azure IoT O/P, kom. 08+, 09+; | T1—, T3—,
(Sec 3.1.3) D-p, Ol—, 02—, T4—
In Oo7—

Google PaaS edge | E, P, big data Sifrované 01+, O3+, | T3+, T6+;
Cloud IoT De-p, kom. 08+, 09+; | T1—, T4—,
(Sec 3.1.4) In/Out or; 02—, T5—

04—
SAP Paa$S edge | E, P, | libovolna gifrovana O4+, O5+, | T3+; T1—,

Cloud De-p, | / big data | kom., auten. | O8+, O9+; | T4—, T5—,
Platform In Ol—, 03— 76—

for IoT
(Sec 3.1.5)

| Mnubo Saad neni | E, P, | libovolna gifrovana O5+, 09+ | T1+; T3—,
(Sec 3.1.6) De-p, kom., auten. T4—
Out

PTC PaaS edge E/I, | pfeddef. / gifrovana Ol+, 024, | T4+, T6+;

Thin- P, libovolna kom., 03+, 05+, | T3; T1—,

gWorz De-p, auten., o7+, 09+ 75—
(Sec 3.2.1) In/Out Fizeni p¥ist.

| Siemens SaaS edge E/I, libovolna Sifrované Ol1+, O3+, | T5+, T6+;

Mind- (PaaS) P, / big data kom., 05+, 09+; T4, T3;

Sphere De-p, Sifrované 02— T1—
(Sec 3.2.2) In uloz.,

auten.,
fizen{ ptist.
GE Prediz | PaaS edge L, P, libovoln4a gifrovana Ol+, 024, | T14, T3+,
(Sec 3.2.3) De-p, kom., 03+, O5+, | T4+, T6+;
In auten., 09+; O7—, T5—
Fizeni piist., 08—
sprava
identit

Tabulka 3.1: Porovnani sluzeb cloud computing pro vyrobn{ pramysl. PK jsou popsana
v kap. 3. Znaménka plus/minus (+/—) ve sloupci PK6 zna&i podporo-

vané/zanedbané ptilezitosti a hrozby (viz kap. 2.2).
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T1, T4 a T5 nejsou adekvatné fesena, zejména pro piiliSnou zavislost na proprietarnich
technologiich spole¢nosti Amazon.

Technologie AWS IoT neni vhodné pro implementaci platformy CMfg, protoze postrada
prumyslova aplikaéni programova rozhrani (anglicky ,application programming interfa-
ces“) (APIs) a schopnost interniho hybridniho & privatniho nasazeni technologie cloud
computing. Existuje sice platforma Amazon Virtual Private Cloud, ta je v8ak pro zmi-
hované nasazeni nedostate¢na (neni to ,privatni nasazeni, ale externi hybridni nasazeni
uvnit¥ perimetru, dle kap. 1.1.3).

3.1.2 IBM BlueMix / Watson loT Platform

IBM BlueMix je technologie cloud computing od spolec¢nosti IBM, ktera nabiz{ velké mnoz-
stvi rtiznych sluzeb®. Regeni je zaloZeno na oteviené technologii Cloud FoundryS. Podle
[59], jsou v platformé Watson IoT zafizeni p¥ipojena do technologie BlueMix piimo nebo
prostiednictvim brany pomoci protokolu zasilan{ zprav zaloZeném na otevieném MQTT
nebo proprietarnim Hypertext Transfer Protocol (HTTP) Messaging APIL. Data poskytnuta
zaf{zenim jsou zpracovana sluzbami technologie cloud computing, jejichz funkce a vysledna
data jsou pak dostupné ptes Representational State Transfer (REST) rozhrani. BlueMix
poskytuje sluzby pro spravu zafizeni, spravu uzivatelti a jejich roli, pro ¥izen{ pi¥istupu
(uzivateld, roli, aplikaci a sluzeb), datové analyzy zpracovdnané v realném case vietné
(astecnych) analyz provadénych pfimo na ,edge“ zafizenich (na branach IoT s nainstalo-
vanou aplikaci Watson ToT Edge Analytics Agent), pro vizualizaci a dalsi.

Pro vyrobni primysl poskytuje technologie BlueMix nékolik sluzeb nebo celé rdmce
sluzeb, jak je zmifiovana platforma IBM Watson IoT Platform? & jeji specializace pro au-
tomobilovy a elektronicky primysl®. Poskytovany jsou také dalii sluzby pfipravené k oka-
mzitému pouziti v riznych prumyslovych aplikacich vyuzivajici IoT pro chytrou vyrobu
pomoci technologie cloud computing nebo CMfg (viz kapitoly 2.1.1 a 2.1.2). ZaFizeni jsou
vsak zapojena do technologie cloud computing predevsim jako datové zdroje, nikoliv kli-
enti vyuzivajici ostatni sluzby tak, jak je tomu napf. u technologie fog computing popsané
v kap. 1.2.1.

Platforma Watson IoT spole¢né s technologii IBM BlueMix miize byt kategorizovana jako
feSeni typu PaaS pro technologii edge computing, které umoznuje externi nasazeni s ote-
virenou technologif IoT a proprietarni technologie ,cloud“, uvnitf ¢ vné perimetru, provo-
zované jako insourcing tak, jak tyto pojmy definuje CCM od Féra Jericho (viz kap. 1.1.4).
Provoz uvnitf ¢i vné perimetru zavisi na zvolené architektuie, kdy technologie cloud com-
puting mize byt provozovana vyrobcem ve vefejném nasazeni nebo samotnym zékaznikem
v privatnim nasazeni. V pfipadé privatniho nasazeni se pouziji sluzby technologie BlueMix
Local [58] pro provoz virtualniho stroje, ktery bézi na infrastruktufe informacni technologie
(IT) zdkaznika a ktery pracuje vét$inou lokalné a pouze v nékterych pfipadech komunikuje
s vefejnym nasazenim technologie cloud computing vyrobce (napf. pro opera¢ni spravu I'T
a sluzeb). Takové feSeni vyrazné zlepSuje bezpecnost.

Sluzby BlueMix déale umoznuji implementovat vlastni datové analyzy ¢ vyuzit big data
analytické néastroje, poskytuji Sifrovanou komunikaci mezi zafizenimi IoT a sluzbami tech-
nologie cloud computing a také autentizaci a ¥izenf pFistupu se spravou identit. Technolo-
gie BlueMix s platformou Watson IoT vhodné fesi pFilezitosti O1 az O6 (diky otevienosti

5viz https://console.bluemix.net/catalog/

Shttps://www.cloudfoundry.org/

"https://console.bluemix.net/catalog/services/internet-of-things-platform

8viz https://console.bluemix.net/catalog/services/iot-for-automotive/ a https://console.
bluemix.net/catalog/services/iot-for-electronics/


https://console.bluemix.net/catalog/
https://www.cloudfoundry.org/
https://console.bluemix.net/catalog/services/internet-of-things-platform
https://console.bluemix.net/catalog/services/iot-for-automotive/
https://console.bluemix.net/catalog/services/iot-for-electronics/
https://console.bluemix.net/catalog/services/iot-for-electronics/
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a flexibilni architektute), O7 (protoze podporuje IoT pro automobilovy primysl zmifio-
vané vyse) a 09 (diky dobrym sluzbam pro analyzu dat a jejich vizualizaci) v oznaceni dle
kap. 2.2. Co se tyka hrozeb uvedenych v téze kapitole, hrozba T1 je feSena dobte, pFestoze
ne perfektné (vétsina technologie IBM BlueMix / Watson IoT Platform je open-source),
a také Feseni hrozeb T3, T4 a T5 je pfijatelné (diky flexibilni architektute). Pfesto, néktere
dalsi nepokryté hrozby, jako je T6, by si zasluhovaly vét§i pozornost.

3.1.3 Microsoft Azure loT Suite

V roce 2015 uvedla spolec¢nost Microsoft cloud computing FeSeni Azure IoT Suite zaloZené
na platformé Azure Cloud?. Aplikace vytvofené pomoci platformy Azure IoT Suite mohou
vyuzivat sluzby Azure IoT Hub nebo Azure IoT Edge pro spravu zafizeni a jejich nasazeni,
¢i dalsi sluzby Azure Machine Learning'®, Stream Analytics'! a Time Series Insight '
pokrocilé datové analyzy.

Podle [17], je sluzba Azure IoT Hub most pro bezpecnou, spolehlivou, obousmérnou
komunikaci mezi zafizenimi konceptu IoT a sluzbami technologie cloud computing pomoci
protokolit MQTT, REST a Advanced Message Queuing Protocol over TLS /SSL (AMQPS).
Tento most umozni zafizenim vytvorit bezpecné spojeni a posilat ¢ pfijimat zpréavy k nebo
od sluzeb, nap¥. pro jejich uloZeni, analyzy a zpracovani v readlném Case. Technologie Azure
IoT Edge'® umoziiuje ¢ist data primyslovych zafizeni pomoci standardnich primyslo-
vych komunika¢nich protokolii, jako jsou OPC Unified Architecture (OPC-UA), Modbus
a MQTT [14], a pfedzpracovavat tato data v lokdlné umisténych branach s nainstalovanym
software (SW) Azure IoT Edge nad operacnimi systémy Linux nebo Windows. Pfedzpra-
covani je provedeno na brandch ptedtim, nez jsou data odeslana ke sluzbam technologie

vvvvvv

pro

Navic, diky tomuto konceptu, jednotliva zafizeni pracuji spolehlivé a bezpecéné i pii vy-
padcich spojen{ ke sluzbam technologie cloud computing tak, Ze po opétovném pripojeni
automaticky synchronizuji sviij stav a dale bezchybné funguji spole¢né [47]. V kombinaci
se sluzbou Azure Stream Analytics mohou byt data pii pfedzpracovani nejen odfiltrovana,
ale také agregovana v danych ¢asovych intervalech nebo s vyuzitim uzivatelsky definované
funkce, nebo dokonce pfimo zpracovina na zafizen{ bez pfedani sluzbam technologie cloud
computing [14].

Podle spole¢nosti Microsoft je Azure [oT Suite FeSeni typu PaaS pro technologii edge
computing, které muZe byt nasazeno externé, je oteviené i proprietarni (Azure IoT Edge
je otevieny, av8ak technologie cloud computing je proprietarni, zaloZzena na Microsoft tech-
nologiich), vné perimetru a provozovany jako insourcing podle CCM od Foéra Jericho (viz
kap. 1.1.4). Regenf umoziiuje implementovat vlastni datové analyzy (pomoci sluzby Azure
Stream Analytics pro technologii edge computing) a pouziva Sifrovanou komunikaci. Plat-
forma Azure IoT Suite se nezaméiuje na autentizaci a Fizeni p¥istupu & spravu identit,
plestoze tyto lze fesit v ramci platformy Azure Cloud. Vhodné jsou pokryty ptilezitosti
03, 05, 08 a 09 a hrozby T5 a T6 dle kap. 2.2. Pfilezitosti O1, O2 a O7 a hrozby T1,
T3 a T4 vsak nejsou TeSeny, zejména kvili silné zavislosti na proprietarnich technologiich
Microsoft. Na rozdil od vétginy ostatnich feSeni pro technologii cloud computing v této
zpréavé, technologie Azure ToT Edge ¢asteiné Fesi riziko T5 diky (pied-)zpracovani dat na
yedge” zaFizenich i bez spojeni se sluzbami, jak bylo popsano vyge.

9viz https://www.microsoft.com/en-us/internet-of-things/azure-iot-suite
https://azure.microsoft.com/services/machine-learning/
"https://azure.microsoft.com/services/stream-analytics/
2https://azure.microsoft.com/services/time-series-insights/
'3https://github.com/azure/iot-edge


https://www.microsoft.com/en-us/internet-of-things/azure-iot-suite
https://azure.microsoft.com/services/machine-learning/
https://azure.microsoft.com/services/stream-analytics/
https://azure.microsoft.com/services/time-series-insights/
https://github.com/azure/iot-edge
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3.1.4 Google Cloud loT

Google Cloud IoT je skupina integrovanych sluzeb technologie cloud computing pro snadné
a bezpecné propojeni, spravu a ziskavani dat z globalné rozmisténych zarizeni konceptu loT.
Sluzby umoziuji zpracovat a analyzovat/vizualizovat takova data v realné ¢ase a na jejich
zékladé provést provozni zmény a rizné potiebné akce. Data ze zafizeni jsou zachycena
komponentou Cloud IoT Core a publikovana pomoci sluzby Cloud Pub/Sub pro nasledné
analyzy. Jednorazové analyzy mohou byt provedeny pomoci platformy Google BigQuery',
pokrocilé analyzy a aplikace strojového uceni pomoci technologie Cloud Machine Learning
Engine!'®. Vizualizace vysledki datovych analyz v dokumentech souhrnnych zprav a zivych
piehledech Ize vytvofit pomoci néstroje Google Data Studio6. [51]

Podle [52], technologie Google Cloud IoT spravuje, uchovava a analyzuje metadata za-
fizeni (jako je identifikiator, model, nebo sériové ¢islo hardware (HW)), stavové informace,
telemetrickd data (data ze senzori odesiland ke sluzbam technologie cloud computing)
a provozni informace (jako je teplota, kterou vykazuje centralni procesorovéa jednotka (an-
glicky ,,central processing unit*) (CPU), nebo stav napajeci baterie). Zafizeni mohou byt
pFipojena na sluzby technologie cloud computing piimo'” nebo pomoci HW rozhrani bran
pro senzory. Zafizeni muze zpracovat senzorovd data pred jejich odeslanim ke sluzbam
technologie cloud computing, napt. data konvertovat, zabalit, validovat, setfidit, rozsitit,
shrnout ¢i zkombinovat data z vice senzori ¢i vice ¢asovych intervali. Poté jsou tato data
odeslana ke sluzbam pftes ifrované spojeni pomoci sluzby Google Cloud Pub/Sub'® pro
jakakoliv trvale dostupna globalné vyuzitelnd data, nebo pomoci sluzby Stackdriver Mo-
nitoring/Logging'® pro provozni data a udalosti. Sluzbami technologie cloud computing
mohou byt data zpracovana v posloupnosti operaci (transformovana, agregovana, oboha-
cena a presunuta do trvalych tlozisf) pomoci sluzeb Cloud Functions?? nebo Cloud Da-
taflow?!. Posloupnosti operaci, kterymi prochézeji data, mohou zahrnovat jejich uloZeni
na platformé Firebase?? nebo v sluzbach Cloud Storage Nearline?® a Cloud Bigtable?*,
ale také datové analyzy pomoci sluzeb Cloud Datalab?®, BigQuery a jinych popsanych
v predchozim odstavci.

Na rozdil od nékterych ostatnich cloud computing feseni popsanych v této zpravé, tech-
nologie Google Cloud IoT poskytuje pouze zakladni sluzby typu PaaS bez specializaci na
konkrétni aplika¢n{ domény, jako je vyrobn{ primysl. Pfesto, Ze existujl experimentaln{
aplikace pro technologii Google Cloud IoT, nap¥. platforma pro pfipojeni vozidel popsana
v [50], pfedpoklada se, ze praktické aplikace poskytnou predevsim HW a SW partnefi, jako
je Mnubo (viz kap. 3.1.6). Technologie Google Cloud IoT implementuje p¥istup edge com-
puting (pFestoze ne tak dobfe, jako napt. Azure IoT Edge z kap. 3.1.3) a mtze byt nasazena
jako externi, proprietarni feSeni vné perimetru poskytované jako insourcing ¢i outsourcing
(co# zalezi na konkrétni implementaci) podle CCM od Fora Jericho (viz kap. 1.1.4). Re-
Seni umoziuje implementovat libovolné vlastni datové analyzy v¢. analyz big data (ty jsou

https://cloud.google. com/bigquery/
https://cloud.google.com/ml-engine/
Shttps://wuw.google.com/analytics/data-studio/
1"Pro piehled dodavateli HW a SW, ktery lze pfipojit do technologie Google Cloud IoT, viz https:
//cloud.google.com/iot/partners/.
¥https://cloud.google.com/pubsub/
19https://cloud.google.com/stackdriver/
2Onttps://cloud.google.com/functions/
'https://cloud.google . com/dataflow/
https://firebase.google.com/
https://cloud.google.com/storage-nearline/
2 https://cloud.google.com/bigtable/
Zhttps://cloud.google. com/datalab/


https://cloud.google.com/bigquery/
https://cloud.google.com/ml-engine/
https://www.google.com/analytics/data-studio/
https://cloud.google.com/iot/partners/
https://cloud.google.com/iot/partners/
https://cloud.google.com/pubsub/
https://cloud.google.com/stackdriver/
https://cloud.google.com/functions/
https://cloud.google.com/dataflow/
https://firebase.google.com/
https://cloud.google.com/storage-nearline/
https://cloud.google.com/bigtable/
https://cloud.google.com/datalab/
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popsany v odstavci vyse). Bezpetnost je FeSena jen Sifrovanou komunikaci a jiné bezped-
nostni prvky, jako je pokrocila autentizace, fizeni piistupu a sprava identit mus{ byt feseny
explicitné, napf¥. integraci sluzeb Google Cloud Identity & Access Management service?6
nebo jinych sluzeb tietich stran.

Technologie Google Cloud ToT dobf¥e fesi prilezitosti O1 (b&zi na levném komoditnim
HW), 03, 05, O8 a 09 a dale hrozby T3 (diky otevienym dattim) a T6, p¥i oznaeni
dle kap. 2.2. Dobfe nejsou FeSeny piflezitosti O2 (protoze je to proprietarni Feseni) a O4
(protoZze je pomérné volna architektura) a také hrozby T1, T4 a T5 (protoze data jsou
zpracovavana vétsinou az sluzbami technologie cloud computing). V pFipadé piilezitosti O7
existuje platforma pro pfipojeni vozidel [50], kterd je v8ak spiSe ukdzkovym experimentem,
nez fesenfm pfipravenym k okamzitému praktickému pouziti.

3.1.5 SAP Cloud Platform for loT

SAP Cloud Platform for IoT je platforma vychézejici z technologie SAP HANA Cloud
Platform pro rychly vyvoj, nasazeni a spravu aplikaci pro loT a komunikace stroje se
strojem (anglicky ,,machine-to-machine“) (M2M) v realném c¢ase. Technologie SAP HANA
Cloud Platform je zalozend na databizi SAP HANA, kterd umoznila uvedené platformé
pro IoT rychlé zpracovani datovych proudd v paméti v redlném case s podporou metod
zpracovani textu, prostorovych dat a datovych fad, ¢i lokaliza¢nich sluzeb a grafovych
algoritmu. [99]

Podle [100], zafizeni konceptu IoT se miuze zaregistrovat do technologie SAP Cloud
Platform pomoci sluzby Remote Device Management Service. Po takové registraci mutze
zafizeni odesilat zpravy do ¢i pFijimat zprédvy od aplikaci technologie cloud computing ko-
munikaci se sluzbou Message Management Service. Zpravy ptijaté sluzbami technologie
cloud computing mohou byt pfimo zpracovany sluzbami t¥etich stran (jako je napf. sluzba
pro tvorbu dokumenti) a jsou ulozené do databaze SAP HANA?? piipadné do rela¢nich
databazi SAP MaxDB?® a SAP ASE?°. Data zprav poté mohou byt ziskana z téchto da-
tabazi aplikacemi konceptu IoT bézicimi nad technologii cloud computing, nebo mohou
aplikace obdrzet zpravy s daty piimo od zafizeni (bez uloZeni v databézich) komunikaci
se sluzbou Message Management Service. Zafizeni i aplikace mohou komunikovat se zmi-
novanou sluzbou Message Management Service pies HT'TP a Hypertext Transfer Protocol
over Transport Layer Security (HTTPS) nebo pomoci protokolu WebSocket ¢i MQTT.
Komunikace je ifrovana pomoci Transport Layer Security (TLS), pfi¢emz zafizeni jsou
autentizovana pomoci OAuth nebo klientskych certifikati a aplikace pomoci uzivatelského
jména a hesla nebo také pres OAuth. Pro bezpetné feSeni registrace zafizeni pomoci uzi-
vatelského rozhrani IoT Service Cockpit je vyuZit Security Assertion Markup Language
(SAML).

Technologie SAP Cloud Platform for IoT je PaaS FeSeni pro technologii edge computing
s vefejnym nasazenim externiho, proprietarniho ,cloud“ feSeni vné€ perimetru provozova-
ného jako insourcing dle CCM od Fora Jericho (viz kap. 1.1.4). PfestoZe FeSeni oznafujeme
za technologii edge computing, data ze zafizen{ jsou zpracovavana vyhradné az sluzbami
technologie cloud computing, nikoliv na ,edge“ zafizenich, kterd pouze odesilaji nebo pfi-
jimaji tato data (na rozdil od nékterych ostatnich edge computing feSeni). Data piijata
od zafizeni konceptu IloT mohou byt ulozena v tlozigti SAP HANA pro analyzy big data
nebo libovolné analyzovana uzivatelsky implementovanymi sluzbami (pfimo nebo uloZenim

26https://cloud.google. com/iam/
*Thttps://www.sap.com/products/hana.html
2http://maxdb.sap.com/
https://www.sap.com/products/sybase-ase.html
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a dotazovanim pomoci rela¢nich databazi). Bezpecnost je zajisténa Sifrovanou komunikaci
a autentizaci. PFipadné Fizeni pfistupu a spravu identit lze fesit v externi OAuth sluzbé.
Platforma vhodné Fesi pfilezitosti O4 (architektura je preddefinovéna), 05, O8 a 09
a dale hrozby T3 (diky otevienym databazim) dle znaceni z kap. 2.2. Zbytek uvedenych
prilezitosti a hrozeb v8ak nenf feSen, zejména kviili proprietarnim technologiim, p¥ili§ jed-
noduché bezpecénosti a fixni architekture jen se zakladnimi sluzbami poskytovanymi platfor-
mou SAP Cloud Platform for IoT. Pfestoze v ramci platformy SAP HANA Cloud Platform
existuji pouzitelné sluzby a pfipady uziti pro rtzné aplika¢ni domény, tyto maji vétsinou
nedostatecnou vefejné dostupnou dokumentaci a Zddnou nebo ptilis slabou integraci s tech-
nologii SAP Cloud Platform for IoT (bez moznosti vyuziti technologii edge/fog computing).

3.1.6 Mnubo: Analyza pro priimyslové vybaveni

Mnubo je FeSeni typu SaaS nabizejici sofistikovanou platformu big data zaméfenou na loT
pomoci t# prvk: mnubo SmartObjects cloud, mnulabs a mnubo SmartObjects analytics.
Platforma mnubo uplatiuje modelovani business logiky a big data analyzy. Podle slov
provozovatele je to zajimava platforma pro vyvoj dle konceptu IoT, nasazeni a spravu dle
skute¢nych business pravidel a aplikaci pouzivajicich data zafizeni, kdy poskytuje pokrocilé
analyzy a business pohled na budouci inovace. [116]

Podle |77] je mnubo SmartObjects Feseni pro IoT s technologii ,,cloud, které umoziuje
prijem, zpracovani a analyzu udalosti (dat) z objektu (aktiv) a jejich vlastniki (zédkazniki).
Objekty jsou napf. zafizeni konceptu IoT z platforem partnerii spolecnosti®’ (napi. zaii-
zeni s podporou technologie Google Cloud IoT). Pfijaté a zpracovavana udélost se sklada
z typu (coZ je zdroj néjaké zmény), ¢asového udaje a volitelné jedné ¢i vice ¢iselnych nebo
neciselnych hodnot usporddanych v ¢ase. Takova udélost pak upozorni sluzby SmartOb-
jects, Ze doslo ke zméné daného objektu. Pfi hybridnim nasazeni objekty posilaji udéalosti
pres REST API na privatni server, ktery je pfipojen k vefejnym sluzbam technologie cloud
computing, nebo jsou udalosti zaslany objekty pfimo k vefejnym sluzbam bez ucasti privat-
nitho serveru. V obou piipadech probihaji datové analyzy v prostiedi vefejné nasazenych
sluzeb. Komunikace je gifrovand pomoci HT'TPS a kazda udélost je zabezpeCena pomoci
priznaku opravnéni daného klienta (anglicky ,a client access token“), ktery klient obdrzi
po Gspésné registraci u sluzeb technologie cloud computing, kdy se prokize platnym iden-
tifikdtorem a tajnym heslem. Technologie SmartObjects zahrnuje vefejné nasazené sluzby
Activity /Inactivity Analytics (analyzy stavu zafizeni), Enrichment (obohaceni kontextu
zafizeni o informace k jeho geografické poloze a pocasi), Life Cycle Analytics (analyzy
provozniho stavu), Scoring (ohodnoceni vlastniky), Session Analytics (analyzy dat mezi
pocatecni a koncovou udélosti), Time-series Predictions (predikce na ¢asovymi fadami)
a sluzbu AI/ML Workbench, kde se pouziva umaéla inteligence (anglicky ,artificial intel-
ligence, AI“) (UI) a strojové uceni (anglicky ,machine learning, ML“) (SU), napi. pro
predikce.

Jak bylo zminéno vyse, platforma mnubo je fefeni typu SaaS pro vefejné nebo hybridni
nasazeni technologie cloud computing. Je zalozeno na partnerském feSen{ typu PaaS kon-
krétni platformy konceptu IoT, jako je technologie Google Cloud IoT. V souladu s CCM
od Fora Jericho (viz kap. 1.1.4) mtzeme zatradit platformu mnubo jako externi, proprie-
tarni feSeni umisténé vné perimetru a provozované jako outsourcing. Z hlediska bezpecnosti
mnubo §ifruje komunikaci a vyzaduje autentizaci zafizeni pomoci p¥iznakd opravnéni nebo
tajnych hesel. V soucasné dobé nenf uzivatelim umoznéna vlastni sprava identit nebo ¥{zeni
pristupu.

3http: //mnubo. com/partners/
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Platforma mnubo vhodné Fesi pFilezitosti O5 a O9 a déle hrozbu T1 (protoZze podporuje
riizné partnerské feseni typu PaaS) dle znaceni z kap. 2.2. Hrozby T3 a T4 nejsou pokryty,
protoZze dané FeSeni typu SaaS je proprietarni a uzaviené (kromé knihoven zapojenych
klienti1, které jsou open-source). Zpiisob Fefeni ostatnich piilezitosti a hrozeb zavisi na
pouZzitém partnerském feSeni typu PaaS a jim podporovanych sluzbéch.

3.2 Srovnavaci analyza vybranych reseni

Po konzultaci s budoucimi ¢tenafi tohoto dokumentu byla vybrana tii feSenf sluzeb cloud
computing pro podrobnou analyzu a porovnéni, a to: ThingWorx od PTC, MindSphere od
Siemens a Predix od General Electric (GE). Vsechny tyto platformy podporuji priimyslove
technologie edge computing pomoci konceptu IoT a mohou poskytovat sluzby rtzné slozi-
tosti, od jednoduché integrace zafizeni pro loT v p¥ipadé ThingWorx po PaaS pro analyzy
v pripadé Predix.

3.2.1 PTC ThingWorx

V kvétnu 2017 vydala spolecnost PTC3! verzi ¢islo 8 platformy pro IoT, kde lze vyuzit
i takové technologie jako rozsifena realita (anglicky ,augmented reality”) (AR), nazvanou
ThingWorx?2. Platforma ThingWorx je povaZovana za oteviené fefeni typu PaaS zamé-
fené na IoT a AR, které bylo vytvoreno kolem jadra platformy ThingWorx Foundation.
Platforma umoziuje propojeni riznych zafizeni konceptu IoT (zejména jejich senzorii)
a doruceni jejich dat kdykoliv dle potieb zdkaznika. Spoletné se souborem dalgich aplikaci
a nastroji poskytuje ThingWorx FesSeni pro technologii edge computing a primyslové pro-
vozni zpravodajstvi v redlném céase pro podporu aktivniho a rychlého rozhodovani. Jsou
také pripraveny jednotlivé nastroje a jejich sady pro obecny vyvoj uzivatelskych aplikaci
pro AR a IoT. Jadro platformy ThingWorx Foundation je obklopeno riiznymi nastroji, jako
je ThingWorx Analytics, ThingWorx Utilities, ThingWorx Studio, a ThingWorx Industrial
Connectivity®3. Pro rozsifeni technologii ThingWorx konceptu IoT na aplikace M2M, v roce
2014 PTC koupilo spole¢nost Axeda Corporation a jeji produkt Axeda Machine Cloud?*
byl za¢lenén do technologie PTC ThingWorx.

ThingWorx miiZze bézet bud na serverech provozovanych PTC, nebo mtize byt nasazen
na platformy AWS ToT?® [6] & Microsoft Azure ToT Hub3®. Kromé téchto je pravdépo-
dobné mozné i nasazend na jiné technologie cloud computing poskytnuté uzivatelem pokud
spliuji stanovené pozadavky. Po nasazeni poskytuje technologie ThingWorx PaaS okamzité
pouzitelné prostredi, kde lze umistit a propojit riazné komponenty, jako jsou uzivatelsky
definovana datova ulozigté (nabizi se nékolik databazovych systémi, véetné feseni od spo-
le¢nosti SAP), prumyslové analytické aplikace, aplikace AR pro koncové uzivatele a dalich.

Charakteristicky model sluzeb: PaaS

V pripadé technologie ThingWorx obdrzi uzivatelé platformu s mnoha rozsifenimi a vy-
vojovymi néstroji, okamzité pouzitelnou pro vyvoj vlastnich aplikaci. Pomoci platformy

3'https://www.ptc.com/

3 https://www.thingworx.com/

33Viz https://www.thingworx.com/platforms/thingworx-foundation/ a tam odkazované informace
**https://www.ptc.com/axeda

3https://aws.amazon.com/iot/

30https://azure.microsoft.com/en-us/services/iot-hub/
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mohou uZivatelé stejnym zptisobem komunikovat s mnoha zafizenimi konceptu IoT a zis-
kévat analytické informace o uZziti a provoznim stavu téchto zaiizeni, véetné vcasné predikce
jejich pfipadnych selhéni. Dalsim typickym p¥ipadem uziti jsou aplikace AR pro podporu
¢innosti koncovych uzivateli (napi. mohou ukazovat uzivateltim v realném case, jak doplnit
chladici kapalinu v auté) nebo techniku (napf¥. jak vymeénit v auté pokazené cerpadlo).

Vsechny néstroje a okamzité pouzitelné sluzby jsou vystavény kolem jadra technolo-
gie ThingWorx Foundation. Nastroj ThingWorx Studio slouz{ k vyvoji aplikaci, pficemz
aplikace AR jsou ureny pro systémy iOS, Android a HoloLens?7.

Architektura technologie ,,cloud”: edge

Technologie ThingWorx méa pomérné jednoduchou architekturu, kde propojuje zafizenf
konceptu IoT s cilovymi aplikacemi, které konzumuji data z té€chto zafizeni. Jsou zde v pod-
staté tii komponenty, a to zdrojové zafizeni konceptu IoT, ThingWorx PaaS technologie
cloud computing a jakakoliv cilova aplikace.

Jadro technologie ThingWorx Foundation tvofi tyto t¥i komponenty néasledovné:

1. ThingWorx Foundation Core, které zahrnuje Application Enablement Platform
(AEP) a sluzby platformy.

2. ThingWorx Foundation Connection Services, které zahrnuji servery pro spojeni, za-
fizen{ a jejich adaptéry pro technologii cloud computing a tunelovaci servery.

3. ThingWorx Foundation Edge, ktery obsahuje Edge MicroServer a Edge ,,Always On“
soubor nastroju pro vyvoj software (anglicky ,software development kit“) (SDK).

Na jadro technologie ThingWorx Foundation jsou dale napojeny étyfi SW aplikace ¢i
sady nastroji pro tvorbu aplikaci, pFipojeni SW zafizeni, vykonavani analytickych operaci
a jiné. Aplikace AR lze snadno vytvofit v nastroji ThingWorx Studio [113]. Balik Thin-
gWorx Industrial Connectivity pak slouzi k pfipojeni riiznych zafizeni a poskytuje jediny
zdroj dat priamyslové automatizace3®. Komponenta ThingWorx Analytics®® poskytuje ana-
lytické a prediktivni operace pomoci sluzeb ThingWatcher, ThingPredictor, ThingAnalyzer
a ThingWorx Analytics Server. A posledni sluzba ThingWorx Utilities*® umoziiuje spravu
pripojenych zafizeni konceptu loT, vEetné spravy jejich procesnich workflow a integrace
na trovni IoT.

CCM Kklasifikace: externi/interni, proprietarni, vné perimetru, insourcing/outsourcing

Podle CCM od Foéra Jericho (viz kap. 1.1.4), mize byt technologie ThingWorx zafazena
mezi externi i interni feSeni technologie cloud computing (implicitné je ThingWorx nasazen
na infrastruktuie PTC, av8ak muze byt nasazen také v. AWS nebo Microsoft Azure). Jedna
se o proprietarni feseni s uzavienym kédem, které lze vnimat jako umisténé vné perimetru
organizace (autentizace a fizeni pfistupu jsou implementovany vyvojarem aplikace, aviak
pri spojeni do ThingWorx Foundation se mohou posilat data témé&r kamkoliv). Technologie
ThingWorx muze byt provozovana jako insourcing (tj. privatni FeSeni technologie cloud
computing provozované, je-li potieba, zaméstnanci organizace) aviak je mozny i jiny zptasob
provozu, tedy outsourcing.

3"https://www.microsoft.com/microsoft-hololens/en-us

38yiz https://www.kepware.com/en-us/
%9nttps://www.thingworx.com/platforms/thingworx-analytics/
“Ohttps://www.thingworx.com/platforms/thingworx-utilities/
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Diky externimu i internimu nasazeni a provozovani jako insourcing i outsourcing je
moznost{ implementace ThingWorx aplikaci. Pro usnadnéni vybéru spravné moznosti
nabizi PTC zkuSenosti [115] a FeSeni svych zakazniki véetné nékolika certifikaci na
PTC/ThingWorx. Konkrétné se uvadi ,,... ThingWorx Platform (muZe byt) poskytovana
bud vlastnimi prostiedky nebo pomoci centra SSAE 16/SOC 2 poskytujiciho sluzby na vy-
zadani provéfenych certifika¢nimi systémy ISO27001:2013 a provoznim tymem (skupinou)
se zavazkem zabezpecit nage (PTC) sluzby pro nase (PTC) zakazniky“ [114].

Analyza dat: preddefinovana nebo libovolna

Platforma ThingWorx nabizi sluzbu ThingWorx Analytics jako svoji zékladni ¢ast. Mimo
to jsou k dispozici rizné, jednoduché i slozitéjsi, sady nastroji pro vizualizaci v prostiedi
ThingWorx Studio, které mohou byt soucéasti ptipadnych aplikaci pro AR vytvorenych pro
zafizeni konceptu IoT.

Jak bylo jiz zminéno vyge, sluzby ThingWorx Analytics obsahuji nékolik komponent,
které umoznuji napf. zkouméni dat, predikci budouciho chovani zafizeni, spravu workflow
a jiné.

Mimo uvedené, platforma ThingWorx umoziuje zejména dobré propojeni riznych kom-
ponent. Proto lze pro analyzy pouiit také libovolné nastroje a aplikace pro big data, uzi-
vatelsky implementované ¢i dodané tfetimi stranami, které lze napojit na datové proudy
poskytované platformou ThingWorx. Mimo jiné mohou byt napojeny také produkty SAP
[99] a mohou byt tak vyuZity jejich analytické schopnosti.

Bezpecnost: sifrovana komunikace, autentizace a rizeni pristupu

Platforma ThingWorx Platform slouZi jako prostfedek pro pienos dat jednotnym zpt-
sobem mezi zdrojem (kterym je obvykle zafizeni konceptu IoT) a cilem (monitorovaci
aplikace, ulozisté a jiné). Tento pFenos je zranitelny pouze dvéma zpusoby a to ohroze-
nim komunika¢ni linky a samotné platformy ThingWorx. Pokud nebereme v tivahu ttok
na platformu ThingWorx, tedy ji povazujeme za bezpe¢nou a spolehlivé fungujici, zbyva
zabezpecit komunika¢ni linku. Jak jiz diive bylo zminéno [114], PTC podporuje komplexni
FeSeni a nastroje, jak nejenom zabezpeéit prenos dat, ale také zajistit jejich bezpecéné
uloZeni, zpracovani a dalsi. Zpasob zabezpeceni tedy zé&visi hlavné na vyvojarich aplikaci
a jejich dovednostech, které v tomto ThingWorx a PTC pln€ podporuje.

Pro vyse uvedené ma platforma ThingWorx velmi podrobny bezpecnosti model pro izo-
laci dat a spousténi sluzeb [114]. Tento umoziuje zejména HTTPS autentizaci, napojeni na
Lightweight Directory Access Protocol (LDAP), pouziti primyslovych standardu, jako je
SAML a jednotné piihlageni (single sign-on) a integraci s jinymi bezpe¢nostnimi nastroji,
napri. od SAP. Platforma ThingWorx pouZiva seznam pfistupovych prav uzivateld pro
fizen{ pTistupu prakticky ke vSem moZznym operacim.

Prilezitosti

Nasledujici prilezitosti dle kap. 2.2 mohou byt FeSeny prostiedky platformy ThingWorx:

O1 Nizkd pocitecnd investice — Ceniky nejsou vefejné a Ceska republika nenf mezi staty,
kde je pronajem technologie ThingWorx oficidln€ dostupny. ThingWorx Studio je
nabizeno se zkuSebni lhitou nejméné 90 dnt (muze byt rozsifena az na 120 dnt).
PTC nabizi mnoho sluzeb poskytovanych online bez nutnosti vlastnich prostFedkt
lokalni IT. Absence lokdlni I'T v8ak nepiipada v ivahu pro produké¢ni nasazeni. Proto
lze néjaké pocatedni investice v pfipadé produkéniho nasazeni ocekavat.
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Outsourcing a management IT sluzeb — VSechny sluzby mohou byt provozoviny jako
outsourcing a poskytovany tretimi stranami. Napt. ThingWorx Platform miZe byt
poskytovana PTC a datové tlozi§té jinym poskytovatelem.

SloZeniny — Platforma ThingWorx je urcena hlavné pro jednotné propojeni poskyto-
vateli dat a jejich konzumenti. Vytvafeni sloZzenin s existujicimi aplikacemi by proto
mélo byt mozné.

Skdlovatelnost — Platforma ThingWorx je platformou technologie cloud computing,
a proto by zde obecné nemél byt problém se skalovatelnosti.

Pripojené vozidlo — Je mozné pouzit platformu ThingWorx spolecné s vlastnimi apli-
kacemi takovym zptisobem, Ze bude podporovat piripojené vozidlo pomoci technologif
IoT a edge computing. Data ziskana z vozidla mohou byt, po pfedzpracovani, odeslana
jednotnym zpisobem pomoci platformy ThingWorx k dal§imu zpracovani a analyze
aplikacemi, nap¥. pro optimalizaci dopravy, predikci poruch a jiné.

Lepsi monitorovdni (transparence) — Platforma ThingWorx se snazi zajistit jednotny
pfistup k datovym proudim pro razné cilové aplikace. Monitorovani takovych dat je
proto pro pfislugné aplikace jednodussi. Aplikace mohou byt vyvijeny bud vlastnimi
silami zdkaznikem, nebo lze pouZit jiz hotova dostupnd feSeni.

Hrozby

Platforma ThingWorx jiz fesi nasledujici hrozby zmitiované v kap. 2.2, nebo by tyto hrozby
mély byt FeSeny pfi nasazeni a uzivatelskymi aplikacemi:

T1

T3

T4

T5

T6

Zawislost a odevzdani se prodejci — Platforma ThingWorx je proprietdrni SW, a proto
je zde riziko. Pfestoze aplikace vyvinuté na této platformé budou pat¥it zakaznikovi,
pokud se néco stane s platformou, tak bude nezbytné vétsi ¢ast aplikaci implemen-
tovat znovu kvili jejich zévislosti na uzavieném proprietarnim reSeni.

Zavislost na datech, divernost dat, sdilend povést — Pokud jsou pouzita datové tdlo-
7isté poskytovanad PTC, miZe byt problém se zévislosti a divérnosti dat. Na druhou
stranu, neustaly pfenos dat mezi vlastnimi zafizenimi konceptu IoT a platformou
ThingWorx umisténou u PTC méa také své nevyhody. Data by méla byt Sifrovana
a platforma ThingWorx pro toto poskytuje vhodné prostiedky. Sifrovani viak miize
zpomalit nasledné zpracovani dat.

Neprenositelnd odpovédnost — Pokud je platforma ThingWorx provozovana lokilné,
neni problém s netransparentni odpovédnosti. Pokud v8ak je vyuZit néktery z po-
skytovatelt technologie cloud computing (napt. PTC & Amazon), je tu hrozba, ktera
musi byt vhodné feSena prislusnymi smlouvami.

Uzkd mista datového pirenosu — Platforma ThingWorx podporuje rozsahlé sité a velkeé
mnoZstvi dat muZze byt pfenaSeno do vzdalenych lokaci. Pokud je aplikace citlivd na
spravné nacasoviani doruceni dat, maze narocnost jejich pfenosu zptisobovat pro-
blémy. Ale to je problém obecné, nejen u platformy ThingWorx.

Nestabilita vijkonu ve viceuZivatelskijch prostiedich — Platforma ThingWorx neni ur-
¢ena pro operace v redlném case ve smyslu dodrzovani uréitych dob trvani operaci.
7 toho davodu nen{ piipadnéd nestabilita vykonu ve viceuZivatelskych prostiedich
zadny problém.
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Shrnuti

Platforma ThingWorx nabizi mnoho moZnosti jak monitorovat, ¥idit, prezentovat uzivate-
lam, analyzovat a udrzovat zaiizeni konceptu IoT. Toto plati nejen pro jednotliva zafizent,
ale také pro jejich skupiny/posloupnosti a celé workflow vykonévajici uvedené akce. Plat-
forma ThingWorx pro toto poskytuje pfeddefinované a p¥ipravené néastroje, ale také prede-
v8im jednotny zptisob pfistupu k dattim poskytovanym zaiizenimi konceptu loT a tvorby
ruznych aplikaci nad daty. Takovymi aplikacemi miZe byt monitorovani a predikce chyb
zaiizeni i vyuziti AR s cilem pomoci pracovnikiim zakaznika nebo jeho koncovym uzivate-
lim. MiZeme tedy Fici, Ze platforma ThingWorx je rozsidhly rdmec umoziujici provozovat
technologii edge computing a obsluhu zafizeni konceptu [oT jednotnym zptsobem s mnoha
(vyvojovymi) nastroji a programy pro tvorbu aplikaci.

Technologie ThingWorx je zavedend platforma, kterd umoziuje pouZiti existuji-
cich prvki, napf. pouziti souborii pro pocitatem podporované projektovani (anglicky
ycomputer-aided design“) (CAD) pro tvorbu aplikaci AR, tlozist a analytickych nastroju,
tfeba ve spojeni s produkty SAP. Navic, PTC nabiz{ pfedem pfipravené stavebni bloky
pro vyvoj uzivatelskych aplikaci riznych Gcéeli a zaméreni.

3.2.2 Siemens MindSphere

V ¢ervenci 2016 spustil Siemens platformu pro primyslové vyuziti technologie cloud compu-
ting nazvanou ,,MindSphere — otevieny operacni systém pro IoT zaloZeny na cloud compu-
ting od Siemens®. Podle [105] je MindSphere otevienou platformou technologie cloud com-
puting, kterd je nabizena formou PaaS a navrzena jako operani systém pro IoT s datovymi
analyzami a moznostmi riznych napojeni, nastroji pro vyvojare, aplikacemi a sluzbami.
Platforma MindSphere poméhé vyhodnotit a vyuzit primyslova data a ziskat novy vhled,
napf. pro proveden{ optimalizace vykonnosti zafizeni pro jejich maximélni nepferusovany
béh. Navzdory prohlaseni, Ze ,MindSphere nabizi zdkaznikim vyvojové prostiedi, ve kte-
rém mohou integrovat jejich vlastni aplikace a sluzby* [105], platforma MindSphere a jeji
nadstavba MindApps, coz jsou aplikace poskytnuté spoleénosti Siemens a bé&Zzici na plat-
formé MindSphere, jsou nyni (Gerven 2017) stile ve stavu neveiejné beta verze s omezenym
pfistupem bez zadného obchodu s aplikacemi a dokumentace pro jejich vyvoj*!.

V této kapitole bude platforma Siemens MindSphere analyzovana a vyhodnocena pro
srovnani ve své aktudlni uzaviené beta verzi, spole¢né s platformou SAP Cloud Platform
zalozené na technologii SAP HANA pro analyzu dat. Obé tato feSeni s technologii cloud
computing vyuzivaji platformu Cloud Foundry*?, takZe mohou byt nasazena v libovolném
prostiedi technologie cloud computing s podporou Cloud Foundry?®. Zatimco platforma
Siemens MindSphere neni dosud vefejné dostupné k nasazeni na technologii Cloud Foundry,
platforma SAP Cloud Platform je na technologii Cloud Foundry nasazena a jeji produkty
typu SaaS, jako je SAP S/4 HANA nebo SAP Business ByDesign, jsou do technologie
Cloud Foundry dobfe zalenény a pFipraveny v tomto prostiedi k okamZzitému pouZiti.

Charakteristicky model sluzeb: SaaS (vyhledové PaaS)

V soucasné dobé implementuje technologie MindSphere model typu SaaS, kde je zdkaz-
nikovi poskytnut SW bézici na technologii cloud computing (MindSphere Launchpad, viz

“1yiz https://community.plm.automation.siemens.com/t5/x/x/m-p/409469 a https://community.

plm.automation.siemens.com/t5/x/x/m-p/412773

“https://www.cloudfoundry.org/

43Ve skute¢nosti je platforma Siemens MindSphere zaloZena na platformé SAP HANA Cloud Platform,
ktera vyuziva technologii Cloud Foundry.


https://community.plm.automation.siemens.com/t5/x/x/m-p/409469
https://community.plm.automation.siemens.com/t5/x/x/m-p/412773
https://community.plm.automation.siemens.com/t5/x/x/m-p/412773
https://www.cloudfoundry.org/
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kap. 3.2.2). PfestoZe zakaznici museji instalovat ,edge* zafizeni (MindConnect prvky, také
v kap. 3.2.2), kterd by byla dobfe pFizptsobitelna pro slozité aplikace, tato zafizeni nyni
pouze odesilaji data sluzbam technologie cloud computing a sama neposkytuji Zadné sluzby.
Také vyvoj vlastnich aplikaci bézicich na platformé MindSphere (tj. MindApps) neni dosud
v uzaviené beta verzi podporovan. Z toho divodu jsou v souc¢asné dobé k dispozici pouze
preddefinované aplikace od Siemens poskytované modelem SaaS.

Pfesto, jak uvadi [105], MindSphere je navrzen jako PaaS model a v blizké dob& bude
k dispozici jak pFizpusobeni ,edge” zafizeni, tak vyvoj uZivatelskych aplikaci technologie
cloud computing bézicich na platformé MindSphere.

Architektura technologie ,,cloud”: edge

Podle [106] je architektura MindSphere rozdélena do tiech vrstev: MindSphere ,cloud®,
prvky MindConnect a pramyslova zafizeni. V prostiedni vrstvé prvkd MindConnect, Mind-
Connect Nano a mensi MindConnect 1oT2040 zatizeni ¢tou monitorované data pramyslo-
vych zafizeni ze servertt SIMATIC S7-300/400 PLC a OPC-UA ve spodni vrstvé architek-
tury pomoci priumyslové sité Ethernet. Poté, co prvky MindConnect navazou spojeni se
sluzbami platformy MindSphere technologie cloud computing pies internet (na dalsim roz-
hrani sité Ethernet), data posbirana ze zafizeni jsou pfenesena k MindSphere sluzbam. Ve
vrchni vrstvé architektury, sluzby MindSphere technologie cloud computing nabizeji pres
webové uzivatelské rozhrani MindSphere prostiedky sluzby Launchpad pro sledovani stavu
zalizeni na zéakladé sesbiranych a pfijatych dat.

Sluzba MindSphere Launchpad je vstupnim bodem k dal$im uZivatelskym rozhranim
aplikaci MindApps pro vizualizaci dat a konfiguraci. Aplikace MindApps mohou byt ote-
vieny z libovolného dostateéné aktualniho webového prohlizece se schopnostmi HTML5.
V platformé& MindSphere mohou uzivatelé ptes grafické uzivatelské rozhrani vytvaret, konfi-
gurovat, prozkoumat a vizualizovat ,digitalni dvojce® (anglicky , digital twin®“) jakéhokoliv
primyslového zafizeni. [106]

V soucasné dobé&, v uzaviené beta verzi, sluzba MindSphere Launchpad poskytuje tii
systémové aplikace MindApps: MindSphere Asset Configuration, MindApp Fleet Manager
a MindSphere User and Customer Management (tedy Cesky: konfiguraci jednotlivych za-
Fizeni, spravu v8ech zafizeni a spravu uzivateli a zdkazniki). Podle [106], aplikace Asset
Configuration poskytuje prostiedky pro konfiguraci primyslového zafizeni a zafizeni Mind-
Connect Nano/I0T2040, pro definici struktury monitorovanych dat a jejich vlastnosti, pro
nastaveni napojeni MindConnect Nano/IoT2040 zafizeni k monitorovanych primyslovym
zal{zenim a ke sluzbam MindSphere technologie cloud computing a pro spravu metadat
prumyslovych zafizeni (napf. jejich geografickych umisténi). Aplikace Fleet Manager je
pouzivana pro piehled existujicich zafizeni a jejich zdkladnich informaci, ale také k vizua-
lizaci monitorovanych dat véetné jejich analyz — pro pohled na rdzné proménné a rtiznymi
aspekty a jejich zobrazeni ve tii riiznych typech grafti (¢arovy, kolacovy a sloupcovy graf)
v riznych ¢asovych intervalech. UZivatelé sluzby Fleet Manager mohou také vytvafret ru¢né
pozadavky, jako jsou varovani nebo poZzadavky na udrzbu, nebo definovat pravidla pro je-
jich automatické generovéani. Posledni sluzba MindApps je nazvana User Management and
Customer Management a slouzi pro pridavani a spravu uzivatel sluzeb MindSphere Laun-
chpad ve dvou rolich (,,admin“ a bézny uzivatel ,user”) a také pro p¥idavani a spravu
zékaznikt, kdy uzivatelé v roli ,,admin® mohou vytvéaret ¢ty pro své zdkazniky a pfifazo-
vat jim prumyslova zafizeni.

Tato architektura je v souladu s pfistupem edge computing, kde jsou data extrahovana
z pramyslovych zafizeni pomoci ,edge” zafizeni (MindConnect prvkil) a pienaSena ke
sluzbam technologie cloud computing pro dalsi zpracovani (MindSphere ,cloud®). Zafizeni
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yedge* konceptu IoT jsou spravoviana pomoci sluzby MindSphere Asset Configuration.
Architektura neni ani statickd (tcast ,,edge zafizeni je dynamickd), ani to neni architektura
fog computing (,edge” zaFizeni jen slouzi sluzbam technologie cloud computing).

CCM Kklasifikace: externi/interni, proprietarni, vné perimetru, insourcing

Podle CCM od Féra Jericho (viz kap. 1.1.4) muze byt MindSphere v uzaviené beta verzi
zafazen jako externi i interni (implicitné je nasazen na infrastruktufe Siemens, nebo mize
byt v privatnim nasazeni), proprietarni (uzaviené Feseni od Siemens véetné HW zafizeni
pro MindConnect prvky), vné perimetru (autentizace a ¥izeni p¥istupu je implementovano
dodavatelem v aplikaci MindSphere User and Customer Management, tj. mimo perimetr
infrastruktury zékaznika) a poskytovany jako insourcing (privatni nasazeni muze byt ob-
sluhovano pracovniky zakaznika, je-li to vyzadované).

Toto zaTazeni je v8ak neformalni a nestalé, protoze platforma MindSphere je v uzaviené
beta verzi plné dostupnad pouze vybranym partnerim a pravdépodobné silné piizptiso-
bena jejich individualnim potfebam. V téchto piipadech mtze individualni pFizptisobeni
platformy MindSphere zahrnovat rizné dalsi aplikace Mind Apps v hybridné nasazené tech-
nologii cloud computing a to internf i externi, poskytované jako insourcing i outsourcing
a integrované s otevienymi technologiemi, jako je Cloud Foundry.

Analyza dat: preddefinovana nebo big data (SAP HANA Cloud Platform)

Uvnit¥ je platforma MindSphere postavena na technologii SAP HANA Cloud Platform?*,
coz je platforma SAP Cloud Platform s databazi SAP HANA pro praci s daty v paméti
poskytovand modelem PaaS. Technologie SAP HANA nabizi béhové prostiedi pro tech-
nologie cloud computing aplikacim, které ukladaji, manipuluji a dotazuji data v souladu
s konceptem big data a fast data z kap. 1.2.3. I pres tento fakt, uzaviend beta verze plat-
formy MindSphere ve své aplikaci MindApp Fleet Manager umoziuje uzivatelim pouze
zakladni pohledy na data, vizualizace a analyzy (nikoliv big data). Podle [106] je mozné
filtrovat data na zdakladé jejich zdroje, Casu a dalSich aspekti, zobrazit riizné proménné
s riznymi aspekty a to Ciselné nebo ve tiech typech grafii (¢arovy, kolacovy a sloupcovy
graf) v riznych ¢asovych intervalech. Jak jiz také bylo uvedeno vyse, uzivatelé aplikace
Fleet Manager mohou vytvafet pozadavky a to ru¢né, nebo v ramci automatickych analyz
na zékladé vstupnich dat.

Analytické schopnosti popsané vyse jsou pomérné jednoduché s pfednastavenym zph-
sobem, jak se dotazovat a zobrazovat a analyzovat data. Tyto analyzy funguji pomérné
dobre, zejména v pripadé ¢asové posloupnosti dat, tedy pro sekvenci po sobé jdoucich mé-
fenych hodnot z datovych zdroju [106]. Analyzy aplikace Mind App Fleet Manager by byly
vSak jen sté&z{ dostate¢né pro rozsahlé monitorovani, napt. v CMfg. Oproti tomu schopnosti
datovych analyz a vizualizace v platformé SAP HANA Cloud Platform by pfinesly plnou
podporu big data analytiky a velmi dobrou integraci se systémy pro zpracovani big data,
jako je SAP Vora®. Oc¢ekavame, 7e big data analyzy budou dostupné v budoucich verzich
platformy MindSphere (nebo v pfipadé vysoce individualné upravenych nasazeni uzaviené
beta verze).

“https://www.sap.com/products/hana-enterprise-cloud.html
Yhttps://www.sap.com/products/hana-vora-hadoop.html
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Bezpecnost: sifrovana komunikace a flozisté, autentizace, fizeni pristupu

Komunikace mezi prvky MindConnect, tj. zafizenimi MindConnect Nano/I0T2040, a sluz-
bami platformy MindSphere technologie cloud computing je Sifrovana v HT'TPS. Na kazdém
zafizeni je pouze jedno oteviené odchozi HT'TPS spojeni (tzn. zadné p¥ichozi ¢ jina od-
chozi spojeni) a konfigurace zafizeni je provadéna pies lokalni HW port nebo vzdélens
v aplikaci MindSphere Asset Configuration piistupné z MindSphere Launchpad. Autenti-
zace a fizeni p¥istupu je vykonavano aplikaci MindSphere User and Customer Management
opét piistupné z prostied{ sluzby MindSphere Launchpad s uZzivateli dvou pieddefinova-
nych roli (,,admin® a oby¢ejny uzivatel ,user”). Bohuzel nejsou k dispozici zadné informace
ohledné pokrocilé konfigurace téchto bezpetnostnich rysi, jako je nastaveni vlastniho cer-
tifikatu pro HTTPS Sifrovanou komunikaci, vlastnich uzivatelskych roli a jinych nastaveni
t{zen{ pfistupu, nebo vyuziti externich sluzeb pro spravu identit a autentizaci pro jednotné
prihlageni (anglicky ,single sign-on“) a dalsi.

Také bezpetnost infrastruktury technologie cloud computing neni detailné diskutovana
v uzaviené beta verzi platformy MindSphere. Piesto 1ze o¢ekavat dostupnost bezpeénost-
nich rysi implementovanych podpirnymi technologiemi, tj. v SAP HANA Cloud Platform
a v Cloud Foundry. Napiiklad platforma SAP Cloud Platform [101] implementuje mnoho
bezpec¢nostnich opatfeni, jako je izolace danych aplikaci a siti, oddéleni uzivateli a jejich
veni, §ifrovani prostoru klientii a bezpe¢nost zéloh a logti. Podobné, také Cloud Foundry [25]
muZze nabidnout virtualizaci, izolaci kontejnert a Sifrovani, stejné jako sluzby pro spravu
identit a autentizaci.

Prilezitosti

Nasledujici prilezitosti, v oznaceni podle kap. 2.2, jsou FeSeny v platforméach Siemens Mind-
Sphere a SAP Cloud Platform:

O1 Nizkd pocdtecni investice — Platforma Siemens MindSphere mtize byt pouZivana v mi-
nimalni konfiguraci jedné licence MindAccess User?® p¥i vefejném nasazeni na in-
frastruktufe MindSphere a s jednim zatizeni MindConnect Nano /1012040, kam bu-
dou pfipojena primyslové zafizeni, napi. PLC. Licence MindAccess User umoziuje
zékaznikovi pFistup a pouziti platformy MindSphere a zahrnutych aplikaci Mind Apps
za fixni mésic¢ni poplatek (za prvnich 50 uzivateli zakaznika) a dalsi mési¢ni popla-
tek dle konfigurace (dalsi uzivatelé, datovy model a pocet piipojenych pramyslovych
zaFizeni, mira pouzivani MindApps). V dubnu 2017 stélo jedno MindConnect Nano
zakizeni 990 EUR a licence MindAccess User 150 EUR mésicné?”. V piipadé privat-
niho nasazeni, napf. kvali vétsi bezpeénosti, bude po¢ateéni investice vyrazné veétsi.

02 Outsourcing a management IT sluzeb — Platforma MindSphere je nabizena ve vychozi
konfiguraci jako okam?zité pouZitelné vefejné nasazeni technologie cloud computing
u spolecnosti Siemens a je tedy jiz provozovana jako outsourcing uvedenou spolec-
nosti. Prestoze je platforma MindSphere zalozena na platforméach Cloud Foundry
a SAP HANA Cloud Platform, které mohou byt nasazené na jakékoliv infrastruktuie
IT kompatibilni s Cloud Foundry véetné feSeni laaS, presun od Siemens k jinému
poskytovateli nemusi byt z mnoha divodu lehky, zejména v pfipadé uzaviené beta
verze platformy MindSphere (diivodem jsou proprietarni protokoly, nedostateéné do-
kumentace a dalsi).

6see https://support.industry.siemens.com/cs/products/9ac2513-3mj11-4nd4
4Tsee https://community.plm.automation.siemens.com/t5/x/x/ta-p/403910
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Slozeniny — V soucasné dobé neni uzavieni beta verze platformy MindSphere pfi-
pravena na integraci s jinymi sluzbami technologie cloud computing od Siemens ¢i
jinych poskytovatelt. Proto je tvorba slozenych feSeni problematick.

Skdlovatelnost — ProtoZe bézi platforma MindSphere na technologiich Cloud Foundry
a SAP HANA Cloud Platform, jeji skdlovatelnost je velmi dobra.

Lepsi monitorovdni (transparence) — Siemens MindSphere je platforma navrzena pro
shirani, zpracovani, uchovini a prezentaci analyz a vizualizac{ monitorovanych dat
od pfipojenych priumyslovych zafizeni. Z toho divodu vyznamné vylepsSuje monito-
ring primyslovych zafizeni ve vyrobé a zvySuje transparentnost bézicich vyrobnich
procesti.

V soucasné dobé je Siemens MindSphere jen platforma pro monitorovani a analyzu pra-
myslovych dat bez podpory CMfg dle definice v kap. 2.1.2. Z toho dtivodu nemiize platforma
Siemens MindSphere fesit p¥ilezitosti O7 (pFipojené vozidlo) a O8 (agilni vyroba), které by
mohly byt zajimavé pro vyrobni primysl. Aviak s otevienim platformy a moznosti vlast-
niho vyvoje aplikaci MindApps pro platformu MindSphere se pravdépodobné objevi i lepsi
podpora pro CMfg a integraci s dal§imi produkty Siemens, nap¥. pro vyrobu automobili.

Hrozby

Nasledujici hrozby, oznafené podle kap. 2.2, jsou feSeny platformami Siemens MindSphere
a SAP Cloud Platform, nebo jsou na uvedenych platforméach problematické:

T1

T3

T4

T5

Zavislost a odevzddni se prodejci — Platforma Siemens MindSphere ptina&i silnou
zévislost na technologiich Siemens (napf. MindConnect Nano/IoT2040 jsou proprie-
tarni uzavienda HW zafizeni), stejné jako na v ni pouzitych komerénich produktech
ze SAP HANA Cloud Platform. Hrozi zde zéavislost a odevzdani se prodejci.

Zavislost na datech, divérnost dat, sdilend povést — V pripadé vefejného nasazeni
Siemens MindSphere mtze byt obtizné chranit data v souladu se zavedenymi bezpec-
nostnimi pFedpisy organizace zédkaznika, ale také data pfesunout k jinému poskytova-
teli jinych sluzeb technologie cloud computing. Tento problém vSak miize byt vyfeSen
privatnim nasazenim technologie Cloud Foundry a SAP HANA Cloud Platform pro
platformu MindSphere, kde jsou pak data plné ovladana organizaci zakaznika.

Neprenositelnd odpovédnost — V pripadé priviatniho nasazeni platformy Siemens
MindSphere neni nepfenositelnd odpovédnost problém. Situace vSak mize byt jina
v pifipadé implicitniho vefejného nasazeni, kdy musi byt odpovédnosti formalné de-
finovény v ramci dokumentu dohoda o urovni sluzeb (anglicky ,,Service Level Agre-
ement“) (SLA).

Uzkd mista datového pienosu — Pro komunikaci mezi prvky MindConnect, tj. zafi-
zenimi MindConnect Nano/IoT2040, a sluzbami MindSphere technologie cloud com-
puting, je vyzadovano piimé nebo smérované propojeni pies sit internet. Toto si-
tové spojeni mize byt tizkym mistem datového prenosu pro svou omezenou kapacitu
a dostupnost. Pfesto, docasné chybéjici ¢i nedostatecné pfipojeni do sité internet by
nemélo byt problém, protoze prvky MindConnect jsou schopné do¢asné uchovat ode-
sfland data, pokud jsou bez pFipojeni, a odeslat je jakmile bude internetové pripojeni
opét k dispozici.
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T6 Nestabilita vgkonu ve wviceuZivatelskijch prostiedich — Protoze je platforma Mind-
Sphere vyuzivana pouze k analyzam monitorovacich dat (filtrovani, prezentace a vi-
zualizace), nikoliv pro tlohy FeSené v realném (i téméf realném) case, jako je PLC
nebo VRC, nestabilita vykonu zde neni validni hrozbou.

Shrnuti

Prestoze je platforma Siemens MindSphere vybudoviana na technologiich SAP HANA
Cloud Platform a oteviené Cloud Foundry, které jsou vyuziviany jako sluzby modelu
PaaS/IaaS, je platforma MindSphere uzaviené proprietarni feseni. Platforma MindSphere
o sobé& prohlasuje, Ze nabizi sluzby dle modelu PaaS pro vyvoj aplikaci MindApps, ale ve
skute¢nosti v uzaviené beta verzi je to SaaS feSeni bez vefejné dostupné vyvojaiské do-
kumentace a nastroju. Tyto dvé nevyhody lze povazovat za velky handicap a mély by byt
odstranény. Navic neni MindSphere vhodné pro plné funkéni vyrobni ,cloud* dle CMfg,
protoZe je primarné navrzena pro monitorovani spiSe nez pro fizeni pfipojenych primys-
lovych zafizeni. MindSphere také v soucasné dob& umoziuje pouze jednoduché analyzy
monitorovacich dat v pfeddefinovanych MindApps. Vyvoj vlastnich aplikaci MindApps
s podporou big data analyz je problematicky z divodu chybé&jici dokumentace, nastroji
a integrace s big data SW systémy pro zpracovani velkych dat.

I pfes vyse uvedené nevyhody je platforma Siemens MindSphere zajimavy projekt se
smysluplnymi aplikacemi pro monitorovani a spravu priimyslovych/vyrobnich zafizeni ve
vyrobnim primyslu, zejména, pokud tato zafizeni také pouzivaji technologie Siemens, napf.
pro PLC.

3.2.3 GE Predix

Predix od GE je platforma technologie cloud computing pro sbér, analyzu a prezentaci dat
z primyslovych zafizeni za Gcelem predikce p¥ipadnych problémt, provadéni preventivni
udrzby a sniZeni neplanovanych vypadki [46].

Charakteristicky model sluzeb: PaaS

Jak uvadi [46], jadrem platformy Predix pro primyslovy internet, tedy sit pramyslovych
zafizeni, je technologie Predix Cloud zaloZena na Skalovatelné infrastruktuie technologie
cloud computing, kterd je zakladem pro model PaaS. Vyvojafi vyuzivaji platformu Predix
Cloud pro tvorbu, nasazeni a spousténi aplikaci primyslového internetu a to aplikaci pied-
definovanych v Predix i nové implementovanych v programovacich jazycich Java, Matlab
nebo Python. Sama technologie Predix neposkytuje vlastni nizkotroviiovou platformu nebo
infrastrukturu jako sluzbu, tj. PaaS/IaaS; toto je delegovano na uvnit¥ pouzity ramec Cloud
Foundry®®. Platforma Predix tedy muze bézet na jakékoliv privatné, vefejné, ¢i hybridné
nasazené infrastruktufe technologie cloud computing, pokud tato podporuje technologie
Cloud Foundry. Také SaaS neni model sluzeb nabizenych v ramci platformy Predix, pro-
toze takové sluzby jsou v platformé Predix obvykle nové implementované nebo slozené
z komponent platformy Predix, navzdory skuteCnosti, Ze existuje nékolik jiz pFipravenych
aplikaci technologie cloud computing.

Architektura technologie ,,cloud”: edge

Architektura technologie cloud computing se v platformé Predix sklad4 z komponent péti
typt: Predix Machine, Predix Connectivity, Predix EdgeManager, Predix Cloud a Predix

“®https://www.cloudfoundry.org/
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Services.

Predix Machine je SW, ktery komunikuje s primyslovymi pfistroji a se sluzbami Predix
Cloud a kde bézi lokalni aplikace technologie edge computing, nap¥. pro analyzu. Predix
Connectivity slouzi pro sifové propojeni komponent Predix Machine se sluzbami Predix
Cloud, pokud neni k dispozici vlastni pfimé spojeni pies sit internet (v opacném piipadé
jsou SW komponenty Predix Machine a sluzby Predix Cloud spojeny pfimo pfes internet,
bez Predix Connectivity). Predix EdgeManager spravuje zafizeni technologie edge compu-
ting, na kterych bézi Predix Machine. Predix Cloud je globélni infrastruktura technologie
cloud computing pro béh sluzeb Predix Services a jejich katalogu, kde mohou vyvojafi pu-
blikovat své sluzby i konzumovat a integrovat sluzby poskytnuté t¥etimi stranami. Predix
Services jsou primyslové sluzby, které mohou vyvojari pouzit ke tvorbg, testovini a ke
béhu aplikaci primyslového internetu.

Tato architektura je v souladu s principy edge computing, kde jsou data pfijimana
z yedge* zafizeni (kde bézi Predix Machine) a prenéSena ke sluzbam technologie cloud
computing pro daldi zpracovani (tj. pfenaSena pres internet nebo pomoci Predix Connecti-
vity do Predix Cloud pro zpracovani sluzbami Predix Services). Zafizeni ,edge* konceptu
IoT jsou spravovana v aplikaci Predix EdgeManager. Platforma Predix nemé statickou
architekturu (acast ,edge* zafizeni je dynamicka) ani architekturu fog computing (,edge*
zafizeni pouze slouZi ostatnim sluzbam).

CCM Kklasifikace: interni, proprietarni, vné perimetru, insourcing

Podle CCM od Fora Jericho (viz kap. 1.1.4), mize byt Predix zarazen mezi interni (mtze
byt privatné nasazen na Cloud Foundry) a proprietéarni (uzaviené feSeni poskytované spo-
le¢nosti GE) feSeni umisténé vné perimetru (autentizace a fizeni piistupu jsou FeSeny pred-
definovanymi sluzbami User Account and Authentication Service a Access Control Service,
které obé bézi na technologii Predix Cloud u jejiho poskytovatele, tedy mimo perimetr
IT infrastruktury zakaznika). Resenf mize byt provozovano jako insourcing (tedy privatné
nasazené a udrzované zaméstnanci zékaznika, je-li to potieba).

V pfipadé jiného nez privatniho nasazeni Predix Cloud nad Cloud Foundry PaaS/TaaS
sluZzbou nasazenou vefejné nebo hybridné muze byt klasifikace jina, nap¥. mize byt plat-
forma Predix provozovana externé jako outsourcing (data jsou pak uloZenad a spravovana
tieti stranou, tedy poskytovatelem TaaS, kde Predix bézi).

Analyza dat: libovolna

Vstupnim bode pro viechna data p¥ichazejici z riznych zdroji je fronta p¥ijmu. Podle [46],
prijima tato fronta data pfes HT'TP proudy v realném, & témé¥ redlném, ¢ase (pro fast data
dle kap. 1.2.3) nebo pomoci File Transfer Protocol (FTP) v piipadé davkového zpracovani
dat. Mimo to, pfedtim néz jsou data uloZzena, mohou byt ve fronté zpracovina, napf. ano-
tovana, kombinovana s jinymi daty, nebo zpracovana jako komplexni udélosti (systém pak
hleda kombinace urcitych typt udélosti, aby vytvofil vysokoturoviiovou business udélost).
Data mohou byt uloZena v distribuovaném skalovatelném datovém tlozisti pro ¢asové fady
(vhodné napf. pro senzorova data s posloupnostmi zméfenych hodnot), tlozisti pro data
typu velky binarni objekt (anglicky ,binary large object“) (BLOB) (pro velkd obrazova
data do velikosti 10 GB) a v PostgreSQL? oteviené rela¢ni databazi (pro rela¢ni data).
Data mohou byt analyzovana seskupenimi vice pfeddefinovanych a vlastnich analytic-
kych sluzeb zanesenych v analytickém katalogu. Analytické sluzby mohou provadét pro-
vozni analyzy aktudlnich dat a historické analyzy dat z datovych ulozist popsanych vyge.

“https://www.postgresql.org/
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V katalogu je skupina preddefinovanych analytickych sluzeb zahrnujici implementace kom-
plikovanych algoritmii pro problémy, jako jsou detekce anomalii ¢i SU [46]. Mimo uvedené
mohou byt vytvofeny dalsi vlastni sluzby v jazycich Java, Matlab a Python. Seskupeni
analytickych sluzeb jsou popsana v Business Process Modelling Notation (BPMN) verze
2.0 a na vyzadani spusténa sluzbou bé&hového prostiedi. Seskupenim sluZeb pro provozni
i historickou analyzu je mozné implementovat slozité analyzy trendi a dalsi.

Jak bylo popsano vyge, fronta pifijmu se v Predix zaméfuje na pFijem dat typu fast data,
na prenos dat a jejich zpracovani. Ulozisté pro ¢asové Fady a data typu BLOB podporuje
uloZeni dat z fronty jako big data. Predix v8ak neni vhodné platforma pro analyzy typu big
data dle kap. 1.2.3. Podrobné analyzy dat typu big data/fast data by mély byt provedeny
se specialnich nastrojich pro zpracovani dat typu big data, jako je Apache Spark®®, které
budou volany z vlastnich analytickych sluzeb.

Bezpecnost: sifrovana komunikace, identity, autentizace, rizeni pristupu

Podle [46] provadi Sifrovani dat a autentizaci/autorizaci pro Fizeni p¥istupu komponenta
Predix Machine. Pro vysokou bezpe¢nost komunikace dvou stran podporuje komponenta
Predix Machine spravu certifikatti pro Secure Sockets Layer (SSL) spojeni na sluzby tech-
nologie Predix Cloud. Mimo to je zde podpora bezpe¢nostnich profild, autentizace, spravy
identit a Fizeni p¥istupu pomoci dvou sluzeb orientovanych na bezpecnost, kterymi jsou
sluzba pro uzivatelsky ucet a autentizace (anglicky ,user account and authentication®)
(UAA) a sluzba pro Fizeni pFistupu (anglicky ,UAA Service* a ,,Access Control Service).

Pomoci sluzby pro UAA, jsou schopny Predix aplikace identifikovat a autentizovat uzi-
vatele a to pfimo, nebo pomoci standardt System for Cross-domain Identity Management
(SCIM) pro spréavu identit a OAuth pro autentizaci. Kromé toho podporuje sluzba UAA
také SAML, ktery umoziiuje uzivateliim se pfihlagovat pomoci sluzeb tfetich stran. Sluzba
pro Fizeni p¥istupu v Predix (anglicky ,,Access Control Service*) je autoriza¢ni sluzba ¥i-
zené pravidly. Tato sluzba umoziuje vytvofit pro aplikace pfistupovd omezeni ke zdrojim
na zékladé pravidel souvisejicich se sluzbou UAA. Jazyk pro popis téchto pravidel je za-
loZen na JavaScript Object Notation (JSON) a byl vyvinut jako odpovéd na nedostatky
v eXtensible Access Control Markup Language (XACML). [46]

Bezpecnostni prvky platformy Predix popsané vySe se zamé&ruji na bezpedny pienos dat
mezi komponentou Predix Machine a sluzbami technologie cloud computing a na bezpecny
pristup uzivateli ke sluzbam. Nefesi bezpeCnost infrastruktury sluzeb, napf. bezpecnost
a spolehlivost datovych tloZist, coz ale mtze byt feSeno uvnitf pouzitou technologi{ Cloud
Foundry. Technologie Cloud Foundry [25] mtize nabidnout izolaci virtualnich kontejnert
a jejich Sifrovani i vlastni sluzbu UAA | ktera mize byt sdilena s Predix. Pokud vSak mame
plny outsourcing jak technologie Cloud Foundry modelu PaaS/IaaS, tak platformy Predix
modelu PaaS, ani zminované bezpetnostni prvky nemusi byt dostacujici pro zabezpeceni
dat v souladu se zavedenymi bezpetnostnimi predpisy vétsiny primyslovych organizaci.

Prilezitosti
Nasledujici prilezitosti z kap. 2.2 mohou byt feSeny pouzitim Predix:
O1 Nizkd pocdtecni investice — Platforma Predix i v ni pouZita technologie Cloud Foundry
miize byt zprovoznéna s minimélnimi naklady, az na piipadné investice do jednotice-

lového HW pro komponenty Predix Machine, pokud neni k dipozici jiz existujict
kompatibilni HW.

*Onttps://spark.apache.org/
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02 Outsourcing a management IT sluZeb — Nasazeni platformy Predix je jednoduché
a platforma je zaloZena na oteviené technologii Cloud Foundry, coZ usnadnuje p¥i-
padny outsourcing, je-li nezbytny. Je tfeba poznamenat, ze v p¥ipadé provozu jako
outsourcing, klasifikace podle CCM od Féra Jericho muaze byt jind, nez je popsano
vySe, a mohou nastat dalsi bezpe¢nostni problémy.

03 SlozZeniny — V pFipadé platformy Predix je jednoduché na vyzadani michat a skladat
razné sluzby této platformy, napt. pro datové analyzy, jak bylo popsano vyse.

05 Skdlovatelnost — Sluzby technologie Predix modelu Paa$ i pouzita technologie Cloud
Foundry modelu PaaS/TaaS jsou dobte gkalovatelné.

09 Lepsi monitorovdni (transparence) — Predix silné podporuje sledovani primyslovych
zatizeni, jejichZ data jsou monitorovana pomoci komponenty Predix Machine a ode-
silana sluzbam Predix technologie cloud computing pro nasledné analyzy.

Jelikoz je platforma Predix zaméfena na sledovani a analyzy, nikoliv na v8echny vlast-
nosti CMfg (viz kap. 2.1.2), pravdépodobné neumi fesit prilezitosti O7 (pFipojené vozidlo)
a O8 (agilni vyroba), které mohou byt zajimavé pro vyrobni primysl.

Hrozby

Néasledujici hrozby dle kap. 2.2 jsou pomoci platformy Predix dobfe FeSitelné, nebo jsou
opomenuty a je tfeba je fesit:

T1 Zavislost a odevzddni se prodejci — Diky pouZiti oteviené technologie Cloud Foundry
modelu PaaS/IaaS nehrozi na této arovni odevzdéni se prodejci. Piesto, na urovni
modelu PaaS je platforma Predix uzaviené proprietarni feseni, kde by hrozba zavis-
losti a odevzdéni se prodejci méla byt brana v potaz a FeSena.

T3 Zdvislost na datech, divérnost dat, sdilend povést — Tato hrozba je minimalizovana
vnitfnim pouzitim oteviené technologie Cloud Foundry modelu PaaS/TaaS. Plat-
forma Predix miuZe byt nasazena privatné a vlastnimi silami a provozovana uvnitf
organizace zékaznika.

T4 Neprenositelnd odpovédnost — Podobné, jako pfedchozi hrozba, také nepfenositelna
odpovédnost neni v pfipadé platformy Predix problém.

T5 Uzkd mista datového prenosu — Spojeni komponenty Predix Machine na sluzby plat-
formy Predix technologie cloud computing mize byt tzkym mistem datového pfenosu.
Tento problém vsak miize byt FeSen nasazenim sluzby Predix Connectivity.

T6 Nestabilita vijkonu ve viceuZivatelskyjch prostiedich — Platforma Predix je pouZivana
pouze pro analyzy monitorovacich dat, nikoliv pro tlohy redlného (¢i témér realného)
¢asu, jako je PLC nebo VRC. Proto neni nestabilita vykonu Zadnou hrozbou.

Shrnuti

Diky dobré a flexibilni architektuie s mnoha preddefinovanymi a pfizpusobitelnymi kom-
ponentami a také diky vyuziti oteviené technologie Cloud Foundry modelu PaaS/TaaS je
platforma Predix velmi dobrym feSenim pro sledovani pramyslovych zafizeni{ a analyzu
monitorovacich dat, zejména v kombinaci s dalsimi jinymi daty, napf. pro strategicky ¢i
obchodni management. Platforma Predix neni vhodnd pro dikladné uplatnéni technologie
CMfg, protoze komponenta Predix Machine je primarné navrzena pro sledovani a nikoliv
pro Fizeni pFipojenych pramyslovych zafizeni.
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3.2.4 Zaver

Ptestoze zadné z porovnavanych feseni nepodporuje plné koncept CMfg tak, jak byl za-
definovan v kap. 2.1.2, mohou byt dspé&sné vyuzity ve vyrobnim primyslu pro sledovani
kritickych vyrobnich za¥izeni, nap¥. postupu v ramci vyrobniho procesu, opotiebeni vy-
robnich prostfedki, ¢i pro analyzu incidentii a optimalizaci vyroby. Pro rychlé zpracovani
velkého mnozstvi dat generovanych zafizenimi pfindsi pouziti sluZeb big data technologie
cloud computing pro zpracovani a analyzu dat vyrazné tspory a schopnost délat provozni
a strategickd rozhodnuti nad aktuéalnimi daty. Takova funkcionalita zpracovani a analyzy
dat typu big data je (nebo bude) podporovana viemi srovnavanymi feSenimi. VSechna tato
feSeni také umoznuji privatni{ a verejné nasazeni, coz je dilezité pro minimalizaci rizik
diskutovanych v kap. 2.2. V téchto aspektech jsou v8echna tfi srovnavana feSeni celkem
zrala.

Piesto bychom z vybranych feSeni technologie cloud computing pro vyrobni primysl
v kap. 3.2 doporudéili zvolit GE Predix, protoZe je to jiz zavedené Fegeni (ve srovnani s PTC
Thingworx i Siemens MindSphere) s vybornou dokumentaci. Navic je toto feSeni zalozené
na oteviené technologii Cloud Foundry bez dalgich proprietarnich zavislosti (na rozdil od
platformy Siemens MindSphere, ktera je zalozena na SAP HANA Cloud Platform a ma
minimélni dokumentaci). Platforma Predix také disponuje prostiedky pro flexibilni datové
analyzy, kterymi lze tésné integrovat SW pro zpracovan{ dat typu big data a dalsi sluzby
technologie cloud computing (na rozdil od PTC Thingworx i Siemens MindSphere).

7 dalgich platforem technologie cloud computing z kap. 3.1 a podle souhrnnych vysledka
z tab. 3.1 je nejslibnéjsi pro vyvoj feseni konceptu CMfg platforma IBM BlueMix / Watson
IoT Platform.
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Technologie cloud computing se snazi vyfesit dobfe znamé problémy systémi informadcni
technologie (IT), jako je vysokd cena udrzby a infrastruktury IT, nizka skalovatelnost
a pruznost Fefeni, problematicky outsourcing a dalsi. Pro feSeni téchto problémt pou-
ziva technologie cloud computing progresivni pristupy, jako je uplatnéni distribuovanych
vypoclti, virtualizace, virtuélni soukromé sité atd. Kombinace téchto pfistupt umoziuje
vybudovat systémy technologie cloud computing s Sesti charakteristickymi rysy: vlastni
obsluha na vyzadani, Sirokopasmové sitové piipojeni, sdileni prostiedki, vysokd pruznost,
méfitelné sluzby a soub&h uzivateli (vyuZzitelnost pro vice uzivatelit). Systémy jsou imple-
mentovany v jednom ze tfech modeli sluzeb podle toho, jaké komponenty IT (infrastruk-
tura, platforma nebo software (SW)) jsou feSeny pomoci technologie cloud computing:
infrastruktura-jako-sluzba (anglicky , Infrastructure as a Service*) (IaaS), platforma-jako-
sluzba (anglicky ,,Platform as a Service*) (PaaS) a software-jako-sluzba (anglicky , Software
as a Service®) (SaaS). Déle mizeme podle umisténi hardware (HW) a SW, na kterém bézi
systém technologie cloud computing, rozli§it privatni, vefejné a hybridn{ nasazeni, kdy jsou
HW a SW vlastnény zékaznikem, poskytovatelem, nebo obéma. V praxi je bezpecnost po-
uzit{ technologie cloud computing vyrazné ovlivnéna rtiznymi kombinacemi téchto modelid
sluzeb a druhy nasazeni, spoletné s fyzickym umisténim technologii, jejich otevienosti,
odpovédnosti za autentizaci a ¥{zeni pi{stupu, zptisobem doruceni sluzeb a dal§fmi.

Aktualni trendy v technologii cloud computing se snazi fegit vyssi pozadavky na pruz-
nost a skalovatelnost. V pfipadé technologie edge computing vyuziva infrastruktura ve vétsi
mife vypocetn{ zafizeni na kraji sité z pohledu poskytovatele sluzeb, tedy blize zakaznika.
Tato ,edge® zafizeni jsou obvykle spravovina (nebo rovnou vlastnéna) zakaznikem v jeho
umisténi a mohou napf. zpracovavat vstupni data predtim, néz jsou tato odeslana sluzbam
technologie cloud computing, spravovat citliva data, kterd nemohou byt viibec odesldna ta-
kovym sluzbam k ulozeni, nebo p¥imo poskytuji nékteré ze sluzeb s vysokou spolehlivost{
i v ptipadé chybného a nestabilniho pfipojeni do sité. V pfipadé technologie fog computing
poskytuji tato zafizeni vlastni sluzby ostatnim zafizeni a uzivatelum (a to nejen ,edge®)
v siti, kterd se tak stane ,,mlznym oparem® s riznymi sluzbami technologie cloud compu-
ting. Technologie edge computing i fog computing Casto vyuzivaji zafizeni konceptu internet
véci (anglicky ,Internet of Things“) (IoT), napf. pro monitorovani a ¥izeni prumyslovych
zafizeni ve vyrobé, coz vede k novym modeldm poskytovani sluzeb, jako je robot-jako-
sluzba (anglicky ,, Robot as a Service“) (RaaS). Kromé toho vyzaduje pouziti takovych
yedge® zafizeni, kterd sbiraji nebo generuji mnozstvi dat, také lepsi zpracovani a analyzy
dat pomoci technologie cloud computing. Ptistup big data pracuje s velkymi objemy dat, za-
timco fast data pfistup se zaméiruje na rychlost datovych proudi pro zpracovani a analyzy
dat v redlném (nebo skoro redlném) case. V téchto pfipadech implementuje technologie
cloud computing modely sluzeb data-jako-sluzba (anglicky ,Data as a Service*) (DaaS)
nebo ,Big Data ...as a Service®.

Technologie cloud computing miZe byt vyuzita ve vyrobnim primyslu na dvou trovnich:
(1) chytra vyroba s technologiemi cloud computing a (2) cloud manufacturing (CMfg).
V prvnim p¥ipadé technologie cloud computing pouze poméha se zavedenymi iilohami ve
vyrobni organizaci. Na pfiklad mize chytra vyroba s technologiemi cloud computing zlepSit
procesni fizeni (anglicky , Business Process Management“) (BPM) a jiné business aplikace
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nebo poskytnout prostiedky pro migraci dat a vyvazovani zatéze, virtualizaci, monitorovani
a big data analyzy, implementovat koncept virtualni tovarna (anglicky ,,virtual factory“)
(VF) nebo pfedvidani a ¥izeni provozniho stavu zafizeni (anglicky ,prognostics and health
management“) (PHM). Na rozdil od chytré vyroby s technologiemi cloud computing vyuziva
CMfg technologii edge computing a fog computing k rozsifeni infrastruktury technologii
cloud computing smérem k primyslovym zafizenim. Na pitklad pro datové analyzy pouzije
technologie edge computing zarizeni konceptu loT pfipojena k primyslovym zafizeni nejen
pro ¢teni dat a jejich zasflani sluzbam technologie cloud computing, ale také k vlastnimu
vyhodnoceni dat a k operacim s rychlou odezvou. V piipade technologie fog computing
nebude zZadnéa viditelna hranice mezi stfedem a krajem feSeni technologie cloud computing
s beze§vou integraci sluzeb poskytovanych infrastrukturou ve stiedu a ,edge” zafizenimi
na kraji. PIné vybavenad CMfg FeSeni jsou v soucasné dobé prfedmétem mnoha vyzkumnych
projekti.

Abychom mohli analyzovat vhodnost technologie cloud computing pro vyrobni primysl
automobilt a elektroniky, kategorizovali jsme feSenf s technologii cloud computing a vy-
hodnotili, jak jsou (nebo nejsou) vhodné pro FeSeni nalezenych pfilezitosti a hrozeb. De-
tailni vysledky tohoto srovnani jsou k dispozici v kap. 3 a tab. 3.1. Byla analyzovana
a srovnana nésledujici FeSeni nabizejici sluzby technologie cloud computing pro vyrobni
pramysl: AWS IoT (kap. 3.1.1); IBM BlueMix, Watson IoT (kap. 3.1.2); Microsoft Azure
IoT (kap. 3.1.3); Google Cloud IoT (kap. 3.1.4); SAP Cloud Platform for IoT (kap. 3.1.5);
Mnubo (kap. 3.1.6); PTC ThingWorx (kap. 3.2.1); Siemens MindSphere (kap. 3.2.2) a GE
Predix (kap. 3.2.3).

Na zakladé konzultaci s budoucimi ¢tenafi této zpravy posledni tii z vySe uvedenych
feSeni byla analyzovana podrobnéji. Z téchto tif vybranych feseni sluzeb technologie cloud
computing bychom doporucili zvolit General Electric (GE) Predix, protoZe je to zavedené
feSeni (na rozdil od PTC Thingworx a Siemens MindSphere) s vybornou dokumentaci a je
zalozené na oteviené platformé Cloud Foundry bez dalgich proprietarnich zavislosti (na
rozdil od Siemens MindSphere, ktera je zalozena na SAP HANA Cloud Platform). Navic
disponuje pruznou datovou analytikou, kterd muze hladce integrovat SW pro zpracovani big
data a podobneé sluzby technologie cloud computing (narozdil od PTC Thingworx a Siemens
MindSphere). Z dalgich FeSeni s technologii cloud computing je nejvice slibnd pro mozny
vyvoj CMfg platforma IBM BlueMix / Watson IoT Platform.
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V této zprévé byl diskutovan aktuélni stav pouziti technologie cloud computing ve vyrobnim
pramyslu. Po kratkém tvodu do terminologie technologie cloud computing a p¥islusnych
konceptti v kap. 1 byly diskutovany aktualni trendy aplikaci technologie cloud computing
ve vyrobnim priamyslu v kap. 2. Existujici feSeni pro takové aplikace byla analyzovana
a srovnéana v kap. 3.

Technologie cloud computing prindsi pro vyrobn{ priimysl mnoho pfilezitosti, jak bylo
popsano v kap. 2.1. Nové systémy technologie cloud computing mohou byt vytvofeny a za-
vedené systémy informad¢ni technologie (IT) mohou byt pfevedeny na technologii cloud
computing, aby Celily témto vyzvam. AvSak predtim, neZ organizace pfijme konecné roz-
hodnuti o vyuziti technologie cloud computing, zejména v piipadé prevodu existujiciho
systému na technologii cloud computing, je nezbytné zvazit ne€kolik véci. Vyrobni organi-
zace by méla zvazit, mimo jiné faktory, praktickou vyuZzitelnost technologie cloud computing
a moZné hrozby a bezpecnostni aspekty popsané v této zpravé. Mnoho z téchto faktora bylo
diskutovano v kap. 2. Z pohledu bezpec¢nosti IT bychom doporudili provést vyhodnocent
bezpe¢nostnich rizik dle Cloud Security Alliance (CSA) (viz kap. 2.3.2), pfijmout piislusné
modely pro Fizeni bezpecnosti a certifikace nebo je vyzadovat a ovéfit jejich dodrzovani
u poskytovatelt sluZeb technologie cloud computing, implementovat spravu bezpecnosti
informaci a dat a pouZivat oteviena Feeni a technologie, které je snazsi privatné nasadit
a Tidit jejich bezpefnost. Kromé toho musi byt implementovano a vyZzadovano dodrzo-
vani béznych pfedpist bezpecnosti I'T, napf. k ochrané lokalni infrastruktury I'T a zafi{zeni
pristupujicich ke sluzbam technologie cloud computing.

Ve srovnani existujicich feSeni pro aplikaci technologie cloud computing ve vyrobnim pri-
myslu byla, na zakladé konzultaci s budoucimi ¢tenaii této zpravy, vybrédna pro podrobnéjsi
analyzu tfi feSeni s technologii cloud computing. Z téchto t¥{ vybranych feseni bychom do-
porucili zvolit General Electric (GE) Predix, protoZze je to zavedené feSeni s vybornou
dokumentaci a je zaloZzené na oteviené platformé Cloud Foundry bez dalsich proprietar-
nich zavislosti, navic s flexibilni datovou analytikou, ktera muze hladce integrovat software
(SW) pro zpracovani dat typu big data a dalsi sluzby. Z ostatnich se jevi jako nejvice slibné
feSeni pro piipadny vyvoj cloud manufacturing (CMfg) platforma IBM BlueMix/Watson
IoT Platform.

Prestoze vyse zminovana feseni aplikace technologie cloud computing jsou dobré, opti-
malni feSeni by bylo, alesponn z pohledu flexibility a bezpe¢nosti, nasledujici: interni, pri-
vatné nasazené, oteviené, v perimetru a provozované jako insourcing (viz kap. 1.1.4). Avsak
takové optimalni feSenf nyni nikdo neposkytuje a je nezbytné udélat kompromis mezi ce-
nou a bezpecnosti: umistit systémy technologie cloud computing vné perimetru organizace
u davéryhodného poskytovatele, kde lze spravné implementovat bezpecnostn{ prostiedky;
nasadit hybridné s umisténim a zpracovanim citlivych dat na ,edge“ zafizenich uvnit# pe-
rimetru organizace, kde lze prosadit bezpe¢nostni pfedpisy; a spravovat sluzby technologie
cloud computing jako outsourcing u poskytovatele sluzeb nebo duvéryhodné tfeti strany
pro pouzivan{ sluzeb bez dalsich nakladii.
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Slovnik

Advanced Message Queuing Protocol over TLS/SSL (AMQPS) Otevieny protokol
pro predavani obchodnich zprédv mezi raznymi IT aplikacemi nebo organizacemi
zabezpeceny pomoci Transport Layer Security (TLS)/Secure Sockets Layer (SSL).
Protokol je popsany ve standardu ISO/IEC 19464:2014 a definuje programové vy-
baven{ pro standardizovanou a spolehlivou vyménu obchodnich zprav mezi dvéma
ucastniky komunikace. Zprévy lze dorucit riznymi zpisoby véetné pouziti béznych
zprostiedkovatelii zasilani zprav (Gcastnici komunikace mohou zpravy publikovat
pod zvolenymi kategoriemi a mohou se pfihlasit k odbéru publikovanych zprav zvo-
lenych kategorii) a pfimé vymény zprav mezi dvéma tcastniky (odesilatelé posilaji
zpravy jen vybranym adresattum). Protokol je vhodny pro t&nou integraci riz-
nych systémi, a to jak stavajicich, tak novych aplikaci, ale také databéaz{ a jinych
sdilenych zdroji, véetné systému a zdroju technologie cloud computing. |83, 119].
44,79

aplikaéni programové rozhrani (anglicky ,,application programming interface*)
(API) Pocitacovy kod, ktery umoziiuje riznym typum programového vybaveni
mezi sebou komunikovat a predéavat si data. [90]. 15, 68, 79

architektura orientovana na sluzby (anglicky ,service-oriented architecture*)
(SOA) Paradigma a disciplina navrhu programového vybaveni pro soulad IT s ob-
chodnimi potfebami. Jak si uvédomuji nékteré organizace, prednostmi pouziti SOA
jsou rychlejsi uvedeni produktu na trh, nizsi naklady, lepsi konzistence a flexibi-
lita aplikaci. SOA omezuje redundanci a zvySuje pouZzitelnost a hodnotu IT FeSeni.
Diky SOA vznikaji oteviené modularni systémy, které je snazdi pouzivat a udrzo-
vat. SOA také vytvari jednodussi a rychlejsi systémy, které jsou pruzné&jsi a maji
niz8i naklady na adrzbu. [45]. 82

big data Data, kterd lze charakterizovat péti vlastnostmi: réiznorodost, rychlost, (velky)
objem, vérohodnost a cena (v angli¢tingé jsou tyto popisovany, jako pét V: variety,
velocity, volume, veracity, value). Riiznorodost znamena rtizné typy dat, rychlost
odkazuje na tempo vzniku a zpracovani dat a (velky) objem upozoriiuje na sku-
tecnost, ze se jedn& o velmi obsahla data. Vérohodnost odkazuje na problematiku
ruzné pravdivosti dat z rizné duvéryhodnych zdrojd, zatimco cena zdiraziuje pe-
nézni piinos spravného zpracovani big data pro spole¢nosti. [9]. 15-17, 23, 28-30,
40-43, 45-47, 50, 54, 57, 59, 61, 63-65, 69, 71

Business Process Modelling Notation (BPMN) Grafické zobrazeni posloupnosti dil-
¢ich krokd v podnikovém procesu od jeho zacatku po jeho konec. Zobrazeni bylo
navrzeno specialné pro koordinaci sekvence procesti a zprav zasflanych mezi riiz-
nymi ucéastniky procest, ktefi fesi prislusné aktivity procest. Diky tomuto zobra-
zen{ maji podniky lep&f schopnost porozuméni{ svym vnitfnim ¢innostem, moznost
jejich grafického znazornéni a standardizované dokumentace. Grafické znazornéni
procest a jejich souvislosti podporuje také lepsi porozumén{ spoluprace mezi pod-
niky. Podniky pak porozumi nejen sami sobé, ale také icastniktim jejich procesi,
coz umozni rychlé pfizptisobeni novym okolnostem uvnit¥ podniku i mezi podni-
kem a jeho partnery. [85]. 59, 79
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cloud computing Styl uplatnéni vypocetni techniky, kde jsou Skdlovatelna a elasticka
IT teSeni poskytovina uzivatelim jako sluzba prostiednictvim technologii Inter-
net. Je to distribuovany koncept pouziti vypocetni techniky na vyzadani, ktery
se snazi vyresit casté problémy systémi IT, jako jsou vysoké naklady na tadrzbu
a cena infrastruktury I'T, nizka skalovatelnost a pruZznost, problematicky outsour-
cing a dalsi. [45]. 1-5, 7-17, 19-21, 23, 25, 27-34, 36, 3949, 51-61, 6365, 67-72,
74, 76-78

Cloud Cube Model (CCM) Model navrzeny b&hem Féra Jericho, ktery definuje kritéria
pro odliSeni ¢tyt riznych zplisobt realizace a poskytovani sluzeb technologie cloud
computing. Cilem modelu je umoznit bezpetnou spolupraci poskytovatela sluzeb
a podnikt dle jejich pozadavki pomoci technologie cloud computing. Model od-
lisuje nékolik typt pouziti technologie cloud computing a popisuje rysy kazdého
z téchto typt tak, aby byl srozumitelny a bylo mozné se sprévné rozhodnout, je-li
nejvhodnéjsi dle skutecnych potfeb podniku. U kazdého typu model zdiraznuje
jeho klicové vlastnosti a rad{ klicové otazky, které by mél p¥ipadny uzivatel sluzby
technologie cloud computing daného typu polozit svému poskytovateli této tech-
nologie, aby by se ujistil, Ze je feseni bezpecné a ve shodé s relevantnimi predpisy.
Technologie cloud computing je zde popsana jako prostfedi vné perimetru orga-
nizace uzivatele, bez zadnych hranic. Ackoliv privatni nasazeni technologie cloud
computing mohou, v piipadé potfeby, omezit pristup ke svym aplikacim a jejich
datim mimo organizaci uzivatele, skute¢na geografickd poloha umisténi téchto
aplikaci a dat je i zde vétSinou neznama. Jedna se tedy skutetné€ o prostiedi bez
hranic vyzadujici ptisné zabezpeCeni informaci dle kritérii stanovenych presnéji
v ramci Fora Jericho. |88, 87]. 6, 40, 79

cloud manufacturing (CMfg) Model umoziujici na vyzadani viudypfitomny a po-
hodlny piistup ke skupiné sdilenych vyrobnich zdroju pies pocitacovou sit (napi.
k pocitatovému vybaveni pro vyrobu, vyrobnimu vybaveni a konkrétnim strojim).
Tyto sdilené vyrobni zdroje pak mohou byt rychle pouzity a poté uvolnény s mini-
mélnim dsilim a interakei s poskytovatelem sluzeb. Sdilené a distribuované zdroje
jsou zapouzdieny do sluzeb technologie cloud computing a spravovany centrilné.
Klienti pak pouzivaji jednotlivé sluzby podle svych potieb. UZivatelé technologie
cloud computing mohou takto pouzivat rtizné sluzby pro navrh, vyrobu, testovani,
spravu a viechny dalsi faze zivotniho cyklu vyrobku. [126]. 19, 26, 39, 63, 65, 79

data-jako-sluzba (anglicky ,,Data as a Service*) (DaaS) Typ sluzby technologie
cloud computing poskytujici na vyzadani data. Takova sluzba typicky predava
data zakaznikiim ptes aplikacni programové rozhrani (anglicky ,application pro-
gramming interface”) (API), kde si tito mohou data stdhnout nebo se dotazat na
data vyhovujici rtiznym kritériim. Diky témto sluzbam nemus! zdkaznici staho-
vat a uchovavat velké datové sady a sami je prohledavat pro ziskidni pozadovanych
informaci, ale jednoduse vyhledaji odpovidajici sluzbu, kterd pozadovana data na-
bizi, a zavolaji pfislusné API, pomoci kterého data ziskaji. [122]. 15, 28, 40, 63,
80

dispederské tizeni a sbér dat (anglicky ,,Supervisory Control and Data Acqui-
sition®) (SCADA) Systém pouzivany ve vyrobé pro piijem méfeni procesnich
proménnych a stavi vyrobnich zafizeni a pro vykon omezeni nebo fizeni téchto
zafizeni ve vyrobé nebo jeji ¢asti. [45]. 13, 82

dohoda o drovni sluzeb (anglicky ,,Service Level Agreement*) (SLA) Smlouva
mezi poskytovatelem a spotfebitelem (uZivatelem) sluzby, kterd popisuje IT
sluzbu, dokumentuje jeji cilové drovné a urcuje zodpovédnosti poskytovatele IT
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sluzby a jejiho spotfebitele. Jedna takova smlouva mize pokryt vice IT sluzeb
nebo byt pro vice spot¥ebitela. [11]. 56, 82

eXtensible Access Control Markup Language (XACML) Jeden ze zdkladnich Ex-
tensible Markup Language (XML) standardt skupiny OASIS pro popis pravidel
autentizace a Fizeni systému opravnéni, ktery slouzi jako spoleény jazyk pro vyja-
dfen{ bezpetnostnich pfedpisti. Po implementaci v podniku tento spole¢ny jazyk
umozni fidit prosazovani v8ech prvkiu bezpeénostnich predpisi ve viech komponen-
tach jeho informagnich systému. Sprava bezpe¢nostnich predpist miize zahrnovat
nékteré ¢i v8echny z nasledujicich krokt: zapis, revize, testovani, schvaleni, vydani,
kombinace, analyza, modifikace, stazeni, poskytnuti a vynuceni pfedpisi. [81]. 59,
83

Extensible Markup Language (XML) Znackovaci jazyk pro textové dokumenty s for-
matem snadno Citelnym pro lidi i stroje. Jazyk, ktery byl pivodné navrzen pro
potfeby rozsahlého elektronického publikovani, hraje nyni dilezitou roli pfi vy-
méné ruznych dat pies web a jinde. XML dokumenty jsou tvorfeny jednotkami
uloZeni dat zvanymi entity, které obsahuji jak strukturované, tak nestrukturovana
data. Strukturovana data se skladaji ze znakt, které tvofi textovid data a for-
matovaci znacky. Znacky popisuji strukturu dokumentu ve smyslu struktury jeho
ulozeni i logické struktury. XML poskytuje, v pfipadé potieby, mechanismus pro
omezeni takové struktury dokumentu. [20]. 68, 83

fast data Jedna se o big data s diirazem na rychlost, nap¥. vysokorychlostni datové proudy
pritékajici v realném (¢i témét realném) case. Typické piiklady fast data jsou
proudy senzorovych dat, data akciovych trhii v realné ¢ase a vystupy ze socidlnich
siti. Fast data musi byt ¢asto zpracovivana s minimélnim zpozdénim a velkou
skalovatelnosti. [69]. 54, 58, 59, 63

File Transfer Protocol (FTP) Sitovy aplika¢ni protokol pro pfenos soubort mezi kli-
entem a serverem v pocitacové siti. Cilem protokolu je podpofit sdileni soubora
(pocitatovych programi ¢i dat) a nepfimé nebo implicitni (prostfednictvim pro-
grami) pouziti vzdalenych pocitaci, a to tak, aby byl uzivatel odstinén od riiz-
nych charakteristik souborovych systémt jednotlivych poskytovateltt dat a byl mu
umoznén spolehlivy a efektivni pfenos dat. PrestoZe je protokol pfimo pouzitelny
z pocitacového termindlu, je navrzen hlavné pro vyuziti v pocitacovych progra-

mech. [92]. 58, 80

grid computing Metoda pouziti velkého mnozZstvi zdroja, obvykle vypocetni kapacity,
na jednotlivou (neinteraktivni) ulohu tim, Ze se pouziji zdroje vice nez jednoho
vypocetniho systému. Grid je pak koordinovana kolekce takovych zdroji uzpiso-
bend pro fesen{ béZnych problémii. Vypocetni grid propojuje vice poc¢itach riiznych
vlastniki tak, aby na nich bylo mozné fesit slozité aplika¢ni problémy. [45]. 2, 10

Hypertext Transfer Protocol (HTTP) Bezstavovy sitovy aplika¢ni protokol typu
dotaz-odpovéd, ktery pouZziva rozgifitelnou sémantiku a samostatné datové ramce
pro flexibilni interakci s hypertextovymi informa¢nimi systémy pies pocitacovou
sit. Protokol je navrzen obecné pro informaéni systémy, a to tak, aby skryl imple-
mentacni detaily sluzeb za jednotné rozhrani poskytované jejich klientim nezavisle
na typu zdroji, ke kterym se pristupuje. Také server sluzby nemusi zajimat, proc¢
klient chce dana data, a kazdy HTTP pozadavek je obslouzen samostatné, bez
spojeni s konkrétnim typem klienta nebo posloupnosti jeho pFedchozich aktivit.
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Vysledny protokol je dobfe pouzitelny v mnoha riznych kontextech a jeho imple-
mentace se béhem casu samostatné vyvijely. HT'TP je také navrzen jako ¢isty pie-
nosovy protokol komunikace mezi ne-HTTP informa¢nimi systémy. HI'TP proxy
servery a brany mohou poskytovat piistup k alternativnim informa¢nim sluzbam
tim, Ze prekladaji rizné protokoly na HI'TP a umoznuji tak klientim komunikovat
se sluzbami stejnym zptsobem, jako by to byly HTTP sluzby. [37]. 43, 69, 80

Hypertext Transfer Protocol over Transport Layer Security (HTTPS) Bezpetny

bezstavovy sitovy aplika¢ni protokol typu dotaz-odpovéd, ktery pouziva rozgititel-
nou sémantiku a samostatné datové ramce pro flexibilni interakci s hypertextovymi
informa¢nimi systémy pies pocitacovou sit. Protokol spociva v komunikaci pfes
Hypertext Transfer Protocol (HT'TP) se zabezpecenim sitového spojeni pomoci
TLS. [96, 37|. 46, 80

identifikace na radiové frekvenci (anglicky ,,Radio-frequency Identification*)

(RFID) Bezdratovy systém skladajici se ze dvou komponent: ¢tecek a tzv. tagi.
Ctecka je zafFizeni s jednou nebo vice anténami, které vyzaiuji radiové vlny a pfi-
jimaji zpét signaly z RFID tagt. Tyto tagy vyuZivaji zminované radiové viny pro
zaslani informaci o své identité (a jinych) blizkym ¢teckdm. Tagy mohou byt ak-
tivni nebo pasivni. Pasivni tagy jsou napajeny radiovymi vlnami ze ¢tecek a nemaji
vlastni baterie, na rozdil od aktivnich tagt, které jsou napajeny vlastnimi bate-
riemi. RFID tagy mohou uchovavat rtzné informace od jednoho sériového ¢isla
pro identifikaci az po nékolik stran textu. Cteéky mohou byt mobilni, takze je lze
prenaget v ruce, nebo mohou byt zabudované na uréitych mistech ¢ nad nimi.
Systémy ¢tefek mohou byt takeé zabudovany do nabytku, mistnosti & stavby. [35].
82

identita-jako-sluzba (anglicky ,Identity as a Service*) (IdaaS) Sluzba technolo-

gie cloud computing poskytujici funkce pro ovéfeni (a sprévu) identit a opravnéni.
Sluzba umozihuje ovéfit opravnéni uzivatele pro aplikaci (napf. pro jinou sluzbu
technologie cloud computing) za béhu pomoci vlastni implementace Fizeni pii-
stupu. Toto je zalozeno na dvou piedpokladech. Nejprve musi byt autentizacni
proces zahrnujici predéni pristupovych tdaji prenesen na sluzbu, tedy uzivatel
zde komunikuje pfimo s IdaaS sluzbou, bez zapojeni aplikace. Poté musi probéh-
nout proces ovéreni pristupovych opravnéni, coz je provedeno pfimou komunikaci
aplikace s IdaaS sluzbou, bez ucasti uzivatele. Funkcionalita obou ¢asti (auten-
tizace i ov&feni opravnéni) je, stejné jako spréava identit, zapouzdfena do IdaaS
sluzby a zpfistupnéna aplikacim, uZivateli a ostatnim sluzbam technologie cloud
computing. [34]. 5, 80

informacni technologie (IT) Studium nebo pouziti elektronickych procesi ke ziskéni

a uchovani informaci a jejich zpfistupnéni pomoci pocitacu. [90]. 43, 63, 65, 81

infrastruktura-jako-sluzba (anglicky ,,Infrastructure as a Service*) (IaaS) Doru-

¢eni hardware (servert, ulozisté ¢i sité) a souvisejictho software (virtualizovanych
operac¢nich systému, souborovych systému) jako sluzby. Vzniklo evoluci z tradic-
niho hostovani serverti bez zadnych dlouhodobych zavazkl tak, ze uzivatelé mohou
pouzivat zdroje kdykoliv na vyzadani. Na rozdil od sluzeb modelu platforma-jako-
sluzba (anglicky ,Platform as a Service*) (PaaS), poskytovatel TaaS sluzeb ne-
provadi prakticky zadné dalsi ¢innosti nad ramec provozu svého datového centra.
Uzivatelé si pak musi sami nasadit a spravovat softwarové sluzby stejnym zptiso-
bem, jako by byly provozovany v jejich vlastnich datovych centrech. [16]. 3, 5, 19,
39, 63, 71, 80

Internet Protocol (IP) Nizkouroviiovy komunika¢ni protokol pro posilani datovych
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zpréav pies pocitatovou sit (¢i sité). Protokol prenasi bloky dat zvané datagramy
mezi zdroji a cili identifikovanymi [P adresami pevné délky. Protokol také posky-
tuje prostiedky pro rozdéleni a opétovné sestaveni dlouhych datagrami, pokud je
to potieba pfi pfenosu sitémi vyzadujicimi mensi davky dat. [91]. 77, 81

internet véci (anglicky ,,Internet of Things*“) (IoT) Nové vznikajici informacni archi-
tektura pro vymeénu zboz{ a sluzeb na siti Internet. Cilem je poskytovat infrastruk-
turu IT bezpetnym a spolehlivym pfedavanim tzv. véci, tj. pfekonat mezeru mezi
objekty fyzického svéta a jejich reprezentacemi v informacnich systémech. Slouzi
také ke zvySeni transparentnosti a vétsi efektivnosti globdalnich siti dodavateld.
[124]. 12, 23, 41, 63, 71, 80

IT Infrastructure Library (ITIL) Siroce uznavany piistup ke spravé sluzeb IT, ktery je
popsan souborem zavedenych praktik, mezinidrodné uznavanych soukromymi i ve-
fejnymi organizacemi. ITIL prohlasuje, Ze sluzby I'T odpovidaji potfebam podnikt
a podporuji jejich procesy. Poskytuje organizacim a jednotliveim névod, jak po-
uzivat I'T jako nastroj k dosazeni zmény, transformaci nebo ristu podnikia. ITIL
odpovida 11. ¢asti standardu ISO 20000, kterd popisuje zptisob pouziti ITIL pro
splnéni pozadavku certifikace ISO 20000 a jeho nezévislost. Zavedené praktiky
ITIL jsou podpofeny certifika¢nim schématem, které umoziiuje acastniktum pro-
kézat jejich schopnosti pfi pfijmuti a pFizpisobeni I'T rdmci jejich specifickym
potiebam. [12]. 81

JavaScript Object Notation (JSON) Jednoduchy textovy format pro vyménu dat,
ktery je lehce Citelny i zapisovatelny pro lidi a lehce zpracovatelny i generovany
pro stroje. Format vychézi z podmnoziny programovaciho jazyka JavaScript, avSak
je nezavisly a pouziva zvyklosti zndmé programétortun jazykt piibuznych progra-
movacimu jazyku C, v¢. vlastniho jazyka C a jazykia C++, C#, Java, JavaScript,
Perl, Python a dalgich. Diky tomuto je JSON idedlni jazyk pro vyménu dat. JSON
je postaven na dvou strukturéch: na kolekei dvojic jméno/hodnota a na sefazeném
seznamu hodnot. Prvn{ z nich je v programovacich jazycich ¢asto realizovan jako
objekt, zdznam, struktura, slovnik, hash tabulka, kli¢ovany seznam nebo asocia-
tivn{ pole. Druhy pak byvé realizovan jako pole, vektor, seznam nebo sekvence.
Jednd se o univerzalni struktury, které podporuji prakticky vSechny programovaci
jazyky. Proto dava smysl, Ze univerzalni format pro vyménu dat, jako je JSON, je
bude také podporovat. [64]. 59, 81

kli¢ovy ukazatel vykonnosti (anglicky , key performance indicator*) (KPI) Vy-
sokouroviiovd metrika vystupu systému, dopravy ¢ jinych, kteréd je zjednoduSena
pro tydenni, mési¢ni ¢i ¢tvrtletni sbér a vyhodnoceni. Typické ptiklady jsou kva-
lita sitového pripojeni, podet transakci za sekundu, éi pocet hovort na uzivatele.
KPT jsou ¢asto kombinovany s ndkladovymi metrikami (napf. cena jedné transakce
¢i uzivatele) tak, aby vznikl kli¢ovy systém opera¢nich metrik. [45]. 14, 40, 81

kvalita sluzby (anglicky ,,quality of service*) (QoS) Uzaviena smlouva, jako je do-
hoda o urovni sluzeb (anglicky ,Service Level Agreement®) (SLA), mezi uzivatelem
a poskytovatelem sluzby, ktera zajistuje uréity vykon poskytované sluzby (napf.
spolehlivé dostupnou kapacitu sitového pripojeni ve sdilené siti, poskytovaného
jako sluzba urcitym poskytovatelem). [45]. 82

kyberfyzikalni vyrobni systém (anglicky ,,cyber-physical production system)
(CPPS) Systém spolupracujicich vypocetnich komponent, které jsou vyznamné
propojeny s okolnim fyzickym svétem v oblasti vyroby a vyrobnich procest a které
soubézné pouzivaji vypocetni sluzby pro pristup k datim a jejich zpracovani. Ta-
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kové systémy se skladaji z autonomnich a spolupracujicich prvka a subsystémii,
které se propojuji dle aktudlnich potfeb na jednotlivych tirovnich vyroby i mezi
nimi, od vyrobnich procest, pfes vyrobni stroje, az po vyrobni a logistické sité.
[79]. 13, 79

Lightweight Directory Access Protocol (LDAP) Jedné se o protokol pro piistup

k adresafim pro distribuované adresafové sluzby. Adresaf je zde tedy kolekce
otevienych systémi spolupracujicich za tcelem poskytnuti adresédrovych sluzeb.
Uzivatel adresare, coz muze byt ¢lovék nebo jina entita, pfistupuje k adresari pres
klientskou aplikaci, kterd provadi za uzivatele dotazy na jeden ¢i vice serverti po-
moci protokolu pro pfistup k adresaium, jako je LDAP. [104]. 50, 81

MapReduce Programovaci model a jeho implementace pro zpracovani a generovani big

data, ktery je schopen pokryt rizné tlohy redlného svéta. Uzivatelé zadajf vypocet
pomoci funkci map a reduce a béhovy systém poté vypocet automaticky provede
paralelné na rozsahlych vypocetnich clusterech, kde je systém schopen také oSetfit
pfipadné chybové stavy a rozvrhnout komunikaci mezi stroji tak, aby byly sit
i diskova ulozisté jednotlivych stroji vyuzity efektivné. [32]. 16

Message Queue Telemetry Transport (MQTT) Standard ISO/IEC PRF 20922 de-

finujici jednoduchy protokol komunikace stroje se strojem (anglicky ,machine-to-
machine®) (M2M), ktery implementuje komunika¢ni model poskytovatel-odbératel
(anglicky publisher-subscriber) a je postaven na TCP/IP protokolu. Protokol je
jednoduchy, otevieny, nendro¢ny na zdroje a jednoduse implementovatelny. Diky
témto vlastnostem je protokol idedlni pro mnoho pfipadt uzit{, véetné pouziti
v prostiedich s uréitymi omezenimi, nap¥. pro komunikace v M2M a internet véci
(anglicky ,Internet of Things“) (IoT), kde je nezbytné mit nizkou rezii a pienos
dat. Protokol bézi nad siti TCP/IP nebo libovolnou jinou, kterd umoziiuje obou-
smérnou, bezeztratovou komunikaci se zachovanim pofadi zprav. Mezi charakte-
ristické vlastnosti standardu patii: pouziti vzoru komunikace publikuj/odebirej
(angl. publish/subscribe) pro rozesilani zprav z jednoho zdroje mnoha pijemctim
a pro voln&jsi provazanost komunikujici stran; prenos zprav nezavisly na jejich
obsahu; pFenos zprav v rizné (volitelné) kvalité; mala reZie a nizky objem dat pie-
nasenych na siti; mechanismus upozornén{ komunikujici stran v pripadé néhlého
nevysvétleného odpojeni jedné z nich. [82]. 41, 81

Modbus Aplika¢ni protokol pro zasilani zprav, ktery poskytuje klient-server komunikaci

zal{zeni pfipojenych rtiznymi typy sbérnic ¢i siti. Jedna se o protokol typu dotaz-
odpoveéd, ktery nabizi sluzby pod kodovym oznacenim funkci. Tyto kody funkei
jsou ¢&asti datovych jednotek protokolu Modbus, které odesild klient na server
spoleéné s dal§imi informacemi. Tyto informace pak server pouZije k provedeni
piislugnych akci definovanych danymi kédy funkei. [78]. 44

model SPI (SPI) T¥i zakladni rozdéleni sluzeb technologie cloud computing jsou Casto

oznaCovany jako model SPI, kde SPI je zkratka pro software-jako-sluzba (ang-
licky ,,Software as a Service“) (SaaS), PaaS a infrastruktura-jako-sluzba (anglicky
HInfrastructure as a Service®) (laaS). [26]. 5, 82

Navrhni a vyrob kdekoliv (anglicky ,,Design Anywhere, Manufacture Any-

where*“) (DAMA) Vyrobni filosofie umoziujici podnikiim v ptipadé potieby
rychle pfesunout névrh vyrobki a vlastni vyrobu jinam, tak, aby reagovaly na
zménu trhu a byly flexibiln{ v moznostech navrh ¢ vyrobu rozsifit nebo smluvné
zajistit dle cyklu poptavky, ¢i pridat nova navrhova stfediska a tovarny, které bude
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lehké integrovat do celkového podnikového procesu. Tento pFistup vyzaduje schop-
nost rychlého predavani informaci o navrhu vyrobkid mezi pracovisti a také sladéni
navrhovych néstroji, komponent a vyroby. [55]. 19, 80

OAuth Otevieny protokol pro bezpec¢nou autentizaci jednoduchou a standardizovanou me-
todou z webovych, mobilnich i desktopovych aplikaci. Protokol umoziiuje aplikaci
tfeti strany ziskat omezeny piistup k urcité sluzbé, a to jménem majitele zdroje
(koncového uzivatele) tim, Ze je zajisténo vyjednani p¥istupu mezi majitelem (uzi-
vatelem) a sluzbou, nebo pfimo jménem aplikace, ktera sluzbu sama pouzije. [54].
46, 47, 59

OPC Unified Architecture (OPC-UA) Platformé nezévisla servisné orientovand archi-
tektura, kterd integruje vSechnu funkcionalitu jednotlivych specifikaci architektury
OPC Classic do jednoho rozsitritelného ramce. Narozdil od OPC Classic, ktera byla
zalozena na technologii Microsoft Windows s vyuzitim modelu Distributed Com-
ponent Object Model pro vymeénu dat mezi komponentami programového vyba-
veni, OPC UA je nezavisla na platformé a dostupna pro rizny hardware a operatni
systémy (tradi¢ni PC hardware, ale také servery technologie cloud computing, pro-
gramovatelny logicky automat (anglicky ,,programmable logic controller*) (PLC),
mikrokontroléry a dalsi, kde bézi Microsoft Windows, Apple OSX, Android ¢i li-
bovolné distribuce systému Linux a jiné). OPC UA je funkéné shodna s OPC
Classic, ale nabizi vice moznosti. Architektura je kompatibilni se zabezpeCenim
typu firewall a pridava zabezpefeni Fizenim bezpe¢ného prenosu, Sifrovani a pode-
pisovani zprav, ¢islovinim zprav pro prevenci Gtoku pfehranim zachycenych zprav,
autentizace, spravy uzivatelu a auditu. [86]. 44, 81

Open MPI Otevieny standard rozhrani pro pfedavani zprav mezi pocitacovymi programy
(MPI znamené ,,message passing interface”, tedy rozhrani pro piredévani zprav),
ktery je vyvijen konsorciem akademickych, vyzkumnych i primyslovych partnerti
za tcelem vysokorychlostniho distribuovaného a paralelniho poéitani. Je to stan-
dardizované API typicky pouZzivané pro paralelni a distribuované vypoéty. [110].
2

platforma-jako-sluzba (anglicky ,,Platform as a Service*) (PaaS) Sluzba techno-
logie cloud computing pro vrstvu prostiedi programového vybaveni (neboli soft-
warovou platformu). Uzivatelé této vrstvy jsou vyvojaii aplikaci technologie cloud
computing, ktefi tyto aplikace vyviji a nasazuji do prostiedi technologie cloud com-
puting. Poskytovatelé takovych sluzeb nabizeji zmifiovanym vyvojafim prostied{
programovaciho jazyka zahrnujici dobie dokumentovana API pro interakei aplikaci
s prostiedim, snadné&jsi vyvoj a lepsi skalovatelnost vyvijenych aplikaci. [127]. 3,
5, 19, 39, 63, 70, 81

planovani podnikovych zdroji (anglicky ,,enterprise resource planning*) (ERP)
Schopnost poskytovat integrovanou sadu podnikovych aplikaci. Nastroje planovani
podnikovych zdroji sdilf spole¢ny procesni a datovy model, ktery zahrnuje Sirokou
gkalu a hierarchii opera¢ni procest pokryvajicich na piiklad finance, lidské zdroje,
distribuci, vyrobu, sluzby a dodavky. [45]. 13, 19, 80

planovani potfeby vyrobnich zdroji (anglicky ,manufacturing re-
source/requirements planning*) (MRP) Integrace informacnich a vyrobnich
technologii, plani a zdroji ke zlepSeni efektivnosti vyrobniho podniku. Na rozdil
od pfedchozich pristupi ke planovani potieby materidlu, zde se neplanuje jen
material a casti vyroby, ale také postupy a rozvrhy vyroby. Pfedpoklada se,
ze veskeré Casové udaje jsou deterministické (napf. Casy vyroby). Napojeni
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aktivit, jako je zpracovani objednavek, fizeni skladu a obchodovani, je planovano
a rozvrhovano oddélené, jednoduchym ziskdvanim, uchovavinim a vyménou
prislusnych dat v systému dle potfeby. [24]. 19, 81

poéitadové ¢islicové Fizeni (anglicky ,,computer numeric control“) (CNC) Podita-
¢ové fizeni vyrobnich jednotek pomoci skupin mechanickych pohoni, elektrickych
nebo elektro-hydraulickych servomotort, zesilovacd, senzort polohy a rychlosti
a dalsich. Rizeni je provadéno specializovanym poéitacem s operacnim systémem
pro praci v realném ¢ase. [5]. 13, 79

prevence ztraty dat (anglicky ,,data loss prevention*) (DLP) Sada technologii pro
zamezeni ztraty citlivych dat vlastnénych podniky. Regenf se zaméfuje na umistént,
klasifikaci a monitorovani dat pi#i jejich uloZeni, pouziti i pfedavani a poméha pod-
niktim spravovat jejich informace a zastavit kazdodenn{ tinik dat. Prevence ztraty
dat neni jednodusSe pouzitelné feSeni, ale jeho uspésnd implementace vyzaduje
nélezitou pFipravu a peclivé pribézné provadéni. Organizace, které chtéji imple-
mentovat prevenci ztraty dat, by mély byt pfipraveny na usilovnou praci, ktera
v8ak vyznamné omezi rizika, pokud bude provedena pofaddné. Je nezbytné zvolit
strategicky piistup, ktery se zaméfi na zminovana rizika, jejich dopad a zpiisob
prevence, spoletné se zptisobem jejich Fizeni a mé&feni. [80]. 35, 80

procesni fizeni (anglicky ,,Business Process Management*“) (BPM) Obor, kde
se pouzivaji rtizné metody k odhaleni, modelovani, analyze, méfeni, zlepSovani
a obecné k optimalizaci podnikovych procesti. Podnikové procesy zde koordinuji
chovéni lidi, systém, informaci a jinych prostifedku k doZeni podnikovych cili ve
shodé s podnikovou strategii. Procesy mohou byt strukturované a opakovatelné,
nebo nestrukturované a nestalé. PrestoZe to neni pravidlem, BPM byva ¢asto pod-
pofen pokrodilymi technologiemi. Je zde kli¢ové sladit investice do I'T a vyrobnich
technologii spoletné s podnikovou strategii. [45]. 19, 21, 63, 79

programovatelny logicky automat (anglicky ,,programmable logic controller)
(PLC) Jedné se o zakladni stavebni kdmen primyslové a procesni automatizace,
kterym je specidlni pocitac se vstupnimi a vystupnimi zaifizenimi a komunikaci po
sériové lince, ktery provadi fidici programy, zejména Fizeni logicky provazanych po-
sloupnost{ operaci. Programovatelny logicky automat mutze byt zabudovan vyrob-
cem ve stroji nebo procesnim vybaveni, mize byt samostatnou lokaln{ jednotkou
v fidicim prost¥edi, nebo pfipojen do systému po siti. [45]. 13, 39, 72, 81

predvidani a Fizeni provozniho stavu zat¥izeni (anglicky ,,prognostics and he-
alth management“) (PHM) Metoda umoziujici uréeni aktualni spolehlivosti
systému na zékladé jeho zivotnich podminek (zdravi atp.) a detekci bliziciho se
selhani, a tak snizujici riziko. Problematika pfedvidani a fizeni provozniho stavu
zafizeni je jiz dobfe znamé v pFipadé kritickych mechanickych systému a struktur,
véetné védeckych postupti pro ur¢eni pfiznaki blizicich se selhani (jako jsou napi.
zmény vybraci lozisek a zmény hluku v diisledku opotfebeni) a algoritmii pro od-
vozovani disledki. V piipadé elektronickych systémii, narozdil od mechanickych
systému a struktur, je vSak situace jiné, protoze je tezsi detekovat a vysSettit degra-
daci elektronickych soucastek a spoju. Divodem je také mensi méritko elektroniky
na drovni mikro- a nano-metri a slozitd architektura vétSiny elektronickych zafi-
zeni. [120]. 23, 24, 64, 81

Representational State Transfer (REST) Vrstveny architektonicky styl typu klient-
server pro webové zdroje, ktery je ¢asto pouzivany webovymi sluzbami pro pristup
ke zdrojim pomoci jednotného rozhrani, bezstavovych operaci a s mezi-paméti
(cache). Styl REST je abstrakei prvkia architektury pro distribuované systémy
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hypermédii, kde jsou v8echna data zapouzdfena ve zdrojich a skryta ve zpracova-
vajicich komponentach. Tyto REST komponenty komunikuji pfenosem reprezen-
tace zdroje dat ve forméatu odpovidajicim néjakému standardnimu datovému typu,
vzdy dle schopnosti a pozadavki piijemce dat a povahy zdroje. Zdrojem mtize byt
jakéakoliv informace, napf. dokument nebo obrazek, docasné sluzba, kolekce jinych
zdrojil, nevirtualni objekt (napf. osoba) atd. Skute¢nost, je-li reprezentace zdroje
ve stejném nebo jiném formatu nez je zdroj, ztstava prijemci skryta za definova-
nym rozhranim. [38]. 43, 76, 82

robot-jako-sluzba (anglicky ,,Robot as a Service*) (RaaS) Sluzba technologie cloud

computing poskytujici na vyzadani ptistup, sledovani a Fizeni robotad, ktefl jsou
timto zptsobem zapojeni do této technologie a stavaji se jeji soucasti. Robot je me-
chanicky nebo virtudlni a umély zéstupce, ktery svou pfitomnosti a pohyby jedna
dle svych smysld a zaméri. Podle RaaS by mél byt robot schopen vystupovat jako
poskytovatel sluzby. Klient mtize na robota umistit nové sluzby, které pak maze
robot vyuzivat a které mohou byt také sdileny s ostatnimi roboty a zakompono-
vany do aplikaci vyuzivajicich sluzby uvnitt i vné robota. Robot by mél byt navic
schopen jednat jako distributor takovych sluzeb i jako jejich spotiebitel. Takovy
spotfebitel, at uz robot nebo externi spotiebitel, pak mutze vyhledavat a pouZzivat
sluzby a aplikace umisténé na jinych robotech. [23]. 14, 39, 63, 82

rozsifena realita (anglicky ,,augmented reality*) (AR) Pfipad, kdy jsou informace,

Fidici j

obrazky a jiné poditacem generované vystupy slucovany s informacemi ze skutec-
ného svéta, jako jsou pfima zobrazeni skutec¢nych véci. [90]. 48, 79

ednotka robota (anglicky ,,robot controller) (RC) Zdroje pocitacového
a programového vybaveni podilejici se na on-line fizen{ skupiny splupracujicich
zafizeni (jako jsou roboti a senzory), které souviseji s Fidicimi systémy. [107]. 14,
78, 82

Fizeni vztaht se zakazniky (anglicky ,,customer relationship management*)

Secure

(CRM) Obchodni strategie pro optimalizaci pfijmu a vynosu zvySovanim spoko-
jenosti a loajalnosti zdkaznika. CRM technologie podporuji strategii a identifikuji
a spravuji vztahy se zdkazniky, osobni nebo virtualni. Programové vybaveni pro
CRM podporuje zejména ¢tyii oblasti podniku: obchod, marketing, zakaznickou
podporu a elektronické obchodovani. [45]. 19, 80

Sockets Layer (SSL) Bezpecnostni protokol pro divérnou komunikaci ptes In-
ternet. Protokol umoznuje aplikacim typu klient-server komunikovat zptsobem,
ktery je odolny proti odposlechu, naruseni a podvrzeni zprav. Protokol se pouziva
ke zapouzdfeni jinych protokoli vy8sf trovné. Jednim z takovych zapouzdienych
protokolt je SSL protokol pro sezndmeni komunikujicich stran, ktery umoziuje
stranam se navzdjem autentizovat a domluvit se na kryptografickém algoritmu
a kli¢ich Sifrované komunikace jesté predtim, nez zaéne aplikace posilat néjaka
data. Jedna z vyhod SSL je skutecnost, Ze je nezavisly na zapouzdiFeném aplikac-
nim protokolu a vysokoiiroviiové protokoly mohou vyuzivat SSL transparentné.
Bezpecné spojeni pies SSL ma t¥i zdkladni vlastnosti: spojeni je soukromé (po
pocateénim seznameni je pouzito Sifrovani pro definici tajného kli¢e, kterym jsou
pak symetricky zagifrovana pienéSena data), strana klienta se mize autentizovat
(pouzitim asymetrické kryptografie ¢i vefejnym klicem) a spojeni je spolehlivé (pie-
naseni zpravy jsou opatieny kontrolnim souc¢tem, ktery jsou schopny obé strany
ovéFit). Protokol je piedchtudcem protokolu TLS. [1]. 59, 67, 82

Security Assertion Markup Language (SAML) Ramec zaloZzeny na XML pro tvorbu

a on-line vymeénu bezpefnostnich informaci, napf. pro autentizaci uzivateli, je-
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jich opravnéni a dalgich bezpeénostnich atributi. SAML umoZiuje obchodnim
entitam stanovit podminky zabezpeceni tykajici se identit, vlastnosti a opravnéni
subjektu (¢asto lidskych) jinych entit, jako jsou partnerské organizace ¢i dalsi pod-
nikové aplikace. Pfed vznikem SAML zde nebyl Zadny XML standard pro vyménu
bezpe¢nostnich informaci mezi bezpe¢nostnimi systémy (jako je napf¥. systém au-
tentiza¢ni autority) a aplikacemi davéfujicimi témto systémim. SAML poskytuje
standardizovanou XML reprezentaci pro specifikaci takovych informaci a definuje

cesty pro jejich vyménu a ziskani. [84]. 46, 82

simulace diskrétnich udalosti (anglicky ,,discrete event simulation*) (DES) Zpi-

sob pocitacového modelovani pro intuitivni a flexibilni reprezentaci komplexnich
systému sekvenci vyskyta ¢asové navazujicich udélosti. Simulace diskrétnich udé-
losti vznikla v 60. letech 19. stoleti ve inzenyrském a opera¢nim vyzkumu pro ana-
lyzu a vylepSovan{ primyslovych a podnikovych procest. Termin diskrétn{ znaci
skutecnost, Ze se simulace diskrétnich udalosti posouva v ¢ase v diskrétnich tGse-
cich (tedy, ze model pfechézi z ¢asu jedné udélosti do ¢asu udélosti dalsi) a Ze jsou
udélosti diskrétni (navzajem vyluéné). Diky témto skute¢nostem je simulace dis-
krétnich udélosti flexibiln{ a dobfe pouzitelna na celou fadu problémt. Klicovymi
prvky simulace diskrétnich uddlosti jsou entity, atributy, udélosti, zdroje, fronty
a ¢as. Entity jsou objekty, které béhem ¢asu maji atributy, zazivaji udalosti, kon-
zumuji zdroje a vstupuji do front. Atributy jsou vlastnosti specifické pro kazdou
z entit, které ji dovoluji pFenédset informace. Udélosti jsou obecné definovany jako
véci, které se mohou stat entité ¢i jejimu prostiedi. Zdroje jsou objekty, které en-
tité poskytuji sluzby. Pokud je zdroj obsazeny a entita ho zrovna potiebuje, tato
musi pockat a zafadi se do fronty. Vnéjsi hodiny pak méfi ¢as simulace od jejiho
pocatku. [66]. 24, 80

sledovani aktivit nad databazi a soubory (anglicky ,,database and file activity

monitoring®) (DAM/FAM) Sada nastroji, které podporuji schopnost zjistit
a hlasit podvodné, ilegalni ¢i jinak nevhodné chovani, a to pfi miniméalnim odpadu
na ¢innost a produktivitu uzivatelii. Tyto nédstroje se vyvinuly z béZnych analy-
tickych nastroji uzivatelskych aktivit v relacnich databézich (a souborovych sys-
témech), aby poskytly §irsi funkce, jako je odhaleni a klasifikace incidenti, spravu
zranitelnosti, analyzu na tarovni aplikaci, prevenci pruniku, podporu pro zabezpe-
Ceni nestrukturovanych dat, spravu identit a Fizeni pfistupu, ¢i spravu rizik. [45].
35, 80

sledoviani podnikovych aktivit (anglicky ,business activity monitoring*)

(BAM) Procesy a technologie, které poméhaji s porozuménim a umoziuji analyzu
kritickych podnikovych ukazatelt vykonnosti zaloZzenych na realnych datech. Tyto
procesy a technologie jsou pouzivané ke zrychleni a zefektivnéni podnikovych akti-
vit, kdy umoziiuji sledovat pribéh aktivit a detekovat prfipadné nedostatky. Tento
pristup miZe byt podporovan riznymi vypocetnimi nastroji, pficemz ty z nich,
které jsou zaméfeny vyhradné na BAM, se nazyvaji BAM platformy. [45]. 21, 79

smart city Mésto, které monitoruje a integruje stav vsech svych kritickych infrastruk-

tur, véetné silnic, mosta, tuneld, Zeleznic, metra, leti§t, pfistavi, komunikacni
infrastruktury, vodovodu, energetickych siti, ale také diilezitych budov. Sledovan{
a zpracovani stavu se provadi za ti¢elem optimalizace vyuziti zdroj, planovani ak-
tivit preventivni udrzby a sledovani bezpec¢nostnich aspektt béhem maximélniho
vyuziti sluzeb ob&any mésta. [53, 28]. 12

smart grid Systém elektrické distribu¢ni sité, ktery #idi dodavku elekt¥iny trvale udrzi-

telnym, spolehlivym a ekonomicky vyhodnym zptisobem. Systém je vystavén na
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pokrocilé infrastruktufe a optimalizovan pro integraci v8ech zucastnénych kom-
ponent sité. Systém ovlada kapacitu pfidélenou na zdkladé poptavky a pomahé
vyvazovat spotiebu elekt¥iny a jeji dodavku. Navic predstavuje systém potencial
pro integraci novych technologii, které umoznuji zapojit zarizeni pro uchovavani
elektrické energie a automobily na elektricky pohon. [2]. 12, 36, 37

software-jako-sluzba (anglicky ,,Software as a Service*) (SaaS) Model sluzeb tech-
nologie cloud computing, kde jsou aplikace umisténé na vypocetni infrastruktuie
poskytovatele (na rozdil od umisténi na pocitacich zékaznika) a vyvojari aplikact
jsou schopni aplikovat malé opravy a nasazovat nové funkce bez potfeby rugit uzi-
vatele zadostmi o instalaci aktualizaci. Konfigurace a testovani takovych aplikaci
je snaz&i, jelikoz je prostiedi jejich provozu znamé (jednd se o datové centrum
poskytovatele). Model umoziiuje poskytovateli nabizet sluzbu s uréitym ziskem
a poskytuje mu staly pfijem, pricemyz zisk mize byt pfi dlouhodobém pohledu
pomérné vysoky. [127]. 3, 4, 19, 39, 63, 71, 82

softwarové definovana sit (anglicky ,.software-defined network“) (SDN) Nové
vznikajici sitova architektura, kterd oddéluje ¥idici a datovou vrstvu pii pouziti
sitovych zafizeni. Timto muZe byt Fidici vrstva sité centralizovana a sitova in-
frastruktura pod datovou vrstvou miize byt abstrahovana od aplikaci (tzn. jedna
se o virtuélni sitovou infrastrukturu). [45]. 12, 82

sprava digitalnich prav (anglicky ,,digital rights management*) (DRM) Divérné
predavani digitalnich informaci pfes sit Internet, kde je uzivatel opravnén proveést
s informacemi pouze takové ¢innosti, které povoli jejich odesilatel. [45]. 35, 80

sprava pracovnich vykont (anglicky ,,workforce performance management*)
(WPM) Soubor praktik pro automatizaci a zlepSeni procesii a vykonu zamést-
nanci v organizaci, a tedy pro automatizaci a zvySeni efektivnosti pracovnich pro-
cest. Jeho cilem je optimalizovat vykonnostni tirovné a kompetence v organizaci
tim, Ze jsou zaméstnanci lépe pfifazeni k pracovnim procestum a je zvySena jejich
vykonnost a zisk. Sprava pracovnich vykont vyzaduje nebo je vyzadovana spravou
naboru zameéstnanci, spravou kompenzaci, pobidek, cili, vzdélavani, kompetenci,
méfenim vykonnosti a dal§imi. [109]. 21, 83

Storage Area Network (SAN) Dedikované poéitacova sit skladajici se ze dvou vrstev.
Prvni vrstva zajistuje propojeni uzli ulozist v pocitacové siti a prenos piikazi
a stavovych hlaseni dle typi piipojenych zafizeni. Do této vrstvy musi byt pfipo-
jeno alespoil jedno zai{zen{. Druh4 je vrstva programového vybaveni, ktera posky-
tuje uziteéné sluzby pracujici nad prvni vrstvou, jako je vzdaleny nizkotroviovy
piistup k dlozistim (na arovni datovych bloki). [45]. 82

System for Cross-domain Identity Management (SCIM) Standard IETF, vytvo-
feny pro jednoduchou spravu uzivateld v technologii cloud computing, definujici
schéma, pro reprezentaci uZivatel a jejich skupin a API, které vyuZiva architek-
tonicky styl Representational State Transfer (REST), pro pfislugné operace jejich
tvorby, zmén a mazani. [60]. 59, 82

systém pro sledovani rozsahlych oblasti (anglicky ,,wide-area monitoring sys-
tem*) (WAMS) Systém pro sledovani zafizeni v rozsahlé oblasti, napf. systém
sledovani stavu elektrické distribuéni sit&, kde operatofi pribézné analyzuji stav
sité v redlném case. Jednd se o tzv. systém synchronniho méfeni fazori s vyhod-
nocenim stability sité a algoritmy pro jeji stabilizaci. Systém poskytuje Casové
synchronni informace o méfeni fazori s tidaji o napéti a proudu v elektrické siti
a to kazdych 20 ms (p¥i st¥idavém proudu frekvence 50 Hz). Kazdy datovy vzorek
je vybaven ¢asovym razitkem a synchronizovan s nejvétsi presnosti. [130]. 36, 83
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série velikosti jedna Vyroba, kde kazda ¢ast findlniho vyrobku prochazi vyrobnim pro-
cesem samostatné, takze vyroba muze byt rozdélena a je flexibilni v modifikacich
jednotlivych svych ¢asti (coz je nezbytnou podminkou pro ,vyrobu na vyzadani,
kde procesy musi byt ¢asto pfekonfigurovany dle aktuédlnich pozadavku). [102]. 13

sit pro dorucovani obsahu (anglicky ,,content distribution network*) (CDN)
Poéitacova sit v siti Internet, kterd poskytuje Skalovatelny a nékladové tsporny
zptsob urychleni doruceni webového obsahu uZivatelim. Sit se sklada ze skupiny
néhradnich servert v riznych geografickych lokacich, smérovac¢ii a dalsich sitovych
prvki. Nahradni servery jsou klicovymi prvky, které funguji jako proxy servery po-
skytujici obsah klientim ptvodnich sluzeb pfimo z vyrovnavaci pameéti serveri.
Servery uschovavaji ve vyrovnavaci paméti identicky obsah, jako pivodni sluzby,
takZze jsou lok&lné schopni uspokojit pozadavky klientt mifici na ptivodni globaln{
sluzby. Pozadavek klienta na webovy obsah ze serveru ptivodn{ sluzby poskytova-
tele obsahu v CDN je zachycen a nasmérovan na nejvhodné&jsi nahradni server. Tim
je zvySena jak rychlost odezvy na pozadavek klienta (protoze je pozadovany obsah
dorucen ze serveru blizkého klientovi), tak celkova prostupnost systému (protoze
je zatéz rozdélena mezi vice serverd). [117]. 21, 79

sit-jako-sluzba (anglicky ,,Network as a Service*) (NaaS) Sluzba technologie cloud
computing poskytujici na vyzddani virtualizovanou sitovou infrastrukturu. Tako-
vou sluzbou miize byt flexibilni a rozs§ifend virtualni privatni sit (anglicky , virtual
private network“) (VPN), sitové pfipojeni na vyzadani, specidlni smérovani si-
tového provozu, pfipojeni typu multicast, bezpe¢ny firewall, detekce atokud a je-
jich prevence, rozsihld sit, monitorovani a filtrovani obsahu ¢i antivirova ochrana.
Ptesna obecna definice obsahu NaaS sluzeb neexistuje a také implementace jsou
rizné. [15]. 5, 81

Transport Layer Security (TLS) Bezpecnostni protokol pro divérnost a integritu dat
mezi dvéma komunikujicimi aplikacemi. Protokol se sklada ze dvou vrstev: pro-
tokolu pro TLS ziznam a protokolu pro TLS seznameni. Na nizsi Grovni, nad
néjakym transportnim protokolem, je protokol pro TLS zaznam, ktery zabezpe-
¢uje spojeni tak, aby bylo soukromé a spolehlivé. Protokol pro TLS zaznam je
pouzit pro zapouzdieni riiznych protokoli vyssi turovné, jako je protokol pro TLS
seznameni, ktery umozituje komunikujicim stranam (klient a server) se navzajem
autentizovat a domluvit se na kryptografickém algoritmu a kli¢ich Sifrované ko-
munikace jesté predtim, nez za¢ne aplikace posilat néjaka data. Protokol TLS se
vivinul z protokolu SSL. [112]. 46, 67, 83

ulozisté-jako-sluzba (anglicky ,,Storage as a Service*) (StaaS) Model sluzby, ktery
umoznuje uzivatelim ulozit jejich data na vzdalenych discich a mit tato data do-
stupna kdykoliv a kdekoliv. Systémy tlozist by mély spliiovat nékolik vlastnosti
pro spravu uzivatelskych dat a informaci, véetné vysoké dostupnosti, spolehlivosti,
vykonnosti, replikace a datové konzistentnosti. Av8ak vzhledem ke vzajemné kon-
fliktni povaze téchto vlastnosti, zddny systém je neimplementuje v8echny. [125]. 5,
22, 82

virtualni privatni sif (anglicky ,,virtual private network*) (VPN) Systém pro po-
skytovan{ podnikové zaméfenych komunikaénich sluzeb na vefejné sdilené sitové
infrastruktufe, ktery poskytuje podnikovy sitovy provoz jednotnym a univerzalnim
zpuisobem v ramci celého podniku. Pojem VPN se pouzivd obecné pro oznacen{
podnikovych hlasovych siti, proto, aby se zabranilo nedorozumeéni, datové sluzby
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zalozené na protokolu Internet Protocol (IP) jsou oznacovany jako datové VPN.
Poskytovatelé VPN sluzeb definuji tyto jako rozsdahlé sité stalych virtualnich spo-
jeni, obecné pouzivajicich asynchronni prenos dat nebo pfenos ramcu pro protokol
IP. Poskytovatelé VPN technologii pak definuji VPN jako pouziti programového
a pocitadového vybaveni pro Sifrovani za ucelem soukromé komunikace pres verejné
nebo nedtivéryhodné datove sité. [45]. 2, 77, 83

virtudlni programovatelny logicky automat (anglicky ,virtual programmable
logic controller®) (VPLC) Virtualni PLC, ktery Fidi dany vyrobni proces stej-
nym zptsobem, jako fyzicky PLC. Takovy virtualizovany PLC mtze byt na pfi-
klad implementovan integraci nékolika softwarovych PLC ve stroji schopném prace
v redlném case. [121]. 14, 83

virtualni tovarna (anglicky ,,virtual factory*) (VF) Integrovany simula¢ni model
hlavnich systémi tovarny, ktery zahrnuje celou tovarnu a poskytuje podporu pro
rozhodovani v rdmci tovarny. Model umoznuje napodobovat skuteéné operace v to-
varné a muze slouzit pro testovani postupt pretim, nez se provadéji ve skutecné
tovarné. [61]. 23, 64, 83
Virtuélni fidici jednotka robota (anglicky ,robot controller®) (RC), ktera monito-
ruje a Fidi roboty stejnym zptsobem, jako fyzickd RC. Virtualizovany RC muze
byt na priklad implementovan integraci nékolika softwarovych RC ve stroji schop-
ném préace v redlném case. VRC miize byt nasazen jako sluzba technologie cloud
computing, prestoze nékteré funkce RC je nezbytné ponechat mimo tuto techno-
logii a blizko fizenému stroji tak, aby byla, diky kratsim komunika¢nim spojenim,
zachovéna schopnost préace v redlné ¢ase. [121]. 14, 39, 83

vyroba-jako-sluzba (anglicky ,,Manufacturing as a Service*) (MaaS) Jedna se
o paradigma sluzeb technologie cloud computing pro novou generaci konfigurova-
telnych vyrobnich systémt. Na rozdil od jinych béznych piistupt ke piizplisobent
vyroby (napf¥. prostym pfeprogramovéni jednotlivych stroji, aby produkovaly po-
zadované vyrobky), systémy tohoto paradigma jsou schopny se pfizptisobit pro
vyrobu technicky slozitych vyrobkt tim, Zze se dynamicky prekonfiguruje cely vy-
robni postup v¢. napojeni dodavateli. Aby bylo mozno vytvofit takové systémy,
musi byt zdroje (tedy vyrobni prostiedky) navrzeny tak, aby podporovaly vza-
jemnou spolupraci pfes vyrobni sit, véetné schopnosti pfizpisobit se specifikiim
konkrétni vyroby. Flexibilni kompozice vyrobnich sluzeb a zapojeni pfislusnych
IT sluzeb pro realizaci vyrobnich sluZeb probihaji podobné, jako v ptfipadé jinych
modelu sluzeb technologie cloud computing. [95]. 25, 40, 81

vyrobni informaéni systém (anglicky ,,manufacturing execution system*)
(MES) Systém, ktery spravuje, monitoruje a synchronizuje v realném case spous-
téni fyzickych procest ucastnicich se transformace materialt do polotovara ¢i ho-
tovych vyrobkid. Takové systémy koordinuji provadéni pracovnich piikazt s pla-
novanim vyroby a jinymi podnikovymi informa¢nimi systémy. Nasazeni vyrobnich
informad¢nich systémi zpfistupiiuje informace o vykonu procest, pohybu podptr-
nych komponent a materidlu, jejich navaznosti a souvislosti s procesni historii, je-li
to potfeba. [45]. 13, 81

WebSocket Komunika¢ni{ protokol navrZeny pro existujic{ infrastrukturu webu. Web-
Socket spojeni zacinaji vidy jako HTTP spojeni a garantuji tak plnou zpétnou
kompatibilitu s komunikaci i¢astnik, ktef{ dosud WebSocket nepodporuji. Proto-
kol umoziuje navazat plné duplexni a obousmérny komunika¢ni kanal, ktery fun-
guje na jediném piipojném misté (tzv. socket) pies Web mezi prohlize¢em klienta
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a vzdéalenym strojem. Takto protokol umoziuje obousmérnou komunikaci mezi kli-
entem, kde béz{ nedivéryhodny kéd v omezeném prostiedi, a vzdélenym strojem,
ktery je z takového kédu volan. Pouzity bezpefnostni model vychazi z bézného
bezpecnostniho modelu webovych prohlize¢ii. Cilem je poskytnout mechanismus
pro aplikace bézicich na webovych prohlizecich, které vyzaduji rychlou a spolehli-
vou obousmérnou komunikaci se serverem. [65, 36]. 46
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AEP Application Enablement Platform. 49

AMQPS Advanced Message Queuing Protocol over TLS/SSL. 44, viz slovnik: Advanced
Message Queuing Protocol over TLS/SSL (AMQPS)

API aplika¢ni programové rozhrani (anglicky ,,application programming interface“). 13, 15,
43, 47, 68, 72, 76, viz slovnik: aplika¢ni programové rozhrani (anglicky ,application
programming interface*) (API)

AR rozgifena realita (anglicky ,augmented reality). 48-50, 52, viz slovnik: roz§ifena rea-
lita (anglicky ,,augmented reality*) (AR)

AWS Amazon Web Services. iii, 41-43, 48, 49, 64
BAM sledovani podnikovych aktivit (anglicky ,business activity monitoring®). 21, 23,

viz slovnik: sledovani podnikovych aktivit (anglicky ,business activity monitoring*)
(BAM)

BLOB velky binarni objekt (anglicky ,binary large object®). 58, 59

BPM procesni fizeni (anglicky ,,Business Process Management*). 19, 21, 23, 63, viz slovnik:
procesni Fizeni (anglicky ,,Business Process Management®“) (BPM)

BPMN Business Process Modelling Notation. 59, viz slovnik: Business Process Modelling
Notation (BPMN)
CAD poditacem podporované projektovani (anglicky ,,computer-aided design®). 52

CCM Cloud Cube Model. 6-8, 40, 41, 43-47, 49, 54, 58, 60, viz slovnik: Cloud Cube Model
(CCM)

CDN sit pro dorucovani obsahu (anglicky ,content distribution network®“). 21, 22, wiz
slovnik: sit pro doru¢ovani obsahu (anglicky ,content distribution network“) (CDN)

CMfg cloud manufacturing. 19, 20, 25-27, 29, 36, 37, 39-41, 43, 54, 56, 57, 60, 61, 63-65,
viz slovnik: cloud manufacturing (CMfg)

CNC pocitacové cislicové Fizeni (anglicky ,,computer numeric control“). 13, viz slovnik:
pocitacové Cislicové Fizeni (anglicky ,,computer numeric control“) (CNC)

CPPS kyberfyzikalni vyrobni systém (anglicky ,cyber-physical production system*“). 13,
viz slovnik: kyberfyzikalni vyrobni systém (anglicky ,,cyber-physical production sys-
tem®) (CPPS)

CPU centralni procesorové jednotka (anglicky ,central processing unit*). 22, 31, 45
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CRM fizeni vztaht se zédkazniky (anglicky ,customer relationship management“). 19, 21,
29, viz slovnik: Fizeni vztahi se zakazniky (anglicky ,customer relationship manage-
ment“) (CRM)

CSA Cloud Security Alliance. iii, 33, 35, 65

DaaS data-jako-sluzba (anglicky , Data as a Service®). 15, 28, 29, 40, 63, viz slovnik: data-
jako-sluzba (anglicky ,Data as a Service*) (DaaS)

DAM/FAM sledovani aktivit nad databazi a soubory (anglicky ,database and file activity
monitoring®). 35, wviz slovnik: sledovani aktivit nad databazi a soubory (anglicky
,database and file activity monitoring®) (DAM/FAM)

DAMA Navrhni a vyrob kdekoliv (anglicky ,,Design Anywhere, Manufacture Anywhere“).
19, 20, viz slovnik: Navrhni a vyrob kdekoliv (anglicky ,Design Anywhere, Manu-
facture Anywhere“) (DAMA)

DES simulace diskrétnich udalosti (anglicky ,,discrete event simulation®). 24, viz slovnik:
simulace diskrétnich udalosti (anglicky ,discrete event simulation®) (DES)

DLP prevence ztraty dat (anglicky , data loss prevention“). 35, viz slovnik: prevence ztraty
dat (anglicky ,data loss prevention“) (DLP)

DRM sprava digitalnich prav (anglicky ,digital rights management“). 35, viz slovnik:
sprava digitalnich prav (anglicky ,digital rights management“) (DRM)

ERP planovani podnikovych zdroju (anglicky ,enterprise resource planning®). 13, 19, 21,
27, 28, viz slovnik: planovani podnikovych zdroji (anglicky ,enterprise resource plan-
ning“) (ERP)

FTP File Transfer Protocol. 58, viz slovnik: File Transfer Protocol (FTP)
GE General Electric. iii, 42, 48, 57, 58, 61, 64, 65

HIPAA Health Insurance Portability and Accountability Act. 35

HTTP Hypertext Transfer Protocol. 23, 43, 46, 58, 69, 78, viz slovnik: Hypertext Transfer
Protocol (HTTP)

HTTPS Hypertext Transfer Protocol over Transport Layer Security. 46, 47, 50, 55, viz
slovnik: Hypertext Transfer Protocol over Transport Layer Security (HTTPS)

HW hardware. 1, 29, 31, 45, 46, 54-56, 59, 63

laaS infrastruktura-jako-sluzba (anglicky ,Infrastructure as a Service“). 3, 5, 8, 16, 17,
19-23, 31, 32, 34, 35, 39, 55, 57-60, 63, 71, viz slovnik: infrastruktura-jako-sluzba
(anglicky , Infrastructure as a Service“) (IaaS)

Idaa$S identita-jako-sluzba (anglicky ,Identity as a Service“). 5, viz slovnik: identita-jako-
sluzba (anglicky ,Identity as a Service“) (IdaaS)

lIoT internet véci (anglicky ,Internet of Things“). iii, 12, 13, 17, 23, 41-52, 54, 58, 61,
63-65, 71, viz slovndk: internet véci (anglicky ,Internet of Things®) (IoT')
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IP Internet Protocol. 7, 21, 31, 77, viz slovnik: Internet Protocol (IP)

IT informac¢ni technologie. 1, 2, 7, 10, 17, 19, 27-32, 43, 50, 51, 55, 58, 60, 63, 65, 67, 68,
70, 73, 78, viz slovndk: informac¢ni technologie (IT)

ITIL IT Infrastructure Library. 28, viz slovnik: I'T Infrastructure Library (ITIL)
JSON JavaScript Object Notation. 59, viz slovnik: JavaScript Object Notation (JSON)

KPI klicovy ukazatel vykonnosti (anglicky ,key performance indicator*). 14, 30, 40, viz
slovnik: klicovy ukazatel vykonnosti (anglicky ,key performance indicator”) (KPI)

LDAP Lightweight Directory Access Protocol. 50, viz slovnik: Lightweight Directory Ac-
cess Protocol (LDAP)

M2M komunikace stroje se strojem (anglicky ,machine-to-machine“). 46, 48, 71

Maa$S vyroba-jako-sluzba (anglicky ,Manufacturing as a Service*). 25, 40, viz slovnik:
vyroba-jako-sluzba (anglicky ,,Manufacturing as a Service*) (MaaS)

MES vyrobni informacni systém (anglicky ,manufacturing execution system*). 13, viz
slovnik: vyrobni informac¢ni systém (anglicky ,manufacturing execution system*)

(MES)

MQTT Message Queue Telemetry Transport. 41, 43, 44, 46, viz slovnik: Message Queue
Telemetry Transport (MQTT)

MRP planovani  potfeby  vyrobnich  zdroju  (anglicky  ,manufacturing re-
source/requirements planning®). 19, wviz slovnék: planovani pot¥eby vyrobnich
zdroji (anglicky , manufacturing resource/requirements planning“) (MRP)

Naa$S sit-jako-sluzba (anglicky ,Network as a Service“). 5, viz slovnik: sit-jako-sluzba (an-
glicky ,,Network as a Service*) (NaaS)

NIST National Institute of Standards and Technology. 2-5, 19

OPC-UA OPC Unified Architecture. 44, 53, viz slovnik: OPC Unified Architecture (OPC-
UA)

PaaS platforma-jako-sluzba (anglicky ,,Platform as a Service“). 3, 5, 8, 17, 19-23, 32, 34,
35, 39, 41-49, 52-54, 57-60, 63, 70, 71, viz slovnik: platforma-jako-sluzba (anglicky
,Platform as a Service*) (PaaS)

PCl Payment Card Industry. 34

PHM predvidani a Fizeni provozniho stavu zafizeni (anglicky , prognostics and health ma-
nagement“). 23, 24, 64, viz slovnik: predvidani a Fizeni provozniho stavu zafizeni
(anglicky ,,prognostics and health management“) (PHM)

PK porovnavaci kritéria (anglicky ,,comparison criteria, CC“). 25, 39, 40, 42

PLC programovatelny logicky automat (anglicky ,programmable logic controller”). 13,
14, 39, 53, 55, 57, 60, 72, 77, viz slovnik: programovatelny logicky automat (anglicky
,programmable logic controller*) (PLC)
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QoS kvalita sluzby (anglicky ,,quality of service*). 11, viz slovnik: kvalita sluzby (anglicky
,quality of service*) (QoS)

Raa$S robot-jako-sluzba (anglicky ,Robot as a Service®). 14, 39, 63, viz slovnik: robot-
jako-sluzba (anglicky ,Robot as a Service*) (RaaS)

RC #idici jednotka robota (anglicky ,robot controller®). 14, 78, viz slovnik: ¥idici jednotka
robota (anglicky ,robot controller) (RC)

REST Representational State Transfer. 43, 44, 47, 76, viz slovnik: Representational State
Transfer (REST)

RFID identifikace na radiové frekvenci (anglicky ,,Radio-frequency Identification). 13, viz
slovnik: identifikace na radiové frekvenci (anglicky ,,Radio-frequency Identification)
(RFID)

SaaS software-jako-sluzba (anglicky ,Software as a Service“). 3-5, 8, 17, 19-21, 23, 27,
28, 31, 32, 34, 35, 39, 42, 47, 48, 52, 53, 57, 63, 71, viz slovnik: software-jako-sluzba
(anglicky ,,Software as a Service“) (SaaS)

SAML Security Assertion Markup Language. 46, 50, 59, viz slovnik: Security Assertion
Markup Language (SAML)

SAN Storage Area Network. viz slovnik: Storage Area Network (SAN)

SCADA dispecerské Fizeni a sbér dat (anglicky ,,Supervisory Control and Data Acquisi-
tion“). 13, viz slovnik: dispecerské Fizeni a sbér dat (anglicky ,,Supervisory Control
and Data Acquisition“) (SCADA)

SCIM System for Cross-domain Identity Management. 59, viz slovnik: System for Cross-
domain Identity Management (SCIM)

SDK soubor néstrojii pro vyvoj software (anglicky ,software development kit“). 49

SDN softwarové definovani sit (anglicky ,software-defined network®). 12, 13, 22, viz slov-
nik: softwarové definovana sit (anglicky ,software-defined network“) (SDN)

SLA dohoda o urovni sluzeb (anglicky ,,Service Level Agreement®). 31, 56, viz slovnik:
dohoda o urovni sluzeb (anglicky ,Service Level Agreement“) (SLA)

SOA architektura orientovana na sluzby (anglicky ,service-oriented architecture®). 14, viz
slovnik: architektura orientovand na sluzby (anglicky ,service-oriented architecture®)
(SOA)

SOX Sarbanes-Oxley Act. 35
SPI model SPI. 5, viz slovnik: model SPI (SPI)
SSL Secure Sockets Layer. 35, 59, 67, 77, viz slovnik: Secure Sockets Layer (SSL)

StaaS ulozisté-jako-sluzba (anglicky ,,Storage as a Service*). 5, 22, 30, viz slovnik: ulozisté-
jako-sluzba (anglicky ,Storage as a Service*) (StaaS)

SU strojové uceni (anglicky ,,machine learning, ML*). 47, 59
SW software. 1, 25, 28, 30, 32, 44, 45, 49, 51, 52, 57, 58, 61, 63-65



Zkratky 97

TLS Transport Layer Security. 46, 67, 69, 74, viz slovnik: Transport Layer Security (TLS)

UAA uzivatelsky ucet a autentizace (anglicky ,user account and authentication“). 59
Ul uméla inteligence (anglicky ,artificial intelligence, AT*). 47

USA Spojené staty americké. 31

V/V vstup/vystup (anglicky ,input/output, I/0*). 22, 31

VF virtualni tovarna (anglicky ,virtual factory“). 23, 64, viz slovndk: virtuilni tovarna
(anglicky ,,virtual factory“) (VF)

VPLC virtuélni programovatelny logicky automat (anglicky ,virtual programmable logic
controller). 14, wviz slovnik: virtualni programovatelny logicky automat (anglicky
,virtual programmable logic controller) (VPLC)

VPN virtualni privatni sit (anglicky ,,virtual private network®). 2, 7, 22, 35, 77, viz slovnik:
virtualni privatni sit (anglicky ,virtual private network®) (VPN)

VRC virtualni fidici jednotka robota (anglicky ,virtual robot controller*). 14, 15, 39, 57,
60, viz slovnik: virtualni fidici jednotka robota (anglicky ,virtual robot controllert)
(VRC)

WAMS systém pro sledovani rozsahlych oblasti (anglicky ,wide-area monitoring system®).
36, 37, viz slovnik: systém pro sledovani rozsahlych oblasti (anglicky ,wide-area mo-
nitoring system®) (WAMS)

WPM sprava pracovnich vykont (anglicky ,workforce performance management“). 21, viz
slovnik: sprava pracovnich vykonud (anglicky ,,workforce performance management*)

(WPM)

XACML eXtensible Access Control Markup Language. 59, viz slovnik: eXtensible Access
Control Markup Language (XACML)

XML Extensible Markup Language. 68, 74, 75, viz slovnik: Extensible Markup Language
(XML)
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