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V roce 2016 byly v rdmci pfipravy nakoupeny 2 servery, na kterych byla uvedena do provozu
dvé prostfedi. Prvni prostfedi bylo ureno pro samotny vyvoj softwarového feSeni a druhé
pro organizacni zajisténi tohoto projektu a podporu vyvoje. Vzajemné pak byly tyto servery
pravidelné zalohované. Prvni prostfedi poskytovalo pro ¢leny tymu Cisté linuxové prostfedi
spolu se zakladnimi nastroji, prostfedim pro pfeklad zdrojovych kddu software (tzv. kfizovou
kompilaci pro cilové architektury routerd ARM/MIPS) spolu se systémem pro spravu verzi
(Git). Naopak druhé prostfedi na druhém serveru bylo sice také postaveno nad linuxovym
systémem, ale navic byl instalovan open-source systém Redmine pro fizeni projektd, pro
tzv. bug-tracking a pro ulozeni vyvojaiské dokumentace s kompletni historii zmén. Takeé
jsme vyuzivali open-source systém Jenkins a to za u€elem automatického testovani
vyvijeného software.

Dale bylo postupné v ramci feSeni projektu nakoupeno nékolik bezdratovych senzorl a
komunikaénich USB dongli pro né, dale soucastky pro vyvoj modull a senzor(, které se
postupné integrovaly a testovaly na vyvijeném software.

Se samotnym vyvijenym software byl plan vyuzit vhodné ¢&asti softwarového zakladu
open-source zajmového projektu BeeeOn na FIT VUT v Brné (www.BeeeOn.org). Projekt
BeeeOn si klade za cil vyvinout kompletni systém, ktery je rozsifitelny o podporu novych
senzorl. Kompletnim systémem je mySleno celé prostfedi od senzoru, pficemz aktualné ma
projekt BeeeOn jeden vlastni senzor (pro vihkost a teplotu zaroven), az po vlastni, zdarma
dostupnou, aplikaci pro mobilni telefony s OS Android. Tato aplikace je pak uréena pro
zobrazovani dat z pfipojenych senzor(. Mezilankem popisovaného systému je jesté
adaptér, skrze ktery se pfipojuji pravé bezdratove senzory. Adaptér odesila vSechna data do
dalsi Casti systému a to serveru pro sbér a uloZzeni dat samotnych. Samotny adaptér je
postaven nad open-hardware platformou OLinuXino A10 od bulharské spoleénosti Olimex.

Ze systému BeeeOn by byla v tomto projektu vyuzitelna zejména softwarova cast adaptéru
(tzv. adaapp, dostupna zde: https://github.com/BeeeOn/gateway-app). Detailni analyzou
bylo vS8ak zjisténo nékolik skute¢nosti, kvuli kterym bylo nutné pfistoupit na viastni feseni.
Mezi hlavni nedostatky existujiciho software patfilo zejména:

e Format exportovanych dat ze senzortu neni jednodus$e definovatelny s jasné
definovanym rozhranim. Navic neexistuje podpora exportu dat ve standardnim
formatu

e Neni umoznéno ziskat a tedy i exportovat provozni data senzorické sité (napf. pocet
zahozenych, chybnych, preposlanych apod.) ramcu, které mohou byt velice dilezité
Z pohledu dalsi analyzy bezpecnosti

Pro vaznost uvedenych problém( bylo pfistoupeno na kompletni navrh vilastni architektury
softwarového vybaveni, které bude vychazet ze zkuSenosti z pfedchozi implementace a
zaroven odstrafiovat uvedené nedostatky. Byla tedy navrzena a implementovana nova
aplikace “Gateway” (b&znéji pouzivany nazev v oblasti loT nez “adaptér”), ktera sestava z
nékolika ustfednich komponent. Tyto komponenty umozfuji sbér a distribuci dat ze
senzorické sité a senzord samotnych a fizeni aktivnich prvkd na zakladé pfikazu z Fidiciho
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serveru (tato ¢ast byla ponechana z puvodni implementace tak, aby nova implementace
mohla byt dale vyuzivana i v projektu BeeeOn). Re$eni je vyobrazeno na Obrazku &. 1.
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Obrazek &. 1: Navrzena architektura software s vyznacenim komunikace.

Jadrem vyvijené aplikace Gateway jsou potom predevsim:

e Distributor - pfijima veSkery datovy provoz ze senzor(l a provadi export do riznych
exportovacich ulozist
CommandDispatcher - rozesila pfikazy od Fidiciho serveru
DeviceManager - spravuje konkrétni senzorovou sit (Z-Wave, IQRF, ...), ma
znalosti o pouzité technologii, mize generovat udalosti tykajici se dané sité

e SimpleCollector - sbird data z rdznych komponent systému a uklada je dle
nastaveni

Uvedené bude implementovano v nasledujicim roce feSeni projektu.
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