Souhrnna zprava k implementac¢nim a ladicim pracem pro sdruzeni CESNET

v roce 2017
Projekt: Implementacni, ladici a testovaci prace
Smluvni strany: CESNET, z.s.p.o.,
odpovédna osoba v ramci plnéni této smlouvy: RNDr. Radek Krejéi
(ptebirajici)
a

Vysoké uceni technické v Brné, Fakulta informacnich technologii,
odpovédna osoba v ramci plnéni této smlouvy: Ing. Martin Zadnik, Ph.D.

(predavajici)

1. Piedmét spoluprace
Pfedmétem smlouvy byla odbornd spoluprace smluvnich stran zaméfend na implementaéni, ladici a
testovaci prace nad systémy, které jsou vyvijené sdruzenim CESNET.
Jednalo se konkrétné o realizaci nasledujicich ¢innosti:
a. vyvoj a optimalizace nastroje IPFIXcol (zvySeni vykonu, snizeni pamét'ové narocnosti,
flexibilni format dat),

b. vyvoj algoritmil a modulii pro ¢isténi DDoS provozu,

c. vyvoj aplikace nad P4,

d. vyvoj moduld pro bezpecnou branu IoT,

e. vyvoj firmware pro vysokorychlostni penosy ptes PCI Express,

f. rozsifeni funkcionality nastroje yanglint(1),

g. vyvoj modull pro systém Nemea.

Vysledky a vystupy odborné spoluprace byly vyvinuty a ptedany prostiednictvim repositaiti ptebirajiciho
(sdruzeni CESNET) na homeproj.cesnet.cz//var/reps/git/ a github.com/CESNET. Vystupy sestavaji ze

zdrojovych kodi, dokumentii navodi a technickych reportd.

2. Regitelsky tym

e Bartecek Bronislav



Népln prace: Vyvoj IoT testbedu pro Bluetooth Low energy

Benicky Gabriel

Napln prace: Navrh modultt DDoS mitigacni zatizeni

Eis Pavel

Népln prace: Vyvoj konektori Nemea

Goldschmidt Patrik

Néapln prace: Navrh modultt DDoS mitigacni zafizeni, Implementce algoritmt pro DDoS mitigaci
Hummel Viclav

Népln prace: Vyvoj software a firmware pro vysokorychlostni ptenosy pies PCI Express
Hutak Lukas

Napln prace: Navrh flexibilniho formatu pro IPFIX data, Pamét'ové optimalizace IPFIXcol
ISa Radek

Népln prace: Vyvoj testovaciho prostiedi pro aplikace nad P4

Kohout Pavel

Napln prace: Vyvoj aplikace nad P4, Vyvoj modull pro podporu stavového zpracovani v jazyce
P4

Kubalek Jan

Napln prace: Vyvoj software a firmware pro vysokorychlostni pfenosy ptes PCI Express
Kucera Jan

Napln prace: Vyvoj algoritmti a modulti pro ¢isténi DDoS provozu

Kuka Mairio

Napli prace: Vyvoj algoritmti a modulil pro ¢isténi DDosS provozu

Kukan Tomas

Napln prace: Navrh a implementace time series modulu pro Nemea

Marko Peter

Napln prace: Navrh algoritmu pro ¢isténi TCP DDoS provozu

Neruda Jakub

Napln prace: Vyvoj grafickych komponent pro Nemea GUI

Odehnal Tomas

Napln prace: Navrh a implementace modultt DDoS mitiga¢ni zafizeni

Peresini Martin

Napln prace: Vyvoj software a firmware pro vysokorychlostni pfenosy pies PCI Express

Reznak Michal



Népln prace: Vyvoj knihovny pro flexibilni ukladani IPFIX data do IPFIXcol
e Siska Pavel
Napln prace: Vyvoj modulli pro DDoS c¢isténi provozu, Implementace algoritmid pro DDoS
mitigaci
e Stoffa Imrich
Napln prace: Vyvoj detektoru anomalii na zdkladé Benfordova zakona pro Nemea
e Tran Dominik
Napli prace: Navrh algoritmt pro ¢isténi DDoS provozu, Navrh algoritmti pro DDoS mitigaci
e Uhfti¢ek Daniel
Napln prace: Navrh realizace systému SDM s vyuzitim jazyka P4
e Velecky Jan
Napln prace: Vyvoj algoritmti a firmwarovych modult pro ¢isténi DDosS provozu
e Vican Pavol
Néplit prace: Piiprava bali¢kii libyang (véetn& anglint), Upravy uZivatelského rozhrani néstroje
yanglint, Balickovani NETCONF/Y ANG nastroju, Yang-data rozsifeni pro libyang
e Vido Matej
Népln prace: Vyvoj software a firmware pro vysokorychlostni ptenosy pies PCI Express
e Wrona Jan
Napln prace: Navrh clusterovaciho algoritmu pro distribuované prostiedi kolektoru Nemea
e Zadnik Martin

Népln prace: Vedeni fesitelli, feSeni dokonceni a predani dila

3. Rozpocet

Jméno Forma Datum P?é,e to é_éStk? Pocet K¢é/hod
od Do mésicu | (tis. K¢) | hod.
Bartedek Bronislav DPP 1.7.2017 31.10.2017 4 36 180 200
Benicky Gabriel DPP 1.7.2017 31.8.2017 2 16 80 200
Eis Pavel DPP 1.7.2017 | 31.10.2017 4 36 180 200
Goldschmidt Patrik | ppp 1.7.2017 31.10.2017 4 40 200 200




Hummel Vaclav DPP 1.8.2017 31.8.2017 1 5 200
Hutak Lukas DPP 1.7.2017 | 31.10.2017 40 200 200
I3a Radek DPP 1.7.2017 31.8.2017 20 100 200
Kohout Pavel DPP 1.7.2017 31.10.2017 17,5 87,5 200
Kubilek Jan DPP 1.7.2017 31.8.2017 18 100 180
Kuéera Jan DPP 1.7.2017 30.9.2017 30 150 200
Kuka Mario DPP 1.7.2017 | 31.10.2017 35 175 200
Kukai Tomas DPP 1.7.2017 | 31.10.2017 36 180 200
Marko Peter DPP 1.7.2017 31.10.2017 40 200 200
Neruda Jakub DPP 1.7.2017 | 31.10.2017 40 200 200
Odehnal Tomas DPP 1.7.2017 | 31.10.2017 38 190 200
Peresini Martin DPP 1.7.2017 31.10.2017 29 145 200
ReZiiak Michal DPP 1.7.2017 | 31.10.2017 40 200 200
Siska Pavel DPP 1.7.2017 30.9.2017 30 150 200
Stoffa Imrich DPP 1.9.2017 30.9.2017 10 50 200
Tran Dominik DPP 1.7.2017 | 31.10.2017 40 200 200
Uh¥i¢ek Daniel DPP 1.9.2017 | 31.10.2017 4 20 200
Velecky Jan DPP 1.7.2017 31.8.2017 12 60 200
Vican Pavol DPP 1.7.2017 | 31.10.2017 36 180 200
Vido Matej DPP 1.7.2017 30.9.2017 30 150 200
Wrona Jan DPP 1.7.2017 31.8.2017 20 100 200
Zadnik Martin PS 1.11.2017 | 30.11.2017 10 17,6 -
Osobni naklady 708 010, 86 K&




Rezie fakulty (20,07 %) 192 672,00 K¢

Celkové naklady 900 682,86 K¢

Celkové naklady (véetné DPH a zisku) 960 000,00 K¢




