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Abstrakt Cilem této souhrnné technické zpravy je predstaveni vyuZiti
moznosti spojenych s detekci identity v softwarové definovanych sitich
(SDN). Zprava se zaméfuje na zakonné odposlechy v SDN a na Fizeni
toki podle identity uZivateli, nasaditelné napiiklad ve firemnich sitich.
V praci je popsana &innost softwarovych nastroji vytvorenych pro SDN,
vletné jejich testovani.

1 Uvod

Pocitacoveé sité propojuji koncové stanice pomoci prostiednikii, tedy prvkii, které
jsou urceny pro zpracovani a pienos sitovych dat od zdroje dat k jejich cili. Mezi
tyto prostiedniky fadime predevsim piepinace (urfené pro pfedavani dat v lo-
kalni siti) a smérovace (umozhujici propojeni nékolika raznych sitovych domén
vCetné propojeni siti zaloZenych na raznych technologiich). Postupem ¢asu vsak
v sitich narostl vyznam i dalsich prost¥ednika jako jsou firewally (prvky nasa-
zované vétsinou na hranicich sité, které omezuji provoz a odfiltrovavaji nechténé
pokusy o pienos dat, napf. atoky), systémy IDS/IPS (zkoumajici pifenaSena
data a hledajici vzory odpovidajici moznym atokdm), antivirové a antispamoveé
vyhledavace a dalsi. V neposledni fadé jsou do siti nasazovany i systémy pro
monitorovani provozu v siti, pro ziskavani dat potfebnych pro uchovani, predé-
vani a likvidaci provoznich a lokaliza¢nich adaja (v CR podle vyhlasky 357/2012
Sb.) a pro systémy pro zédkonné odposlechy (v CR podle Zakona o elektronickych
komunikacich 127/2005 Sb. ve znéni pozdéjsich predpisi).

V posledni dobé narista pocet aplikaci, které koncovy uzivatelé siti vyuzivaji
a potfebuji pro praci, ¢i zabavu. Pozadavky téchto aplikaci se v8ak riizni. Pfenos
objemnych souborti a obrazku vyzaduje velkou §ifku pasma, ale zpozdéni v Té-
dech zlomku sekundy a nékdy i vice nejsou podstatna. Telefonni hovory skrze
pocitacovou sit vyzaduji nizkou a stabilni odezvu, i kdyZ naroky na pfenosovou
rychlost nejsou pfili§ vysoké. V nékterych situacich muze byt zZadouci zvySovat
prioritu ur¢itym aplikacim [4], ¢i konkrétnim uZivatelum [29]. Tyto poZadavky
prinaseji nové vyzvy pro architekturu a principy pocitacovych siti.

Ptepinace, smérovace a dalsi prostiednici byly historicky svazané s konkrét-
nimi firmware a dalsim softwarem dodavanym konkrétnim vyrobcem zafizeni.
Inovace a pridavani dalsich vlastnosti byla zavisla [22] na novych verzich softwaru



poskytovaného vyrobcem a uzpisobeni ¢innosti zafizeni potiebdm konkrétnich
siti bylo slozité.

Softwarové Fizené sité (Software Defined Networks — SDN) je nové paradigma
[22] zvy8ujici moZnost inovace [19] v pocitacovych sitich. Sité SDN jsou posta-
veny na oddéleni fidici a datové vrstvy na jednotlivych sitovych prvcich. Zatimco
datova vrstva zajistujici zpracovani a predavani dat musi fungovat rychle a byt
proto pfitomna na konkrétnim sitovém prvku, ¥izeni daného prvku muze byt
pfesunuto, ¢i centralizovano do specidlnich zafizeni (Casto oznacovanych jako
kontrolery) programovatelnych spravcem sité. SDN dava spravci sité moZznost
definovat pravidla pomoci vlastnich aplikaci ovliviiujicich chovani sité a zpraco-
vani jednotlivych datovych toka.

Tato technicka zprava se zabyva sitémi SDN se zaméfenim na fizeni toka pro
optimalizaci jejich zpracovani a pro zajisténi bezpecnosti sité. Myslenky prezen-
tované v této technické zprévé vychazeji z diplomovych praci Zdkonné odposle-
chy v SDN [14] a SDN fizené pomoci identity uZivateli [17]. Technickd zprava
ukazuje jak je mozné zajistit pfeposilani urc¢itych toku skrze konkrétni monitoro-
vaci stanovi§té, napf¥. pro ucely monitorovani, IDS/IPS a zakonnych odposlechd.
Druhé ¢ast zpravy se vénuje optimalizaci fizeni sité podle konkrétnich uzivateli
se zaméfenim na bezpecnost.

Sekce 2 se zabyva detailnéjsich pfedstavenim SDN a uvedenim zakladnich
pojmu. Sekce 3 se zabyva identitou uzivatelu a predstavuje softwarové nastroje
jiz diive vytvorené v ramci projektu Moderni prostredky pro boj s kybernetickou
kriminalitou na Internetu nové generace. Vyhody fizeni sité na zakladé znalosti
identit uzivatela jsou predstaveny v sekci 4. Sekce 5 se zabyvé zakonnymi odpo-
slechy v prostiedi siti SDN. Sekce 6 se zabyva rozsifenim SDN zaméfenym na
fizeni provozu podle znalosti identity uZzivatele. Sekce 7 uzavird tuto technickou
ZPravu.

2 Softwarové definované sité

Cilem této sekce je vysvétlit pojem softwarové definované sité. V podsekci 2.1
je popsana obecné architektura sitovych zafizeni. Sekce 2.2 vysvétluje princip
softwarové definovanych siti (SDN), sekce 2.3 je vénovana protokolu OpenFlow
a sekce 2.4 predstavuje pouzité OpenFlow kontrolery.

2.1 Architektura sifovych za¥izeni

Klasické sitové zafizeni, jak je znézornéno na obrazku 1, obsahuje vlastni hard-
ware pro pieposilani paketi (datovd cdst, data plane) a opera¢ni systém v soft-
ware pro management a logiku (7idici édst, control plane). Soucasti operacniho
systému mohou byt moduly, u managmentu jde napiiklad o podporu protokolu
SNMP nebo konfigurace pomoci piikazové fadky, logika ze strany uzivatele je
dana moduly podporujicimi smérovaci protokoly, pfepinani nebo QoS. VSechna
tato zafizeni ale maji pevné danou funkcionalitu od vyrobce, slozity operac¢ni
systém a jsou uzaviend k inovacim.
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Obrazek 1: Architektura klasického sitového zafizeni.

Ridici &ast (Control Plane) Funkce ¥{dici ¢asti zahrnuji konfiguraci systému,
vysokoturoviiovy management a statistiky. Ve smérovacich slouzi ke spravé smeé-
rovaci tabulky (Routing Information Base — RIB) a piepinaci tabulky (Forwar-
ding Information Base — FIB). Informace ve smérovaci tabulce se aktualizuji po-
moci smérovacich protokold, jako je napt. RIP, OSPF nebo BGP [32]. Vzhledem
k tomu, ze funkce v Fidici ¢asti se typicky neprovadi nad kazdym paketem, nejsou
obvykle limitovany Casem a proto mohou byt implementovany v software [3].

Datova &ast (Data Plane) Funkce datové ¢asti provadi mensi mnoZzstvi ope-
raci a tykaji se pfedev8im pfijimani, zpracovani a pifepinani paketi. Ve chvili,
kdy je paket pfijat na vstupnim rozhrani se sniZi time-to-live (TTL) a vyhled4 se
cilova adresa na zékladé informaci ze smérovaci tabulky. Na zakladé zdrojové a
cilové IP adresy, ¢isla portu transportni vrstvy a typu protokolu se paket klasifi-
kuje a zahodi (napf. firewall) nebo odesle na vystupni rozhrani. Pfed odeslanim
paketu se pfepocita se kontrolni soucet hlavicky [32]. Funkce datové ¢asti se pro-
vadi nad kazdym paketem, coz vyzaduje vysokou vykonnost v redlném case a
implementaci v hardware [3].

2.2 Princip softwarové definovanych siti

Softwarové definované sité (Software Defined Networking — SDN) oddéluji rozho-
dovaci logiku a rychlé prepinani paketi v hardware. Zatimco vrstva infrastruk-
tury zistava na sitovém zaiizeni, Fidici vrstva a vySsi logika se pFesouva do tzv.
kontroleru. Kontroler je oddé€lené zaiizeni, které ma piehled o topologii celé sité
a o prostiedcich k prepinani paketi, které fyzicky umoziuji jednotliva sitova
zafizeni. S vyuZzitim téchto informaci je kontroler schopny urcit cesty pro toky
v siti a podle toho posilat pokyny jednotlivym sitovym zaiizenim.



Architektura softwarové definovanych siti se tedy sklada z vrstvy infrastruk-
tury, coz je datovi ¢ast ptuvodni architektury a Fidici vrstvy, ve které je oddé-
lenéd kontrolni ¢ast ve formé kontroleru. Nad fidici vrstvou lze vytvaret razné
aplikace, které tvoii aplika¢ni vrstvu. Jednotlivé vrstvy jsou propojeny progra-
movacim rozhranim, tzv. northbound a southbound API. Architektura SDN je
zndzornéna na obrazku 2.

APLIKACNIi VRSTVA

| | i Northbound API
¥ v v
| SDN kontroler | RiDIiCi VRSTVA
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Obréazek 2: Architektura softwarové definovanych siti.

Sitové zatizeni V SDN je sifové zafizeni abstrahovéno od specifické ¢innosti
jako je pfepinéni, smérovani, filtrovani nebo vyvazovéani zatéze. SDN piepinal
obsahuje rychly hardware pro preposilani paketid a velmi jednoduchy operacéni
systém, ktery sam o sob& musi umét pouze komunikovat s kontrolerem a rychle
konfigurovat preposilani paketd mezi porty na zakladé na zakladé pokynu od
kontroleru [21]. Je mozné nastavit zafizeni tak, aby samostatné odpovidalo na
nékteré udalosti, napf. vypadky sité nebo podpirné funkce poskytované LLDP,
STP nebo ICMP [2]. Funkcionalita samotného prepinace je tedy omezena pouze
na datovou ¢ast, kterd preposila pakety na zakladé piikaza kontroleru [24].
Konfigurace sitového zafizeni se déli na proaktivni a reaktivni podle zpu-
sobu nahravani pravidel. Rozdil v téchto pfistupech je znazornén na obréazku
3. Proaktivni pfistup je zalozen na piedvyplnéni tabulky pied samotnym pfi-
jmem paket. Vyhodou je nulové zpozdéni pro nové toky, protoze pravidlo je
v prepina¢i uz definovidno. Zaroven preruSeni spojeni s kontrolerem neovlivni
samotny proces pieposilani paketi. Nevyhodou pak muze byt nutnost piesné



definovat v8echna pravidla, coz vyZaduje naptiklad agregaci (wildcard) tak, aby
byly pokryty vSechny cesty [15].

U reaktivniho pfistupu je paket, ktery neméa zdznam v tabulce toki, odeslan
kontroleru. Kontroler na zakladé informaci z paketu vytvoii nové pravidlo pro
OpenFlow piepinace v siti. Tento pfistup ma vyhodu v lep§im ¥izenim, ale pro
kazdy novy tok znamend urcité pocatetni zpozdéni. V piipadé, ze dojde k pie-
rufeni spojeni kontroleru a pfepinace, pakety neznadmych toki budou zahozeny.

SDN kontroler SDN kontroler

la

Obrézek 3: Znazornéni pofadi kroki u (a) proaktivniho a (b) reaktivniho vkla-
déni pravidel do tabulky toki. U proaktivniho pfistupu je nejdfive vyplnéna
tabulka toku (1). Kazdy pfijaty paket (2) se pak zahodi nebo pieposle (3) podle
pravidel v tabulce. Reaktivni p¥istup musi nejdiive pfijmout paket (1), ktery
odesle kontroleru (2). Kontroler na zakladé tohoto paketu vytvoli zaznam v ta-
bulce tokua, podle které se paket a vSechny nésledujici ve stejném toku zahodi
nebo odeslou (3).

SDN kontroler SDN kontroler je software, ktery provadi kontrolu nad mno-
zinou zdroju jednotlivych datovych ¢asti sitovych zafizeni. V siti miZze byt na-
sazeno vétsi pocet kontrolert na nékolika fyzickych zaiizenich. VSechny ¢asti si
udrzuji synchronizovany a konzistentni pohled na topologii a stav sité. Funkcio-
nalita kontroleru obsahuje [26]:

— spravu stavu sité (informace o sifovych uzlech a koncovych zafizenich, konfi-
gurace, statistiky apod.) a jeho pfipadnou distribuci ostatnim kontrolerim;

— vysokouroviiovy model pro zachyceni vztahi mezi spravovanymi zdroji, pra-
vidly a dalsimi poskytovanymi sluzbami;

— programové rozhrani, které umozni rozsifit funkcionalitu kontroleru z externi
aplikace;

— spravu toki;

— zjistovani topologie, smérovani (algoritmy pro vypocet cesty).

Komunikaéni kanal Komunika¢ni kanal je rozhrani, které propojuje sitové
zafizeni s kontrolerem. Pfes komunika¢ni kanal kontroler konfiguruje sitové za-



Fizeni, zjistuje stav zafizeni a statistiky z tabulka toku a pfijima nebo zasila
pakety.

Programové rozhrani V ramci SDN se vyuzivaji Southbound a Northbound
API. Southbound API je nizkotroviiové programovaci rozhrani, které obvykle
obsahuje nezbytnou funkcionalitu na programovani parametra poskytovanych
opera¢nim systémem sitovych za¥izeni. Typickym piikladem je OpenFlow, I2RS,
NETCONF nebo OnePK.

Northbound API je programovaci rozhrani mezi aplikacemi a kontrolerem,
které zapouzdiuje nizkou uroven instrukci southbound API a zjednodusuje pro-
gramovani slozit&jsich sitovych funkci. S vyuZzitim Northbound API je mozné
implemetovat funkce jako vypocet cesty, STP, smérovani, hloubkova inspekce
paketii a dalsi [26]. V soucasné chvili toto rozhrani neni standardizovano [16].

2.3 OpenFlow

OpenFlow je prvni standard pro komunika¢ni rozhrani mezi fidici vrstvou a si-
tovymi zafizenimi. Nejedna se o produkt nebo uréitou vlastnost, ale o mnozinu
protokoli, programové rozhrani a jeden z moznych modela softwarové defino-
vanych siti. Architektura OpenFlow je znaznornéna na obrazku 4. Sklada se
z OpenFlow kontroleru (controller), OpenFlow p¥epinace (switch) a OpenFlow
protokolu [22,27].

OpenFlow prepinac

kontroler

Obréazek 4: Architektura OpenFlow.

OpenFlow piepinaé vyuziva koncept datovych toku k identifikaci sitového
provozu na zékladé pravidel, ktera jsou staticky nebo dynamicky naprogramo-



vana z centralniho kontroleru [27]. OpenFlow pfepina¢ se skladad minimélné z né-
sledujicich polozek:

— Rozhrani zabezpeceného kandlu, které propojuje piepina¢ s kontrolerem,
umoziuje posilani piikaza i paketd a obecné odpovidé definici southbound
rozhrani.

— Tabulka toki, kterd obsahuje mnozinu zadznamii o datovych tocich. Kazdy
zéznam se sklada z priority, pole hlavicek, pocitadla a mnoziny pravidel.

e Pole hlavicek (Header Fields) se vyuziva k porovnani p¥ichozich paketu
a existujicich zdznamu v tabulce toka. V OpenFlow v1.0 je tok specifiko-
van jako 12-tice, ktera se sklada ze vstupniho portu, VLAN ID, VLAN
priority, zdrojové a cilové MAC adresy, typu ethernetového ramce, zdro-
jové a cilové IP adresy, protokolu IP, IP ToS a zdrojového a cilového
TCP/UDP portu. Kazda z téchto polozek miZze byt nahrazena zastup-
nym znakem (wildcard), coZ umoZiuje agregaci toku.

e Pocitadla (Counters) aktualizuji se s kazdym pfijatym paketem, pro
ktery byl nalezen zdznam v tabulce tokii a pocitaji se pro danou ta-
bulku toku, tok, port a frontu.

e MnoZina instrukci (Instructions) urcuje, jak bude pfepinac zachézet s pa-
kety, pro které byl nalezen zadznam v tabulce toki. V OpenFlow protokolu
verze 1.0 jsou definovany povinné akce (pfeposlat a zahodit paket) a ne-
povinné akce (upravit paket). Pfi pfeposlani paketu je nutné specifikovat
fyzicky, virtualni nebo néktery z rezervovanych portu.

OpenFlow v1.3 umoziiuje vyuziti vice tabulek toku a rozsifuje mnozinu
instrukei o polozku sko¢ do tabulky X (go-to table X). Tabulky se pro-
chézi sekvencéné az do chvile, kdy v seznamu instrukci neni dalsi pfikaz
sko¢ do tabulky. Pii pruchodu tabulkami je mozné paket modifikovat.
Zmeénit lze jakoukoliv polozku v paketu, kterd se da porovnévat v ramci
pravidel. Je také mozné zvysit nebo snizit TTL, p¥ipadné vlozit nebo
odstranit tag (VLAN, MPLS, PBB).

V kazdé tabulce se mohou zadané akce provést okamzité, pokud se vlozi
do mnoziny akci apply-actions. V piipadé, ze se vlozi do mnoziny write-
actions, provedou se az po pruchodu paketu posledni tabulkou.

— OpenFlow protokol, ktery je naimplementovan na strané kontroleru i pfepi-
nace a pouZiva se pro komunikaci pies zabezpeceny kanal [22].

V8echny pfijaté pakety se v pfepinaci porovnaji s tabulkou toki. Pravidla se
prochadzi sekven¢ne podle priority. Pokud je v tabulce nalezen zaznam, piepi-
nac provede vSechny akce, které jsou pro dany tok specifikovany.Pokud pro paket
nebyla nalezena shoda, je pfeposlan pres zabezpeceny kanal do kontroleru. Kon-
troler pak pomoci pridavani, upravovani a odstranovani zéznamii v tabulce tokt
rozhoduje, jak se budou takové pakety zpracovavat [22].

2.4 PouzZité kontrolery

V ramci vyzkumu byly pouZity kontrolery OpenDaylight [23] a Pyretic [25].
OpenDaylight je open source projekt vyvijeny organizaci Linux Foundation,



ktery ma podporu i v komer¢ni sféfe (Big Switch Networks, Cisco, HP a dalsi).
Modularni struktura kontroleru umoziuje naprogramovani libovolného modulu
a jeho nésledné zapojeni. Kontroler pracuje s protokolem OpenFlow v1.0 az v1.3
[23] a aplikacim poskytuje Northbound rozhrani pro Java a REST APIL Z hle-
diska této prace je kontroler OpenDaylight vyznamny tim, Ze umoZnuje pracovat
s vice tabulkami tokii.

Druhym pouzitym kontrolerem je Pyretic, ktery je rozsifenim kontroleru
POX [20]. Hlavnim cilem tohoto kontroleru je zjednoduseni vytvaieni komplex-
nich aplikaci pro fizeni sité pomoci tzv. sitovych politik. Sitova politika je vy-
stupem kazdé aplikace, které je prostfednictvim proprietarniho Northbound roz-
hrani pienesena do kontroleru a na zakladé definovanych operatora zkombino-
vana s ostatnimi politikami. Tento princip umozhuje velmi jednoduchou tvorbu
rozsadhlych sitovych aplikaci pomoci spojovani univerzalnich malych modula.

Obrézek 5 znézoriiuje piiklad vytvoreni komplexni aplikace pomoci politik
Pyreticu. Vysledna aplikace je pielozena do OpenFlow pravidel a nasledné Sou-
thbound rozhrani nahrana na sitova zafizeni. Kazdy obdélnik na obrazku znazor-
nuje jednu politiku, které je vystupem z aplikace napsané bez ohledu na aktualni
sitovou topologii a bez ohledu na jiné pouzité aplikace. VSechny aplikace je tak
mozné vzit a pouzit v libovolné siti a v libovolném kontexu, coz vyrazné zvysuje
znovupouzitelnost vytvorenych aplikaci.

zacatek Uctovani konec
spracovani spracovani
paketu > > > paketu
—>| Firewall |— + ——| Smérovani »| Firewall |——
NAT

Obréazek 5: Piiklad sklddani sifovych politik kontrolerem Pyretic.

Sitové politiky jsou kombinovany pomoci paralerniho a sekvenéniho operé-
toru. Sekvecni operator (») vezme dvé libovolné politiky a zkombinuje je tak, ze
vytvoii jednou velkou politiku. Aplikovanim vytvorené politiky se vytvori dojem,
ze byly vykonany dvé puvodni politiky sekvenéné. Uvazujme napiiklad politiku
NAT, piekladajici v8echny pakety s cilovou IP adresou 147.229.176.19 na IP
adresu 192.168.1.1, a politiku Smérovdni, kterd vechny pakety pro IP adresu
192.168.1.1 odesila na rozhrani 2. Kdyz obé politiky spojime sekvenénim opera-
torem do podoby NAT » Smérovdni, vznikne nam politika, kterd vSem paketim
s cilovou adresou 147.229.176.19 ptepisSe cilovou adresu na 192.168.1.1 a odesle
na rozhrani 2.

Paralerni operator (+) vytvaii zkombinovanim dvou politik dojem jejich
sou¢asného vykonani. Piikladem je zkombinovani politiky Uctovdni s politikou
NAT. Politika Uctovdni slouzi na méteni odeslanych dat jednotlivymi koncovymi



stanicemi v siti. Politika NAT pfepisuje viem paketim pfijatych na rozhrani 1
zdrojovou IP adresu na adresu 147.229.176.1/4. Zkombinovanim politik paralel-
nim operatorem (+) vznikne politika NAT + Uctovdni, kterd zapocte piene-
send data podle zdrojové IP adresy a prepiSe zdrojovou IP adresu na hodnotu
147.229.176.1}.

Jednotlivé sitové politiky jsou hierarchicky tvofeny pomoci jednodussich poli-
tik az po zékladni prvky. Zékladnimi prvky jsou filtrovaci pravidla (match), mo-
difikaéni pravidla (modify) a pravidla pro zpracovdni paketu kontrolerem (counts,
packets). Filtrovaci pravidlo je podminka, kterou musi zpracovavany paket splnit,
aby byl zpracovan modifika¢nim pravidlem nebo odeslan do kontroleru. Filtro-
vaci i modifika¢ni pravidla se skladaji z pole hlavicek definovanych v protokolu
OpenFlow, identifikdtoru piepinace, vstupniho port a vystupniho port. Ode-
slani paketu se provede upravenim vychoziho portu. Specidlnim piipadem ode-
slani paketu je zahozeni. P¥ikladem muze byt filtrovaci pravidlo match(piepinac:
1, cilovd IP: 192.168.1.0/24), za kterym nasleduje modifika¢ni pravidlo mo-
dify(odeslat na port: 3).

V piipadé, Ze je na prijaty paket aplikovino pravidlo pro zpracovani paketu
kontrolerem, mohou nastat dvé moznosti:

— Prvni moZznosti je odeslani paketu do kontroleru, kde muze probéhnout de-
tailnéjsi analyza paketu.

— Druhou moznosti zpracovani paketu je pouze méfeni statistik kontrolerem.
Pro statistiky jsou pouzita pocitadla, kterd se nachéazeji v kazdém Open-
Flow pravidle. Zpracoviavany paket tak vibec neni odeslan do kontroleru a
je preposlan na néktery fyzicky port nebo zahozen. Kontroler sbira statistiky
pravidelnym zjisfovanim hodnot pocitadel.

Posledni dilezitou vlastnosti Pyreticu je moZznost pouziti virtudlnich hlavi-
¢ek. Virtualni hlavicky mohou mit libovolny nézev a hodnotu. Nazvy a hodnoty
vSech virtuélnich hlavic¢ek jsou zakodovéany a uloZeny do redlnych hlavicek. Aktu-
alni verze Pyreticu zakdédovava virtualni hlavicky do hlavicek VLAN ID a VLAN
priority. Pfikladem vyuziti virtudlnich hlavi¢ek je oznacovani paketu podle pie-
pinace, kterym byly do sité pfijaty. Paket pfijaty na piepinacis ID 100 tak bude
obsahovat virtualni hlavicku Poloha s hodnotou 100. VSechny piepinace v siti
tak budou bez nutnosti slozité analyzy paketu védet, na kterém prepinaci byl
paket prijat. Podle toho je mozné vytvaret filtrovaci a modifika¢ni pravidla.

3 Identita uZivatele

Detekce identity uzivatele je zaloZena na analyze identifikatori, které jsou schopny
identifikovat uzivatele v rameci uréitého kontextu. Analyzou jsou zjistény spravné

hodnoty identifikdtori, zacatek a konec doby, kdy jsou pouZivany uZzivatelem

nebo zafizenim, a vztahy mezi nimi. V pocitacovych sitich jsou identifikitory vy-

uzivany sitovymi protokoly (napf¥. IP adresa, MAC adresa) a aplikacemi (napf.

e-mailova adresa nebo SIP URI).



Obsahem této kapitoly je definice pojmu souvisejicich s identitou uZzivatela,
popis detekce a spojovani ¢asteénych identit, a pfedstaveni néstroje Sec6Net
Identity Management System ze systému Sec6Net Lawful Interception System.

3.1 Zakladni pojmy

Identita Podle terminologie o soukromi definované Pfitzmannem a Hanse-
nem [28] je identita mnoZina hodnot atributi, které odlisuji jeden subjekt od
vSech jingch subjekti. Identita subjektu se skldda z mnoha Casteénych identit.
Kazda castecna identita je slozena z mnoziny hodnot atributii a reprezentuje
subjekt ve vymezeném kontextu nebo roli. Subjekt miize byt chapan jako lidska
bytost, pravnicka osoba nebo zafizeni. V ramci této technické zpravy se pfedpo-
klada, Zze v jednom case je zafizeni soucasti identity pouze jedné osoby (osoba,
kterd uziva dané zafizeni, se nazyva uzivatel).

Identita osoby miize byt vyjadfena pomoci identit zafizeni, které osoba pou-
ziva. Na kazdém zafizeni, které uzivatel pouziva, miize byt tento uzivatel soucésti
nékolika roli. Kazda role je oznacovana jako ¢astecna identita zarizeni a uzivatele.
Céstecn4 identita mize byt pridélena za¥izeni a nebo jeho uzivateli.

Obrazek 6 znazornuje identitu osoby, kterd uziva dvé zaiizeni, notebook a
chytry telefon. Notebook mé pfifazenou IP adresu prostiednictvim DHCP a
SLAAC protokolu. IP adresy jsou pouziviany protokolem SIP pro VoIP komuni-
kaci a protokolem HTTP pro autentifikaci uzivatele. Stejny uzivatel zaroven vy-
uziva chytry telefon s IP adresou piidélenou protokolem DHCP. Uzivatel z chyt-
rého telefonu odesila e-mail protokolem SMTP a stejné jako v pfipadé laptopu,
je telefon autentizovany protokolem HTTP. Identita uzivatele se tedy sklada
z identit zafizeni, které se dale skladaji z uvedenych ¢asteénych identit.

r----_ - - - - - - - - - - - -"‘[ - - - - - - - - - - - - 1
S HTTP SMTP HTTP I
prihlasovaci e-mailova pfihlasovacfi e
VolP adresa jméno adresa jméno Midentita uZivatele

|
________ a

|

|
| |

IPv4 adresa IPv6 adresa IPv4 adresa I
|
DHCP MAC adresa SLAAC MAC adresa | - ¢astecna identita
DHCP |
L __ Notebook_ _ _ _ _ _ _ _ _ _ Chytry telefon _ _ _ |
Uzivatel

Obréazek 6: Priklad identity uzivatele skladajici se z identit zafizeni notebook a
chytry telefon, ktera dany uzivatel pouzivi. Obé zafizeni se ucastni nékolika roli.
KaZzda role obsahuje jiné ¢astec¢né identity s jinou mnozinou identifikatoru.

Identifikatory Identifikitor je atribut unikatni pro subjekt nebo skupinu sub-
jekti a ma obvykle formu ¢isla, jména nebo bindrniho fetézce [28]. V pocita-
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¢ovych sitich jsou identifikdtory vyuZivany sitovymi sluzbami pro identifikaci
a rozliSeni jejich ucastnika. Identifikitory jsou rozdéleny do dvou skupin (viz
obréazek 7):

— identifikdtory uZivateli - e-mailova adresa, PPP login, uzivatelské jméno SIP,
1CQ ¢islo a dalsi,
— identifikdtory zarizeni - TP adresa, MAC adresa, DUID hodnota a dalgi.

zdroj cil

Aplika¢ni vrstva anna@mail.cz boris@mail.cz C anna@mail.cz )
_________ .

Transportni vrstva| TCP port 15424 TCP port 25 i TCPport 15424 .
___________________ |

Sitova vrstva IPvd: 147.229.14.146 IPv4: 147.229.1.1 i_lg’y_4_:_1_z_1_7[.g_29_._1_4_._1_4_6_;

Vrstva sitového 93:30:C3:DD:CB:6A 87:C2:84:0F:D9:75 ' 93:30:C3:DD:CB:6A !

rozhrani

paket od uzivatele identifikatory
@ identifikator uzivatele ,_____ identifikator zarizeni

Obrazek 7: Paket odeslany uzivatelem obsahuje kromé identifikitort zafizeni i
identifikatory uzivatele. Propojenim obou typu identifikdtora je mozné ziskat
udaje potiebné k pozdéjsi detekci identity uzivatele na zakladé identifikdtori
zalizeni.

Ackoliv je sprava pocitacové sité zaloZena na zékladé identity uZivatela, zna-
lost identifikitori uzivateli neni dostate¢né. Vétsina pakett odeslanych do sité
neobsahuje identifikdtory uZzivatela, ale pouze identifikitory zafizeni. Analyzou
paketu jen pomoci identifikdtort zafizeni neni moZné rozhodnout, které iden-
tité uzivatele patii, a proto je nutné znéit propojeni mezi identifikdtory za-
Fizeni a identifikdtory uzivateli. Na obrazku 7 je znazornén paket, ktery je
soucasti e-mailové komunikace pro odeslani zpravy z adresy anna@mail.cz na
adresu boris@mail.cz. Analyzou zobrazeného paketu je kromé e-mailové adresy
anna@mail.cz mozné detekovat i IP adresu tohoto uzivatele. Dalsi pakety, ode-
slané po vymezenou dobu z detekované zdrojové IP adresy, patii stejnému uzi-
vateli.

Ptestoze jsou identifikatory unikatni, nemusi mit pofdd stejnou hodnotu. Né&-
které aplikace a protokoly nepfifazuji identifikdtory osobé nebo zafizeni navzdy,
ale pouze docasné. Docasné prifazené identifikdtory se nazyvaji dynamické iden-
tifikdatory a identity, které se skladaji z dynamickych identifikitora, se nazyvaji
dynamické identity. Pokud protokol nebo aplikace pouziva dynamické identifi-
katory, nelze nikdy piredpokladat, Ze osoba, kterd pouzivala v minulosti dany
identifikitor, pouZziva ten stejny i pozdéji.
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Detekce identity uZivateld V soucasné dobé neexistuje univerzalni zpusob
ziskavani znalosti o identitach uzivatelt. Aplikace samotné znaji pouze ¢astecné
identity svych uzivateli. Pro ziskani znalosti identity uzivatelt je potfeba shro-
maéazdit vSechny ¢astecné identity od aplikaci a nasledné je spojit. Vétsina aplikaci
obvykle neobsahuje rozhrani, které by umoziiovalo slouceni ¢astecnych identit,
proto je nutné ¢astecné identity ziskat detekci identifikatoru, ze kterych se iden-
tita sklada.

Existuje nékolik zpusobu detekce identifikatora, napi. staticka definice, ana-
lyza logovacich soubort nebo analyza sitového provozu. Kromé hodnot identifi-
katoru je detekce zaméfena na zjisténi zaCatku a konce platnosti identifikdtoru
spolu s kontextem, ve kterém je identifikdtor pouzit. Pomoci kontextu identifi-
katora je mozné zjistit, které identifikdtory patii stejné castecné identité.

Po detekci jsou identifikatory odeslany na centralni bod, kde jsou propojeny
s identifikdtory ze stejné Castecné identity. Postupné, jak se detekované identifi-
katory propojuji, vznikd komplexni pohled na stav sité v které provadime detekci
identit. Z vytvoreného komplexniho pohledu je mozné vyjadiit ¢astecné identity,
identity uzivateli a identitu zafizeni.

Identita uzivatele nebo zafizeni je vytvofena z ¢asteénych identit, které jsou
propojeny pomoci spole¢nych identifikitorti. Vazba ¢asteénych identit umoziuje
prifadit komunikaci k nékteré ¢astecné identité pomoci identifikdtoru z jiné ¢as-
te¢né identity. Propojovani identifikitorti musi spliiovat urc¢ité pozadavky [30],
které jsou mimo rozsah této prace. Obrazek 8 zobrazuje kombinaci dvou ¢astec-
nych identit, které patii stejnému uzivateli.

3.2 Sec6Net Lawful Interception System

Jednim z cila projektu Moderni prostiedky pro boj s kybernetickou kriminali-
tou na Internetu nové gemerace bylo vytvorit systém pro zdkonné odposlechy
(Lawful Interception System — LIS) pojmenovany Sec6Net Lawful Interception
System (SLIS). Tento systém vychézi z doporuceni ETSI [5,6,8,10,7,11,9,12] a
je také inspirovan architekturou LIS firmy Cisco publikovanou v RFC 3924 [1].
Névrhu, architektuie a implementaci tohoto systému se vénuje samostatné tech-
nicka zprava [31].

Systém SLIS byl navrzen s modularni architekturou. Dynamickou identitu
uzivatele je mozné detekovat pomoci modulu specializovanych na konkrétni pro-
tokol, ¢i metodu zjisténi castecné identity. Informace o riiznych ¢astecnych identi-
tach jediného uzivatele jsou spojoviny pomoci mechanismu zalozeném na grafové
reprezentaci pomoci uzavérovych relaci nad uzly grafu [30,31].

Soucésti systému SLIS, které jsou dulezité pro tuto praci, jsou néasledujici:

— Funkce dynamické identity (IRI-ITF) — méa za kol dynamické zjistovani ¢as-
tecné identity sledovanim probihajicich komunikaci (relace, hovory, spojeni
apod.) a analyzou protokolu.

— Sondy pro odposlech (CC-IIF) — maji za tkol zachytavat obsah komunikace
sledovanych uzivateli.
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cilovy e-mail - boris@mail.cz

-, . ; fihlasovaci jméno - anna90
zdrojovy e-mail - anna@mail.cz P )

aplika¢ni data

. cilovy port - 25 cilovy port - 80
TCP hlavicka | 4160wy port - 45213 zdrojovy port - 36551
IP hlavitka cilovd IP-172.16.1.5 cilovd IP - 172.16.1.254
zdrojova IP - 172.16.28.172 zdrojova IP - 172.16.28.172
Ethernetova | cilova MAC - 8F:32:3C:60:36:6F cilovd MAC - 8F:32:3C:60:36:6F

hlavi¢ka | zdrojovd MAC - C6:65:7D:5B:8D:57 zdrojova MAC - C6:65:7D:5B:8D:57

SMTP paket \ / HTTP paket
& propojovaci algoritmus

# ¢astecnich identit

e-mail - anna@mail.cz

Identifikatory uzivatell prihlasovaci jméno - anna90

IP adresa - 172.16.28.172

identifikatory zafizeni | 2~ 2 dresa - C6:65:7D:58:8D:57

propojeny identifikatory

Obrazek 8: Pocita¢ s MAC adresou C6:65:7D:5B:8D:57 a IPv4 adresou
147.229.8.53 je pouzivan jednim uzivatelem. Uzivatel pouziva sluzbu SMTP
k odeslani emailu z adresy anna@mail.cz a sluzbu HTTP k autentizaci na web
serveru jako uzivatel anna90. Kazdé sluzba reprezentuje jinou ¢aste¢nou identitu,
kterd obsahuje ruzné mnoziny identifikdtori. Identifikitory z obou sluzeb jsou
spojeny do jedné mnoZiny identifikdtoru, ktera patii stejnému uZzivateli.

— Triggerovaci funkce (CCTF) — konfiguruje jednotlivé sondy ve chvili, kdy ma
byt zahajen odposlech.

Jako priklad lze uvést pozadavek na odposlech uzivatele s uréitou e-mailovou
adresou. Pokud tento uzivatel v prubéhu odposlechu zméni IP adresu svého
zafizeni nebo ke komunikaci pouzije jiné zafizeni, IRI-IIF detekuje zménu a
predé tuto informaci systému. CCTF pak miZe vcas prekonfigurovat pfipojené
sondy CC-IIF a zachytit veskery obsah komunikace.

3.3 Sec6Net Identity Management System

Pro demonstraci uzite¢nosti mechnismi implementovanych uvniti systému SLIS
vznikl nastroj Sec6Net Identity Management System (SIMS). Nastroj SIMS pod-
poruje rozhrani [31] sytému SLIS pro moduly pro zjistovani dynamické identity
a je tedy kompatibilni se vSemi metodami dostupnymi pro systém SLIS. Na-

s %z

vic systém SIMS pfebird mechanismus pro spojovani ¢aste¢nych identit [30,31].
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SIMS umoziuje sledovani konkrétniho sitového identifikatoru (Network Identifier
— NID) [31] odpovidajicimu konkrétnimu uZzivateli, stroji, ¢i skupiné uZzivatela
nebo stroju.

Obréazek 9 zachycuje architekturu nastroje SIMS. Pomoci programu insert.py
je mozné sledovat novy NID. Jednotlivé moduly pro detekci identity uzivatele
zpracovavaji sifovy provoz, vystupni logy programd, ¢i jiny vhodny zdroj dat a
skrze IRI kolektor zasilaji informace do jadra sledovani dynamické identity uziva-
tele, kde jsou informace o ¢astecnych identitach uzivatele spojovany a piipadné
signalizovany na vystup néstroje rozhranim INI2 [31].

insert.py 1
Vkladani sledovanych Sec6Net Identity

1
. e z o I
identifikatord Management System (SIMS) :
(| i

1

I

I

Administrace
Spréava sledovanych
identifikatord

Modul Modul Modul | Modul | rrrrrmmsnninm
dynamické | dynamické | dynamické
identity identity identity

Zdroje informaci
o ¢astecnych
identitdch uzivatell

Obrazek 9: Architektura nastroje SIMS.

Nastroj SIMS poslouchd na nastaveném portu a komunikuje s libovolnou
aplikaci, ktera implementuje d¥ive definované rozhrani INI2 [31]. SIMS tak dava
ostatnim aplikacim informace o rozpoznanych identitach uzivatela v siti. V této
technické zpravé je ukazano, jak je mozné tyto informace vyuZit pii fizeni sité
SDN. Sekce 6 popisuje konkrétni nastroje zaméiené na ovladani sitovych toku
na zakladé informaci poskytovanych nastrojem SIMS.

4 Vyuziti znalosti identity uZivatele v prostiedi SDN

V dnesnich pocitacovych sitich jsou sifové prvky (pfepinace, smérovace a dalsi)
konfigurovany na zékladé zatizeni, kterd jsou do sité zapojena. Napiiklad pake-
tovy filtr je konfigurovan seznamem pravidel, kde kazdé pravidlo obsahuje iden-
tifikator zafizeni — IP adresu, kterd mize nebo nemuze projit filtrem. Nevyhodou
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tohto pfistupu je, Ze seznam pravidel je definovany pro identifikitory koncovych
zafizeni namisto pro identifikdtory uzivatelu sité. Pro vytvoreni konfigurace musi
administrator sité védet, ktefi uzivatelé toto zafizeni pouzivaji a jaké IP adresy
maji jednotliva zafizeni pritazené. Kdyby se zménila zafizeni, které uzivatel po-
uzivé, nebo by se zménily IP adresy pfifazené témto zafizenim, je nevyhnutné
aktualizovat konfiguraci sitovych prvka. Pro velmi dynamické sité neni manu-
alni aktualizace sitovych prvka efektivni (napf. v sitich, kde si uZivatelé mohou
kdykoliv zapojit sva vlastni zaFizeni).

Pomoci znalosti identity uzivateli ze systému pro spravu identit v Fizeni
sité SDN (kontroler) je moZzné rozsifit moznosti spravy sité. Jednou z moznosti
roz8iteni spravy sité je pouziti znalosti identit uzivateli pii vytvafeni konfigu-
race sitovych prvki. Misto konfigurace paketového filtru na zdkladé IP adres je
mozné definovat pravidla filtru pomoci identity uZzivateld (napf. zablokovat pii-
stup k urcité sluzbé vybranému uZivateli bez ohledu na zafizeni, které vyuZziva).

Obrazek 10 zobrazuje rozdil mezi konfiguraci paketového filtru pomoci iden-
tifikdtora zafizeni (IP adresa) a pomoci identifikdtort uzivateli (e-mail). Obé
konfigurace povoluji pfistup k duvérnym datim pouze pro uzivatelku se jmé-
nem Anna. Datovy provoz uzivatele Boris musi byt paketovym filtrem zahozen.
Pii konfiguraci pomoci IP adres musi administrator zajistit, aby uZivatelé méli
pritazenu vzdy stejnou IP adresu. V pfipadé, ze by si uzivatel Boris nasta-
vil staticky stejnou adresu jako uZivatelka Anna, ziskal by pfistup k davérnym
datim. Konfigurace na zakladé e-mailu pouze vyzaduje, aby fizeni sité védelo
e-mailové adresy uzivateli v siti. Tuto znalost poskytne kontroleru systém pro
spravu identit.

Konfigurace

Na zdkladé IP adres

IP Akce
172.16.28.172 povolit
172.16.32.55 zahodit

uzivatelka Anna
172.16.28.172
anna@mail.cz

e-mail Akce
i anna@mail.cz povolit
‘ boris@mail.cz zahodit

uzivatel Boris zahodit
172.16.32.55

boris@mail.cz

Paketovy dvérna data
filtr

Na zdkladé e-mailu

Obrazek 10: Firemni paketovy filtr je pouZzit pro zabezpeceni piistupu k duavér-
nym datim. Pakety od uzivateli, ktefi nemaji povolen piistup k témto datim,
jsou zahozeny. Dvé moznosti kofigurace jsou znézornény na pravé strané obrazku.
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5 Pripadova studie: zakonné odposlechy

Softwarové definované sité poskytuji fadu novych piistupi a vyhod, které lze po-
uzit napiiklad pro zjednoduseni zachytavani dat. Jednou z moznosti jak apliko-
vat jednu z vyhod, je vyuziti znalosti topologie z kontroleru a vytvoreni pravidel
v tabulkach toku, na zakladé kterych je mozné identifikovat provoz (naptiklad od
urcitych uZivatelt nebo na zéklads IP adresy), zduplikovat a oznacit jednotlivé
pakety. Oznacené pakety je pak mozné preposilat na pfedem urcené zafizeni,
které muze fungovat jako honeypot, IDS, spam filter, antivirova kontrola apod.

5.1 Princip feSeni

K realizaci duplikace, oznaceni a pfeposilani zadjmovych paketi je nutné vytvo-
feni nového modulu pro kontroler. Tento modul bude v pravidelnych intervalech
zjistovat aktuélni topologii a vkladat pravidla pro smérovani kopii zajmovych
dat k zafizenim, které pak data mohou sbirat a analyzovat. Schéma zapojeni
tohoto modulu a sbérného zafizeni je znazornéna na obrazku 11.

Northbound API

SDN kontroler

zachycena data

rekonstrukce;
analyza,
vizualizace

Obrézek 11: Schéma zapojeni modulu a zafizeni pro zachytavani dat v SDN.

Pro modul je nezbytné znat kompletni topologii. Jedinou informaci, kterou
neni schopen ziskat dynamicky, je pozice zachytévacich zafizeni v siti. Soucésti
modulu proto musi byt konfigura¢ni soubor, ktery specifikuje, na kterém rozhrani
jsou pfipojeny. Modul by mél byt navrzen tak, aby v piipadé potieby dokézal
odesilat oznacené pakety na vice zafizeni, provadét jednoduché vyvazovani zatéze
a zménit cilové zafizeni v pifipadé zmény topologie nebo vypadku linky.

Kombinaci topologie ziskané z kontroleru a pozice sbérnych zafizeni z konfi-
gura¢niho souboru modul vytvoii grafovou reprezentaci, kde vrcholy grafu jsou
jednotliva zaiizeni a hrany odpovadaji linkdm. Ve chvili, kdy ptijde pozadavek
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na zachytavani dat napiiklad s danou IP adresou, za¢ind modul s konfiguraci
sitovych zaiizeni. Konfigurace spociva ve vyuziti t¥i tabulek toki. Do prvni ta-
bulky modul uklada pravidla, ktera porovnavaji prochézejici hlavicky paketii s IP
adresou, kterda ma byt zachytavana. Pokud zdrojova nebo cilova adresa paketu
odpovidaji, je paket oznac¢en VLAN tagem a odeslan na vystupni port smérem
ke sbérnému zafizeni. Nasledné je puavodni paket (bez VLAN tagu) predan tieti
tabulce.

Druhé tabulka toki je na vSech prepinacich stejnd. Ma za kol porovnavat
pakety s VLAN tagem a odesilat je smérem ke sbérnému zafizeni. Pravidla se
prochdazi postupné od nejvyssi priority, proto musi byt v prvni tabulce pravidlo
s vysokou prioritou, které bude také porovnavat VLAN tag. Pakety, které jsou
takto oznaceny, pak nezpracovava a pouze je preda druhé tabulce.

Treti tabulka je plné pod spravou kontroleru a pieposila pakety k cilovym
zafizenim bez ohledu na pravidla v predchozich tabulkach. Timto zptusobem se
tedy vytvoii duplikit paketu s VLAN tagem a puvodni nezménény paket se
preposle podle pravidel z kontroleru.

5.2 Ukazka rekonfigurace zarizeni

Uvazujme napiiklad topologii uvedenou na obrazku 12. Piedpoklddejme, Ze
méame zijem zachytavat provoz se zdrojovou nebo cilovou IP adresou 10.0.0.1.
Modul zné aktudalni topologii sité a tak miize jednoduse zjistit, ke kterému pie-
pinaci je koncové zafizeni s danou IP adresou piimo pfipojeno. V uvedeném
pripadé je zafizeni p¥ipojeno k pfepinaci S1. Na tento piepinac se vlozi dvé pra-
vidla s vysokou prioritou, ktera budou porovnavat danou zdrojovou a cilovou
adresu v paketu. V piipadé, Ze jedna z téchto adres bude rovna 10.0.0.1, vlozi
se do paketu VLAN hlavicka a odeSle se na vystupni port 1. Ukazka pravidel
je uvedena v tabulce 1 (porovnavéni cilové IP adresy probiha obdobné jako po-
rovnavani zdrojové IP adresy). Na tomto i v8ech ostatnich pfepinacich se pak
vSechny pakety s VLAN hlavic¢kou budou pieposilat na rozhrani 1. Tato pravidla
jsou uloZena ve druhé tabulce a ukazka je uvedena v tabulce 2. Na piepinaci S4
bude uloZeno pravidlo, které ze vSech paketu odesilanych na rozhrani 1 VLAN
odstrani.

V piipadé, Ze je v topologii vice zafizeni, kterd mohou zachytévat dupliko-
vané data, lze jednoduchym zptsobem nastavit blizsi zafizeni nebo rozdélovat
zat&z. Kazdé takové zafizeni bude mit vlastni VLAN tag. P¥i pfidavani pravidla
muzeme z grafu topologie zjistit, které shérné zafizeni je nejbliz koncovému za-
fizeni s danou IP adresou, a pifi duplikovani pakett vlozit VLAN tag nejblizsiho
sbérného zafizeni. V druhé tabulce tokt na vSech pfepinaci pak budou pravidla,
kterd pakety s VLAN hlavickou odeglou smérem k tomuto zafizeni.

V realnych OpenFlow piepinacich nemusi byt k dispozici vice tabulek toki.
V takovych piipadech je mozné pouzit i alternativni piistupy. Jednim z nich
je vyuziti jednoho z fyzickych portu pifepinae, na ktery se bude duplikovat
komunikace odposlouchavaného uzivatele. VSechny pakety piijaté na tomto portu
pak budou oznaceny a pieposldny smérem ke sbérnému zafizni. K implementaci
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Obréazek 12: Ukéazkova topologie se zapojenou sondou pro zachytavani dat.

tohoto feSeni staci pouze jedna tabulka toki, ale nevyhodou je permanentni
zablokovani jednoho portu a nepiehlednost tabulky toki.

Prio VLAN IP zdroj IP cil Ostatni Akce

20 1 * * * go-to tab 2
push VLAN

% " * outport 1

10 10.0.0.1 pop VLAN
go-to tab 3
1 * * * * go-to tab 3

Tabulka 1: Ukazka pravidel pro odposlech v prvni tabulce toka. Porovnévani
s hvézditkou znamend, Ze na daném misté mize byt libovolna hodnota. Push/pop
VLAN znadi pfidani/odstranéni VLAN tagu, go-to table znamena sko¢ do ta-
bulky a outport odeslani paketu na vystupni port.

Prio VLAN IP zdroj IP cil Ostatni  Akce
10 1 * * *  outport 1

Tabulka 2: Ukazka pravidel v druhé tabulce toki.
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5.3 Rozsifeni systému pro zakonné odposlechy

V ramci projektu vznikl samostatny software pro zachytavani dat — SDN-tap [13]
a roz§ifeni systému pro zdkonné odposlechy SLIS tak, aby bylo mozné jej pouzit v
prostiedi SDN. Architektura systému pro zédkonné odposlechy se znézornénymi
nové vytvofenymi moduly je uvedena na obrazku 13. Vytvofena rozsifeni pro
SLIS jsou nasledujici:

— Moduly pro IRI-IIF, které jsou urceny k ziskdvani ¢astecné identity konco-
vych zafizeni a uzivateli. Modul pro OpenDaylight se periodicky dotazuje
kontroleru na topologii sité a informace o ¢asteéné identité koncovych zaii-
zeni zasila IRI-1TF.

— Dynamicka rekonfigurace CC-IIF sond a OpenFlow pfepinaci. Jedna se pie-
devsim o implementaci CCTF, ze které bylo v ramci SLIS implementovino
jen nutné minimum. CCTF nyni rozliSuje jednotlivé CC-IIF sondy podle je-
jich pozice v topologii. Na zakladé téchto informaci systém vytvoii grafovou
reprezentaci topologie a zvysi vahu hran, které pouzivd OpenDaylight pro
zasilani neodposlouchavanych paketi. Pii vlozeni odposlechu se pak vybere
vhodnéa sonda. Vybira se predeviim podle vzdélenosti a zaroven se provadi
jednoduché vyvaZovani zatéze, aby se piedeslo zahlceni jedné sondy. Admi-
nistrator muze také nastavit cenu linek v konfigura¢nim souboru. Pokud zvoli
cenu vétsi nez 1000, prestane se provadét vyvazovani zatéze a dané linka se
bude vyuzivat pouze jako zalozni. V piipadé, ze se ze systému odpoji sonda
s aktivnimi odposlechy, rozdéli se tyto odposlechy mezi ostatni sondy.

Zjistovani identity koncovych zafizeni 7 kontroleru je moZné ziskat t¥i typy
identifikatoru pro kazdé zafizeni: IP adresu, MAC adresu a identifikator piepi-
nace, ke kterému je toto zafizeni pfipojeno. Ve chvili, kdy je detekovan zacatek
spojeni, je nutné odeslat funkci dynamické identity IRI zpravu. Soucasti zpravy
je uvedend trojice identifikitoru. IRI-ITF odpovidajici identifikiatory propoji a
tim rozsifi zjisténou identitu tohoto zafizeni.

Vkladani odposlechii Pro vkladéni a odstrahovani pravidel pro oznacovani
zdjmovych pakett jsme vytvofili modul ODL_trigger, ktery je implementovan
v jazyce Python. Tento modul ma za tkol poskytovat rozhrani mezi MF&CCTF
a OpenDaylight. Ve chvili, kdy do media¢ni funkce pfijde z administra¢ni funkce
pozadavek na zahéjeni odposlechu, zavola CCTF funkci pro vlozeni odposlechu
z modulu ODL_trigger. Tato funkce zjisti aktualni topologii, vytvoii odpovida-
jici graf a zvysi hodnoceni hran, které pouzivd OpenDaylight.

Pti vybéru sondy, kterd bude zachytavat komunikaci daného zafizeni, se pro-
vadi jednoduché vyvazovani zatéze. Nejdfive se z kontroleru zjisti informace
o topologii a pozice sond. Ve chvili, kdy je vytvofen graf topologie, se najdou
nejkratsi cesty mezi zafizenim, které chceme odposlouchavat, a vSemi sondami.
Pravidla pro odposlech se implicitné vkladaji na sondu, kterd méa nejnizsi sou-
¢et hodnoceni hran na cesté k odposlouchavanému zafizeni. Pokud je ale rozdil
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konfigurace —
<« zachycené data

Northbound API

/ \
IRI-IIF | Northbound
SLAAC DHCP | ... et AP SDN kontroler

pakety pakety OpenFlow

P

Obréazek 13: Schéma zapojeni systému pro zakonné odposlechy, SDN kontroleru,
modulu pro zjistovani dynamické identity — IRI-IIF modul, a modulu pro sledo-
vani topologie — SDN modul.

v poc¢tu odposlechii nékterych sond vice nez trojnasobny, vybere se sonda s méné
odposlechy nezavisle na pozici v topologii. Tim zajistime, Ze se Casté&ji vyuzivaji
linky, které OpenDaylight nepouZiva pro provoz neodposlouchdvanych paketu.

Pokud program zna nejvhodnéjsi sondu a nejblizsi pfepina¢, miZze nahrat
pravidla pro odposlech, pfi¢emZ se budou oznatovat VLAN tagem nejvhodné;jsi
sondy. Triggerovaci funkce na zékladé navratové hodnoty pak nastavi CC-IIF
sondu.

Odstranovani odposlechi Odstranéni odposlechu ze systému je jednodussi
nez vkladani. Ve chvili, kde media¢ni funkci pfijde pozadavek na ukoncéeni odpo-
slechu, spusti se funkce z modulu 0DL_trigger pro odstranéni odposlechu. Tato
funkce nacte z kontroleru topologii sité a zjisti pozici sond. Poté ziskd vSechny
aktudlni pravidla v prvni tabulce.

V nactenych pravidlech nalezne odpovidajici dvé pravidla (v p¥ipadé odstra-
hovani pétice pouze jedno). Ze seznamu akci v pravidle zjisti VLAN tag sondy,
ke které byly zasildny oznacené pakety. Pak odstrani pravidla z pfepinace a ¢islo
sondy vrati MF&CCTEF. Triggerovaci funkce na zakladé navratové hodnoty od-
strani odposlech i z odpovidajici CC-IIF sondy.

Dynamicka rekonfigurace prepinaca a sond Zjisfovani zmén v topologii
probihé také v modulu pro MF&CCTF 0ODL_trigger. Modul v pravidelnych
intervalech zjistovat topologii sité a v pfipadé zmény rekonfigurovat piepinace a
zajistit, aby triggerovaci funkce piekonfigurovala CC-IIF sondy.
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ODL_trigger se spousti na samostatném vlakné v ramci MF&CCTF funkee.
Periodicky zjistuje aktualni topologii a pozici sond. Pokud nebyla nalezena zadna
sonda, dany béh se ukoné¢i. Pokud je nalezena alespon jedna sonda, vytvoii se
z topologie networkz graf. V prvnim béhu program nahraje inicializa¢ni pravi-
dla do prvni tabulky toku a pravidla pro pfeposilani paketii oznacenych VLAN
tagem. Nakonec ulozi graf topologie do souboru JSON.

Vgechny dalsi béhy pak porovnévaji aktualni graf s tim, ktery byl pfi posledni
zmeéné ulozen do JSON souboru. V piipadé, Ze doslo k jakékoliv zméné topologie,
démon postupné provede nasledujici kroky:

1. Zjisti, zda jsou na vSech prepinacich nahrana inicializa¢ni pravidla v prvni
tabulce. V pfipadé, ze byl pfipojen novy piepina¢ a pravidla neobsahuje,
nahraji se.

2. Aktualizuje pravidla v druhé tabulce toki. Pokud by byla pfipojena nova
sonda, nahraje se nové pravidlo, které bude smérovat pakety oznacené VLAN
tagem k této sondé. Pokud byla néktera sonda odpojena, odstrani se pravidlo
na preposilani paketi.

3. Zkontroluje pravidla na oznac¢ovani paketi v prvni tabulce tokua. Pro kazdé
pravidlo pro odposlech je nutné zkontrolovat VLAN tag a vystupni rozhrani,
na které se oznacené pakety odesilaji. V piipadé, Ze se zméni pouze rozhrani
a VLAN tag ztstane stejny, upravi se pravidlo a sonda zistane nastavena
porad stejné. Pokud se ale pakety maji zacit zasilat na jinou sondu, musi se
kromeé upravy pravidla také odstranit odposlech z puvodni sondy a vloZit na
novou sondu. ODL_trigger odesle triggerovaci funkci zpravu, ze které sondy
se mé odposlech odstranit a na kterou se méa nahrat. Triggerovaci funkce
na zékladé téchto informaci odstrani odposlech z prvni sondy a vlozi ho na
druhou.

Pravidla v prvni i druhé tabulce toku ovliviiuje zptisob zmény topologie.
Obecné miiZze nastat jedna nebo vice z nasledujicich situaci:

— pridani linky

e Pravidla se neméni, ale pii pridavani nového odposlechu se bude brat

v tvahu i nové linka.
— vypadek linky

e Zkontroluji se vSechna aktualni pravidla, kterd odesilaji paket na nékteré
vystupni rozhrani a také cesty z jednotlivych piepinac¢i k sondam.

e Vypadek linky, ktera jako jediné vede piimo k sondg, zpusobi odstranéni
pravidel pro odposlech s VLAN tagem dané sondy. VSechna tato pravidla
se aktualizuji, zméni VLAN tag a budou pieposilat pakety na rozhrani
k nékteré jiné sondé.

e Vypadek linky mezi pfepinaci ovlivni pouze pravidla, kterd jsou nahrané
na téchto prepinacich. V pripadé, Ze se linka pouzivala pro preposi-
lani oznacenych paketli, musi se upravit vSechna pravidla pro odposlech
v prvni tabulce tokt a pravidla pro pieposilani paketi s VLAN tagem
ve druhé tabulce tokd.

— pridani pfepinace
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e Pokud piepinac¢ jesté nebyl zapojen v topologii, nahraji se inicializa¢ni
pravidla a pravidla pro pfeposilani paketi s VLAN tagem.

e Pokud pfepina¢ byl zapojen v topologii a obsahuje né&jaka pravidla na
oznacovani paketii, porovnaji se se seznamem aktuélnich odposlechii. Po-
kud byl odposlech mezitim zruSen, odstrani se i z pfepinace. Pravidla pro
preposilani paketi s VLAN tagem se zkontroluji a pfipadné aktualizuji.

odstranéni pfepinace

e Podobné jako u vypadku linky se zkontroluji vSechna pravidla a piipadné
se aktualizuji vystupni porty.

piidani a odstranéni koncového zafizeni
e Pravidla se neméni.
— ptidani CC-IIF sondy
e Do vSech pfepinac¢u se nahraje pravidlo pro pieposilani paketd s VLAN
tagem nové sondy.
— odstranéni CC-IIF sondy
e Ze v8ech piepinacu se odstrani pravidlo pro pieposilani paketi s VLAN
tagem dané sondy.
e Pravidla pro odposlech, které oznacovaly pakety VLAN tagem této sondy,
se aktualizuji (zméni se VLAN tag na tag jedné z dostupnych CC-IIF
sond a aktualizuje se vystupni rozhrani).

5.4 Experimenty

Dynamicka rekonfigurace Experimenty v této sekci mély za cil ovéfit chovani
modulu 0DL_trigger pii vkladani, odstrafovani nebo modifikaci odposlechu pii
zméné topologie. Vytvofili jsme nékolik skripti pro mininet! s riiznymi topolo-
giemi, které zjistovaly nasledujici chovani systému:

— Reakce systému na zménu topologie (vypadek linek) — Cilem prvniho expe-
rimentu bylo ovéfit chovani systému pii vypadku linky, kterd se vyuziva
pro pieposilani paketti oznacenych VLAN tagem. P#i vkladani odposlechi
i pii rekonfiguraci by systém mél brat ohled na vyuziti linek. Pokud je to
mozZné, systém pouzije k zachytavani dat sondu, ke které se oznacené pakety
dostanou po linkéich, které nejsou soucasti kostry grafu.

— Vyvazovdni zdtéZe mezi CC-1IF sondami — Cilem tohoto experimentu je oveé-
it vyvazovani zatéze mezi sondami. Vyvazovani zatéze se fidi konstrou grafu,
kterou OpenDaylight pouziva pro pfeposilani paketii neodposlouchavané ko-
munikace. Pti vytvéafeni grafové reprezentace topologie se vaha hran kostry
zvy$i na 5, zatimco ostatni hrany maji hodnoceni 1.

— Kombinace vyvaZovdni zdtéZe, kdy vihy nékterych hran jsou zaddny adminis-
trdtorem, a zmény topologie — Speciélni piipad, kdy hodnoceni hran grafu je
specifikovano administratorem. Tato situace muze nastat napiiklad ve chvili,
kdy se sit ISP nachéazi na dvou lokacich a je propojena jednou nebo vice
linkami. Pokud budou na obou mistech zapojeny CC-IIF sondy, bude nejvy-
hodnéjsi vlozit odposlech na sondu, ktera se nachazi v dané lokaci. Z tohoto

! http://mininet.org
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davodu je mozné vlozit do konfigura¢niho souboru fadky, na kterych admi-
nistrator uvede linku, které se ohodnoceni tyka, a jeji vahu. V piipadé, ze je
vaha linky vyssi nebo rovna 1000, pfestane se linka vyuzivat pro vyvazovani
zatéze.

Vykonnost systému Experimenty v této sekci byly zaméfeny na zjisténi rych-
losti systému pii manipulaci s toky. Topologie byla v obou pifipadech stejné.

— Zpozdeéni pii vkldddni odposlechu — Cilem prvniho experimentu bylo zjistit
dobu, za kterou se nahraje novy odposlech do systému. Doba méfeni zahrnuje
pouze ¢innosti, které provadi modul ODL_trigger. V pribéhu experimentu
se do systému postupné zadavaly pozadavky na odposlech trojice: IP adresa
10.0.0.1 (vzdy stejna), ¢islo portu (kazdym novym pravidlem se zvysilo)
a protokol TCP. V grafu 14 jsou znazornény naméfené vysledky. Uzivatel-
sky ¢as znaci dobu, kterou pocitac stravil vypoctem a systémovy ¢as potom
dobu, kdy ¢ekal v ramci procesu. Z grafu je ziejmé, ze pocet pravidel v pie-
pinac¢ich nemé vliv na dobu vkladani nového odposlechu. Primérna doba
vlozeni je pfiblizné 1,4 sekundy.

— Zpozdéni pii zméné topologie — Cilem druhého experimentu je zjistit, jak

dlouho trvad modulu ODL_trigger piesunout pravidla z jedné sondy na dru-
hou v pfipadé, ze prvni sonda bude nedostupné. Doba méfeni zahrnuje jak
zjistovani zmén v topologii, tak naslednou zménu pravidel na jednotlivych
prepinacich. Pfi experimentu se do systému vkladal vzdy urcity pocet odpo-
slechti, které se oznacovaly VLAN tagem sondy 1. Poté byla sonda 1 odstra-
néna z topologie. Reakci systému bylo odstranéni pravidla pro pfeposilani
pakett oznafenych VLAN tagem 1 z tabulky 2 a uprava v8ech pravidel pro
oznacovani odposlouchévanych dat. V grafu 15 jsou znézornény naméfené
hodnoty.
Zatimco v pfipadé vkladani odposlechi nemd pocet stavajich pravidel na
prepinacich zadny vliv, u pfesouvani toku je to logicky naopak. Cas roste
linedrné s poctem odposlechii, pficemz u pétic je ¢as na upravu jednoho
odposlechu kratsi, protoze se upravuje pouze jedno pravidlo. Pramérny ¢as
pro odstranéni a vloZzeni upraveného pravidla je ptiblizné 20 ms.

Shrnuti experimentt Soucasti experimentu bylo také ovéfeni funkénosti no-
vého modulu pro IRI-ITF. Ve vSech uvedenych piipadech se systém choval podle
oCekavani.

6 Priipadova studie: fizeni toka podle identity uzivatelid

Tato kapitola se zabyvé rozsifenim spravy siti pomoci znalosti identit jejich uzi-
vateli. V ramci projektu vznikl software Rizeni SDN podle identit — SDNIM
[18]. Pro Fizeni byl pouZit kontroler Pyretic, ktery byl upraven pro moznost pra-
covat s identitami, a systém pro spravu identit uzivatela SIMS, do kterého byla
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Obrazek 14: Doba vloZeni jednoho odposlechu (dvojice pravidel) v zavislosti na
poctu pravidel v tabulce.
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Obrézek 15: Doba upraveni vSech pravidel pro odposlech (odstranéni pravidla,
vypocitani nové cesty v grafu a nejvhodné&jsi sondy, vloZeni pravidla) v zavislosti
na celkovém poctu pravidel.
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pfidéana podpora novych identifikdtora (p¥ihlasovaci jméno a poloha uZivatele).
Utzivatelé jsou soucasti skupin, do kterych jsou pfifazeni na zakladé jejich pii-
hlaSeni do webového informacniho systému a podle kterych je aplikovana sitova
politika. Nad kontrolerem byla vytvorena aplikace zpfistupiiujici znalost identit
libovolné dalsi aplikaci nad stejnym kontrolerem. Druhd ¢ast kapitoly popisuje
t¥i pfipady uziti, které jsou zaméfeny na zabezpeceni sité. Znalost identity uziva-
telt je v8ak mozné aplikovat na libovolnou oblast spravy sité (napf. smérovani).

Webova autentizace Pro jednozna¢né urceni identity uzivatelia je pouzit iden-
tifikator prihlagovaci jméno do webového informac¢niho systému. Pro tento ucel
byl vytvofen jednoduchy web, ktery po pfihlaseni nebo odhlasSeni kazdého uziva-
tele odesle systému SIMS notifikaci. Sou¢asti notifikace je typ udalosti (pfihlaseni
nebo odhlaseni), ptihlasovaci jméno a IP adresa uZivatele. V jednom okamziku
miiZze byt z jednoho pocitace piihlaSen maximalné jeden uzivatel. Dfive nez za-
Fizeni zacne pouzivat jiny uzivatel, je nutné, aby byl pfedesly uzivatel odhlasen.

Systém SIMS Pro ziskavani znalosti o identitach je pouzit systém SIMS, ktery
je nasazen do sité. MnoZina podporovanych identifikitora byla rozgifena o iden-
tifikdtory piihlasovaci jméno a poloha v siti. Pfihlasovaci jméno je ziskané po
uspésném piihlaSeni uzivatele sité do webového informacéniho systému. Poloha
v siti vyjadifuje misto, kde je zapojena koncové stanice, a sklada se z ID piepi-
nace a portu. Identifikator poloha je ziskavan analyzou ARP paketti v kontroleru.
Systém pii kazdé zméné mnoziny identifikitori odesle jeji aktualni podobu kon-
troleru SDN.

Kontroler Pro pripadovou studii byl pouzit kontroler Pyretic, ktery byl rozsifen
nasledujicimi zptisoby:

— Piijem a zpracovani externich udalosti - Konfigurace sité je aktualizovana
pouze pii prijeti paketu ze sité nebo pii zméné sitové topologie. Pro moz-
nost reagovat na zmény v identitdch uzivateli je nutné rozsifit moznosti
aktualizace konfigurace sité o externi udalosti. Problém byl vyfeSen vytvo-
fenim nového vlakna, které je schopno pomoci soketového rozhrani piijimat
udalosti a zaroven vyvolat aktualizaci konfigurace.

— UloZeni posledni zmény sitové topologie pro lepsi reakci fidicich aplikaci na
zmeény v siti - Reprezentace aktuélni sitové topologie, byla rozsifena o seznam
obsahujici posledni zmény v topologii. Kazd4 zména v topologii je ulozena
do seznamu poslednich zmén a néasledné jsou zavolany Pyretic aplikace, které
na zakladé aktualni topologie a seznamu poslednich zmén v topologii upravi
chovéni sité. Poté, co vSechny aplikace aktualizuji svoje vystupni politiky,
je seznam poslednich zmén vymazan. V piipadé, ze nékolik zmén topologie
nastane ve velmi kratky okamzik, bude se v seznamu nachézet vétsi mnozstvi
zmen.

— UloZeni informaci o koncovych stanicich do globalné dostupného ulozisté -
Ulozisté obsahuje informace o vech pfipojenych zafizenich v ramci sité. Pro
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kazdé zafizeni je uloZzena MAC adresa, IP adresa, poloha, pfihlagovaci jméno
uzivatele a nazev skupiny.

— Odstranéni virtualnich hlavi¢ek - Pii pouziti virtualnich hlavicek kontroler
pridava paketim VLAN tagy. Zpracovani paketti s VLAN tagem koncovym
zafizenim neni zaruCeno, proto by se tagy mély pouZivat pouze mezi piepi-
na¢i a ne na linkich ke koncovym zafizenim. Pyretic neodstraiiuje VLAN
tagy na linkach ke koncovym zafizenim automaticky, proto byl hlavni kéd
Pyreticu je upraven tak, ze neni nutné piepisovat kazdou aplikaci, aby sama
odstranovala VLAN tagy. Poté co jsou politiky z aplikaci spojeny a pfipra-
veny ke skompilovani do pravidel OpenFlow, jsou v8echna pravidla upravena
tak, Ze z paketii odeslanych na linky s koncovym zarizenim jsou odstranény
VLAN tagy.

Aplikace pro spravu identit Nad kontrolerem Pyretic byla vytvofena aplikace
identityManagement, kterd implementuje nasledujici polozky:

— virtudlni hlavicka skupina - Kazdy uzivatel je soucasti pravé jedné skupiny
uzivatelt. Pomoci virtualni hlavicky obsahuje kazdy paket v siti informaci,
do které skupiny patii odesilatel.

— monitorovani zprdav ARP - Monitorovani zprav probiha pfeposilanim v§ech
ARP pakett do kontroleru, kde se zjistuje mapovéani mezi IP adresou, MAC
adresou a polohou zafizeni.

— propojeni se systémem SIMS - Pomoci rozsifeni kontroleru o moznost zpraco-
vani externich udalosti bylo vytvofeno rozhrani mezi kontrolerem a systémem
SIMS. Rozhranim se ptenési informace o identitach uzivatela.

— sdileni znalosti o identitach uzivatelu - Aplikace identityManagement zpii-
stupiiuje informace o uzivatelich, které byly piijaty ze systému SIMS, pomoci
ulozisté dostupného pro vSechny aplikace.

6.1 Schéma systému

Schéma vysledného systému je zndzornéna na obrazku 16 a sklada se z:

— Sitovd topologie - Pocitacova sit obsahujici sitové prvky a koncova zafizeni.
Vsechen provoz ARP je ze sité odeslan do kontroleru;

— Kontroler - Pfijima spravy ARP ze sité a podle aplikaci konfiguruje sitové
prvky. Kontroler se sklada z nékolika dil¢ich bloku:

e Pyretic - Rozsifeny kontroler Pyretic.

o identityManagement - Aplikace bézici nad Nourhbound rozhranim kon-
troleru, ktera zajistuje odeslani identifikitori MAC adresa, IP adresa a
poloha zafizeni v siti do sytému SIMS od kterého zaroven pi#ijiméa infor-
mace o identitach uzivateli.

o Aplikace pro Fizeni sité - Vytvorené aplikace pro spravu sité, pficemz po-
moci informaci z aplikace identityManagement mohou k fizeni vyuZzivat
znalost uZzivatelskych identit.
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— SIMS - Ptijima castecné identity z kontroleru a informac¢niho systému, které
nasledné propojuje a odesila do aplikace identityManagement;

— Webovy informacni systém - Server s webem na ktery se uZivatelé autenti-
fikuji a nasledné po autentizaci jsou jejich pfihlasovaci jména spole¢ne s IP
adresou odeslana systému SIMS.

N |dent|ty_

HManagement

identita
uzivateld

poloha, MAC
a IP adresa
SIMS AR
7 Y
prihlasovaci o e
jméno, ol

IP adresa y

Webovy informacni systém

Obrézek 16: Schéma propojeni systému SIMS a kontroleru Pyretic pomoci apli-
kace identityManagement.

6.2 Pripady pouziti

Zbytek této kapitoly popisuje tii pripady uziti, které maji za cil ukdzat vyhody
spravy sité s vyuzitim znalosti uzivatelskych identit. Pripady uziti jsou zamé-
Feny na zabezpeceni malé firmy. Kazdy z nich pracuje se skupinami uzivateli
misto individualni prace s kazdym uZivatelem zvlast (misto konfigurace sitové
politiky pro uzivatelku Anna, budou aplikace vytvaiet sitové politiky pro uziva-
tele ze skupiny Management, do které uzivatelka Anna patii). Pfedpoklada se,
Ze vice uzivateli uvniti podnikové sité sdili stejnou sitovou politiku. Z hlediska
optimalizace, je jednodussi a efektivnéjsi pracovat s mnohem mensim mnoZzstvim
pravidel sitovych politik. I kdyZz nékteti uzivatelé vyzaduji zvlastni politiku jen
pro sebe, je mozné vytvorit skupinu obsahujici pouze jednoho uzivatele.
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Tabulka 3 znazoriuje pfifazeni zameéstnancu firmy do uzivatelskych skupin.
Uzivatelé jsou identifikovani na zékladé jejich pfihlaSovacich jmen do firemniho
informag¢niho systému. V pfipadé, ze uzivatel zatim neni pi¥ihlaSen, je povazovan
za uzivatele default, ktery patii do skupiny default.

Piihlasovaci jméno|UZivatelska skupina
Anna management

Boris vyvojari

Cecilia vyvojari

Tabulka 3: Konfigurace pfifazeni uzivateli do uzivatelskych skupin, které bude
pouzito pro dalsi piipady uziti v této kapitole.

6.3 Firewall chranici sitové sluzby

Firewall zdroju filtruje pakety odeslané na ptreddefinovany zdroj. Pojmem zdroj
je mysleno sitova sluzba, kterd je definovana IP adresou, typem protokolu a Cis-
lem protokolu. Firewall je konfigurovin seznamem skupin uZzivateli, které mo-
hou pfistupovat ke zdrojum. Funké¢nost firewallu je rozprostiena mezi vSechny
sitové pirepinace, které zajistuji zahazovani paketu. Piepinace zajistuji aby pa-
kety, které nejsou povoleny komunikovat se zdrojem byly zahozeny jesté predtim
nez k danému zdroji dorazi.

Piiklad Spole¢nost ma jeden server, na kterém bézi dvé sluzby:

— HTTP - port 80, web obsahujici stranky wiki, kazdy uzivatel sité ma pravo
pristupovat k této sluzbé

— FTP — port 21, ulozisté soubort obsahujici osobni tdaje o zaméstnancich,
jenom zaméstnanci skupiny management maji pristup k této sluzbé

Topologie sité je zndzoriiena na obrazku 17.

Konfigurace firewallu podle kritérii zabezpeceni sluzeb je znazornéna v ta-
bulce 4. Sklad4a se z definice zdroju a seznamu skupin uzivateld, kterym je po-
voleno pfistupovat ke zdroji. Uzivatelskd skupina * reprezentuje libovolnou uzi-
vatelskou skupinu.

Popis feSeni KaZzdy zdroj méa urceny seznam skupin uZzivateli, které by s nim
mély byt schopny komunikovat. Firewall sestavuje seznam uzivateli, kterym
neni povolen piistup k zdroji tak, Ze ze seznamu vSech skupin odebere skupiny
uzivateld, které maji povoleno komunikovat. Aplikace firewall poté zkontroluje
vSechny porty vSech pfepinaci v siti, zda v nich neni zapojeny uzivatel patiici
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S
HTTP+FTP
server

Obrazek 17: Server s dvémi sluzbami nasazeny ve firemni siti.

Zdroj|Parametry Skupiny
HTTP|192.168.1.1: TCP:80*
FTP |192.168.1.1:TCP:21|management

Tabulka 4: Konfigurace Firewallu z obrézku 17 na zékladé definovanych pravidel.

do skupiny, které neni dovoleno komunikovat s nékterym ze zdroji. Na kazdy
takovy pfepinac je umisténo pravidlo, které blokuje provoz od uZivatele ke zdroji.
Provoz ve sméru od zdroje k uzivateli blokovan neni, jelikoz odesilatelem daného
provozu je sitova sluzba na kterou se dand omezeni neaplikuji.

6.4 Firewall uZzivateld

Kazda skupina uzivatelii ma rizné omezeni komunikace s jinymy skupinami. Fi-
rewall uzivatelu filtruje pakety odeslané mezi dvéma skupinami uzivatela, kterym
neni povoleno spolu komunikovat. Funkce firewallu je rozprostiena mezi vSechny
sitové prepinade v siti.

Piiklad Bezpecnostni politika firmy je nastavena tak, ze pouze autentifikovani
uzivatelé pocitacové sité jsou schopni komunikovat s ostatnimi uzivateli. Auten-
tizovanym zaméstnancim skupin Management a VijvojdFi je dovoleno navzajem
libovolné komunikovat. Situace je zndzornéna na obrizku 18, kde je zapojeno
nékolik uzivatela.

Konfigurace politiky je znazornéna v tabulce 5. Kazdy tadek predstavuje
jednu zdrojovou skupinu uzivatelt a sloupce predstavuji cilové skupiny. Pismeno
z znamend, ze uzivatelum skupiny z daného Fadku je povoleno komunikovat se
skupinou z daného sloupce.
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management vyvojari vyvojari default management
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—— povolena komunikdcia
---- zakdzana komunikacia

Obréazek 18: Firemni sit s uzivateli, jejichz pravo komunikovat s ostatnimi uZiva-
teli je definovano na zékladeé jejich skupiny.

Data odeslané od|management|vyvojafi|ldefault
management, X X

Vyvojari X X

default

Tabulka 5: Pt¥iklad konfigurace bezpe¢nostni politiky z obrazku 18.

Popis feSeni Kazda skupina uZivateli mé seznam skupin, kterym je schopna
posilat pakety. Firewall projde v§echny prepinace v siti a nalezne vSechny porty,
na kterych jsou zapojena koncové zarizeni. K nalezenym portim vyhled4 seznam
skupin, které nejsou opravnény posilat pakety na dany port. Pro kazdou skupinu,
kterd neméa pravo komunikovat s nékterym portem, je vytvoreno jedno pravidlo
pro blokovani vSech pakett z dané skupiny na dany port.

6.5 Uc¢tovnani

Pojem uctovami v tomto pfipadé znamend méfeni mnozstvi prenesenych dat ke
zdrojim. Bez znalosti uzivatelskych identit se mnozstvi dat pocité podle iden-
tifikdtoru zafizeni, typicky podle IP adresy. Cilem aplikace je vypocet mnozstvi
prenesenych dat pro kazdou skupinu uzivatela. Se znalosti identit uzivateld, je
mozné agregovat pouziti vice zafizeni v piipadé, Zze jeden uZivatel pouziva vice
zaiizeni.

Priiklad Spolecnost mé zajem o monitorovani vyuziti serveru HTTP uzivateli
skupiny vgvojdri. Na zakladé informaci o pfenesenych datech chce management
spole¢nosti vyhodnocovat troven produktivity vyvojaia. Piiklad je zobrazen na
obrazku 19.
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@DHCP, HTTP a FTP server
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HTTP provozu

Obrazek 19: Podnikova sit s monitorovanym HTTP serverem.

Konfigurace se sklada z definovani zdroju, které je potifebné monitorovat, a
seznamu skupin, pro které mé byt monitorovani aplikovano. Definice zdroju je
stejné jako v pripadé uziti Firewall zdroju.

Zdroj|Parametre Skupiny uZivatela
HTTP|192.168.1.1: TCP:80|vyvojari

Tabulka 6: Piiklad konfigurace politiky a¢tovani z obrazku 19.

Popis feSeni Aplikace vyhledé port, na kterém je zapojeny zdroj, a vytvori dvé
pravidla. Obé pravidla kromé toho, Ze slozi na sbhér statistik, pfeposilaji data na
fyzicky vystupni port. Jedno pravidlo je pro pfichozi a druhé pro odchozi provoz
ze zdroje. Kontroler jednou za 10 sekund shroméazdi statistiky z vygenerovanych
pravidel. Statistiky jsou ukladany do CSV soubort.

7 Zavér

Cilem této technické zpravy bylo zdokumentovat hlavni vysledek ¢innosti sku-
piny pro softwarové definované sité pusobici v ramci projektu Moderni prostiedky
pro boj s kybernetickou kriminalitou na Internetu nové generace. Softwarové de-
finované sité jsou nova architektura pocitacovych siti, ve které je ¥idici Cast
oddélena od datové &sti. Ridici ¢asti zaiizent jsou centralizovany v kontroleru,
ktery pomoci OpenFlow posil4d pokyny jednotlivym sitovym zafizenim (piepina-
¢um). Nad kontrolerem je mozné vytvaret dalsi aplikace, které ovliviiuji chovani
sité. Koncept softwarové definovanych siti je podrobné popsan v kapitole 2.
Kapitola 3 definuje pojmy identita, ¢istecna identita, identifikitor a vztahy
mezi nimi. Identifikitorem rozumime napiiklad IP adresu, MAC adresu nebo
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e-mailovou adresu. Spojenim identifikdtort pak vzikaji ¢astecné identity, jejichz
spojenim ziskidme kompletni pohled na identity uzivatelt a zafizeni. Tato préce
se zaméfuje predevsim na identitu uzivatele a jeji vyuziti v fizeni siti. V ramci
projektu Sec6Net byl jiz dfive vytvofen systém pro zakonné odposlechy SLIS,
ktery obsahuje systém pro spravu identit SIMS. Dulezité ¢ésti obou programi
jsou v kapitole také uvedeny.

V ramci projektu byly vytvoreny dva prototypy, které demonstruji vyhody
propojeni softwarové definovanych siti se systémem pro spravu identit:

— Rozsiteni systému pro zikonné odposlechy tak, aby bylo mozné duplikovat
zajmové pakety a odesilat je na pfedem urcené zaiizeni v siti. Na sbérném
zafizeni pak muze probihat analyza, rekonstrukce, vizualizace a dalsi zpra-
covani dat. Implementace vyuziva kontroler OpenDaylight, ktery ma velké
zastoupeni v komeré¢ni sféfe (je podporovan firmami Cisco, Dell, HP a mnoha
dalsimi). Podrobnosti jsou uvedeny v kapitole 5. Pro systém SLIS byla na-
vrzena a implementovana nasledujici rozsifeni:

e Modul pro IRI-ITF, ktery je urcen k ziskavani ¢astecné identity koncovych
zafizeni a uzivateli. Modul se periodicky dotazuje kontroleru OpenDay-
light na topologii sité a informace o ¢astec¢né identité koncovych zafizeni
zasila IRI-ITF.

e Dynamicka rekonfigurace CC-IIF sond a OpenFlow piepinacu. Jedné
se predevsim o vylepSeni implementace CCTF, kterd nyni rozli§uje jed-
notlivé CC-IIF sondy podle jejich pozice v topologii. Na zdkladé téchto
informaci systém vytvoii grafovou reprezentaci topologie a zvysi vihu
hran, které pouziva OpenDaylight pro zasilani neodposlouchévanych pa-
keta. P#i vlozeni odposlechu se pak vybere vhodna sonda. Vybira se
predevsim podle vzdélenosti a zaroven se provadi jednoduché vyvazo-
vani zatéze, aby se predeslo zahlceni jedné sondy. Vahy hran je mozné
specifikovat také manualné v konfiguraénim souboru. V piipadé, ze viha
hrany bude nastavena na hodnotu vét§i nez 1000, pouzije se pouze v
pripadé, Ze neexistuje jin4 cesta k sondé.

e SDN-tap [13] je samostatny program pro zachytavani dat, ktery lze
spoustét bez systému pro zakonné odposlechy. Tento néstroj obsahuje
kompletni funkcionalitu dynamické rekonfigurace OpenFlow piepinacii.
Narozdil od roz§ifeni systému pro zédkonné odposlechy, kde se nachézi
sprava identit, lze zdjmové pakety zduplikovat, oznacit a pfeposilat pouze

_ na zakladé IP adresy, trojice nebo pétice.

— Rizeni SDN podle identit [18] rozsifuje moznosti fizeni SDN siti o znalost
identit uzivateli. Takto rozsirené fizeni umozihuje administratorovi vykona-
vat spravu sité na zakladé identity uzivatelt pouzivajicich pfipojené zafizeni,
coZ spravu sité zjednoduSuje a zaroven snizuje riziko chybné konfigurace.
Regeni spotivalo v tipravé kontroleru Pyretic, vytvoreni rozhrani mezi systé-
mem SIMS a kontrolerem Pyretic, a vytvofeni rozsiFeni pro kontroler. Toto
roz§iteni spravuje identity ziskané ze systému SIMS a zji§téné informace po-
skytuje dalsim aplikacim vytvofenym nad kontrolerem. Soucasti programu
jsou c¢tyfi aplikace implementujici ¢tyii ruzné piipady uziti tykajici se fil-
trovani, smérovani a u¢tovani. Kapitola 6 popisuje feSeni pomoci propojeni
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SDN kontroleru se systémem pro spravu uzivatelskych identit SIMS. V ka-
pitole jsou podrobné popsény také uvedené piiklady uziti, které demonstruji
funkénost Feseni.

Uvedené prototypy byly otestovany v laboratornim prostiedi. Moznym navazu-
jicim vyzkumem by mohlo byt naptiklad vytvoreni dalsich p¥ipada uziti (kvalita
sluzeb, mobilita).
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