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sít’ových toků pomocí softwarově
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Abstrakt Cílem této souhrnné technické zprávy je p°edstavení vyuºití
moºností spojených s detekcí identity v softwarov¥ de�novaných sítích
(SDN). Zpráva se zam¥°uje na zákonné odposlechy v SDN a na °ízení
tok· podle identity uºivatel·, nasaditelné nap°íklad ve �remních sítích.
V práci je popsána £innost softwarových nástroj· vytvo°ených pro SDN,
v£etn¥ jejich testování.

1 Úvod

Po£íta£ové sít¥ propojují koncové stanice pomocí prost°edník·, tedy prvk·, které
jsou ur£eny pro zpracování a p°enos sí´ových dat od zdroje dat k jejich cíli. Mezi
tyto prost°edníky °adíme p°edev²ím p°epína£e (ur£ené pro p°edávání dat v lo-
kální síti) a sm¥rova£e (umoº¬ující propojení n¥kolika r·zných sí´ových domén
v£etn¥ propojení sítí zaloºených na r·zných technologiích). Postupem £asu v²ak
v sítích narostl význam i dal²ích prost°edník· jako jsou �rewally (prvky nasa-
zované v¥t²inou na hranicích sít¥, které omezují provoz a od�ltrovávají necht¥né
pokusy o p°enos dat, nap°. útoky), systémy IDS/IPS (zkoumající p°ená²ená
data a hledající vzory odpovídající moºným útok·m), antivirové a antispamové
vyhledáva£e a dal²í. V neposlední °ad¥ jsou do sítí nasazovány i systémy pro
monitorování provozu v síti, pro získávání dat pot°ebných pro uchování, p°edá-
vání a likvidaci provozních a lokaliza£ních údaj· (v �R podle vyhlá²ky 357/2012
Sb.) a pro systémy pro zákonné odposlechy (v �R podle Zákona o elektronických
komunikacích 127/2005 Sb. ve zn¥ní pozd¥j²ích p°edpis·).

V poslední dob¥ nar·stá po£et aplikací, které koncový uºivatelé sítí vyuºívají
a pot°ebují pro práci, £i zábavu. Poºadavky t¥chto aplikací se v²ak r·zní. P°enos
objemných soubor· a obrázk· vyºaduje velkou ²í°ku pásma, ale zpoºd¥ní v °á-
dech zlomk· sekundy a n¥kdy i více nejsou podstatná. Telefonní hovory skrze
po£íta£ovou sí´ vyºadují nízkou a stabilní odezvu, i kdyº nároky na p°enosovou
rychlost nejsou p°íli² vysoké. V n¥kterých situacích m·ºe být ºádoucí zvy²ovat
prioritu ur£itým aplikacím [4], £i konkrétním uºivatel·m [29]. Tyto poºadavky
p°iná²ejí nové výzvy pro architekturu a principy po£íta£ových sítí.

P°epína£e, sm¥rova£e a dal²í prost°edníci byly historicky svázané s konkrét-
ními �rmware a dal²ím softwarem dodávaným konkrétním výrobcem za°ízení.
Inovace a p°idávání dal²ích vlastností byla závislá [22] na nových verzích softwaru
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poskytovaného výrobcem a uzp·sobení £innosti za°ízení pot°ebám konkrétních
sítí bylo sloºité.

Softwarov¥ °ízené sít¥ (Software De�ned Networks � SDN) je nové paradigma
[22] zvy²ující moºnost inovace [19] v po£íta£ových sítích. Sít¥ SDN jsou posta-
veny na odd¥lení °ídící a datové vrstvy na jednotlivých sí´ových prvcích. Zatímco
datová vrstva zaji²´ující zpracování a p°edávání dat musí fungovat rychle a být
proto p°ítomna na konkrétním sí´ovém prvku, °ízení daného prvku m·ºe být
p°esunuto, £i centralizováno do speciálních za°ízení (£asto ozna£ovaných jako
kontrolery) programovatelných správcem sít¥. SDN dává správci sít¥ moºnost
de�novat pravidla pomocí vlastních aplikací ovliv¬ujících chování sít¥ a zpraco-
vání jednotlivých datových tok·.

Tato technická zpráva se zabývá sít¥mi SDN se zam¥°ením na °ízení tok· pro
optimalizaci jejich zpracování a pro zaji²t¥ní bezpe£nosti sít¥. My²lenky prezen-
tované v této technické zpráv¥ vycházejí z diplomových prací Zákonné odposle-
chy v SDN [14] a SDN °ízené pomocí identity uºivatel· [17]. Technická zpráva
ukazuje jak je moºné zajistit p°eposílání ur£itých tok· skrze konkrétní monitoro-
vací stanovi²t¥, nap°. pro ú£ely monitorování, IDS/IPS a zákonných odposlech·.
Druhá £ást zprávy se v¥nuje optimalizaci °ízení sít¥ podle konkrétních uºivatel·
se zam¥°ením na bezpe£nost.

Sekce 2 se zabývá detailn¥j²ích p°edstavením SDN a uvedením základních
pojm·. Sekce 3 se zabývá identitou uºivatel· a p°edstavuje softwarové nástroje
jiº d°íve vytvo°ené v rámci projektu Moderní prost°edky pro boj s kybernetickou
kriminalitou na Internetu nové generace. Výhody °ízení sít¥ na základ¥ znalosti
identit uºivatel· jsou p°edstaveny v sekci 4. Sekce 5 se zabývá zákonnými odpo-
slechy v prost°edí sítí SDN. Sekce 6 se zabývá roz²í°ením SDN zam¥°eným na
°ízení provozu podle znalosti identity uºivatele. Sekce 7 uzavírá tuto technickou
zprávu.

2 Softwarov¥ de�nované sít¥

Cílem této sekce je vysv¥tlit pojem softwarov¥ de�nované sít¥. V podsekci 2.1
je popsána obecná architektura sí´ových za°ízení. Sekce 2.2 vysv¥tluje princip
softwarov¥ de�novaných sítí (SDN), sekce 2.3 je v¥nována protokolu OpenFlow
a sekce 2.4 p°edstavuje pouºité OpenFlow kontrolery.

2.1 Architektura sí´ových za°ízení

Klasické sí´ové za°ízení, jak je znázorn¥no na obrázku 1, obsahuje vlastní hard-
ware pro p°eposílání paket· (datová £ást, data plane) a opera£ní systém v soft-
ware pro management a logiku (°ídící £ást, control plane). Sou£ástí opera£ního
systému mohou být moduly, u managmentu jde nap°íklad o podporu protokolu
SNMP nebo kon�gurace pomocí p°íkazové °ádky, logika ze strany uºivatele je
dána moduly podporujícími sm¥rovací protokoly, p°epínání nebo QoS. V²echna
tato za°ízení ale mají pevn¥ danou funkcionalitu od výrobce, sloºitý opera£ní
systém a jsou uzav°ená k inovacím.
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Obrázek 1: Architektura klasického sí´ového za°ízení.

�ídící £ást (Control Plane) Funkce °ídící £ásti zahrnují kon�guraci systému,
vysokoúrov¬ový management a statistiky. Ve sm¥rova£ích slouºí ke správ¥ sm¥-
rovací tabulky (Routing Information Base � RIB) a p°epínací tabulky (Forwar-
ding Information Base � FIB). Informace ve sm¥rovací tabulce se aktualizují po-
mocí sm¥rovacích protokol·, jako je nap°. RIP, OSPF nebo BGP [32]. Vzhledem
k tomu, ºe funkce v °ídící £ásti se typicky neprovádí nad kaºdým paketem, nejsou
obvykle limitovány £asem a proto mohou být implementovány v software [3].

Datová £ást (Data Plane) Funkce datové £ásti provádí men²í mnoºství ope-
rací a týkají se p°edev²ím p°ijímání, zpracování a p°epínaní paket·. Ve chvíli,
kdy je paket p°ijat na vstupním rozhraní se sníºí time-to-live (TTL) a vyhledá se
cílová adresa na základ¥ informací ze sm¥rovací tabulky. Na základ¥ zdrojové a
cílové IP adresy, £ísla portu transportní vrstvy a typu protokolu se paket klasi�-
kuje a zahodí (nap°. �rewall) nebo ode²le na výstupní rozhraní. P°ed odesláním
paketu se p°epo£ítá se kontrolní sou£et hlavi£ky [32]. Funkce datové £ásti se pro-
vádí nad kaºdým paketem, coº vyºaduje vysokou výkonnost v reálném £ase a
implementaci v hardware [3].

2.2 Princip softwarov¥ de�novaných sítí

Softwarov¥ de�nované sít¥ (Software De�ned Networking � SDN) odd¥lují rozho-
dovací logiku a rychlé p°epínání paket· v hardware. Zatímco vrstva infrastruk-
tury z·stává na sí´ovém za°ízení, °ídící vrstva a vy²²í logika se p°esouvá do tzv.
kontroleru. Kontroler je odd¥lené za°ízení, které má p°ehled o topologii celé sít¥
a o prost°edcích k p°epínání paket·, které fyzicky umoº¬ují jednotlivá sí´ová
za°ízení. S vyuºitím t¥chto informací je kontroler schopný ur£it cesty pro toky
v síti a podle toho posílat pokyny jednotlivým sí´ovým za°ízením.
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Architektura softwarov¥ de�novaných sítí se tedy skládá z vrstvy infrastruk-
tury, coº je datová £ást p·vodní architektury a °ídící vrstvy, ve které je odd¥-
lená kontrolní £ást ve form¥ kontroleru. Nad °ídící vrstvou lze vytvá°et r·zné
aplikace, které tvo°í aplika£ní vrstvu. Jednotlivé vrstvy jsou propojeny progra-
movacím rozhraním, tzv. northbound a southbound API. Architektura SDN je
znázorn¥na na obrázku 2.

SDN kontroler

aplikace 1 aplikace N...

Northbound API

Southbound API

APLIKAČNÍ VRSTVA

ŘÍDÍCÍ VRSTVA

VRSTVA INFRASTRUKTURY

síťové zařízení
kompatibilní OS

HW pro přepínání paketů

aplikace 2

Obrázek 2: Architektura softwarov¥ de�novaných sítí.

Sí´ové za°ízení V SDN je sí´ové za°ízení abstrahováno od speci�cké £innosti
jako je p°epínání, sm¥rování, �ltrování nebo vyvaºování zát¥ºe. SDN p°epína£
obsahuje rychlý hardware pro p°eposílání paket· a velmi jednoduchý opera£ní
systém, který sám o sob¥ musí um¥t pouze komunikovat s kontrolerem a rychle
kon�gurovat p°eposílaní paket· mezi porty na základ¥ na základ¥ pokyn· od
kontroleru [21]. Je moºné nastavit za°ízení tak, aby samostatn¥ odpovídalo na
n¥které události, nap°. výpadky sít¥ nebo podp·rné funkce poskytované LLDP,
STP nebo ICMP [2]. Funkcionalita samotného p°epína£e je tedy omezena pouze
na datovou £ást, která p°eposílá pakety na základ¥ p°íkaz· kontroleru [24].

Kon�gurace sí´ového za°ízení se d¥lí na proaktivní a reaktivní podle zp·-
sobu nahrávání pravidel. Rozdíl v t¥chto p°ístupech je znázorn¥n na obrázku
3. Proaktivní p°ístup je zaloºen na p°edvypln¥ní tabulky p°ed samotným p°i-
jmem paket·. Výhodou je nulové zpoºd¥ní pro nové toky, protoºe pravidlo je
v p°epína£i uº de�nováno. Zárove¬ p°eru²ení spojení s kontrolerem neovlivní
samotný proces p°eposílání paket·. Nevýhodou pak m·ºe být nutnost p°esn¥
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de�novat v²echna pravidla, coº vyºaduje nap°íklad agregaci (wildcard) tak, aby
byly pokryty v²echny cesty [15].

U reaktivního p°ístupu je paket, který nemá záznam v tabulce tok·, odeslán
kontroleru. Kontroler na základ¥ informací z paketu vytvo°í nové pravidlo pro
OpenFlow p°epína£e v síti. Tento p°ístup má výhodu v lep²ím °ízením, ale pro
kaºdý nový tok znamená ur£ité po£áte£ní zpoºd¥ní. V p°ípad¥, ºe dojde k p°e-
ru²ení spojení kontroleru a p°epína£e, pakety neznámých tok· budou zahozeny.

1

2 3

SDN kontroler

aplikace 1 aplikace N...aplikace 2

1 3

2

SDN kontroler

aplikace 1 aplikace N...aplikace 2

Obrázek 3: Znázorn¥ní po°adí krok· u (a) proaktivního a (b) reaktivního vklá-
dání pravidel do tabulky tok·. U proaktivního p°ístupu je nejd°íve vypln¥na
tabulka tok· (1). Kaºdý p°ijatý paket (2) se pak zahodí nebo p°epo²le (3) podle
pravidel v tabulce. Reaktivní p°ístup musí nejd°íve p°ijmout paket (1), který
ode²le kontroleru (2). Kontroler na základ¥ tohoto paketu vytvo°í záznam v ta-
bulce tok·, podle které se paket a v²echny následující ve stejném toku zahodí
nebo ode²lou (3).

SDN kontroler SDN kontroler je software, který provádí kontrolu nad mno-
ºinou zdroj· jednotlivých datových £ástí sí´ových za°ízení. V síti m·ºe být na-
sazeno v¥t²í po£et kontroler· na n¥kolika fyzických za°ízeních. V²echny £ásti si
udrºují synchronizovaný a konzistentní pohled na topologii a stav sít¥. Funkcio-
nalita kontroleru obsahuje [26]:

� správu stavu sít¥ (informace o sí´ových uzlech a koncových za°ízeních, kon�-
gurace, statistiky apod.) a jeho p°ípadnou distribuci ostatním kontroler·m;

� vysokoúrov¬ový model pro zachycení vztah· mezi spravovanými zdroji, pra-
vidly a dal²ími poskytovanými sluºbami;

� programové rozhraní, které umoºní roz²í°it funkcionalitu kontroleru z externí
aplikace;

� správu tok·;
� zji²´ování topologie, sm¥rování (algoritmy pro výpo£et cesty).

Komunika£ní kanál Komunika£ní kanál je rozhraní, které propojuje sí´ové
za°ízení s kontrolerem. P°es komunika£ní kanál kontroler kon�guruje sí´ová za-
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°ízení, zji²´uje stav za°ízení a statistiky z tabulka tok· a p°ijímá nebo zasílá
pakety.

Programové rozhraní V rámci SDN se vyuºívají Southbound a Northbound
API. Southbound API je nízkoúrov¬ové programovací rozhraní, které obvykle
obsahuje nezbytnou funkcionalitu na programování parametr· poskytovaných
opera£ním systémem sí´ových za°ízení. Typickým p°íkladem je OpenFlow, I2RS,
NETCONF nebo OnePK.

Northbound API je programovací rozhraní mezi aplikacemi a kontrolerem,
které zapouzd°uje nízkou úrove¬ instrukcí southbound API a zjednodu²uje pro-
gramování sloºit¥j²ích sí´ových funkcí. S vyuºitím Northbound API je moºné
implemetovat funkce jako výpo£et cesty, STP, sm¥rování, hloubková inspekce
paket· a dal²í [26]. V sou£asné chvíli toto rozhraní není standardizováno [16].

2.3 OpenFlow

OpenFlow je první standard pro komunika£ní rozhraní mezi °ídící vrstvou a sí-
´ovými za°ízeními. Nejedná se o produkt nebo ur£itou vlastnost, ale o mnoºinu
protokol·, programové rozhraní a jeden z moºných model· softwarov¥ de�no-
vaných sítí. Architektura OpenFlow je znáznorn¥na na obrázku 4. Skládá se
z OpenFlow kontroleru (controller), OpenFlow p°epína£e (switch) a OpenFlow
protokolu [22,27].

kontroler

...

tabulka toků

SW

HW

OpenFlow protokol

SSLrozhraní
zabezpečeného

kanálu

OpenFlow přepínač

Obrázek 4: Architektura OpenFlow.

OpenFlow p°epína£ vyuºívá koncept datových tok· k identi�kaci sí´ového
provozu na základ¥ pravidel, která jsou staticky nebo dynamicky naprogramo-
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vána z centrálního kontroleru [27]. OpenFlow p°epína£ se skládá minimáln¥ z ná-
sledujících poloºek:

� Rozhraní zabezpe£eného kanálu, které propojuje p°epína£ s kontrolerem,
umoº¬uje posílání p°íkaz· i paket· a obecn¥ odpovídá de�nici southbound
rozhraní.

� Tabulka tok·, která obsahuje mnoºinu záznam· o datových tocích. Kaºdý
záznam se skládá z priority, pole hlavi£ek, po£ítadla a mnoºiny pravidel.
� Pole hlavi£ek (Header Fields) se vyuºívá k porovnání p°íchozích paket·
a existujících záznam· v tabulce tok·. V OpenFlow v1.0 je tok speci�ko-
ván jako 12-tice, která se skládá ze vstupního portu, VLAN ID, VLAN
priority, zdrojové a cílové MAC adresy, typu ethernetového rámce, zdro-
jové a cílové IP adresy, protokolu IP, IP ToS a zdrojového a cílového
TCP/UDP portu. Kaºdá z t¥chto poloºek m·ºe být nahrazena zástup-
ným znakem (wildcard), coº umoº¬uje agregaci tok·.

� Po£ítadla (Counters) aktualizují se s kaºdým p°ijatým paketem, pro
který byl nalezen záznam v tabulce tok· a po£ítají se pro danou ta-
bulku tok·, tok, port a frontu.

� Mnoºina instrukcí (Instructions) ur£uje, jak bude p°epína£ zacházet s pa-
kety, pro které byl nalezen záznam v tabulce tok·. V OpenFlow protokolu
verze 1.0 jsou de�novány povinné akce (p°eposlat a zahodit paket) a ne-
povinné akce (upravit paket). P°i p°eposlání paketu je nutné speci�kovat
fyzický, virtuální nebo n¥který z rezervovaných port·.
OpenFlow v1.3 umoº¬uje vyuºití více tabulek tok· a roz²i°uje mnoºinu
instrukcí o poloºku sko£ do tabulky X (go-to table X ). Tabulky se pro-
chází sekven£n¥ aº do chvíle, kdy v seznamu instrukcí není dal²í p°íkaz
sko£ do tabulky. P°i pr·chodu tabulkami je moºné paket modi�kovat.
Zm¥nit lze jakoukoliv poloºku v paketu, která se dá porovnávat v rámci
pravidel. Je také moºné zvý²it nebo sníºit TTL, p°ípadn¥ vloºit nebo
odstranit tag (VLAN, MPLS, PBB).
V kaºdé tabulce se mohou zadané akce provést okamºit¥, pokud se vloºí
do mnoºiny akcí apply-actions. V p°ípad¥, ºe se vloºí do mnoºiny write-
actions, provedou se aº po pr·chodu paketu poslední tabulkou.

� OpenFlow protokol, který je naimplementován na stran¥ kontroleru i p°epí-
na£e a pouºívá se pro komunikaci p°es zabezpe£ený kanál [22].

V²echny p°ijaté pakety se v p°epína£i porovnají s tabulkou tok·. Pravidla se
prochádzí sekven£ne podle priority. Pokud je v tabulce nalezen záznam, p°epí-
na£ provede v²echny akce, které jsou pro daný tok speci�kovány.Pokud pro paket
nebyla nalezena shoda, je p°eposlán p°es zabezpe£ený kanál do kontroleru. Kon-
troler pak pomocí p°idávání, upravování a odstra¬ování záznam· v tabulce tok·
rozhoduje, jak se budou takové pakety zpracovávat [22].

2.4 Pouºité kontrolery

V rámci výzkumu byly pouºity kontrolery OpenDaylight [23] a Pyretic [25].
OpenDaylight je open source projekt vyvíjený organizací Linux Foundation,
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který má podporu i v komer£ní sfé°e (Big Switch Networks, Cisco, HP a dal²í).
Modulární struktura kontroleru umoº¬uje naprogramování libovolného modulu
a jeho následné zapojení. Kontroler pracuje s protokolem OpenFlow v1.0 aº v1.3
[23] a aplikacím poskytuje Northbound rozhraní pro Java a REST API. Z hle-
diska této práce je kontroler OpenDaylight významný tím, ºe umoºnuje pracovat
s více tabulkami tok·.

Druhým pouºitým kontrolerem je Pyretic, který je roz²í°ením kontroleru
POX [20]. Hlavním cílem tohoto kontroleru je zjednodu²ení vytvá°ení komplex-
ních aplikací pro °ízení sít¥ pomocí tzv. sí´ových politik. Sí´ová politika je vý-
stupem kaºdé aplikace, která je prost°ednictvím proprietárního Northbound roz-
hraní p°enesena do kontroleru a na základ¥ de�novaných operátor· zkombino-
vána s ostatními politikami. Tento princip umoº¬uje velmi jednoduchou tvorbu
rozsáhlých sí´ových aplikací pomocí spojování univerzálních malých modul·.

Obrázek 5 znázor¬uje p°íklad vytvo°ení komplexní aplikace pomocí politik
Pyreticu. Výsledná aplikace je p°eloºena do OpenFlow pravidel a následn¥ Sou-
thbound rozhraní nahrána na sí´ová za°ízení. Kaºdý obdélník na obrázku znázor-
¬uje jednu politiku, která je výstupem z aplikace napsané bez ohledu na aktuální
sí´ovou topologii a bez ohledu na jiné pouºité aplikace. V²echny aplikace je tak
moºné vzít a pouºít v libovolné síti a v libovolném kontexu, coº výrazn¥ zvy²uje
znovupouºitelnost vytvo°ených aplikací.

NAT

Účtování

+( (Firewall

začátek
spracování
paketu >> >>

Směrování Firewall
>>

konec
spracování
paketu

Obrázek 5: P°íklad skládání sí´ových politik kontrolerem Pyretic.

Sí´ové politiky jsou kombinovány pomocí paralerního a sekven£ního operá-
toru. Sekve£ní operátor (�) vezme dv¥ libovolné politiky a zkombinuje je tak, ºe
vytvo°í jednou velkou politiku. Aplikováním vytvo°ené politiky se vytvo°í dojem,
ºe byly vykonány dv¥ p·vodní politiky sekven£n¥. Uvaºujme nap°íklad politiku
NAT, p°ekládající v²echny pakety s cílovou IP adresou 147.229.176.19 na IP
adresu 192.168.1.1, a politiku Sm¥rování, která v²echny pakety pro IP adresu
192.168.1.1 odesílá na rozhraní 2. Kdyº ob¥ politiky spojíme sekven£ním operá-
torem do podoby NAT � Sm¥rování, vznikne nám politika, která v²em paket·m
s cílovou adresou 147.229.176.19 p°epí²e cílovou adresu na 192.168.1.1 a ode²le
na rozhraní 2.

Paralerní operátor (+) vytvá°í zkombinováním dvou politik dojem jejich
sou£asného vykonání. P°íkladem je zkombinování politiky Ú£tování s politikou
NAT. Politika Ú£tování slouºí na m¥°ení odeslaných dat jednotlivými koncovými
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stanicemi v síti. Politika NAT p°episuje v²em paket·m p°ijatých na rozhraní 1
zdrojovou IP adresu na adresu 147.229.176.14. Zkombinováním politik paralel-
ním operátorem (+) vznikne politika NAT + Ú£tování, která zapo£te p°ene-
sená data podle zdrojové IP adresy a p°epí²e zdrojovou IP adresu na hodnotu
147.229.176.14.

Jednotlivé sí´ové politiky jsou hierarchicky tvo°eny pomocí jednodu²²ích poli-
tik aº po základní prvky. Základními prvky jsou �ltrovací pravidla (match), mo-
di�ka£ní pravidla (modify) a pravidla pro zpracování paketu kontrolerem (counts,
packets). Filtrovací pravidlo je podmínka, kterou musí zpracovávaný paket splnit,
aby byl zpracován modi�ka£ním pravidlem nebo odeslán do kontroleru. Filtro-
vací i modi�ka£ní pravidla se skládají z pole hlavi£ek de�novaných v protokolu
OpenFlow, identi�kátoru p°epína£e, vstupního port a výstupního port. Ode-
slání paketu se provede upravením výchozího portu. Speciálním p°ípadem ode-
slání paketu je zahození. P°íkladem m·ºe být �ltrovací pravidlo match(p°epína£:
1, cílová IP: 192.168.1.0/24), za kterým následuje modi�ka£ní pravidlo mo-
dify(odeslat na port: 3).

V p°ípad¥, ºe je na p°ijatý paket aplikováno pravidlo pro zpracování paketu
kontrolerem, mohou nastat dv¥ moºnosti:

� První moºností je odeslání paketu do kontroleru, kde m·ºe prob¥hnout de-
tailn¥j²í analýza paketu.

� Druhou moºností zpracování paketu je pouze m¥°ení statistik kontrolerem.
Pro statistiky jsou pouºita po£ítadla, která se nacházejí v kaºdém Open-
Flow pravidle. Zpracovávaný paket tak v·bec není odeslán do kontroleru a
je p°eposlán na n¥který fyzický port nebo zahozen. Kontroler sbírá statistiky
pravidelným zji²´ováním hodnot po£ítadel.

Poslední d·leºitou vlastností Pyreticu je moºnost pouºití virtuálních hlavi-
£ek. Virtuální hlavi£ky mohou mít libovolný název a hodnotu. Názvy a hodnoty
v²ech virtuálních hlavi£ek jsou zakódovány a uloºeny do reálných hlavi£ek. Aktu-
ální verze Pyreticu zakódovává virtuální hlavi£ky do hlavi£ek VLAN ID a VLAN
priority. P°íkladem vyuºití virtuálních hlavi£ek je ozna£ování paket· podle p°e-
pína£e, kterým byly do sít¥ p°ijaty. Paket p°ijatý na p°epína£i s ID 100 tak bude
obsahovat virtuální hlavi£ku Poloha s hodnotou 100. V²echny p°epína£e v síti
tak budou bez nutnosti sloºité analýzy paketu v¥det, na kterém p°epína£i byl
paket p°ijat. Podle toho je moºné vytvá°et �ltrovací a modi�ka£ní pravidla.

3 Identita uºivatele

Detekce identity uºivatele je zaloºena na analýze identi�kátor·, které jsou schopny
identi�kovat uºivatele v rámci ur£itého kontextu. Analýzou jsou zji²t¥ny správné
hodnoty identi�kátor·, za£átek a konec doby, kdy jsou pouºívany uºivatelem
nebo za°ízením, a vztahy mezi nimi. V po£íta£ových sítích jsou identi�kátory vy-
uºívány sí´ovými protokoly (nap°. IP adresa, MAC adresa) a aplikacemi (nap°.
e-mailová adresa nebo SIP URI).
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Obsahem této kapitoly je de�nice pojm· souvisejících s identitou uºivatel·,
popis detekce a spojování £áste£ných identit, a p°edstavení nástroje Sec6Net
Identity Management System ze systému Sec6Net Lawful Interception System.

3.1 Základní pojmy

Identita Podle terminologie o soukromí de�nované P�tzmannem a Hanse-
nem [28] je identita mnoºina hodnot atribut·, které odli²ují jeden subjekt od
v²ech jiných subjekt·. Identita subjektu se skládá z mnoha £áste£ných identit.
Kaºdá £áste£ná identita je sloºena z mnoºiny hodnot atribut· a reprezentuje
subjekt ve vymezeném kontextu nebo roli. Subjekt m·ºe být chápán jako lidská
bytost, právnická osoba nebo za°ízení. V rámci této technické zprávy se p°edpo-
kládá, ºe v jednom £ase je za°ízení sou£ástí identity pouze jedné osoby (osoba,
která uºívá dané za°ízení, se nazývá uºivatel).

Identita osoby m·ºe být vyjád°ena pomocí identit za°ízení, které osoba pou-
ºívá. Na kaºdém za°ízení, které uºivatel pouºívá, m·ºe být tento uºivatel sou£ástí
n¥kolika rolí. Kaºdá role je ozna£ovaná jako £áste£ná identita za°ízení a uºivatele.
�áste£ná identita m·ºe být p°id¥lena za°ízení a nebo jeho uºivateli.

Obrázek 6 znázor¬uje identitu osoby, která uºívá dv¥ za°ízení, notebook a
chytrý telefon. Notebook má p°i°azenou IP adresu prost°ednictvím DHCP a
SLAAC protokolu. IP adresy jsou pouºívány protokolem SIP pro VoIP komuni-
kaci a protokolem HTTP pro autenti�kaci uºivatele. Stejný uºivatel zárove¬ vy-
uºívá chytrý telefon s IP adresou p°id¥lenou protokolem DHCP. Uºivatel z chyt-
rého telefonu odesílá e-mail protokolem SMTP a stejn¥ jako v p°ípad¥ laptopu,
je telefon autentizovaný protokolem HTTP. Identita uºivatele se tedy skládá
z identit za°ízení, které se dále skladají z uvedených £áste£ných identit.

Notebook Chytrý telefon

MAC adresa

IPv4 adresa

e-mailová
adresa

přihlasovací
jméno

DHCP

HTTPSMTP

MAC adresa

IPv4 adresa IPv6 adresa

VoIP adresa
přihlasovací

jméno

DHCP SLAAC

SIP
HTTP

Uživatel

identita uživatele

identita zařízení

částečná identita

Obrázek 6: P°íklad identity uºivatele skládající se z identit za°ízení notebook a
chytrý telefon, která daný uºivatel pouºívá. Ob¥ za°ízení se ú£astní n¥kolika rolí.
Kaºdá role obsahuje jiné £áste£né identity s jinou mnoºinou identi�kátor·.

Identi�kátory Identi�kátor je atribut unikátní pro subjekt nebo skupinu sub-
jekt· a má obvykle formu £ísla, jména nebo binárního °et¥zce [28]. V po£íta-
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£ových sítích jsou identi�kátory vyuºívány sí´ovými sluºbami pro identi�kaci
a rozli²ení jejich ú£astník·. Identi�kátory jsou rozd¥leny do dvou skupin (viz
obrázek 7):

� identi�kátory uºivatel· - e-mailová adresa, PPP login, uºivatelské jméno SIP,
ICQ £íslo a dal²í,

� identi�kátory za°ízení - IP adresa, MAC adresa, DUID hodnota a dal²í.

zdroj cíl

Aplikační vrstva

Transportní vrstva

Síťová vrstva

Vrstva síťového
rozhraní

anna@mail.cz boris@mail.cz

TCP port 15424

IPv4: 147.229.14.146

93:30:C3:DD:CB:6A

TCP port 25

IPv4: 147.229.1.1

87:C2:84:0F:D9:75

paket od uživatele

anna@mail.cz

TCP port 15424

IPv4: 147.229.14.146

93:30:C3:DD:CB:6A

identifikátory

identifikátor uživatele identifikátor zařízení

Obrázek 7: Paket odeslaný uºivatelem obsahuje krom¥ identi�kátor· za°ízení i
identi�kátory uºivatele. Propojením obou typ· identi�kátor· je moºné získat
údaje pot°ebné k pozd¥j²í detekci identity uºivatele na základ¥ identi�kátor·
za°ízení.

A£koliv je správa po£íta£ové sít¥ zaloºena na základ¥ identity uºivatel·, zna-
lost identi�kátor· uºivatel· není dostate£ná. V¥t²ina paket· odeslaných do sít¥
neobsahuje identi�kátory uºivatel·, ale pouze identi�kátory za°ízení. Analýzou
paket· jen pomocí identi�kátor· za°ízení není moºné rozhodnout, které iden-
tit¥ uºivatele pat°í, a proto je nutné znát propojení mezi identi�kátory za-
°ízení a identi�kátory uºivatel·. Na obrázku 7 je znázorn¥n paket, který je
sou£ástí e-mailové komunikace pro odeslání zprávy z adresy anna@mail.cz na
adresu boris@mail.cz. Analýzou zobrazeného paketu je krom¥ e-mailové adresy
anna@mail.cz moºné detekovat i IP adresu tohoto uºivatele. Dal²í pakety, ode-
slané po vymezenou dobu z detekované zdrojové IP adresy, pat°í stejnému uºi-
vateli.

P°estoºe jsou identi�kátory unikátní, nemusí mít po°ád stejnou hodnotu. N¥-
které aplikace a protokoly nep°i°azují identi�kátory osob¥ nebo za°ízení navºdy,
ale pouze do£asn¥. Do£asn¥ p°i°azené identi�kátory se nazývají dynamické iden-
ti�kátory a identity, které se skládají z dynamických identi�kátor·, se nazývají
dynamické identity. Pokud protokol nebo aplikace pouºívá dynamické identi�-
kátory, nelze nikdy p°edpokládat, ºe osoba, která pouºívala v minulosti daný
identi�kátor, pouºívá ten stejný i pozd¥ji.

11



Detekce identity uºivatel· V sou£asné dob¥ neexistuje univerzální zp·sob
získávání znalosti o identitách uºivatel·. Aplikace samotné znají pouze £áste£né
identity svých uºivatel·. Pro získaní znalosti identity uºivatel· je pot°eba shro-
máºdit v²echny £áste£né identity od aplikací a následn¥ je spojit. V¥t²ina aplikací
obvykle neobsahuje rozhraní, které by umoº¬ovalo slou£ení £áste£ných identit,
proto je nutné £áste£né identity získat detekcí identi�kátor·, ze kterých se iden-
tita skládá.

Existuje n¥kolik zp·sob· detekce identi�kátor·, nap°. statická de�nice, ana-
lýza logovacích soubor· nebo analýza sí´ového provozu. Krom¥ hodnot identi�-
kátor· je detekce zam¥°ena na zji²t¥ní za£átku a konce platnosti identi�kátoru
spolu s kontextem, ve kterém je identi�kátor pouºit. Pomocí kontextu identi�-
kátor· je moºné zjistit, které identi�kátory pat°í stejné £áste£né identit¥.

Po detekci jsou identi�kátory odeslány na centrální bod, kde jsou propojeny
s identi�kátory ze stejné £áste£né identity. Postupn¥, jak se detekované identi�-
kátory propojují, vzniká komplexní pohled na stav sí´¥ v které provádíme detekci
identit. Z vytvo°eného komplexního pohledu je moºné vyjád°it £áste£né identity,
identity uºivatel· a identitu za°ízení.

Identita uºivatele nebo za°ízení je vytvo°ena z £áste£ných identit, které jsou
propojeny pomocí spole£ných identi�kátor·. Vazba £áste£ných identit umoº¬uje
p°i°adit komunikaci k n¥které £áste£né identit¥ pomocí identi�kátoru z jiné £ás-
te£né identity. Propojování identi�kátor· musí spl¬ovat ur£ité poºadavky [30],
které jsou mimo rozsah této práce. Obrázek 8 zobrazuje kombinaci dvou £áste£-
ných identit, které pat°í stejnému uºivateli.

3.2 Sec6Net Lawful Interception System

Jedním z cíl· projektu Moderní prost°edky pro boj s kybernetickou kriminali-
tou na Internetu nové generace bylo vytvo°it systém pro zákonné odposlechy
(Lawful Interception System � LIS) pojmenovaný Sec6Net Lawful Interception
System (SLIS). Tento systém vychází z doporu£ení ETSI [5,6,8,10,7,11,9,12] a
je také inspirován architekturou LIS �rmy Cisco publikovanou v RFC3924 [1].
Návrhu, architektu°e a implementaci tohoto systému se v¥nuje samostatná tech-
nická zpráva [31].

Systém SLIS byl navrºen s modulární architekturou. Dynamickou identitu
uºivatele je moºné detekovat pomocí modul· specializovaných na konkrétní pro-
tokol, £i metodu zji²t¥ní £áste£né identity. Informace o r·zných £áste£ných identi-
tách jediného uºivatele jsou spojovány pomocí mechanismu zaloºeném na grafové
reprezentaci pomocí uzáv¥rových relací nad uzly grafu [30,31].

Sou£ásti systému SLIS, které jsou d·leºité pro tuto práci, jsou následující:

� Funkce dynamické identity (IRI-IIF) � má za úkol dynamické zji²´ování £ás-
te£né identity sledováním probíhajících komunikací (relace, hovory, spojení
apod.) a analýzou protokol·.

� Sondy pro odposlech (CC-IIF) � mají za úkol zachytávat obsah komunikace
sledovaných uºivatel·.
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SMTP paket

Ethernetová
hlavička

aplikační data

TCP hlavička

cílový e-mail - boris@mail.cz
zdrojový e-mail - anna@mail.cz

IP hlavička

cílový port - 25
zdrojový port - 45213

cílová MAC - 8F:32:3C:60:36:6F
zdrojová MAC - C6:65:7D:5B:8D:57

cílová IP - 172.16.1.5
zdrojová IP - 172.16.28.172

přihlasovací jméno - anna90

cílový port - 80
zdrojový port - 36551

cílová MAC - 8F:32:3C:60:36:6F
zdrojová MAC - C6:65:7D:5B:8D:57

cílová IP - 172.16.1.254
zdrojová IP - 172.16.28.172

HTTP paket

propojovací algoritmus
částečních identit

identifikátory zařízení

identifikátory uživatelů

IP adresa - 172.16.28.172
MAC adresa - C6:65:7D:5B:8D:57

e-mail - anna@mail.cz
přihlasovací jméno - anna90

propojeny identifikátory

⚙⚙

Obrázek 8: Po£íta£ s MAC adresou C6:65:7D:5B:8D:57 a IPv4 adresou
147.229.8.53 je pouºíván jedním uºivatelem. Uºivatel pouºívá sluºbu SMTP
k odeslání emailu z adresy anna@mail.cz a sluºbu HTTP k autentizaci na web
serveru jako uºivatel anna90. Kaºdá sluºba reprezentuje jinou £áste£nou identitu,
která obsahuje r·zné mnoºiny identi�kátor·. Identi�kátory z obou sluºeb jsou
spojeny do jedné mnoºiny identi�kátor·, která pat°í stejnému uºivateli.

� Triggerovací funkce (CCTF) � kon�guruje jednotlivé sondy ve chvíli, kdy má
být zahájen odposlech.

Jako p°íklad lze uvést poºadavek na odposlech uºivatele s ur£itou e-mailovou
adresou. Pokud tento uºivatel v pr·b¥hu odposlechu zm¥ní IP adresu svého
za°ízení nebo ke komunikaci pouºije jiné za°ízení, IRI-IIF detekuje zm¥nu a
p°edá tuto informaci systému. CCTF pak m·ºe v£as p°ekon�gurovat p°ipojené
sondy CC-IIF a zachytit ve²kerý obsah komunikace.

3.3 Sec6Net Identity Management System

Pro demonstraci uºite£nosti mechnism· implementovaných uvnit° systému SLIS
vznikl nástroj Sec6Net Identity Management System (SIMS). Nástroj SIMS pod-
poruje rozhraní [31] sytému SLIS pro moduly pro zji²´ování dynamické identity
a je tedy kompatibilní se v²emi metodami dostupnými pro systém SLIS. Na-
víc systém SIMS p°ebírá mechanismus pro spojování £áste£ných identit [30,31].
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SIMS umoº¬uje sledování konkrétního sí´ového identi�kátoru (Network Identi�er
� NID) [31] odpovídajícímu konkrétnímu uºivateli, stroji, £i skupin¥ uºivatel·
nebo stroj·.

Obrázek 9 zachycuje architekturu nástroje SIMS. Pomocí programu insert.py
je moºné sledovat nový NID. Jednotlivé moduly pro detekci identity uºivatele
zpracovávají sí´ový provoz, výstupní logy program·, £i jiný vhodný zdroj dat a
skrze IRI kolektor zasílají informace do jádra sledování dynamické identity uºiva-
tele, kde jsou informace o £áste£ných identitách uºivatele spojovány a p°ípadn¥
signalizovány na výstup nástroje rozhraním INI2 [31].

Jádro dynamické identity

Zdroje informací
o částečných

identitách uživatelů

Modul
dynamické

identity

Modul
dynamické

identity

Modul
dynamické

identity

Modul
dynamické

identity

Modul
dynamické

identity

Administrace
Správa sledovaných

identifikátorů

insert.py
Vkládání sledovaných

identifikátorů
Sec6Net Identity

Management System (SIMS)

Obrázek 9: Architektura nástroje SIMS.

Nástroj SIMS poslouchá na nastaveném portu a komunikuje s libovolnou
aplikací, která implementuje d°íve de�nované rozhraní INI2 [31]. SIMS tak dává
ostatním aplikacím informace o rozpoznaných identitách uºivatel· v síti. V této
technické zpráv¥ je ukázáno, jak je moºné tyto informace vyuºit p°i °ízení sít¥
SDN. Sekce 6 popisuje konkrétní nástroje zam¥°ené na ovládání sí´ových tok·
na základ¥ informací poskytovaných nástrojem SIMS.

4 Vyuºití znalosti identity uºivatele v prost°edí SDN

V dne²ních po£íta£ových sítích jsou sí´ové prvky (p°epína£e, sm¥rova£e a dal²í)
kon�gurovány na základ¥ za°ízení, která jsou do sít¥ zapojena. Nap°íklad pake-
tový �ltr je kon�gurován seznamem pravidel, kde kaºdé pravidlo obsahuje iden-
ti�kátor za°ízení � IP adresu, která m·ºe nebo nem·ºe projít �ltrem. Nevýhodou

14



tohto p°ístupu je, ºe seznam pravidel je de�novaný pro identi�kátory koncových
za°ízení namísto pro identi�kátory uºivatel· sít¥. Pro vytvo°ení kon�gurace musí
administrátor sít¥ v¥det, kte°í uºivatelé toto za°ízení pouºívají a jaké IP adresy
mají jednotlivá za°ízení p°i°azené. Kdyby se zm¥nila za°ízení, které uºivatel po-
uºívá, nebo by se zm¥nily IP adresy p°i°azené t¥mto za°ízením, je nevyhnutné
aktualizovat kon�guraci sí´ových prvk·. Pro velmi dynamické sít¥ není manu-
ální aktualizace sí´ových prvk· efektivní (nap°. v sítích, kde si uºivatelé mohou
kdykoliv zapojit svá vlastní za°ízení).

Pomocí znalosti identity uºivatel· ze systému pro správu identit v °ízení
sít¥ SDN (kontroler) je moºné roz²í°it moºnosti správy sít¥. Jednou z moºností
roz²í°ení správy sít¥ je pouºití znalosti identit uºivatel· p°i vytvá°ení kon�gu-
race sí´ových prvk·. Místo kon�gurace paketového �ltru na základ¥ IP adres je
moºné de�novat pravidla �ltru pomocí identity uºivatel· (nap°. zablokovat p°í-
stup k ur£ité sluºb¥ vybranému uºivateli bez ohledu na za°ízení, které vyuºívá).

Obrázek 10 zobrazuje rozdíl mezi kon�gurací paketového �ltru pomocí iden-
ti�kátor· za°ízení (IP adresa) a pomocí identi�kátor· uºivatel· (e-mail). Ob¥
kon�gurace povolují p°ístup k d·v¥rným dat·m pouze pro uºivatelku se jmé-
nem Anna. Datový provoz uºivatele Boris musí být paketovým �ltrem zahozen.
P°i kon�guraci pomocí IP adres musí administrátor zajistit, aby uºivatelé m¥li
p°i°azenu vºdy stejnou IP adresu. V p°ípad¥, ºe by si uºivatel Boris nasta-
vil staticky stejnou adresu jako uºivatelka Anna, získal by p°ístup k d·v¥rným
dat·m. Kon�gurace na základ¥ e-mailu pouze vyºaduje, aby °ízení sít¥ v¥delo
e-mailové adresy uºivatel· v síti. Tuto znalost poskytne kontroleru systém pro
správu identit.

Paketový
filtr

zahodituživatel Boris
172.16.32.55
boris@mail.cz

uživatelka Anna
172.16.28.172
anna@mail.cz důvěrná data

Konfigurace

IP
172.16.28.172
172.16.32.55

Akce
povolit
zahodit

Na základě IP adres

e-mail
anna@mail.cz
boris@mail.cz

Akce
povolit
zahodit

Na základě e-mailu

Obrázek 10: Firemní paketový �ltr je pouºit pro zabezpe£ení p°ístupu k d·v¥r-
ným dat·m. Pakety od uºivatel·, kte°í nemají povolen p°ístup k t¥mto dat·m,
jsou zahozeny. Dv¥ moºnosti ko�gurace jsou znázorn¥ny na pravé stran¥ obrázku.
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5 P°ípadová studie: zákonné odposlechy

Softwarov¥ de�nované sít¥ poskytují °adu nových p°ístup· a výhod, které lze po-
uºít nap°íklad pro zjednodu²ení zachytávání dat. Jednou z moºností jak apliko-
vat jednu z výhod, je vyuºití znalosti topologie z kontroleru a vytvo°ení pravidel
v tabulkách tok·, na základ¥ kterých je moºné identi�kovat provoz (nap°íklad od
ur£itých uºivatel· nebo na základ¥ IP adresy), zduplikovat a ozna£it jednotlivé
pakety. Ozna£ené pakety je pak moºné p°eposílat na p°edem ur£ené za°ízení,
které m·ºe fungovat jako honeypot, IDS, spam �lter, antivirová kontrola apod.

5.1 Princip °e²ení

K realizaci duplikace, ozna£ení a p°eposílání zájmových paket· je nutné vytvo-
°ení nového modulu pro kontroler. Tento modul bude v pravidelných intervalech
zji²´ovat aktuální topologii a vkládat pravidla pro sm¥rování kopií zájmových
dat k za°ízením, které pak data mohou sbírat a analyzovat. Schéma zapojení
tohoto modulu a sb¥rného za°ízení je znázorn¥na na obrázku 11.

zachycená data

SDN kontroler

SDN modul

Northbound API

OpenFlow

rekonstrukce,
analýza,

vizualizace

Obrázek 11: Schéma zapojení modulu a za°ízení pro zachytávání dat v SDN.

Pro modul je nezbytné znát kompletní topologii. Jedinou informaci, kterou
není schopen získat dynamicky, je pozice zachytávacích za°ízení v síti. Sou£ástí
modulu proto musí být kon�gura£ní soubor, který speci�kuje, na kterém rozhraní
jsou p°ipojeny. Modul by m¥l být navrºen tak, aby v p°ípad¥ pot°eby dokázal
odesílat ozna£ené pakety na více za°ízení, provád¥t jednoduché vyvaºování zát¥ºe
a zm¥nit cílové za°ízení v p°ípad¥ zm¥ny topologie nebo výpadku linky.

Kombinací topologie získané z kontroleru a pozice sb¥rných za°ízení z kon�-
gura£ního souboru modul vytvo°í grafovou reprezentaci, kde vrcholy grafu jsou
jednotlivá za°ízení a hrany odpovádají linkám. Ve chvíli, kdy p°ijde poºadavek
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na zachytávání dat nap°íklad s danou IP adresou, za£íná modul s kon�gurací
sí´ových za°ízení. Kon�gurace spo£ívá ve vyuºití t°í tabulek tok·. Do první ta-
bulky modul ukládá pravidla, která porovnávají procházející hlavi£ky paket· s IP
adresou, která má být zachytávána. Pokud zdrojová nebo cílová adresa paketu
odpovídají, je paket ozna£en VLAN tagem a odeslán na výstupní port sm¥rem
ke sb¥rnému za°ízení. Následn¥ je p·vodní paket (bez VLAN tagu) p°edán t°etí
tabulce.

Druhá tabulka tok· je na v²ech p°epína£ích stejná. Má za úkol porovnávat
pakety s VLAN tagem a odesílat je sm¥rem ke sb¥rnému za°ízení. Pravidla se
prochází postupn¥ od nejvy²²í priority, proto musí být v první tabulce pravidlo
s vysokou prioritou, které bude také porovnávat VLAN tag. Pakety, které jsou
takto ozna£eny, pak nezpracovává a pouze je p°edá druhé tabulce.

T°etí tabulka je pln¥ pod správou kontroleru a p°eposílá pakety k cílovým
za°ízením bez ohledu na pravidla v p°edchozích tabulkách. Tímto zp·sobem se
tedy vytvo°í duplikát paketu s VLAN tagem a p·vodní nezm¥n¥ný paket se
p°epo²le podle pravidel z kontroleru.

5.2 Ukázka rekon�gurace za°ízení

Uvaºujme nap°íklad topologii uvedenou na obrázku 12. P°edpokládejme, ºe
máme zájem zachytávat provoz se zdrojovou nebo cílovou IP adresou 10.0.0.1.
Modul zná aktuální topologii sít¥ a tak m·ºe jednodu²e zjistit, ke kterému p°e-
pína£i je koncové za°ízení s danou IP adresou p°ímo p°ipojeno. V uvedeném
p°ípad¥ je za°ízení p°ipojeno k p°epína£i S1. Na tento p°epína£ se vloºí dv¥ pra-
vidla s vysokou prioritou, která budou porovnávat danou zdrojovou a cílovou
adresu v paketu. V p°ípad¥, ºe jedna z t¥chto adres bude rovna 10.0.0.1, vloºí
se do paketu VLAN hlavi£ka a ode²le se na výstupní port 1. Ukázka pravidel
je uvedena v tabulce 1 (porovnávání cílové IP adresy probíhá obdobn¥ jako po-
rovnávání zdrojové IP adresy). Na tomto i v²ech ostatních p°epína£ích se pak
v²echny pakety s VLAN hlavi£kou budou p°eposílat na rozhraní 1. Tato pravidla
jsou uloºena ve druhé tabulce a ukázka je uvedena v tabulce 2. Na p°epína£i S4
bude uloºeno pravidlo, které ze v²ech paket· odesílaných na rozhraní 1 VLAN
odstraní.

V p°ípad¥, ºe je v topologii více za°ízení, která mohou zachytávat dupliko-
vaná data, lze jednoduchým zp·sobem nastavit bliº²í za°ízení nebo rozd¥lovat
zát¥º. Kaºdé takové za°ízení bude mít vlastní VLAN tag. P°i p°idávání pravidla
m·ºeme z grafu topologie zjistit, které sb¥rné za°ízení je nejblíº koncovému za-
°ízení s danou IP adresou, a p°i duplikování paket· vloºit VLAN tag nejbliº²ího
sb¥rného za°ízení. V druhé tabulce tok· na v²ech p°epína£· pak budou pravidla,
která pakety s VLAN hlavi£kou ode²lou sm¥rem k tomuto za°ízení.

V reálných OpenFlow p°epína£ích nemusí být k dispozici více tabulek tok·.
V takových p°ípadech je moºné pouºít i alternativní p°ístupy. Jedním z nich
je vyuºití jednoho z fyzických port· p°epína£e, na který se bude duplikovat
komunikace odposlouchávaného uºivatele. V²echny pakety p°ijaté na tomto portu
pak budou ozna£eny a p°eposlány sm¥rem ke sb¥rnému za°ízní. K implementaci
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Obrázek 12: Ukázková topologie se zapojenou sondou pro zachytávání dat.

tohoto °e²ení sta£í pouze jedna tabulka tok·, ale nevýhodou je permanentní
zablokování jednoho portu a nep°ehlednost tabulky tok·.

Prio VLAN IP zdroj IP cíl Ostatní Akce

20 1 * * * go-to tab 2

10 * 10.0.0.1 * *

push VLAN
outport 1
pop VLAN
go-to tab 3

1 * * * * go-to tab 3

Tabulka 1: Ukázka pravidel pro odposlech v první tabulce tok·. Porovnávání
s hv¥zdi£kou znamená, ºe na daném míst¥ m·ºe být libovolná hodnota. Push/pop
VLAN zna£í p°idání/odstran¥ní VLAN tagu, go-to table znamená sko£ do ta-
bulky a outport odeslání paketu na výstupní port.

Prio VLAN IP zdroj IP cíl Ostatní Akce

10 1 * * * outport 1

Tabulka 2: Ukázka pravidel v druhé tabulce tok·.
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5.3 Roz²í°ení systému pro zákonné odposlechy

V rámci projektu vznikl samostatný software pro zachytávání dat � SDN-tap [13]
a roz²í°ení systému pro zákonné odposlechy SLIS tak, aby bylo moºné jej pouºít v
prost°edí SDN. Architektura systému pro zákonné odposlechy se znázorn¥nými
nov¥ vytvo°enými moduly je uvedena na obrázku 13. Vytvo°ená roz²í°ení pro
SLIS jsou následující:

� Moduly pro IRI-IIF, které jsou ur£eny k získávání £áste£né identity konco-
vých za°ízení a uºivatel·. Modul pro OpenDaylight se periodicky dotazuje
kontroleru na topologii sít¥ a informace o £áste£né identit¥ koncových za°í-
zení zasílá IRI-IIF.

� Dynamická rekon�gurace CC-IIF sond a OpenFlow p°epína£·. Jedná se p°e-
dev²ím o implementaci CCTF, ze které bylo v rámci SLIS implementováno
jen nutné minimum. CCTF nyní rozli²uje jednotlivé CC-IIF sondy podle je-
jich pozice v topologii. Na základ¥ t¥chto informací systém vytvo°í grafovou
reprezentaci topologie a zvý²í váhu hran, které pouºívá OpenDaylight pro
zasílání neodposlouchávaných paket·. P°i vloºení odposlechu se pak vybere
vhodná sonda. Vybírá se p°edev²ím podle vzdálenosti a zárove¬ se provádí
jednoduché vyvaºování zát¥ºe, aby se p°ede²lo zahlcení jedné sondy. Admi-
nistrátor m·ºe také nastavit cenu linek v kon�gura£ním souboru. Pokud zvolí
cenu v¥t²í neº 1000, p°estane se provád¥t vyvaºování zát¥ºe a daná linka se
bude vyuºívat pouze jako záloºní. V p°ípad¥, ºe se ze systému odpojí sonda
s aktivními odposlechy, rozd¥lí se tyto odposlechy mezi ostatní sondy.

Zji²´ování identity koncových za°ízení Z kontroleru je moºné získat t°i typy
identi�kátor· pro kaºdé za°ízení: IP adresu, MAC adresu a identi�kátor p°epí-
na£e, ke kterému je toto za°ízení p°ipojeno. Ve chvíli, kdy je detekován za£átek
spojení, je nutné odeslat funkci dynamické identity IRI zprávu. Sou£ástí zprávy
je uvedená trojice identi�kátor·. IRI-IIF odpovídající identi�kátory propojí a
tím roz²í°í zji²t¥nou identitu tohoto za°ízení.

Vkládání odposlech· Pro vkládání a odstra¬ování pravidel pro ozna£ování
zájmových paket· jsme vytvo°ili modul ODL_trigger, který je implementován
v jazyce Python. Tento modul má za úkol poskytovat rozhraní mezi MF&CCTF
a OpenDaylight. Ve chvíli, kdy do media£ní funkce p°ijde z administra£ní funkce
poºadavek na zahájení odposlechu, zavolá CCTF funkci pro vloºení odposlechu
z modulu ODL_trigger. Tato funkce zjistí aktuální topologii, vytvo°í odpovída-
jící graf a zvý²í hodnocení hran, které pouºívá OpenDaylight.

P°i výb¥ru sondy, která bude zachytávat komunikaci daného za°ízení, se pro-
vádí jednoduché vyvaºování zát¥ºe. Nejd°íve se z kontroleru zjistí informace
o topologii a pozice sond. Ve chvíli, kdy je vytvo°en graf topologie, se najdou
nejkrat²í cesty mezi za°ízením, které chceme odposlouchávat, a v²emi sondami.
Pravidla pro odposlech se implicitn¥ vkládají na sondu, která má nejniº²í sou-
£et hodnocení hran na cest¥ k odposlouchávanému za°ízení. Pokud je ale rozdíl
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Obrázek 13: Schéma zapojení systému pro zákonné odposlechy, SDN kontroleru,
modulu pro zji²´ování dynamické identity � IRI-IIF modul, a modulu pro sledo-
vání topologie � SDN modul.

v po£tu odposlech· n¥kterých sond více neº trojnásobný, vybere se sonda s mén¥
odposlechy nezávisle na pozici v topologii. Tím zajistíme, ºe se £ast¥ji vyuºívají
linky, které OpenDaylight nepouºívá pro provoz neodposlouchávaných paket·.

Pokud program zná nejvhodn¥j²í sondu a nejbliº²í p°epína£, m·ºe nahrát
pravidla pro odposlech, p°i£emº se budou ozna£ovat VLAN tagem nejvhodn¥j²í
sondy. Triggerovací funkce na základ¥ návratové hodnoty pak nastaví CC-IIF
sondu.

Odstra¬ování odposlech· Odstran¥ní odposlechu ze systému je jednodu²²í
neº vkládání. Ve chvíli, kde media£ní funkci p°ijde poºadavek na ukon£ení odpo-
slechu, spustí se funkce z modulu ODL_trigger pro odstran¥ní odposlechu. Tato
funkce na£te z kontroleru topologii sít¥ a zjistí pozici sond. Poté získá v²echny
aktuální pravidla v první tabulce.

V na£tených pravidlech nalezne odpovídající dv¥ pravidla (v p°ípad¥ odstra-
¬ování p¥tice pouze jedno). Ze seznamu akcí v pravidle zjistí VLAN tag sondy,
ke které byly zasílány ozna£ené pakety. Pak odstraní pravidla z p°epína£e a £íslo
sondy vrátí MF&CCTF. Triggerovací funkce na základ¥ návratové hodnoty od-
straní odposlech i z odpovídající CC-IIF sondy.

Dynamická rekon�gurace p°epína£· a sond Zji²´ování zm¥n v topologii
probíhá také v modulu pro MF&CCTF ODL_trigger. Modul v pravidelných
intervalech zji²´ovat topologii sít¥ a v p°ípad¥ zm¥ny rekon�gurovat p°epína£e a
zajistit, aby triggerovací funkce p°ekon�gurovala CC-IIF sondy.
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ODL_trigger se spou²tí na samostatném vlákn¥ v rámci MF&CCTF funkce.
Periodicky zji²´uje aktuální topologii a pozici sond. Pokud nebyla nalezena ºádná
sonda, daný b¥h se ukon£í. Pokud je nalezena alespo¬ jedna sonda, vytvo°í se
z topologie networkx graf. V prvním b¥hu program nahraje inicializa£ní pravi-
dla do první tabulky tok· a pravidla pro p°eposílání paket· ozna£ených VLAN
tagem. Nakonec uloºí graf topologie do souboru JSON.

V²echny dal²í b¥hy pak porovnávají aktuální graf s tím, který byl p°i poslední
zm¥n¥ uloºen do JSON souboru. V p°ípad¥, ºe do²lo k jakékoliv zm¥n¥ topologie,
démon postupn¥ provede následující kroky:

1. Zjistí, zda jsou na v²ech p°epína£ích nahrána inicializa£ní pravidla v první
tabulce. V p°ípad¥, ºe byl p°ipojen nový p°epína£ a pravidla neobsahuje,
nahrají se.

2. Aktualizuje pravidla v druhé tabulce tok·. Pokud by byla p°ipojena nová
sonda, nahraje se nové pravidlo, které bude sm¥rovat pakety ozna£ené VLAN
tagem k této sond¥. Pokud byla n¥která sonda odpojena, odstraní se pravidlo
na p°eposílání paket·.

3. Zkontroluje pravidla na ozna£ování paket· v první tabulce tok·. Pro kaºdé
pravidlo pro odposlech je nutné zkontrolovat VLAN tag a výstupní rozhraní,
na které se ozna£ené pakety odesílají. V p°ípad¥, ºe se zm¥ní pouze rozhraní
a VLAN tag z·stane stejný, upraví se pravidlo a sonda z·stane nastavená
po°ád stejn¥. Pokud se ale pakety mají za£ít zasílat na jinou sondu, musí se
krom¥ úpravy pravidla také odstranit odposlech z p·vodní sondy a vloºit na
novou sondu. ODL_trigger ode²le triggerovací funkci zprávu, ze které sondy
se má odposlech odstranit a na kterou se má nahrát. Triggerovací funkce
na základ¥ t¥chto informací odstraní odposlech z první sondy a vloºí ho na
druhou.

Pravidla v první i druhé tabulce tok· ovliv¬uje zp·sob zm¥ny topologie.
Obecn¥ m·ºe nastat jedna nebo více z následujících situací:

� p°idání linky
� Pravidla se nem¥ní, ale p°i p°idávání nového odposlechu se bude brát
v úvahu i nová linka.

� výpadek linky
� Zkontrolují se v²echna aktuální pravidla, která odesílají paket na n¥které
výstupní rozhraní a také cesty z jednotlivých p°epína£· k sondám.

� Výpadek linky, která jako jediná vede p°ímo k sond¥, zp·sobí odstran¥ní
pravidel pro odposlech s VLAN tagem dané sondy. V²echna tato pravidla
se aktualizují, zm¥ní VLAN tag a budou p°eposílat pakety na rozhraní
k n¥které jiné sond¥.

� Výpadek linky mezi p°epína£i ovlivní pouze pravidla, která jsou nahraná
na t¥chto p°epína£ích. V p°ípad¥, ºe se linka pouºívala pro p°eposí-
lání ozna£ených paket·, musí se upravit v²echna pravidla pro odposlech
v první tabulce tok· a pravidla pro p°eposílání paket· s VLAN tagem
ve druhé tabulce tok·.

� p°idání p°epína£e
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� Pokud p°epína£ je²t¥ nebyl zapojen v topologii, nahrají se inicializa£ní
pravidla a pravidla pro p°eposílání paket· s VLAN tagem.

� Pokud p°epína£ byl zapojen v topologii a obsahuje n¥jaká pravidla na
ozna£ování paket·, porovnají se se seznamem aktuálních odposlech·. Po-
kud byl odposlech mezitím zru²en, odstraní se i z p°epína£e. Pravidla pro
p°eposílání paket· s VLAN tagem se zkontrolují a p°ípadn¥ aktualizují.

� odstran¥ní p°epína£e
� Podobn¥ jako u výpadku linky se zkontrolují v²echna pravidla a p°ípadn¥
se aktualizují výstupní porty.

� p°idání a odstran¥ní koncového za°ízení
� Pravidla se nem¥ní.

� p°idání CC-IIF sondy
� Do v²ech p°epína£· se nahraje pravidlo pro p°eposílání paket· s VLAN
tagem nové sondy.

� odstran¥ní CC-IIF sondy
� Ze v²ech p°epína£· se odstraní pravidlo pro p°eposílání paket· s VLAN
tagem dané sondy.

� Pravidla pro odposlech, které ozna£ovaly pakety VLAN tagem této sondy,
se aktualizují (zm¥ní se VLAN tag na tag jedné z dostupných CC-IIF
sond a aktualizuje se výstupní rozhraní).

5.4 Experimenty

Dynamická rekon�gurace Experimenty v této sekci m¥ly za cíl ov¥°it chování
modulu ODL_trigger p°i vkládání, odstra¬ování nebo modi�kaci odposlechu p°i
zm¥n¥ topologie. Vytvo°ili jsme n¥kolik skript· pro mininet1 s r·znými topolo-
giemi, které zji²´ovaly následující chování systému:

� Reakce systému na zm¥nu topologie (výpadek linek) � Cílem prvního expe-
rimentu bylo ov¥°it chování systému p°i výpadku linky, která se vyuºívá
pro p°eposílání paket· ozna£ených VLAN tagem. P°i vkládání odposlech·
i p°i rekon�guraci by systém m¥l brát ohled na vyuºití linek. Pokud je to
moºné, systém pouºije k zachytávání dat sondu, ke které se ozna£ené pakety
dostanou po linkách, které nejsou sou£ástí kostry grafu.

� Vyvaºování zát¥ºe mezi CC-IIF sondami � Cílem tohoto experimentu je ov¥-
°it vyvaºování zát¥ºe mezi sondami. Vyvaºování zát¥ºe se °ídí konstrou grafu,
kterou OpenDaylight pouºívá pro p°eposílání paket· neodposlouchávané ko-
munikace. P°i vytvá°ení grafové reprezentace topologie se váha hran kostry
zvý²í na 5, zatímco ostatní hrany mají hodnocení 1.

� Kombinace vyvaºování zát¥ºe, kdy váhy n¥kterých hran jsou zadány adminis-
trátorem, a zm¥ny topologie � Speciální p°ípad, kdy hodnocení hran grafu je
speci�kováno administrátorem. Tato situace m·ºe nastat nap°íklad ve chvíli,
kdy se sí´ ISP nachází na dvou lokacích a je propojená jednou nebo více
linkami. Pokud budou na obou místech zapojeny CC-IIF sondy, bude nejvý-
hodn¥j²í vloºit odposlech na sondu, která se nachází v dané lokaci. Z tohoto

1 http://mininet.org
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d·vodu je moºné vloºit do kon�gura£ního souboru °ádky, na kterých admi-
nistrátor uvede linku, které se ohodnocení týká, a její váhu. V p°ípad¥, ºe je
váha linky vy²²í nebo rovna 1000, p°estane se linka vyuºívat pro vyvaºování
zát¥ºe.

Výkonnost systému Experimenty v této sekci byly zam¥°eny na zji²t¥ní rych-
losti systému p°i manipulaci s toky. Topologie byla v obou p°ípadech stejná.

� Zpoºd¥ní p°i vkládání odposlechu � Cílem prvního experimentu bylo zjistit
dobu, za kterou se nahraje nový odposlech do systému. Doba m¥°ení zahrnuje
pouze £innosti, které provádí modul ODL_trigger. V pr·b¥hu experimentu
se do systému postupn¥ zadávaly poºadavky na odposlech trojice: IP adresa
10.0.0.1 (vºdy stejná), £íslo portu (kaºdým novým pravidlem se zvý²ilo)
a protokol TCP. V grafu 14 jsou znázorn¥ny nam¥°ené výsledky. Uºivatel-
ský £as zna£í dobu, kterou po£íta£ strávil výpo£tem a systémový £as potom
dobu, kdy £ekal v rámci procesu. Z grafu je z°ejmé, ºe po£et pravidel v p°e-
pína£ích nemá vliv na dobu vkládání nového odposlechu. Pr·m¥rná doba
vloºení je p°ibliºn¥ 1,4 sekundy.

� Zpoºd¥ní p°i zm¥n¥ topologie � Cílem druhého experimentu je zjistit, jak
dlouho trvá modulu ODL_trigger p°esunout pravidla z jedné sondy na dru-
hou v p°ípad¥, ºe první sonda bude nedostupná. Doba m¥°ení zahrnuje jak
zji²´ování zm¥n v topologii, tak následnou zm¥nu pravidel na jednotlivých
p°epína£ích. P°i experimentu se do systému vkládal vºdy ur£itý po£et odpo-
slech·, které se ozna£ovaly VLAN tagem sondy 1. Poté byla sonda 1 odstra-
n¥na z topologie. Reakcí systému bylo odstran¥ní pravidla pro p°eposílání
paket· ozna£ených VLAN tagem 1 z tabulky 2 a úprava v²ech pravidel pro
ozna£ování odposlouchávaných dat. V grafu 15 jsou znázorn¥ny nam¥°ené
hodnoty.
Zatímco v p°ípad¥ vkládání odposlech· nemá po£et stávajích pravidel na
p°epína£ích ºádný vliv, u p°esouvání tok· je to logicky naopak. �as roste
lineárn¥ s po£tem odposlech·, p°i£emº u p¥tic je £as na úpravu jednoho
odposlechu krat²í, protoºe se upravuje pouze jedno pravidlo. Pr·m¥rný £as
pro odstran¥ní a vloºení upraveného pravidla je p°ibliºn¥ 20 ms.

Shrnutí experiment· Sou£ástí experiment· bylo také ov¥°ení funk£nosti no-
vého modulu pro IRI-IIF. Ve v²ech uvedených p°ípadech se systém choval podle
o£ekávání.

6 P°ípadová studie: °ízení tok· podle identity uºivatel·

Tato kapitola se zabývá roz²í°ením správy sítí pomocí znalosti identit jejich uºi-
vatel·. V rámci projektu vznikl software �ízení SDN podle identit � SDNIM
[18]. Pro °ízení byl pouºit kontroler Pyretic, který byl upraven pro moºnost pra-
covat s identitami, a systém pro správu identit uºivatel· SIMS, do kterého byla
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Obrázek 14: Doba vloºení jednoho odposlechu (dvojice pravidel) v závislosti na
po£tu pravidel v tabulce.
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Obrázek 15: Doba upravení v²ech pravidel pro odposlech (odstran¥ní pravidla,
vypo£ítání nové cesty v grafu a nejvhodn¥j²í sondy, vloºení pravidla) v závislosti
na celkovém po£tu pravidel.
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p°idána podpora nových identi�kátor· (p°ihlasovací jméno a poloha uºivatele).
Uºivatelé jsou sou£ástí skupin, do kterých jsou p°i°azeni na základ¥ jejich p°i-
hlá²ení do webového informa£ního systému a podle kterých je aplikována sí´ová
politika. Nad kontrolerem byla vytvo°ena aplikace zp°ístup¬ující znalost identit
libovolné dal²í aplikaci nad stejným kontrolerem. Druhá £ást kapitoly popisuje
t°i p°ípady uºití, které jsou zam¥°eny na zabezpe£ení sít¥. Znalost identity uºiva-
tel· je v²ak moºné aplikovat na libovolnou oblast správy sít¥ (nap°. sm¥rování).

Webová autentizace Pro jednozna£né ur£ení identity uºivatel· je pouºit iden-
ti�kátor p°ihla²ovací jméno do webového informa£ního systému. Pro tento ú£el
byl vytvo°en jednoduchý web, který po p°ihlá²ení nebo odhlá²ení kaºdého uºiva-
tele ode²le systému SIMS noti�kaci. Sou£ástí noti�kace je typ události (p°ihlá²ení
nebo odhlá²ení), p°ihlasovací jméno a IP adresa uºivatele. V jednom okamºiku
m·ºe být z jednoho po£íta£e p°ihlá²en maximáln¥ jeden uºivatel. D°íve neº za-
°ízení za£ne pouºívat jiný uºivatel, je nutné, aby byl p°ede²lý uºivatel odhlá²en.

Systém SIMS Pro získávání znalostí o identitách je pouºit systém SIMS, který
je nasazen do sít¥. Mnoºina podporovaných identi�kátor· byla roz²í°ena o iden-
ti�kátory p°ihla²ovací jméno a poloha v síti. P°ihla²ovací jméno je získané po
úsp¥²ném p°ihlá²ení uºivatele sít¥ do webového informa£ního systému. Poloha
v síti vyjad°uje místo, kde je zapojena koncová stanice, a skládá se z ID p°epí-
na£e a portu. Identi�kátor poloha je získáván analýzou ARP paket· v kontroleru.
Systém p°i kaºdé zm¥n¥ mnoºiny identi�kátor· ode²le její aktuální podobu kon-
troleru SDN.

Kontroler Pro p°ípadovou studii byl pouºit kontroler Pyretic, který byl roz²í°en
následujícími zp·soby:

� P°íjem a zpracování externích událostí - Kon�gurace sít¥ je aktualizována
pouze p°i p°ijetí paketu ze sít¥ nebo p°i zm¥n¥ sí´ové topologie. Pro moº-
nost reagovat na zm¥ny v identitách uºivatel· je nutné roz²í°it moºnosti
aktualizace kon�gurace sít¥ o externí události. Problém byl vy°e²en vytvo-
°ením nového vlákna, které je schopno pomocí soketového rozhraní p°ijímat
události a zárove¬ vyvolat aktualizaci kon�gurace.

� Uloºení poslední zm¥ny sí´ové topologie pro lep²í reakci °ídících aplikací na
zm¥ny v síti - Reprezentace aktuální sí´ové topologie, byla roz²í°ena o seznam
obsahujíci poslední zm¥ny v topologii. Kaºdá zm¥na v topologii je uloºena
do seznamu posledních zm¥n a následn¥ jsou zavolány Pyretic aplikace, které
na základ¥ aktuální topologie a seznamu posledních zm¥n v topologii upraví
chování sít¥. Poté, co v²echny aplikace aktualizují svoje výstupní politiky,
je seznam posledních zm¥n vymazán. V p°ípad¥, ºe n¥kolik zm¥n topologie
nastane ve velmi krátky okamºik, bude se v seznamu nacházet v¥t²í mnoºství
zm¥n.

� Uloºení informací o koncových stanicích do globáln¥ dostupného úloºi²t¥ -
Úloºi²t¥ obsahuje informace o v²ech p°ipojených za°ízeních v rámci sít¥. Pro
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kaºdé za°ízení je uloºena MAC adresa, IP adresa, poloha, p°ihla²ovací jméno
uºivatele a název skupiny.

� Odstran¥ní virtuálních hlavi£ek - P°i pouºití virtuálních hlavi£ek kontroler
p°idává paket·m VLAN tagy. Zpracování paket· s VLAN tagem koncovým
za°ízením není zaru£eno, proto by se tagy m¥ly pouºívat pouze mezi p°epí-
na£i a ne na linkách ke koncovým za°ízením. Pyretic neodstra¬uje VLAN
tagy na linkách ke koncovým za°ízením automaticky, proto byl hlavní kód
Pyreticu je upraven tak, ºe není nutné p°episovat kaºdou aplikaci, aby sama
odstra¬ovala VLAN tagy. Poté co jsou politiky z aplikací spojeny a p°ipra-
veny ke skompilování do pravidel OpenFlow, jsou v²echna pravidla upravena
tak, ºe z paket· odeslaných na linky s koncovým za°ízením jsou odstran¥ny
VLAN tagy.

Aplikace pro správu identit Nad kontrolerem Pyretic byla vytvo°ena aplikace
identityManagement, která implementuje následující poloºky:

� virtuální hlavi£ka skupina - Kaºdý uºivatel je sou£ástí práv¥ jedné skupiny
uºivatel·. Pomocí virtuální hlavi£ky obsahuje kaºdý paket v síti informaci,
do které skupiny pat°í odesílatel.

� monitorování zpráv ARP - Monitorování zpráv probíhá p°eposíláním v²ech
ARP paket· do kontroleru, kde se zjis´uje mapování mezi IP adresou, MAC
adresou a polohou za°ízení.

� propojení se systémem SIMS - Pomocí roz²í°ení kontroleru o moºnost zpraco-
vání externích událostí bylo vytvo°eno rozhraní mezi kontrolerem a systémem
SIMS. Rozhraním se p°ená²í informace o identitách uºivatel·.

� sdílení znalosti o identitách uºivatel· - Aplikace identityManagement zp°í-
stup¬uje informace o uºivatelích, které byly p°ijaty ze systému SIMS, pomocí
úloºi²t¥ dostupného pro v²echny aplikace.

6.1 Schéma systému

Schéma výsledného systému je znázorn¥na na obrázku 16 a skladá se z:

� Sí´ová topologie - Po£íta£ová sí´ obsahující sí´ové prvky a koncová za°ízení.
V²echen provoz ARP je ze sít¥ odeslán do kontroleru;

� Kontroler - P°ijíma správy ARP ze sít¥ a podle aplikací kon�guruje sí´ové
prvky. Kontroler se skladá z n¥kolika díl£ích blok·:
� Pyretic - Roz²í°ený kontroler Pyretic.
� identityManagement - Aplikace b¥ºící nad Nourhbound rozhraním kon-
troleru, která zajis´uje odeslání identi�kátor· MAC adresa, IP adresa a
poloha za°ízení v síti do sytému SIMS od kterého zárove¬ p°ijímá infor-
mace o identitách uºivatel·.

� Aplikace pro °ízení sít¥ - Vytvo°ené aplikace pro správu sít¥, p°i£emº po-
mocí informací z aplikace identityManagement mohou k °ízení vyuºívat
znalost uºivatelských identit.
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� SIMS - P°ijímá £áste£né identity z kontroleru a informa£ního systému, které
následn¥ propojuje a odesílá do aplikace identityManagement ;

� Webový informa£ní systém - Server s webem na který se uºivatelé autenti-
�kují a následn¥ po autentizaci jsou jejich p°ihlasovací jména spole£ne s IP
adresou odeslána systému SIMS.

Webový informační systém

SIMS Kontroler

ARP

udalosti

Pyretic

identity-
Management

App 1

App N

.

.

.

přihlasovací
jméno,

IP adresa

poloha, MAC
a IP adresa

identita
uživatelů

Obrázek 16: Schéma propojení systému SIMS a kontroleru Pyretic pomocí apli-
kace identityManagement.

6.2 P°ípady pouºití

Zbytek této kapitoly popisuje t°i p°ípady uºití, které mají za cíl ukázat výhody
správy sít¥ s vyuºitím znalosti uºivatelských identit. P°ípady uºití jsou zam¥-
°eny na zabezpe£ení malé �rmy. Kaºdý z nich pracuje se skupinami uºivatel·
místo individuální práce s kaºdým uºivatelem zvlá²´ (místo kon�gurace sí´ové
politiky pro uºivatelku Anna, budou aplikace vytvá°et sí´ové politiky pro uºiva-
tele ze skupiny Management, do které uºivatelka Anna pat°í). P°edpokládá se,
ºe více uºivatel· uvnit° podnikové sít¥ sdílí stejnou sí´ovou politiku. Z hlediska
optimalizace, je jednodu²²í a efektivn¥j²í pracovat s mnohem men²ím mnoºstvím
pravidel sí´ových politik. I kdyº n¥kte°í uºivatelé vyºadují zvlá²tní politiku jen
pro sebe, je moºné vytvo°it skupinu obsahující pouze jednoho uºivatele.
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Tabulka 3 znázor¬uje p°i°azení zam¥stnanc· �rmy do uºivatelských skupin.
Uºivatelé jsou identi�kováni na základ¥ jejich p°ihla²ovacích jmen do �remního
informa£ního systému. V p°ípad¥, ºe uºivatel zatím není p°ihlá²en, je povaºován
za uºivatele default, který pat°í do skupiny default.

P°ihlasovací jméno Uºivatelská skupina
Anna management
Boris vývojá°i
Cecília vývojá°i

Tabulka 3: Kon�gurace p°i°azení uºivatel· do uºivatelských skupin, které bude
pouºito pro dal²í p°ípady uºití v této kapitole.

6.3 Firewall chránící sí´ové sluºby

Firewall zdroj· �ltruje pakety odeslané na p°edde�novaný zdroj. Pojmem zdroj
je my²leno sí´ová sluºba, která je de�nována IP adresou, typem protokolu a £ís-
lem protokolu. Firewall je kon�gurován seznamem skupin uºivatel·, které mo-
hou p°istupovat ke zdroj·m. Funk£nost �rewallu je rozprost°ena mezi v²echny
sí´ové p°epína£e, které zaji²´ují zahazování paket·. P°epína£e zajis´ují aby pa-
kety, které nejsou povoleny komunikovat se zdrojem byly zahozeny je²t¥ p°edtím
neº k danému zdroji dorazí.

P°íklad Spole£nost má jeden server, na kterém b¥ºí dv¥ sluºby:

� HTTP � port 80, web obsahující stránky wiki, kaºdý uºivatel sít¥ má právo
p°istupovat k této sluºb¥

� FTP � port 21, úloºi²t¥ soubor· obsahující osobní údaje o zam¥stnancích,
jenom zam¥stnanci skupiny management mají p°ístup k této sluºb¥

Topologie sít¥ je znázor¬ena na obrázku 17.
Kon�gurace �rewallu podle kritérií zabezpe£ení sluºeb je znázorn¥na v ta-

bulce 4. Skládá se z de�nice zdroj· a seznamu skupin uºivatel·, kterým je po-
voleno p°istupovat ke zdroji. Uºivatelská skupina * reprezentuje libovolnou uºi-
vatelskou skupinu.

Popis °e²ení Kaºdý zdroj má ur£ený seznam skupin uºivatel·, které by s ním
m¥ly být schopny komunikovat. Firewall sestavuje seznam uºivatel·, kterým
není povolen p°ístup k zdroji tak, ºe ze seznamu v²ech skupin odebere skupiny
uºivatel·, které mají povoleno komunikovat. Aplikace �rewall poté zkontroluje
v²echny porty v²ech p°epína£· v síti, zda v nich není zapojený uºivatel pat°ící
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Internet

HTTP+FTP
server

Obrázek 17: Server s dv¥mi sluºbami nasazený ve �remní síti.

Zdroj Parametry Skupiny
HTTP 192.168.1.1:TCP:80 *
FTP 192.168.1.1:TCP:21 management

Tabulka 4: Kon�gurace Firewallu z obrázku 17 na základ¥ de�novaných pravidel.

do skupiny, které není dovoleno komunikovat s n¥kterým ze zdroj·. Na kaºdý
takový p°epína£ je umíst¥no pravidlo, které blokuje provoz od uºivatele ke zdroji.
Provoz ve sm¥ru od zdroje k uºivateli blokován není, jelikoº odesílatelem daného
provozu je sí´ová sluºba na kterou se daná omezení neaplikují.

6.4 Firewall uºivatel·

Kaºdá skupina uºivatel· má r·zné omezení komunikace s jinýmy skupinami. Fi-
rewall uºivatel· �ltruje pakety odeslané mezi dv¥ma skupinami uºivatel·, kterým
není povoleno spolu komunikovat. Funkce �rewallu je rozprost°ena mezi v²echny
sí´ové p°epína£e v síti.

P°íklad Bezpe£nostní politika �rmy je nastavena tak, ºe pouze autenti�kovaní
uºivatelé po£íta£ové sít¥ jsou schopni komunikovat s ostatními uºivateli. Auten-
tizovaným zam¥stnanc·m skupin Management a Vývojá°i je dovoleno navzájem
libovoln¥ komunikovat. Situace je znázorn¥na na obrázku 18, kde je zapojeno
n¥kolik uºivatel·.

Kon�gurace politiky je znázorn¥na v tabulce 5. Kaºdý °ádek p°edstavuje
jednu zdrojovou skupinu uºivatel· a sloupce p°edstavují cílové skupiny. Písmeno
x znamená, ºe uºivatel·m skupiny z daného °ádku je povoleno komunikovat se
skupinou z daného sloupce.
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management default

povolená komunikácia
zakázaná komunikácia

vývojářivývojáři management

Obrázek 18: Firemní sí´ s uºivateli, jejichº právo komunikovat s ostatními uºiva-
teli je de�nováno na základ¥ jejich skupiny.

Data odeslané od management vývojá°i default
management x x
vývojá°i x x
default

Tabulka 5: P°íklad kon�gurace bezpe£nostní politiky z obrázku 18.

Popis °e²ení Kaºdá skupina uºivatel· má seznam skupin, kterým je schopna
posílat pakety. Firewall projde v²echny p°epína£e v síti a nalezne v²echny porty,
na kterých jsou zapojena koncová za°ízení. K nalezeným port·m vyhledá seznam
skupin, které nejsou oprávn¥ny posílat pakety na daný port. Pro kaºdou skupinu,
která nemá právo komunikovat s n¥kterým portem, je vytvo°eno jedno pravidlo
pro blokování v²ech paket· z dané skupiny na daný port.

6.5 Ú£tovnání

Pojem ú£továmí v tomto p°ípad¥ znamená m¥°ení mnoºství p°enesených dat ke
zdroj·m. Bez znalosti uºivatelských identit se mnoºství dat po£ítá podle iden-
ti�kátoru za°ízení, typicky podle IP adresy. Cílem aplikace je výpo£et mnoºství
p°enesených dat pro kaºdou skupinu uºivatel·. Se znalostí identit uºivatel·, je
moºné agregovat pouºití více za°ízení v p°ípad¥, ºe jeden uºivatel pouºívá více
za°ízení.

P°íklad Spole£nost má zájem o monitorování vyuºití serveru HTTP uºivateli
skupiny vývojá°i. Na základ¥ informací o p°enesených datech chce management
spole£nosti vyhodnocovat úrove¬ produktivity vývojá°·. P°íklad je zobrazen na
obrázku 19.
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DHCP, HTTP a FTP server

monitorování
HTTP provozu

Obrázek 19: Podniková sí´ s monitorovaným HTTP serverem.

Kon�gurace se skládá z de�nování zdroj·, které je pot°ebné monitorovat, a
seznamu skupin, pro které má být monitorování aplikováno. De�nice zdroj· je
stejná jako v p°ípad¥ uºití Firewall zdroj·.

Zdroj Parametre Skupiny uºivatel·
HTTP 192.168.1.1:TCP:80 vývojá°i

Tabulka 6: P°íklad kon�gurace politiky ú£tování z obrázku 19.

Popis °e²ení Aplikace vyhledá port, na kterém je zapojený zdroj, a vytvo°í dv¥
pravidla. Ob¥ pravidla krom¥ toho, ºe sloºí na sb¥r statistik, p°eposílají data na
fyzický výstupní port. Jedno pravidlo je pro p°íchozí a druhé pro odchozí provoz
ze zdroje. Kontroler jednou za 10 sekund shromáºdí statistiky z vygenerovaných
pravidel. Statistiky jsou ukládány do CSV soubor·.

7 Záv¥r

Cílem této technické zprávy bylo zdokumentovat hlavní výsledek £innosti sku-
piny pro softwarov¥ de�nované sít¥ p·sobící v rámci projektuModerní prost°edky
pro boj s kybernetickou kriminalitou na Internetu nové generace. Softwarov¥ de-
�nované sít¥ jsou nová architektura po£íta£ových sítí, ve které je °ídící £ást
odd¥lena od datové £ásti. �ídící £ásti za°ízení jsou centralizovány v kontroleru,
který pomocí OpenFlow posílá pokyny jednotlivým sí´ovým za°ízením (p°epína-
£·m). Nad kontrolerem je moºné vytvá°et dal²í aplikace, které ovliv¬ují chování
sít¥. Koncept softwarov¥ de�novaných sítí je podrobn¥ popsán v kapitole 2.

Kapitola 3 de�nuje pojmy identita, £áste£ná identita, identi�kátor a vztahy
mezi nimi. Identi�kátorem rozumíme nap°íklad IP adresu, MAC adresu nebo

31



e-mailovou adresu. Spojením identi�kátor· pak vzikají £áste£né identity, jejichº
spojením získáme kompletní pohled na identity uºivatel· a za°ízení. Tato práce
se zam¥°uje p°edev²ím na identitu uºivatele a její vyuºití v °ízení sítí. V rámci
projektu Sec6Net byl jiº d°íve vytvo°en systém pro zákonné odposlechy SLIS,
který obsahuje systém pro správu identit SIMS. D·leºité £ásti obou program·
jsou v kapitole také uvedeny.

V rámci projektu byly vytvo°eny dva prototypy, které demonstrují výhody
propojení softwarov¥ de�novaných sítí se systémem pro správu identit:

� Roz²í°ení systému pro zákonné odposlechy tak, aby bylo moºné duplikovat
zájmové pakety a odesílat je na p°edem ur£ené za°ízení v síti. Na sb¥rném
za°ízení pak m·ºe probíhat analýza, rekonstrukce, vizualizace a dal²í zpra-
cování dat. Implementace vyuºívá kontroler OpenDaylight, který má velké
zastoupení v komer£ní sfé°e (je podporován �rmami Cisco, Dell, HP a mnoha
dal²ími). Podrobnosti jsou uvedeny v kapitole 5. Pro systém SLIS byla na-
vrºena a implementována následující roz²í°ení:
� Modul pro IRI-IIF, který je ur£en k získávání £áste£né identity koncových
za°ízení a uºivatel·. Modul se periodicky dotazuje kontroleru OpenDay-
light na topologii sít¥ a informace o £áste£né identit¥ koncových za°ízení
zasílá IRI-IIF.

� Dynamická rekon�gurace CC-IIF sond a OpenFlow p°epína£·. Jedná
se p°edev²ím o vylep²ení implementace CCTF, která nyní rozli²uje jed-
notlivé CC-IIF sondy podle jejich pozice v topologii. Na základ¥ t¥chto
informací systém vytvo°í grafovou reprezentaci topologie a zvý²í váhu
hran, které pouºívá OpenDaylight pro zasílání neodposlouchávaných pa-
ket·. P°i vloºení odposlechu se pak vybere vhodná sonda. Vybírá se
p°edev²ím podle vzdálenosti a zárove¬ se provádí jednoduché vyvaºo-
vání zát¥ºe, aby se p°ede²lo zahlcení jedné sondy. Váhy hran je moºné
speci�kovat také manuáln¥ v kon�gura£ním souboru. V p°ípad¥, ºe váha
hrany bude nastavena na hodnotu v¥t²í neº 1000, pouºije se pouze v
p°ípad¥, ºe neexistuje jiná cesta k sond¥.

� SDN-tap [13] je samostatný program pro zachytávání dat, který lze
spou²t¥t bez systému pro zákonné odposlechy. Tento nástroj obsahuje
kompletní funkcionalitu dynamické rekon�gurace OpenFlow p°epína£·.
Narozdíl od roz²í°ení systému pro zákonné odposlechy, kde se nachází
správa identit, lze zájmové pakety zduplikovat, ozna£it a p°eposílat pouze
na základ¥ IP adresy, trojice nebo p¥tice.

� �ízení SDN podle identit [18] roz²i°uje moºnosti °ízení SDN sítí o znalost
identit uºivatel·. Takto roz²írené °ízení umoº¬uje administrátorovi vykoná-
vat správu sít¥ na základ¥ identity uºivatel· pouºívajících p°ipojené za°ízení,
coº správu sít¥ zjednodu²uje a zárove¬ sniºuje riziko chybné kon�gurace.
�e²ení spo£ívalo v úprav¥ kontroleru Pyretic, vytvo°ení rozhraní mezi systé-
mem SIMS a kontrolerem Pyretic, a vytvo°ení roz²í°ení pro kontroler. Toto
roz²í°ení spravuje identity získané ze systému SIMS a zji²t¥né informace po-
skytuje dal²ím aplikacím vytvo°eným nad kontrolerem. Sou£ástí programu
jsou £ty°i aplikace implementující £ty°i r·zné p°ípady uºití týkající se �l-
trování, sm¥rování a ú£tování. Kapitola 6 popisuje °e²ení pomocí propojení
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SDN kontroleru se systémem pro správu uºivatelských identit SIMS. V ka-
pitole jsou podrobn¥ popsány také uvedené p°íklady uºití, které demonstrují
funk£nost °e²ení.

Uvedené prototypy byly otestovány v laboratorním prost°edí. Moºným navazu-
jícím výzkumem by mohlo být nap°íklad vytvo°ení dal²ích p°ípad· uºití (kvalita
sluºeb, mobilita).
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