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Report z testování prototypu 100Gb/s sondy prozákonné odposle
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zAbstrakt Testova
í report shrnuje výsledky testování vysokory
hlostnísondy pro zákonné odposle
hy ur£ené pro ry
hlosti linek 100 Gb/s.1 Testova
í prost°edí, zapojení a kon�gura
eTestování prob¥hlo v srpnu 2015 v laborato°i Q301 Fakulta informa£ní
h te
h-nologií Vysokého u£ení te
hni
kého v Brn¥, Boºet¥
hova 2, 612 00 Brno, �eskárepublika.Cílem test· bylo ur£it propustnost (tj. ry
hlost zpra
ování paket·) m¥°enav po£te
h byt· za sekundu. Ry
hlost zpra
ování byla m¥°ena na základ¥ ztrá-tovosti paket· sondou v n¥kolika základní
h kon�gura
í
h a p°ípade
h pouºití.Testy vy
házejí z RFC 2544 Ben
hmarking methodology a RFC 1242 Ben
hmar-king Terminology. Pro ú£ely testování bylo vyuºito za°ízení pro generování pa-ket· na plné ry
hlosti linky, Spirent TestCenter N11U (dále jen Spirent). Spirentbyl osazen kartou HYPERMETRICS FX 100G CFP 1-PORT. P°es tuto kartubyl generován provoz do testované sondy. Spirent byl nap°ímo propojen se son-dou (konkrétn¥ se vstupním portem karty Combo 100G) opti
kým kabelem, vizteobrázek 1.

Spirent Sonda

Obrázek 1. Propojení Spirent a sondy.Sonda se skládá z hardwarové a softwarové £ásti. Hardwarová £ást se sestáváz hardwarov¥ ak
elerované karty s dedikovaným �rmwarem. Firmware realizuje1



zám¥rné zahození nezájmového provozu, díky £emuº není nutné tento provozp°ená²et do hostitelského po£íta£e. Softwarová £ást sondy se sestává z jednot-livý
h pro
es·. Nejd·leºit¥j²ím pro
esem je pro
es �lterd, který b¥ºí ve ví
evlákne
h (po£et vláken odpovídá po£tu jader v serveru) a realizuje zahození ne-zájmový
h paket· v software a komunika
i s pro
esem, který zaji²´uje vkládání�ltra£ní
h pravidel do karty. Kon
ept softwarov¥ de�novaného m¥°ení je popsánv publika
i [1℄. Mezi dal²í d·leºité pro
esy se °adí irid, který realizuje tzv. TCPreassembling a zpra
ování aplika£ní
h protokol·.2 VýsledkyVýsledky byly získány na základ¥ ode£t· £íta£· za
hy
ený
h a zahozený
h pa-ket· v sond¥. Zárove¬ byly tyto výsledky porovnány s po£tem odeslaný
h paket·ze za°ízení Spirent, aby byla vylou£ena ztráta paket· p°ed p°í
hodem do sondy.2.1 Propustnost hardwarePropustnost hardware vyjad°uje propustnost, kterou sonda dosáhne po dosaºenístabilizovaného stavu. Stabilizovaný stav je takový, kdy objem provozu zasílanýz karty do software je niº²í neº propustnost software. Nap°íklad, v okamºiku,kdy je sonda vloºena do linky, je ve²kerý sí´ový provoz zpra
ováván v softwarea postupn¥ jsou do hardware vkládána pravidla, která nezájmový provoz zahodíjiº v kart¥. M¥°ení doby neº se sonda dostane do stabilního stavu je uvedenov sek
i 2.2.Propustnost byla m¥°ena pro délky paket· 64 B, 128 B, 256 B, 512 B, 1024 Ba 1512 B. Spirent generoval pakety na plné ry
hlosti linky, tj. 100 Gb/s. Kaºdém¥°ení probíhalo 30 s. Celkem prob¥hlo 10 m¥°ení. Propustnost sondy byla spo-£ítána na základ¥ po£tu p°ijatý
h paket·, tj. paket·, které nebyly zahozeny.Na obrázku 2 lze vid¥t, ºe na v²e
h paketový
h délká
h dosahuje sonda vestabilizovaném stavu propustnosti 100 Gb/s bez ztráty paketu.2.2 Doba stabiliza
eDoba stabiliza
e udává za jakou dobu se sonda dostane do stabilizovaného stavu.Tato doba náb¥hu závisi p°edev²ím na sloºení sí´ového provozu, p°edev²ím napo£tu tok·. Z tohoto d·vodu byla doba stabiliza
e m¥°ena pro sí´ový provoz,který postupn¥ obsahoval 1, 10, 100, 1000, 10000, 100000 tok·. Sí´ový provozbyl generován na plné ry
hlosti linky 100 Gb/s a délkou paket· 128 B. Celkembylo provedeno deset m¥°ení.První m¥°ení doby stabiliza
e probíhalo tak, ºe ve²keré pro
esy na sond¥byly spu²t¥ny p°ed zahájením testu. Následn¥ byl generován provoz do sondy.Výsledky doby stabiliza
e lze vid¥t v grafu na obrázku 3. V grafu je zobrazenpr·m¥r z deseti provedený
h m¥°ení i maximum, tedy nejdel²í zm¥°ená doba sta-biliza
e. V grafu m·ºeme pozorovat, ºe délka stabiliza
e roste úm¥rn¥ s po£tem2
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Obrázek 2. Propustnost sondy po dob¥ náb¥hu.
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Obrázek 3. Doba stabiliza
e pln¥ p°ipravené sondy.tok· (x-ová osa grafu je v logaritmi
kém m¥°ítku). Doba stabiliza
e i v p°ípad¥provozu obsahují
í 100 000 tok· trvá p°ibliºn¥ 350 ms a je tedy velmi ry
hlá.Doba stabiliza
e se li²í dle stavu sondy. Pokud na sond¥ nejsou spu²t¥nyp°íslu²né pro
esy a tyto se spou²tí aº po vloºení do linky, pak je doba stabiliza
e3



del²í. Graf na obrázku 3 zobrazuje práv¥ dobu stabiliza
e v p°ípad¥, ºe pro
esyse spou²tí aº s p°í
hodem prvního paketu. I p°es del²í dobu stabiliza
e p°ibliºn¥750 ms je tato doba dostate£n¥ krátká pro nasazení sondy do reálné sít¥.
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Obrázek 4. Propustnost sondy po dob¥ náb¥hu.2.3 Propustnost softwarePropustnost software vyjad°uje propustnost, kterou sonda dosáhne bez hardwa-rové podpory karty. Tedy v p°ípade
h, kdy karta propou²tí ve²kerý provoz dosoftware, nap°íklad b¥hem stabiliza
e. Propustnost byla m¥°ena pro délky pa-ket· 64 B, 128 B, 256 B, 512 B, 1024 B a 1512 B. Spirent generoval pakety naplné ry
hlosti linky, tj. 100 Gb/s. Kaºdé m¥°ení probíhalo 30 s. Celkem prob¥hlo10 m¥°ení. Propustnost sondy byla spo£ítána na základ¥ po£tu p°ijatý
h paket·,tj. paket·, které nebyly zahozeny.Propustnost je ovlivn¥na p°edev²ím komplexností zpra
ování paketu. V p°í-pad¥, ºe je provoz p°ená²en pouze do opera£ní pam¥ti hostitelského po£íta£e,pak je propusnost plný
h 100 Gb/s (vizte obrázek 5).V p°ípad¥, ºe je nutné pakety zpra
ovávat, nap°íklad extrahovat IP adresya rozhodnout o zahození £i za
hy
ení paketu, °ízení �ltra
e v kart¥ apod., pakpropustnost £ist¥ softwarového °e²ení klesá s komplexností zpra
ování.Propustnost software v p°ípad¥, ºe sonda pra
uje pouze do úrovn¥ L4, tedy�ltruje pouze na základ¥ sí´ové a transportní vrstvy, je zobrazena na v grafu naobrázku 6. 4
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Obrázek 5. Propustnost p°i p°enosu paket· do pam¥ti hostitelského po£íta£e.
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DpOND�SDNHWX�[B] Obrázek 6. Propustnost software �ltrují
í do úrovn¥ L4.Graf na obrázku 6 ukazuje, ºe na nejvy²²í
h paketový
h délká
h dosahujesonda plné propustnosti i p°i L4 zpra
ování. Naopak na nejkrat²í dél
e paket·(64 B) dosahuje sonda propustnosti pouze 13 Gb/s, 
oº odpovídá p°ibliºn¥ 20mil. paket·m za vte°inu. D·leºitá je rovn¥º hodnota propustnosti pro pr·m¥rnou5



velikost paket· v síti. Dle studie [2℄ je pr·m¥rná délka paket· na Internetup°ibliºn¥ 570 B. V takovém p°ípad¥ sonda dosahuje propustnosti 80 Gb/s i bezhardwarové podpory.Propustnost software v p°ípad¥, ºe sonda pra
uje aº úrove¬ L7, tedy �ltrujena základ¥ sí´ové, transportní a aplika£ní vrstvy, je zobrazena na v grafu na ob-rázku 7. L7 zpra
ování v sob¥ zahrnuje pro
es TCP reasemblingu, tedy posklá-dání datové proudu a dále extrak
i aplika£ní
h identi�kátor· z aplika£ní vrstvya jeji
h odeslání p°es rozhraní INI2. Ve vyhodno
ované verzi bylo aktivovánozpra
ování protokolu SIP (Session Initiation Proto
ol).
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D ol����l��µ�[B] Obrázek 7. Propustnost software zpra
ovávají
í protokol SIP.V grafu na obrázku 7 lze vid¥t, ºe propustnost zpra
ování nedosahuje plnépropustnosti linky ani na nejdel²í
h pakete
h. Na nejkrat²í
h paketový
h délká
hdosahuje propustnost p°ibliºn¥ 1 Gb/s3 Záv¥rVýsledky testování prototypu 100Gb/s sondy pro zákonné odposle
hy ukazují,ºe sonda dosahuje propustnost 100 Gb/s. Testy dále ukazují ry
hlosti zpra
ovánísoftwarové £ásti, která bez asisten
e karty je s
hopna dosáhnout plné propust-nosti pouze pro L4 zpra
ování nejdel²í
h paket·. Pokud je zapnuta �ltra
e ne-zájmového provozu na kart¥, pak po dob¥ stabiliza
e, která je velmi krátká (pod1 s), do
hází k dosaºení rovnováºného stavu, kdy v¥t²ina provozu je zahozenana kart¥ jako nezájmový provoz a malá £ást je zpra
ovávána v software, kde jiºposta£uje niº²í propustnost. 6



Referen
e1. Kekely, L.; Pus, V.; Korenek, J.: Software De�ned Monitoring of Appli
ationProto
ols. In Pro
eedings of IEEE INFOCOM 2014 - IEEE Conferen
e onComputer Communi
ations, IEEE Computer So
iety, 2014, ISBN978-1-4799-3360-0, s. 1725�1733.URL http://www.fit.vutbr.
z/resear
h/view_pub.php?id=106572. Lan, K.; Heidemann, J.: A measurement study of 
orrelations of Internet �ow
hara
teristi
s. Computer Networks, ro£ník 50, £. 1, 2006: s. 46 � 62, ISSN1389-1286, doi:DOI:10.1016/j.
omnet.2005.02.008.URL http://www.s
ien
edire
t.
om/s
ien
e/arti
le/B6VRG-4G7X5D3-2/2/68

7a078b8a785
b729980fe4155d79

7


