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Abstrakt Testovaci report shrnuje vysledky testovani vysokorychlostni
sondy pro zakonné odposlechy ur¢ené pro rychlosti linek 100 Gb/s.

1 Testovaci prostfedi, zapojeni a konfigurace

Testovani probéhlo v srpnu 2015 v laboratoiri Q301 Fakulta informac¢nich tech-
nologii Vysokého uceni technického v Brné, Bozetéchova 2, 612 00 Brno, Ceska
republika.

Cilem testi bylo urcit propustnost (tj. rychlost zpracovani paket) méfena
v poc¢tech bytu za sekundu. Rychlost zpracovani byla méfena na zédkladé ztra-
tovosti pakett sondou v nékolika zékladnich konfiguracich a piipadech pouziti.
Testy vychazeji z RFC 2544 Benchmarking methodology a RFC 1242 Benchmar-
king Terminology. Pro tcely testovani bylo vyuZzito zafizeni pro generovani pa-
ket na plné rychlosti linky, Spirent TestCenter N11U (déle jen Spirent). Spirent
byl osazen kartou HYPERMETRICS FX 100G CFP 1-PORT. Pfes tuto kartu
byl generovan provoz do testované sondy. Spirent byl napfimo propojen se son-
dou (konkrétné se vstupnim portem karty Combo 100G) optickym kabelem, vizte
obrazek 1.
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Obrazek 1. Propojeni Spirent a sondy.

Sonda se sklada z hardwarové a softwarové ¢asti. Hardwarova ¢ast se sestava
z hardwarové akcelerované karty s dedikovanym firmwarem. Firmware realizuje



zdmérné zahozeni nezdjmového provozu, diky ¢emuz neni nutné tento provoz
prenéset do hostitelského pocitace. Softwarova ¢ast sondy se sestava z jednot-
livych procest. Nejdilezitéjsim procesem je proces filterd, ktery bézi ve vice
vlaknech (pocet vlaken odpovida po¢tu jader v serveru) a realizuje zahozeni ne-
zadjmovych paketa v software a komunikaci s procesem, ktery zajistuje vkladani
filtracnich pravidel do karty. Koncept softwarové definovaného méfeni je popsan
v publikaci [1]. Mezi dalsi dulezité procesy se fadi irid, ktery realizuje tzv. TCP
reassembling a zpracovani aplika¢nich protokola.

2 Vysledky

Vysledky byly ziskdny na zakladé odectt ¢itaci zachycenych a zahozenych pa-
ket v sondé. Zaroven byly tyto vysledky porovnany s po¢tem odeslanych paketii
ze zafizeni Spirent, aby byla vyloucena ztrata paketi pred pfichodem do sondy.

2.1 Propustnost hardware

Propustnost hardware vyjadiuje propustnost, kterou sonda dosdhne po dosazeni
stabilizovaného stavu. Stabilizovany stav je takovy, kdy objem provozu zasilany
z karty do software je niz§i nez propustnost software. Naptiklad, v okamziku,
kdy je sonda vloZena do linky, je veskery sitovy provoz zpracovavan v software
a postupné jsou do hardware vklddana pravidla, kterd nezajmovy provoz zahodi
jiz. v karté. Méfeni doby nez se sonda dostane do stabilniho stavu je uvedeno
v sekci 2.2.

Propustnost byla méfena pro délky paketi 64 B, 128 B, 256 B, 512 B, 1024 B
a 1512 B. Spirent generoval pakety na plné rychlosti linky, tj. 100 Gb/s. Kazdé
méfeni probihalo 30 s. Celkem probéhlo 10 méfeni. Propustnost sondy byla spo-
¢itana na zakladé poctu piijatych paketi, tj. paketd, které nebyly zahozeny.

Na obréazku 2 lze vidét, Ze na vSech paketovych délkich dosahuje sonda ve
stabilizovaném stavu propustnosti 100 Gb/s bez ztraty paketu.

2.2 Doba stabilizace

Doba stabilizace udava za jakou dobu se sonda dostane do stabilizovaného stavu.
Tato doba nabéhu zavisi predevsim na slozeni sitového provozu, predevsim na
poctu toku. Z tohoto davodu byla doba stabilizace méfena pro sitovy provoz,
ktery postupné obsahoval 1, 10, 100, 1000, 10000, 100000 toku. Sitovy provoz
byl generovan na plné rychlosti linky 100 Gb/s a délkou paketi 128 B. Celkem
bylo provedeno deset méfeni.

Prvni méteni doby stabilizace probihalo tak, ze veSkeré procesy na sondé
byly spustény pied zahajenim testu. Nasledné byl generovan provoz do sondy.
Vysledky doby stabilizace lze vidét v grafu na obrazku 3. V grafu je zobrazen
prumér z deseti provedenych méfeni i maximum, tedy nejdelsi zméfené doba sta-
bilizace. V grafu muzeme pozorovat, ze délka stabilizace roste imérné s poctem
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Obrazek 2. Propustnost sondy po dob& nabéhu.
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Obrazek 3. Doba stabilizace plné pfipravené sondy.

toku (x-ova osa grafu je v logaritmickém méritku). Doba stabilizace i v pfipadé

provozu obsahujici 100 000 toku trva pfiblizné 350 ms a je tedy velmi rychla.
Doba stabilizace se lisi dle stavu sondy. Pokud na sondé nejsou spustény

piislusné procesy a tyto se spousti az po vlozeni do linky, pak je doba stabilizace



delsi. Graf na obrazku 3 zobrazuje pravé dobu stabilizace v pfipadé, ze procesy
se spousti az s prichodem prvniho paketu. I pfes delsi dobu stabilizace ptiblizné
750 ms je tato doba dostatecné kratka pro nasazeni sondy do redlné sité.
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Obrazek 4. Propustnost sondy po dobé nabéhu.

2.3 Propustnost software

Propustnost software vyjadiuje propustnost, kterou sonda dosdhne bez hardwa-
rové podpory karty. Tedy v pfipadech, kdy karta propousti veskery provoz do
software, napiiklad b&hem stabilizace. Propustnost byla méfena pro délky pa-
keti 64 B, 128 B, 256 B, 512 B, 1024 B a 1512 B. Spirent generoval pakety na
plné rychlosti linky, tj. 100 Gb/s. Kazdé mé&feni probihalo 30 s. Celkem probéhlo
10 méfeni. Propustnost sondy byla spocitdna na zakladé poctu prijatych paketi,
tj. pakett, které nebyly zahozeny.

Propustnost je ovlivnéna piedevs$im komplexnosti zpracovani paketu. V pii-
padé, Ze je provoz piendSen pouze do operac¢ni paméti hostitelského pocitace,
pak je propusnost plnych 100 Gb/s (vizte obrazek 5).

V piipadé, Ze je nutné pakety zpracovavat, napiiklad extrahovat IP adresy
a rozhodnout o zahozeni ¢i zachyceni paketu, fizeni filtrace v karté apod., pak
propustnost ¢isté softwarového feseni klesa s komplexnosti zpracovani.

Propustnost software v pripadé, ze sonda pracuje pouze do trovné L4, tedy
filtruje pouze na zakladé sifové a transportni vrstvy, je zobrazena na v grafu na
obrazku 6.
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Obrazek 5. Propustnost pfi prenosu paketi do paméti hostitelského pocitace.
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Obrazek 6. Propustnost software filtrujici do tirovné L4.

Graf na obrazku 6 ukazuje, Ze na nejvyssich paketovych délkach dosahuje
sonda plné propustnosti i pii L4 zpracovani. Naopak na nejkratsi délce paketta
(64 B) dosahuje sonda propustnosti pouze 13 Gb/s, coz odpovida piiblizné 20
mil. paketiim za vtefinu. Dulezita je rovnéz hodnota propustnosti pro primérnou



velikost paketu v siti. Dle studie [2] je pramérna délka paketi na Internetu
priblizné 570 B. V takovém piipadé sonda dosahuje propustnosti 80 Gb/s i bez
hardwarové podpory.

Propustnost software v piipadé, ze sonda pracuje az troven L7, tedy filtruje
na zakladeé sifové, transportni a aplikacni vrstvy, je zobrazena na v grafu na ob-
razku 7. L7 zpracovani v sobé zahrnuje proces TCP reasemblingu, tedy poskla-
déani datové proudu a déle extrakci aplikacnich identifikdtora z aplika¢ni vrstvy
a jejich odeslani pies rozhrani INI2. Ve vyhodnocované verzi bylo aktivovino
zpracovani protokolu SIP (Session Initiation Protocol).
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Obrazek 7. Propustnost software zpracovavajici protokol SIP.

V grafu na obrazku 7 lze vidét, ze propustnost zpracovani nedosahuje plné
propustnosti linky ani na nejdelsich paketech. Na nejkratsich paketovych délkich
dosahuje propustnost piiblizné 1 Gb/s

3 Zavér

Vysledky testovani prototypu 100Gb/s sondy pro zakonné odposlechy ukazuji,
ze sonda dosahuje propustnost 100 Gb/s. Testy dale ukazuji rychlosti zpracovani
softwarové ¢asti, kterd bez asistence karty je schopna dosdhnout plné propust-
nosti pouze pro L4 zpracovani nejdelsich paketii. Pokud je zapnuta filtrace ne-
zajmového provozu na karté, pak po dobé stabilizace, ktera je velmi kratka (pod
1 s), dochézi k dosaZeni rovnovazného stavu, kdy vétsina provozu je zahozena
na karté jako nezdjmovy provoz a malé ¢ast je zpracovavana v software, kde jiz
postacuje nizsi propustnost.
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