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Abstrakt Tento manudl se zabyva sestavenim, instalaci, konfiguraci a
zprovoznénim prototypu vysokorychlostni akcelerované sondy, ktera je
urcena pro zachyceni a export sitového provozu pro ucely zakonnych od-
poslechii. Legalni odposlechy slouzi predevsim pro pofizovani dikazniho
materidlu pfi podezieni na pachéani trestné ¢innosti. Vysokorychlostni
sonda je urCena pro nasazeni k velkym ISP a na patefni linky, jejichz
pfenosova rychlost je velmi vysoka.

1 Popis vysokorychlostni sondy

Vysokorychlostni sonda je postavena na sitovych kartach (Combol00G) umoz-
nujici hardwarovou akceleraci zpracovani sitového provozu tak, aby bylo mozné
zaznamenavat veSkerou komunikaci odposlouchévanych cilii. Tato karta je zapo-
jena v hostitelském PC do PCI-Express sbérnice.

Karta Combo100G umoziuje nahrani firmware, ktery implementuje funkcio-
nalitu legalnich odposlechu (legal interception — LI). Ve smyslu ETSI standarda
cela sonda realizuje Content of Communication Internal Interception Function
dle obrazku 1. Ovladani sondy za béhu probiha pomoci CCCI (CC Configu-
ration Interface) rozhrani a pomoci INI3 rozhrani je odposlouchavany provoz
odeslan. CCCI i INI3 rozhrani slouZi pro komunikaci s media¢ni funkci (MF,
Mediation Function). Media¢ni funkce zasila ptikazy k odposlechum na sondu
pies CCCI rozhrani a ziskana data pres INI3 rozhrani transformuje do HI3 roz-
hrani a pfendsi do bezpetnostni agentury (LEA, Law Enforcement Agency).
Sonda je kompatibilni se media¢ni funkei SLIS.

V karté je realizovana Casové kriticka operace filtrace sitového provozu, za-
timco software zajisfuje management filtru a komunikaci s media¢ni a adminis-
tracni funkci LI systému.

Firmware LI nahrany do karty Combol00G realizuje nasledujici funkce:

— pfifazeni ¢asové znacky kazdému piichozimu paketu,
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Obrazek 1. Architektura systému pro zdkonné odposlechy podle norem ETSI.

— vypocet hashe z identifikitoru paketu a pridéleni k softwarovému vlaknu
zpracovavajici aplikace
— zahozeni/pieposlani paketu na zakladé softwarové analyzy provozu.

Software LI bézici v hostitelském pocitaci realizuje nasledujici funkce:

— nahrani a konfigurace firmware, konfigurace a spusténi LI programi,

— konfigurace odposlechu pies rozhrani CCCI,

— softwarovou analyzu provozu pro vyhodnoceni zajmovych dat a konfiguraci
firmware karty

— zpracovani dat aplika¢nich protokolii pro sledovani dynamické identity po-
moci funkce IRI-IIF dle 1

— odesilani odposlechnutych paketi pies rozhrani INI3.

2 Postup sestaveni sondy

2.1 Server

Vysokorychlostni sonda se sestava z vykonného serveru SuperMicro X9DRG-QF
s dvéma osmi jadrovymi procesory Intel Xeon 2.6 GHz déle plné osazenymi pa-
métovymi sloty pamétmi DD3 1333 MT/s. Zakladni deska tohoto serveru imple-
mentuje bifurkaci na PCI Express v3 x16 sbérnici a diky tomu je mozné dosah-
nout plné propusnosti 100 Gb/s pii pfenosu paketi z karty do opera¢ni paméti



hostitelského pocitace. Sonda obsahuje proprietarni soucast, kartu Combol00G
a jeji ovladace. Kartu Combol00G vyrabi spole¢nost Netcope technologies, U
vodarny 2965/2, 616 00 Brno. Kartu je nutné zapojit do PCI-Express slotu, je-
hoz sbérnice je pripojena k CPU, ktery méa u sebe pfipojené pamétové moduly a
na kterém bude probihat zpracovani provozu. Toto je nutné dodrzet u viceproce-
sorového serveru, aby nebyla snizena vykonnost nutnou komunikaci mezi CPU.
Po pripojeni serveru do elekterické a datové sité je nutné nainstalovat operacni
systém Scientific Linux s linuxovym jadrem verze 2.6.32 a dale ovladace karty.

2.2 Software

Pred instalaci ovladacu a LI software zkontrolujte, zda ma server konektivitu do
Internetu, tj. "0.0% packet loss":

ping 8.8.8.8

PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

64 bytes from 8.8.8.8: icmp_seq=1 ttl=56 time=5.13 ms
64 bytes from 8.8.8.8: icmp_seq=2 ttl=56 time=4.55 ms
64 bytes from 8.8.8.8: icmp_seq=3 ttl=56 time=4.54 ms
64 bytes from 8.8.8.8: icmp_seq=4 ttl=56 time=4.59 ms

--- 8.8.8.8 ping statistics ---
4 packets transmitted, 4 received, 0.0% packet loss, time 3004ms
rtt min/avg/max/mdev = 4.542/4.706/5.133/0.251 ms

ping www.seznam.cz
PING www.seznam.cz (77.75.76.3) 56(84) bytes of data.

64 bytes from www.seznam.cz (77.75.76.3): icmp_seq=1 tt1l=247 time=4.66 ms
64 bytes from www.seznam.cz (77.75.76.3): icmp_seq=2 tt1=247 time=4.64 ms
64 bytes from www.seznam.cz (77.75.76.3): icmp_seq=3 tt1=247 time=4.67 ms
64 bytes from www.seznam.cz (77.75.76.3): icmp_seq=4 tt1=247 time=4.44 ms

--—- WWW.SezZnam.cz

ping statistics ---
4 packets transmitted, 4 received, 07, packet loss, time 3005ms
rtt min/avg/max/mdev = 4.441/4.606/4.674/0.117 ms

— Instalace ovladaci a software pro kartu Combol00G Pred instalaci vlast-
niho LI software je nutné zprovoznit kartu Combol00G pro zachytavani dat.
K tomuto slouzi pfilozené balicky

combo-drivers Ovladace a moduly jadra ke karté Combol00G.
libcommlbr Knihovna obsahujici funkce spole¢né pro ostatni uvedené ba-
licky.
libcombo Knihovna pro karty Combo.
libsze2 Knihovna pro datové rozhrani karty Combol00G (zavisi na libpcap)
libnetconf Knihovna pro konfiguraci zafizeni pomoci protoklolu NETCONF
(vyzadovana nékterymi SW néstroji).



swtools Bali¢ek softwarovych néstroji pro testovani rozhrani SZE, préci s
firmware a ¢teni hardwarovych statistik.
sdm Balicek se software pro ovladani Software Defined Monitoring a pii-
slugny firmware.

libtrap Knihovna pro komunikaci modula LI software.
Poradi insatlace téchto balicki by mélo byt priblizné nasledujci:

1. libcommlbr
libcombo
combo-drivers
libsze2
libnetconf
swtools
libtrap

8. sdm
Instalaci téchto balickt je mozné provést ze zdrojovych kédu postupem stan-
dardnim pro linuxové autotools (./configure, make, make install). P¥i-
padné odchylky jsou pak uvedeny v readme souborech téchto balickt. Zdro-
jové kody jsou poslednich verzi jsou pfiloZzeny v pridavném balicku. Pokud
mate piistup k repozitafi s témito balicky, pak je mozné provést instalaci
touto cestou. Odkazy na repoztiafe jsou uvedeny nize. Staci je zkopirovat do
souboru liberouter.repo do slozky /etc/yum.repos.d/. Odkazy jsou:

Nooe

[liberouter-INTERNAL]

name=Liberouter RPM repository
baseurl=https://liberouter:chibeiOYie@homeproj.cesnet.cz/
rpm/liberouter/internal/$basearch

enabled=1

gpgcheck=1
gpgkey=http://homeproj.cesnet.cz/rpm/liberouter/
RPM-GPG-KEY-liberouter

[Liberouter-devel]

name=Liberouter Devel - Tools for Monitoring and Configuration
baseurl=http://homeproj.cesnet.cz/rpm/liberouter/devel/$basearch
enabled=1

gpgcheck=1

gpgkey=http://homeproj.cesnet.cz/rpm/liberouter/
RPM-GPG-KEY-liberouter

Kontrola serveru pied instalaci HWLI balicku. Pokud kontrola skoné¢i chy-
bou, pak pravdépodobné chybi nékteré knihovny pro spravnou funkci soft-
ware sondy. Pro vyfeSeni problémut kontaktujte Ing. Martina Zédnika, Ph.
D. <izadnik@fit.vutbr.cz>.

cd hw_li_probe/scripts
./li_check_deps.sh



— Spravny vystup li_check_deps.sh musi odpovidat nésledujicimu vypisu
(verze interpretu Python p¥ipadnég typ instalované Combol00G karty se mo-
hou ligit):

[root@ant-3 scripts]# ./li_check_deps.sh
Checking installed CombolO0G card ...
COMB0-100G1/COMB0O-10G10 [ INSTALLED ]

Checking installed drivers ...

szedata2 [ INSTALLED ]
szedata2-cv3 [ INSTALLED ]
combo6core [ INSTALLED ]
combov3 [ INSTALLED ]

All drivers are installed in system.

Checking presence of drivers in kermel ...

szedata2 [ LOADED ]
szedata2-cv3 [ LOADED ]
comboBcore [ LOADED ]

combov3 [ LOADED ]

All drivers are loaded.

Checking libraries ...

libtrap [ INSTALLED+DEVEL ]
libsdm [ INSTALLED+DEVEL ]
libsze2 [ INSTALLED+DEVEL ]
libcombo [ INSTALLED+DEVEL ]
libcommlbr [ INSTALLED+DEVEL ]
libnetconf [ INSTALLED+DEVEL ]
Checking SW tools ...

combod [ INSTALLED ]
crctest [ INSTALLED ]
csboot [ INSTALLED ]

csbus [ INSTALLED ]
csbus-i2cms [ INSTALLED ]
cscard-ident [ INSTALLED ]

csid [ INSTALLED ]
c10géctl [ INSTALLED ]
dmactl [ INSTALLED ]
ethctl [ INSTALLED ]



hfexctl
hgenctl
ibufctl
i2cctl
obufctl
sze2counter
sze2fastwrite
sze2loopback
sze2machinegun
sze2multiread
sze2pcap
sze2read
sze2tap
sze2test
sze2write
tsuctl

Checking firmware availability ...

COMB010G10
COMB0100G1

Checking python version ...

Python 2.X
Python 3.X

L I e I e Y e Y e Y e Y s Y Y s Y s Y s Y s A s Y e A s IO e |
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INSTALLED ]
INSTALLED ]
INSTALLED ]
INSTALLED ]
INSTALLED ]
INSTALLED ]
INSTALLED ]
INSTALLED ]
INSTALLED ]
INSTALLED ]
INSTALLED ]
INSTALLED ]
INSTALLED ]
INSTALLED ]
INSTALLED ]
INSTALLED ]

AVATLABLE ]
AVAILABLE ]

INSTALLED ]
INSTALLED ]

Python interpreter installed in correct versiomns.

Configuration interface will be available.

Stazeni baliku hw_1i probe.tar.gz z Internetu.

wget http://www.fit.vutbr.cz/research/prod/index.php?
file=/product/438/hw_1li_probe.tar.gz&id=438&notitle=1

Rozbaleni balicku.
tar -xvf hw_li_probe.tar.gz

Instalace balicku hw_1i probe.tar.gz. Instalace softwarovych komponent li
sondy probiha standardné do slozky /usr/local/. Dodatecny software je
pak instalovan do slozky /opt/liprobe/. Instalac¢ni cesty lze zménit v sou-
boru Makefile v proménnych INSTALL_PATH a ADD_SW_INSTALL_PATH. Pro
instalaci staci tedy provést piikazy.

make
make install

w N

w o

N O



Soucésti balicki je i demonstracéni verze SDM firmware ulozena ve slozce fw.
Tu je mozné nahrat pomoci skriptu pfilozeného ve stejné slozce.

— Pokud selze jeden z kroku pfi instalaci, pak server neni pravdépodobné
spravné nainstalovan. Pokud vystup skriptu neodpovida vyse uvedenému
vystupu, obratte se na Ing. Martin Zadnik, Ph.D. <izadnik@fit.vutbr.cz>.

3 Instalace sondy do sité

Zachyceni dat na sondé je realizovano 100Gb portem na karté Combol00G. Dle
typu transceiveru CFP je mozné zapojit SM (single mode) ¢i MM (multimode).
Tomu musi odpovidat typ pouzitého kabelu. Samotny odposlech na lince se rea-
lizuje pomoci optického tapu, ktery je vlozen do linky. Z tapu vedou dva moni-
torovaci porty, které se zapoji pomoci optickych kabelti do monitorovacich porta
Combol00G. Pripojte sondu k Internetu pomoci management portu a zkont-
rolujte konektivitu. Pfed zacatkem odesilani dat je nutné, aby byly spustény
vSechny funkce SLIS.

4 Konfigurace a ovladani sondy

Vychozi konfigurace sondy je ulozena v souboru probe_default.ini. Ten je
vytvofen pii instalaci sondy ve sloZce /etc/liprobe/defaults. Tuto konfigu-
raci je mozné hned pouzivat. V piipadé potieby je mozné konfiguraci upravit
pomoci programu probe_control Dale tento program slouzi k ovladani sondy.
Miuze pracovat jak davkové, tak i interaktivné. Cinnost programu je ilustrovana
v nésledujicich piikladech:

— Spusténi v interaktivnim rezimu:

probe_control -i
Welcome to LI probe supervisor
Command: _

— Vypis stavu softwarovych komponent sondy a stavu hardware pfi vypnutém
SW:

#interaktivné
Welcome to LI probe supervisor
Command: report all

CCCID OFFLINE
Filterd OFFLINE
INI3D OFFLINE
Interface: 0
Link speed: 10 Gb/s
Total packets: 0



Received: 0
Discarded: 0
Interface: 1

Link speed: 10 Gb/s
Total packets: 0
Received: 0
Discarded: 0
#davkove

probe_control report all
CCCID OFFLINE
Filterd OFFLINE
INI3D OFFLINE
Interface: 0

Link speed: 10 Gb/s
Total packets: 0
Received: 0
Discarded: 0
Interface: 1

Link speed: 10 Gb/s
Total packets: 0
Received: 0
Discarded: 0

Vypis stavu software obsahuje informaci o stavu jednotlivych komponent.
V piipadé, ze dojde k né&jaké udalosti je ve vypisu uvedena zavaznost a je
vypsan posledni zéznam z logu patifiéné komponenty. Stav hardware pak
udavé rychlost pripojené linky a ¢itace celkového mnozstvi paketi, prijatych
paketi a paketii zahozenych jiz na vstupu z divodu nedostatku kapacity
nebo chyby.

Vypis konfigurace software podle aktualniho souboru:

Command: config show
General probe settings

Intercepted Interface: sze
Path to executable files: /usr/local/bin/
Paths to log files: /var/log/liprobe/modules/

Communication map



SLIS <---> Probe:

Internal CCCI <---> filterd:

Internal INI3 <---> filterd:

localhost
21105 (CCCI)
21103 (INI3)

localhost
65200
UNIX Socket

localhost
65300
UNIX Socket

Nastaveni komunika¢ni mapy sondy. Novou konfiguraci sondy je nutné ulozit
a Sw musi byt restartovan, aby se projevily zmény.

Command: config set communication

New SLIS hostname/ip address: localhost

New CCCI system hostname/ip address: localhost

New INI3 system hostname/ip address: localhost
Interface for internal communication

between CCCI and filterd [tcp/unix]: tcp

Interface for internal communication

between INI3d and filterd [tcp/unix]: tcp

Port to SLIS for CCCI [0 - 65535]: 21005

Internal port for CCCI and filterd [0 - 65535]: 32000
Internal port for INI3D and filterd [0 - 65535]: 32001

Port to SLIS for INI3D [0 - 65535]

Command: config show
General probe settings
Intercepted Interface:

Path to executable files:
Paths to log files:

Communication map

SLIS <---> Probe:

Internal CCCI <---> filterd:

Internal INI3 <---> filterd:

121003

sze

/usr/local/bin/
/var/log/liprobe/modules/

localhost
21005 (CcCCI)
21103 (INI3)

localhost
32000
TCP Socket

localhost
32001



TCP Socket

Pti prabéhu nastaveni je mozné ponechat volbu prazdnou. Hodnota bude
automaticky doplnéna podle posledni zndmé konfigurace. Zména nastaveni
sondy je mozné pouze pii interaktivnim rezimu.

Tabulka 1. Vyznam proménnych obsazenych v konfigura¢nich souborech sondy

Proménna Sekce Akce

probe_ifc GENERAL Rozhrani pouzité pro zachyt provozu

exe-path Paths Cesta ke spustitelnym souborim sw sondy

log-path Paths Cesta k soubortm s hla§enimi sondy

slis-host Communication|IP adresa/hostname serveru s LI systémem

ccci-host Communication|IP adresa/hostname PC obsluhujicim zpravy CCCI

ini3-host Communication|IP adresa/hostname PC odesilajici zachycena data na
INI3

slis-ccci-port  |Communication|port pro komunikaci mezi LI serverem a sondou pro CCCI
rozhrani

ccci-filterd-port|Communication |port pro komunikaci mezi sw komponentami pro CCCI a
filtrem

ini3-filterd-port|Communication|port pro komunikaci mezi sw komponentami pro INI3 a
filtrem

slis-ini3-port  |Communication|port pro komunikaci mezi LI serverem a sondou pro INI3
rozhrani

ccci-filterd-ifc  |Communication |typ rozhrani mezi sw komponentami pro CCCI a filtrem
(UNIX nebo TCP socket)

ini3-filterd-ifc |Communication|typ rozhrani mezi sw komponentami pro INI3 a filtrem

(UNIX nebo TCP socket)

5 Spusténi a ovladani sondy

Po nastaveni konfigurace je mozné ovladat sondu programem probe_control,
ktery muze byt spoustén davkoveé nebo interaktivné. V davkovém rezimu probiha
ovladani pomoci probe_control <pfrikaz>. Interaktivni rezim je pak spoustén
piikazem probe_control -i. Vyznam piikazi je popsan v tabulce 2.
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Tabulka 2. Prikazy ovladajici sondu a jejich vyznam

Piikaz|Akce
start  |Provede spusténi softwarovych ¢asti sondy.

restart |Ukon¢i béZzici softwarové ¢asti a provede jejich znovuspus-
téni.

stop  |ukonéi bézici LI programy, spusti programy LI programy.
report |VypiSe stav softwarovych ¢asti a Citace obsazené ve firm-
ware.

config |(pouze v interaktivnim rezimu) Umoziiuje zménit konfi-
guraci softwarovych ¢asti.

exit (pouze v interaktivnim rezimu) Ukondi interaktivni rezim
programu probe_control.

watch |(pouze v interaktivnim rezimu) Nastavi periodickou kon-
trolu stavu sondy.

help |(pouze v interaktivnim rezimu) VypiSe napovédu k p¥i-
kaztim interaktivniho rezimu.

logging |(pouze v interaktivnim reZzimu) VypiSe troveil zavaznosti
pro oznameni stavu. Pokud je k pfikazu uvedena hod-
nota, pak ji nastavi. Urovné zavaznosti jsou shodné se
systémem syslog.

6 Kapacita pravidel

Pocet pravidel, které je mozné skrze SLIS nakonfigurovat na sondé je omezen.
Provoz lze zachytavat podle sitového toku identifikovaného pétici zdrojova a
cilova IP adresa, zdorjovy a cilovy port a protokol L4 vrstvy. Déale je mozné
zachytavat vSechen provoz na dané IP adrese a portu nebo provoz odpovidajici
pouze IP adrese pfipadné sifové masce/prefixu. Kapacita pravidel se pohybuje
maximalné cca 30 000 pravidel pro sitové toky a 30 000 pro pravidla typu IP
adresa + port (efektivné 30 000 * plny rozsah portd na obou protokolech).
Maximéanlni pocet pravidel pro IP adresy/masky je "omezen" dostupnou paméti
serveru, avSak vzhledem k efektivité predchozich pravidel by méla tato pravidla
byt vyuzivana co nejméné.

7 ReSeni poruchy

V piipadé poruchy sondy, poc¢ita¢ nevypinejte.

1. Zkontrolujte, ze mate spravné pfipojen management port do sité.

2. Zkontrolujte, ze mate ptripojeny optické kabely s odposlouchidvanym provo-
zem do 100Gbps portu. Typ transceivert a kabelu musi byt bud SM nebo
MM.

3. Zkontrolujte, Ze mate spravny konfiguraéni soubor (probe_config.ini p¥ip.
probe_default.ini).

4. Zkontrolujte, ze je dostupné piipojeni k SLIS
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10.

8

ping <IP adresa MF SLIS>

64 bytes from slis.policie.cz (147.229.176.14):
icmp_seq=1 tt1l=63 time=0.121 ms

~C

--- slis.policie.cz ping statistics ---

3 packets transmitted, 3 received, 0% packet loss,

Pokud v8e probéhne bez varovného ¢i chybového hlaseni a sonda presto
nepracuje spravné, postupujte dle nasledujicich pokyna.
Spustte piikaz

probe_control stop

Zkontrolujte obsah slozky /var/run/liprobe/. Pokud obsahuje jiné soubory
nez probe monitor.pid, tak je smazte.
Nasledné provedte restart LI programu piikazem:

probe_control start

Pokud se vSechny komponenty ohlasi stavem OK a pfesto sonda nefunguje
spravné. Zkontrolujte logy ve slozce /var/log/liprobe/modules/.

Zaslete na adresu izadnik@fit.vutbr.cz email s popisem chyby a pfilozte sou-
bory ze slozky: /var/log/ liprobe/

Zavér

Tato sonda byla vyrobena v ramci projektu Secénet na FIT VUT v Brné. Tech-
nické detaily sondy mohou byt dohledany v technickém reportu [1].
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