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Abstrakt Socialni sité jsou v soucasnosti velmi popularni komunika¢ni
prostfedek umoziujici sdileni velkého mnoZstvi informaci riznych typu
mezi uzivateli, ale i jejich vefejné publikovani. Z pohledu zpracovani dat
z bezpec¢nostnich incidentt pfedstavuji socidlni sité jednak potencialni
zdroj téchto incidentili, sou¢asné vSak i potenciadlné bohaty zdroj infor-
maci, ktery je mozno vyuzit pii jejich zkouméani. V tomto dokumentu
prfedstavujeme analyzu relevantnich bezpecnostni incidenti a néasledné
pak relevantnich zdroji informaci, které zahrnuji zejména nejpouziva-
néjsi socialni sité a data o vyuzivani webovych prohlize¢i na lokalnich po-
¢itacich. Dale pak popisujeme architekturu softwarového nastroje navr-
zeného pro ziskani, uloZeni a vyhodnoceni velkého mnozstvi dat z téchto
velmi riznorodych zdroji. Tento nastroj byl navrzen s ohledem na roz-
Sifitelnost, Skalovatelnost a moznost prace v distribuovaném prostiedi a
navrzené principy byly ovéfeny na prototypové implementaci.

1 Uvod

Socialni sité piedstavuji na jedné strané efektivni a Siroce vyuZzivany prostie-
dek mezilidské komunikace, na strané druhé se vSak mohou podilet na tniku
osobnich i firemnich dat a mohou byt zneuZity pro Sirokou 8kilu kybernetickych
utoka. Dojde-li k takovému tutoku, mohou socialni sité predstavovat dulezity
zdroj informaci potiebnych pro jeho dalsi analyzu a to bez ohledu na to, zda
byla socialni sit pouzita jako hlavni prostiedek ttoku, jako koordinaéni mecha-
nismus nebo nebyla pfimo vyuzita vibec, ale pachatelé utoku ji vyuzivaji pii
jinych aktivitach.

Pii vySetfovani bezpe¢nostnich incidenti mohou data ziskana analyzou so-
cialnich siti pomoci se zodpovézenim mimo jiné nésledujicich otézek ohledné
identity ucastniku:

— Zname-li jméno osoby, ktery z profila stejného jména na socidlnich sitich
pati¥i dané konkrétni osobé?

— Jednéa se o uméle vytvoreny (podvrzeny) profil?

— Patii razné profily (obecné na riznych socialnich sitich) stejné osobé nebo
skupiné osob?

— Které profily na socialnich sitich byly vyuziviny pomoci daného zarizeni
(pocitace, mobilniho telefonu, apod.)?



— Existuji néjaké kontakty mezi danymi osobami?

Nasledné je pak mozno tyto informace vyuzit napiiklad pro konkretizovini
aktivity dané osoby v urc¢itém ¢asovém obdobi, mista pobytu apod.

Typicky scénéf vyuziti dat ze socidlnich siti pro vySetfovani je popsan napf.
v [20]: Je zajisténo digitalni zaFizeni spojené s bezpetnostnim incidentem (poci-
tad, telefon, pamétové médium apod.) a cilem je shromézdit a analyzovat veskeré
informace o online aktivitach uZivatele tohoto zaiizeni. To predpoklada ziskani
velkého mnozstvi informaci z potencialné mnoha heterogennich zdroji, které
zahrnuji rizné typy socialnich siti, informace z lokalnich zafizeni a podobné a
nasledné korelaci identit uzivatelti napfic¢ témito zdroji. Mezi o¢ekavané vysledky
patii:

— Vzajemna souvislost profila na socidlnich sitich

— Souvislost s dalsimi zdroji dat, jako napf. zajistény mobilni telefon nebo
podital pouZivany pro pfistup k socidlni siti, monitorovani sitového provozu
apod.

Vzhledem k obrovskému mnoZstvi potencidlné zajimavych informaci, které
je v takovém piipadé tfeba zpracovat je nezbytné mit k dispozici nastroje, které
umozni nasledujici operace:

— Ziskat a ulozit rozsdhla data z mnoha heterogennich zdroja

— Automaticky detekovat strojové rozpoznatelné souvislosti v téchto datech

— Efektivné vizualizovat ziskané vysledky a umoznit jejich interaktivni procha-
zeni za cCelem dals§iho zkoumani expertem.

Je tfeba mit na paméti rovnéz Skalovatelnost zvolenych metod a moznost
spoustét popsané tlohy v distribuovaném prostiedi pro dosazeni praktické pou-
zitelnosti na velkych objemech dat.

Cilem tohoto dokumentu je analyzovat ruzné podoby kybernetickych utokua
souvisejicich se socidlnimi sitémi, identifikovat dostupné zdroje dat, které jsou
vyuzitelné pro dal§i zkoumani téchto utokd a navrhnout nastroje umoziujici vyse
popsané operace nad témito zdroji. V kapitole 2 shrnujeme vyuziti jednotlivych
socislnich siti se zaméFenim na stav v Ceské republice. V kapitole 3 rozebirame
jednotlivé druhy tatoki souvisejicich se socidlnimi sitémi a v kapitole 4 zminujeme
existujici softwarové nastroje. Déale popisujeme zkoumané zdroje dat, mezi néz
patii informace dostupné na lokalnich pocitacich, které rozebirame v kapitole 5 a
jednotlivé socialni sité a jejich aplikaéni rozhrani popsana v kapitole 6. V kapitole
7 se pak zabyvame ndvrhem architektury softwarového nastroje vyhovujiciho
vySe uvedenym charakteristikdm.

2 Sociilni sité pouzivané v Ceské republice

Vyuziti socidlnich siti v Ceské republice kopiruje s jistym zpozdénim celosvé-
tové trendy. Jak vyplyva z vyzkumu agentury AMI Digital provedenych v roce



Poradi | Sociélni sit | Uzivatela v 04/2017 | Uzivatela v 10/2017
1 Facebook 4 800000 4900000
2. YouTube 4750000 4 800000
3. Instagram 1500 000 1600 000
4 LinkedIn 1300 000 1400000
5.  |Twitter 400000 400 000
6. |Snapchat 400000 80000

Tabulka 1. Poéty aktivnich uZivateli socialnich siti v Ceské republice v dubnu
a fijnu 2017 (pruzkum AMI Digital [14,15])

2017, nejpouzivanéjsi socialni sité jsou aktudlné Facebook a YouTube s velkym
rozdilem oproti ostatnim socidlnim sitim. Aktualni po¢ty uZivateli jsou shrnuty
v tabulce 1.

Prazkum bohuzel nezahrnuje pomérné popularni socialni sit Google+. Pokud
se v8ak podivame na starsi prizkum stejné agentury z roku 2016 [2], ktery ma-
poval procenta ¢eskych uzivateli vyuZzivajicich nékterou socialni sit, dostaneme
¢isla uvedena v tabulce 2.

Poradi | Socialni sit | % uZzivateli
1 YouTube 94 %
2. |Facebook 93 %
3. |Google+ 74 %
4 Twitter 30 %
5. |Instagram 25 %
6. |LinkedIn 24 %

Tabulka 2. Procento uzivateli internetu v CR vyuzivajici jednotlivé socialni
sité (pruzkum AMI Digital [2])

V dalsim vyzkumu se proto zameéiujeme na vySe uvedené nejpopularnéjsi
socialni sité. Soucasné vSak bereme v avahu rychly vyvoj v této oblasti a tedy
predpokladanou nutnost rychle zpracovat data i z dalsich socialnich siti a dato-
vych zdroju.

3 Kybernetické atoky na socidlnich sitich

Bezpecénostni hrozby na socidlnich sitich zahrnuji pomérné Sirokou skalu tatoki
a bezpecnostnich incidentti. Typickym cilem ttoki je zejména ziskdni osobnich
udaju uzivateld, zneuziti i¢tu na socialnich sitich za tcelem §ifeni obtézujicich

v



jako obtézovani a vydirani. Obvykle pouzivané déleni bezpec¢nostnich hrozeb na
socialnich sitich [10,21,23] je rozebrano v nasledujicich kapitolach.

3.1 Tradi¢ni utoky aplikované na socialni sité&

Jedna se o typy tutokitt zndmych i mimo oblast socidlnich siti, nap¥. z webu
nebo e-mailovych zprav. Socialni sit zde predstavuje alternativni komunikaéni
prostiedek, ktery je zneuzitelny podobnym zpiisobem. Cilem je obvykle ziskani
davérnych informaci véetné piihlasovacich udaji k dalsim sluzbam, ¢isla kreditni
karty apod.

Phishing Jedné se o utok vyuZzivajici v oklaméni uZzivatele pomoci podvrzené
webové stranky nebo zaslané zpravy, kterd na prvni pohled piisobi vérohodné a
primé&je uzivatele néjakym zpusobem sdélit pozadované citlivé udaje, napt. vy-
plnénim do podvrzeného formulafe. V kontextu socidlnich siti ato¢nik obvykle
sbird dostupné osobni informace o uZivateli (zejména osobni data a jména pra-
tel) s cilem vytvofit vérohodnou zpravu, ktera piimé&je uzivatele sdélit nekteré
konkrétni informace nebo navstivit podvrzenou webovou stranku.

Malware Cilem tutoku je prostfednictvim socidlni sité pfimét uzivatele nainsta-
lovat do poditace kodlivy program (trojského kong, virus, apod.), pfipadné pro-
vést instalaci bez védomi uzivatele s vyuzitim nékteré bezpecnostni chyby v jeho
zafizeni. Nejcastéji vyuzivanym mechanismem je sdileni podvrzenych URL adres
prostfednictvim socialni sité [7].

Spamming Jedna se o hromadné zasilani nevyzadanych zprav pomoci komu-
nika¢ni infrastruktury dané socialni sité.

Clickjacking Utok vyuziva podvrzeni falesnych ovladacich prvki, které vzhle-
dem pfipominaji ovladaci prvky dané sociélni sité (napf¥. tlacitko Like na Face-
booku), ve skute¢nosti vSak skryvaji néjaky druh malware popsany vyse.

Klonovani profili S vyuZitim osobnich informaci véetné fotografii, které jsou
vefejné dostupné nebo ziskané jinymi metodami, vytvoii ito¢nik podvrzeny pro-
fil konkrétniho uzivatele a pokusi se s jeho vyuzitim ziskat pfistupova prava k in-
formaci o dalsich uzivatelich. Typicky je cilem pfesvéd¢it ostatni uzivatele, aby
si pridali falesny profil do “pFatel” nebo “kontaktd”, ¢imz majitel podvrzeného
profilu ziskd pristup k dalsim informacim o dotcenych uzivatelich, které nejsou
vefejné publikované. Klonovany profil 1ze rovnéz vyuzit pro osobni utoky pomoci
§ifeni nepravdivych informaci, podvrzenych fotografii a podobné& [10].



3.2 Utoky souvisejici s multimedialnim obsahem

Vs8echny socialni sité umoziuji svym uzivatelim sdilet fotografie a videa, ¢asto
doplnéné o podrobnéjsi udaje, jako napf. pfesna poloha potizeni fotografie, jména
zachycenych osob a podobné. Tento obsah je ¢astym cilem tuto¢niku cilicich na
ziskani citlivych tdaji o osobach. Jedné se zejména o nasledujici bezpeénostni

hrozby:

Sdileni nechténych informaci v multimedidlnim obsahu Sdilené foto-
grafie a videa mohou obsahovat zneuzitelné informace o uzivateli. Z fotografii
je mozno usuzovat napf. na aktualni misto pobytu uzivatele, rodinnou situaci,
vytipovat adresu bydlisté a podobné. Existujici technologie, jako automatické
rozpoznavani obli¢eji nebo Feci spoletné s moznosti explicitné oznacovat osoby
v multimedidlnim obsahu, muze uto¢nikovy poskytnout informace i o tfetich oso-
béch [6]. Podobné pokrotilé algoritmy vyhledavani obrazka na zakladé obsahu
(Content-Based Image Retrieval, CBIR) umoziuji pfesnéji identifikovat objekty
na obrazku, zpfesnit lokaci a podobné [10].

Skryta komunikace pomoci multimedialniho obsahu Multimedialni obsah
muze byt vyuzit jako komunika¢ni kanal pro Siteni skrytych, na prvni pohled
obtizné odhalitelnych sprav (steganografie) [24].

Metadata Fotografie i videa mohou obsahovat dodate¢né informace (metadata)
zahrnujici misto a ¢as porizeni, typ fotoaparatu a mnohé dalsi informace, které
jsou potencialné zneuzitelné. Zatimco sit Facebook automaticky odstraiiuje me-
tadata pfed publikaci obsahu, sif Google+ zachovavd vSe kromé geografickych
udaju a sit Flickr cilené vyuzivd dostupné geografickd metadata pro nabizeni
obsahu uZzivatelam [21].

Sdileni odkazti Castou vlastnosti socialnich siti je sdileni webovych odkazi.
V takovém piipadé se mize tto¢nik pokusit nahradit cil odkazu vlastnim, po-
tencialng nebezpeénym obsahem, vyuZit Gtokd typu Cross-site scripting (XSS)
[10] a podobné.

3.3 Socialni hrozby

Veskeré citlivé informace o uZzivatelich ziskané vySe uvedenymi metodami jsou
déle vyuzitelné pro nékterou z dalgich forem utoku, které jsou typické pro socialni
sité a mohou zahrnovat vydirani, finan¢ni podvody, sexualni obtézovani, stalking,
firemni SpionaZz a dalsi.



4 Souvisejici vyzkum a softwarové néastroje

Vytvoreni néstroje pro analyzu dat publikovanych na socialnich sitich predsta-
vuje komplikovany technicky problém. Hlavni pfekazku, kterou je nutné pieko-
nat, predstavuje skutec¢nost, ze jednotlivé socidlni sité maji diametralné odlisna
aplika¢ni rozhrani umoznujici pfistup ke zvefejnénym datim na riznych trov-
nich a s riznym stupném zabezpeceni. Nékteré socialni sité, jako napiiklad Twit-
ter, slouzi predevsim k vefejnému sdileni informaci a pro tento ucel poskytuji
plnohodnotné a dobfe dokumentované aplika¢ni rozhrani. Jiné sité zavadi ruzna
omezeni s cilem ochranit soukromi svych uzivateli a v nékterych p¥ipadech (na-
piiklad LinkedIn) neni k dispozici prakticky zadné pouzitelné aplika¢ni rozhrani.
Bliz&i rozbor jednotlivych socidlnich siti z tohoto pohledu uvadime v kapitole 6.

Patrné z téchto divodu se nam nepodafilo nalézt témér zadny softwarovy
nastroj, ktery by piimo pracoval s daty dostupnymi prostiednictvim rtznych
socialnich siti. Jediné nalezené FeSeni [12,18] existuje ve stavu funkéniho proto-
typu a je zaméfeno na sit Facebook. Tento nastroj umoziuje (za predpokladu
ziskéni piistupovych udaji) poridit kopii profilu uZivatele zahrnujici p¥ispévky,
multimedidlni obsah, osobni informace a dalsi data za ucelem dalsiho zkoumani
téchto dat, které jiz v8ak musi byt provedeno jinymi prostiedky. Dale existuji
akademické studie nastroju pro zpracovani dat ze sité Twitter [11], nejbliZe na-
Semu piistupu, ktery prezentujeme v kapitole 7 je rAmcové feSeni popsané v [20].
Toto zkoumané FeSeni rovnéz pocita s modulérni architekturou zahrnujici vétsi
mnozstvi lokdlnich zdroji a socialnich siti, nezabyva se vSak Skilovatelnosti a
moznosti distribuovaného zpracovani a nepodaiilo se nam rovnéz nalézt zminku
o tom, ze by dany pfistup byl skute¢né implementovan.

V oblasti forenzniho zkoumani fyzickych pocitaca naopak existuje vétsi mnoz-
stvi nastroju, které jsou schopné vytvorit podrobnou zpravu o ruznych typech
nalezenych informaci. Mezi nepopularnéjsi z nich patii komer¢éni nastroje Mag-
net Internet Evidence Finder!, EnCase Forensic?, Internet Examiner Toolkit?,
z open source projektii napi. log2timeline?.

5 Informace o vyuZivani sociadlnich siti na lokalnich
pocitacich

V8echny zkoumané socialni sité jsou pfistupné prostifednictvim vlastnich klient-
skych aplikaci. V pfipadé vyuZiti standardniho pocitace (stolni pocita¢, note-
book) ma klientska aplikace vzdy podobu webové aplikace, kterd bézi ve webo-
vém prohlize¢i uzivatele. Uzivatel tedy pfistupuje k socidlni sité pies webové
stranky provozovatele. V piipadé mobilnich zafizeni (mobilni telefon, tablet)
jsou primarné vyuzivany specializované aplikace jednotlivych socialnich siti.

! https://www.magnetforensics.com/magnet-ief/

2 https://www.guidancesoftware.com/encase-forensic
3 http://www.siquest.com/

4 https://github.com/log2timeline/plaso/wiki
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V obou pripadech miiZze pouzivani socialnich siti zanechat informadni stopy
na lokdlnim souborovém systému pocitace nebo mobilniho zafizeni. Tyto stopy
predstavuji potencialné zajimavy zdroj informaci o vyuziti socidlnich siti. V ide-
&lnim piipadé mohou lokalni stopy pomoci se zodpovézenim nésledujicich otézek:

— Vyuziva dany uZivatel nékteré socialni sit&? Jak ¢asto k nim pfistu-
puje, jaké je datum posledni navstévy? Zobrazil néjaky konkrétni profil nebo
¢ast obsahu?

— Pochazi nékteré lokalni soubory ze socialni sité? Kdy byly stazeny,
kam byly ulozeny?

— Jaké je uzZivatelské jmméno na socialni siti? Dalsi pristupové udaje?

Je vSak nutno poznamenat, ze dané udaje jsou obvykle v mnoha ohledech
nekompletni a poskytuji pouze hruby obrazek vyuziti socidlnich siti na daném
pocitaci. Je tfeba vzit v Gvahu nasledujici omezeni:

— Lokalni stopy pokryvaji pouze ¢ast interakci uzivatele s aplikaci. V zavislosti
na konkrétni socialni siti miize jit zejména o stahovani soubori nebo zamér-
nou navitévu jednoznaéné identifikovatelné stranky (nap¥. konkrétni profil
jiného uzivatele, zobrazeni jednotlivé fotografie apod.)

— Uzivatel muze stfidavé nebo i soucasné pristupovat k socialni siti z riznych
zafizeni. Informace na jednom zafizeni tedy nemusi byt kompletni.

— Jedno zafizeni muze vyuzivat vice uzivateli a to i v rdmci jednoho uzivatel-
ského uctu.

— Moderni prohliZece disponuji funkcemi pro do¢asné nebo trvalé vypnuti ukla-
dani historie prohliZzeni a dalgich vySe uvedenych dat (tzv. privdtni rezim),
dalsi volitelna rozsifeni prohlize¢t umoznuji selektivné zabranit ukladani ur-
¢itych navstivenych URL nebo modifikovat historii podle jinych kritérii.

V néasledujicich kapitolach rozebereme typy informaci, které jsou typicky
k dispozici na lokalnich pocitac¢ich. Vzhledem k tomu, Ze problematika mobil-
nich zafizeni je v rdmci projektu Tarzan zkouména samostatné [16], zaméFime
se pouze na b&Zné pocitace (stolni pocitace, notebooky apod.)

5.1 Informace v lokalnich profilech

Kazdy webovy prohlize¢ pii svém pouZivani vytvari tzv. uZivatelsky profil. Jedna
se o sadu konfigura¢nich a databazovych soubori, které jsou obvykle ulozeny
v samostatném adresaii na pevném disku pocitace a obsahuji personalizovanou
konfiguraci prohlizece pro konkrétniho uZzivatele pocitace. Pro kazdého uzivatele
existuje typicky jeden profil, ktery je vytvoren pii prvnim spusténi prohlizece.
Pokrocili uzivatelé mohou vyuzivat vice profili, mezi kterymi se pii spusténi
prohlizece piepinaji.

Konkrétni umisténi a struktura uzivatelskych profila se u jednotlivych pro-
hlize¢ti do znafné miry 1isi. U v8ech bé&znych prohlize¢tu vSak v profil obsahuje
ruzné informace o minulé aktivité uZivatele na webu, které jsou primarné vyu-
Zivany pro usnadnéni obsluhy prohlize€e (napf. nabizeni jiz navstivenych URL)
nebo pro zrychleni prace prohlizece (docasné soubory apod.) Z hlediska analyzy
interakci se socialnimi sitémi jsou zajimavé zejména nésledujici informace.



Historie prohliZzeni Historie prohliZeni obsahuje evidenci viech URL navsti-
venych uZivatelem ¢asto za celou dobu existence profilu (od prvniho spusténi
prohliZzece). Z této historie lze zjistit mimo jiné nasledujici zajimavé udaje:

— Navstivena mista (URL): poCet navstév, datum a ¢as prvni navstévy a po-
sledni navstévy.

— Stazené soubory: URL zdroje, velikost souboru, ¢as stazeni a cilové misto,
kam byl soubor uloZen na lokdlnim poéitadi.

Podle URL lze tedy vybrat zdznamy, které souviseji s konkrétni socilni siti.

Cookies Cookie je kratky datovy zaznam (s velikosti typicky do 4 kB) uloZzeny
v prohlizeci. V protokolu HTTP ptedstavuji Cookies mechanismus, ktery umoz-
nuje serveru ulozit na strané klienta rizné servisni informace, které ma server
nasledné k dispozici pfi dalsich pozadavcich prichézejicich od stejného uzivatele.
Kazdy ulozeny cookie je vazany na URL svého zdroje a ma nastavitelnou dobu
platnosti, po jejim? uplynuti je vymazan [g].

Kromé ukladani riznych specifickych konfiguraénich informaci jsou cookies
vyuzivany zejména pro rozpoznani diive piihlaSenych uzivatela. P prihlaseni do
socialni sité (napf. zadanim uzivatelského jména a hesla) je uzivateli vygenerovan
jedine¢ny identifika¢ni Fetézec (tzv. identifikdtor sezeni), ktery je nasledné ulozen
pomoci cookie v prohlizeci uzivatele. Pii nasledujicich pozadavcich pfichézejicich
od stejného uzivatele pak server rozpoznd, o kterého uzivatele se jedna. Platnost
identifikatoru konc¢i odhlagenim uZivatele nebo vyprSenim platnosti cookie.

7Z hlediska analyzy prace ze socialni siti 1ze z uloZenych cookies ziskat infor-
maci o tom, zda a piipadné kdy byl uzivatel k socidlni siti pfihlaSen. V piipadé,
ze se uzivatel duisledné neodhlasuje pii skonceni prace se socidlni siti, mize byt
platny cookie s identifikitorem sezeni vyuzit pro ziskani pfistupu k u¢tu uZivatele
na socialni siti [12].

Cache Jedna se o docasné tulozisté Casti webovych stranek (napf. obrazki,
skript, stylovych pfedpisi, apod.), jehoZ primarnim téelem je zrychleni reakce
prohlizeGe a tspora pienosové kapacity pfi prohlizeni webu. Prohlize¢ si zde
ukladé opakované pouzivand data, coz umoziuje vyuzit lokalni kopii namisto
opakovaného stahovani stejného souboru z webovych serveru.

Na rozdil od vySe zminéné historie prohlizeni, kterd mize byt velmi dlouh4,
trvanlivost souboru v docasném ulozisti je u modernich prohlize¢i pomérné
kratka (Fadové jednotky dnil). Z pFitomnosti ndkterych soubort v ulozisti lze
usuzovat na navstévu konkrétnich webovych stranek, je viak pomérné obtizné
spojit tuto informaci s n&jakou konkrétni aktivitou uZivatele na socilni siti.
Vzhledem k tomu, ze strategii ukladani docasnych soubord urcuji vnitini me-
chanismy prohliZece, nelze existenci konkrétniho dokumentu (napf. fotografie,
videa, apod.) v ulozisti p¥imo interpretovat tak, Ze uzivatel s timto dokumentem
pracoval.



5.2 Operaéni systémy a webové prohlizece

Na desktopovych pocitacich jsou v soucasnosti pouzivany téméf vyhradné ope-
ra¢ni systémy Windows (90,77 % uzivatelii), Mac OS X (6,25 %) a Linux (2,98 %)
[4]. V zéavislosti na opera¢nim systému se lisi umisténi a zpusob uloZeni uziva-
telskych profili. Nicméné vSechny hlavni webové prohliZece lze provozovat na
vSech zminénych operacnich systémech a ulozené uZivatelské profily obsahuji
vzdy stejnou mnozinu informaci.

Pokud jde o prohlizece, za aktudlné nejvice pouzivané 1ze povazovat Chrome
(59,84 % uzivateli), Internet Explorer (15,09 %), Firefox (13,14 %) a Microsoft
Edge (4,58 %) [3]. Dale proto rozebirame, jakym zptisobem jsou dostupné in-
formace z lokalnich profila popsané v kapitole 5.1 u jednotlivych prohliZze¢a na
ruznych operac¢nich systémech.

5.3 Chrome

Umisténi uzivatelského profilu na riznych operacnich systémech ve vychozim
nastaveni prohlizece je uvedeno v tabulce 3.

Operacéni systém|Umisténi profilu

Windows C:\Users\ <username>\AppData\Local\Google\Chrome
\User Data\Default

Mac OS X Users/<username>/Library/Application Support
/Google/Chrome/Default

Linux /home/ <username>/.config/google-chrome/Default

Tabulka 3. Standardni umisténi uzivatelskych profili u prohlize¢e Chrome.

Uzivatelsky profil obsahuje mnozstvi souborti a adresaiti. Pro ziskini vyse
uvedenych informaci jsou zajimavé zejména soubory History a Cookies. Jednéa se
o relaéni databazové soubory ve formatu SQLite®, které lze s vyuZitim vhodnych
knihoven pomérné jednoduse nadist a analyzovat na ruznych platforméch.

5.4 Firefox

Podobné jako u prohlize¢e Chrome, i u Firefoxu se umisténi profilu ligi v zavislosti
na operac¢nim systému, jak je patrné z tabulky 4 niZe.

Struktura uzivatelského profilu je do zna¢né miry obdobna, jako u prohlizece
Chrome. Relevantni jsou zejména soubory places.sqlite a cookies.sqglite, které opét
vyuzivaji databazovy format SQLite. Jejich struktura, jako napf¥. jména tabulek,
sloupcii a celkové rela¢ni schéma jsou v porovnéni s Chrome ponékud odlisné,
rozsah dostupnych informaci je vsak stejny.

5 https://www.sqlite.org/
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Operac¢ni systém|Umisténi profilu

Windows C:\Users\<username>\AppData\Roaming\Mozilla
\Firefox\Profiles\zzz.default

Mac OS X Users/<username>/Library/Application Support
/Firefox/Profiles/zzz.default

Linux /home/ <username>/.mozilla/firefox/zzz.default

Tabulka 4. Standardni umisténi uZivatelskych profilii u prohlizece Firefox (zzz
je ndhodné vygenerované jméno profilu).

5.5 Microsoft Internet Explorer

v v

Na rozdil od prohlize¢i Chrome a Firefox jsou prohlizece Microsoftu k dispozici
pouze pro platformu Windows. U prohlizeée Internet Explorer nejsou data o his-
torii pouzivani umisténa v oddélenych profilech, ale jsou soucasti uzivatelskych
dat systému Windows.

Historie prohliZeni je typicky umisténa ve slozce
C:\Users\ <username>\AppData\Local\Microsoft\Windows\History.
Star$i verze Internet Exploreru (do verze 9 véetné) pouZivaji proprietarni format
souboru index.dat. Novéjsi verze pak pouzivaji databazové soubory FExtensible
Storage Engine (ESE) (soubory EDB).

Obdobné cookies jsou ulozeny obvykle v adresii
C:\Users\ <username>\AppData\Roaming\Microsoft\Windows\Cookies.
Tento adresai obsahuje prosté textové soubory s informacemi o cookies z jed-
notlivych navstivenych domén.

5.6 Microsoft Edge

Prohlize¢ Edge pouziva obdobné jako nové verze Internet Exploreru soubory
Extensible Storage Engine. Veskera data prohlize¢e zahrnujici historii prohlizeni
i cookies jsou nyni ulozena v souboru
C:\Users\<username>\AppData\Local\Packages
\Microsoft.MicrosoftEdge_xxxxx\AC\MicrosoftEdge\User\Default
\DataStore\Data\nouser1\xxxxx\DBStore\spartan.edb.

Struktura tohoto souboru je velmi odli§na od ostatnich prohlizecu, jedné se
vSak o strukturovany soubor s rela¢nim modelem dat, pro jehoz zpracovani jsou
k dispozici obecné pouzitelné knihovny a nastroje [17].

6 Ziskavani dat ze socialnich siti
Jednotlivé socidlni sité umoznuji publikovat a sdilet rizné typy informaci riz-

nymi zpusoby. Existuji vSak jisté zazité zvyklosti, které plati napfi¢ socidlnimi
sitémi a které umoziuji publikované informace obecnéji popsat.
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— Kazdy uzivatel publikuje své pfispévky ve své vymezené oblasti, kterou mii-
Zeme v zavislosti na konkrétni socialni siti nazvat profil (profile), stranka
(page), ptipadné Casova fada (timeline).

— V ramci této oblasti jsou piispévky publikovany chronologicky, ¢as publikace
je jednim ze zékladnich atributu prispévku.

Jednotlivé piispévky potom mohou obsahovat néasledujici nejb&znéjsi typy
informaci:

— Text pfispévku. U nékterych socialnich siti je délkové omezen (napf. u sité
Twitter), u jinych naopak muZe byt i velmi dlouhy a strukturovany (Face-
book, LinkedIn).

— Fotografie, pfipadné video. Nékteré socidlni sité prezentuji fotografie jako
priméarni obsah p¥ispévka (napf. Instagram), u jinych maji spiSe doplitkovou
ulohu (Twitter).

— Odkazy na web (URL). Sdileni obsahu publikovaného jinde na webu je velmi
casté témeér u vSech socidlnich siti.

— Geografické informace (mista). Geografické souradnice mista mohou byt pii-
fazeny prispévku piipadné jen nékterym jeho Gastem (typicky fotografii) a
mohou se vztahovat k mistu, kde byl obsah pofizen, nebo o kterém pojed-
nava.

Jednotlivé publikované piispévky mohou obsahovat jednu z vySe uvedenych
informaci nebo jejich prakticky libovolnou kombinaci.

Vsechny socialni sité umoziuji ¢tendiim reagovat na zvefejnéné piispévky, at
jiz ve formé koment&¥i, nebo jen pomoci struéného ohodnoceni (Libi se mi apod.)
Rozgifend je také moznost sdilet ve svém profilu piispévek, ktery publikoval
nékdo jiny.

Kromé vlastnich publikovanych pfispévka jsou ke kazdému profilu pfifazeny
informace o jeho vlastnikovi, jejichz podrobnost je rovnéz zavisld na konkrétni
socialni siti a sdilnosti konkrétniho uzivatele. Tyto informace mohou zahrnovat
osobni tdaje (jméno, datum narozeni, kontakt) nebo i profesni zivotopis uzivatele
a jeho zajmy.

Pokud chceme analyzovat pfispévky a profily uzivatelt napfi¢ socialnimi si-
témi, je tieba se zabyvat tim, jak lze programové ziskat obsah publikovanych
prispévku a dalsi informace o kazdém uzivateli. Nékteré socidlni sité k tomuto
ucelu poskytuji dokumentované aplika¢ni rozhrani, které umoziuje aplikacim
tfetich stran vyuZzivat zvefejnéné informace za danych podminek. Rovnéz né-
které informace mohou byt pfistupné pouze omezenému okruhu uzivatelu a je
tedy se zabyvat pouzitym systémem pfistupovych prav. Déle popisujeme tyto
detaily pro jednotlivé socialni sité.

6.1 Facebook

Facebook umoziuje publikovat piispévky v ramci profilu, skupiny nebo strdnky.
Profil (profile) je dostupny pouze pro fyzické osoby a umoziuje sdilet publikovany
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obsah vybranym skupinam uZivateli (viditelnost jednotlivym uZivatelim mize
byt nastavena pro kazdy prispévek). Podobné skupina (group) je misto, kam
muze piidavat piispévky vice fyzickych osob, obvykle byva tématicky zameérena.
Kone¢né stranka (page) slouzi pro publikaci pifispévka o libovolném subjektu
(osobg, firmé&, produktu apod.) a je uréena pro vefejné sdileni p¥ispévki.

Facebook poskytuje dokumentované aplika¢ni rozhrani (API)®, které umoz-
fiuje aplikacim piistupovat k obsahu profili a také publikovat novy obsah. Oproti
pristupu pfres standardni webové rozhrani je pristup pies API do zna¢né miry
omezen:

— Aplikace, kterd pristupuje k profilu n&jakého uZivatele musi byt schvélena
uzivatelem profilu. Soucésti schvalovani jsou i detailni pfistupova prava,
ktera aplikace pozaduje (napf. pfistup k osobnim informacim, ke kontaktim,
k obrazkim apod.) Po schvaleni ziskava aplikace unikitni pfistupovy Fetézec
(token), ktery pak vyuZiva pro autorizaci kazdého jednotlivého pozadavku.

— Na rozdil od pfistupu pifes webové rozhrani, které umoziuje prochézet ve-
fejné prispévky vSech uzivateld, aplika¢ni rozhrani umoznuje pf¥istup pouze
k profilu uzivatele, ktery aplikaci schvalil.

Aplika¢ni rozhrani je tedy prevazné uréeno pro praci s profilem nebo profily
uzivatelt, ktefi si instalovali danou aplikaci a rozsah dostupnych informaci je
vyrazné mensi, nez pii pouziti standardniho webového rozhrani. Nelze naptiklad
pristupovat k idajum o spratelenych profilech a podobné. Pii statistickém zpra-
covani dat publikovanych na Facebooku se proto nékteii vyzkumnici uchyluji
k tvorbé specializovanych skriptii, které ziskdvaji data prostiednictvim webo-
vého prohlizece [5].

Pristup k obsahu stranek prostfednictvim API na druhou stranu takovym
omezenim nepodléhd vzhledem k vefejné povaze stranek.

6.2 Google+

Na siti Google+ mohou byt piispévky publikovany na osobnich profilech jednot-
livych uzivateli, nebo na strankdch znacky, které muze spravovat vice uzivateli
a které reprezentuji vefejny profil libovolného subjektu (napf. firmy nebo or-
ganizace). V obou typech profili je moZno publikovat bud vefejné prispévky
viditelné vSem uzivatelim, nebo pfispévky sdilené jen s omezenych okruhem
uzivateld, ktery je mozno detailné urcit pro kazdy prispévek.

Poskytované aplikacni rozhrani sité Google+’ umoziuje plny piistup k pro-
filu vlastnika; vlastnik musi kazdou aplikaci explicitné autorizovat podobné jako
v pfipadé sité Facebook. Déle aplikacni rozhrani zpfistupiiuje verejné pirispévky
vSech uZzivatelu a vefejné dostupné informace o jednotlivych profilech.

5 https://developers.facebook.com/docs/graph-api/
" https://developers.google.com/+/ueb/api/rest/latest/
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6.3 Twitter

Sit Twitter je priméarné urcena pro vefejné publikovani pfispévki na profilech,
které mohou patfit jak fyzickym osobam, tak i dal§im subjektim. Ve vychozim
nastaveni jsou tedy vSechny publikované piispévky viditelné vSem uzivateliim,
vCetné téch, ktefi nemaji ufet na Twitteru [1]. UZivatel m& moznost viditelnost
prispévku explicitné omezit.

Twitter poskytuje velmi dobfe dokumentované aplikacni rozhrani®, které
umoziuje efektivni pFistup k obsahu v8ech viditelnych piispévka. Tyto vlast-
nosti z néj ¢ini popularni zdroj dat pro ruzné analyzy (napft. [9]).

6.4 Instagram

Sit Instagram je primarné zameéfena na sdileni fotografii a videa. Pfispévky
jsou standardné publikoviny jako verejné, existuje viak moznost viditelnost pii-
spévkl omezit.

Podobné jako ostatni zmihované socidlni sité nabizi i Instagram aplika¢ni
rozhrani’. Toto rozhrani zp¥istupiiuje vefejna data o uzivatelich a vetejné do-
stupné pfispévky. PrihlaSenému uzivateli umoziuje plny piistup k jeho profilu
vCetné moznosti pridavani piispévku.

Na rozdil od ostatnich socialnich siti je na Instagramu vyZzadovano schvaleni
aplikace provozovatelem. Kazd4 aplikace je vyvijena v tzv. sandboz (vyvojo-
vém) rezimu a pridéleni jednotlivych pFistupovych préav (napf. p¥istup k pii-
spévkim, k uzivatelskym datim, apod.) je podminéno schvalenim provozovatele
Instagramu. Hotova aplikace musi byt nésledné znovu posouzena provozovate-
lem, aby presla z vyvojového do standardniho rezimu a mohla byt pouZivana
vSemi uzivateli.

6.5 LinkedIn

Socialni sit je oproti ostatnim vy$e uvedenym sitim orientované spiSe na pracovni
kontakty a sdileni pfispévki jako takové hraje spiSe podruznou roli.

Aplikaéni rozhrani sité Linkeln je aktualné pomérné omezené'’. Uzivatel musi
kazdou aplikaci schvélit véetné jednotlivych pfistupovych prav. Aplikace potom
muze piistupovat k profilu uzivatele, ktery ji schvalil, ¢ist zakladni data o uZiva-
teli a pridavat sdilené prisp&vky. API neni moZno vyuZit k pfistupu k profilim
ostatnich uzivateli, a to ani k vefejnym informacim.

7 Nastroj pro analyzu dat ze socialnich siti

Jak vyplyva z pfedchozi analyzy informacnich zdroji v kapitolach 5 a 6, at jiz

se jedna o relevantni zdznamy o pouzivani prohlize¢i na lokdlnim pocitaci, nebo

8 https://developer.twitter.com/en/docs
® https://www.instagram.com/developer/
10 https://developer.linkedin.com/docs/rest-api
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o data o pfispévcich ze socidlnich siti, ve vSech piipadech je nutno analyzovat
potencialné velmi rozsahlou mnozinu informaci. Data o pouZivani prohlizeci
mohou obsahovat tisice polozek i za pomérné kratké ¢asové obdobi nékolika dnii.
Obdobné u socialnich siti je ¢asto zapotiebi projit velké mnozstvi potencialné
relevantnich profili napfi¢ ruznymi socidlnimi sitémi, které mohou obsahovat
stovky pfispévku. Ziskané informace pak mohou mit vazby na dalsi informacni
zdroje zkoumané dosud oddéleng, jako napf¥. monitorovani sitového provozu [19]
nebo analyza mobilnich zafizeni [16].

Aby bylo moZno toto mnozstvi dat efektivné zobrazit a analyzovat, navrhli
jsme roz§ititelny nastroj pro analyzu socialnich siti, ktery bere v ivahu zejména
néasledujici pozadavky:

— Moznost jednotnym zpusobem ziskavat data z heterogennich zdroju (at jiz
socialnich siti, nebo dalgich zdroju).

— Jednotné reprezentace ziskanych dat nezavisle na jejich zdroji a jejich ulozeni
pro dalsi analyzu.

— Dostupnost nastroji pro automatizované vyhledani rtznych vztahi mezi
zkoumanymi datovymi zdroji — napf. sdileni stejné informace nebo fotografie,
vzajemné odkazovani, tématické zaméreni piispévka a podobné.

— Piehledné zobrazeni shromézdénych dat s vizualizaci detekovanych vztahu
mezi jednotlivymi datovymi zdroji, profily nebo pfimo p¥ispévky v téchto
profilech.

— Snadné rozgifitelnost o dalsi datové zdroje a analytické nastroje podle mo-
mentalni potieby.

Cilem néstroje tedy je dat uzivateli moznost shromézdit vSechna dostupna
data z rtznych zdrojui v jednotném tlozisti, spoustét automatizované analytické
ilohy nad témito daty s cilem nalézt vztahy mezi riznymi datovymi zdroji a
prehledné graficky zobrazit detekované vztahy pro podrobnéjsi zkoumani.

Na zakladé uvedenych pozadavku jsme navrhli architekturu nastroje s pra-
covnim nazvem TimelineAnalyzer, zvolili jsme vhodné technologie pro realizaci
jednotlivych jeho ¢asti a implementovali prototypové feSeni pro ovéfeni navrze-
ného konceptu.

7.1 Architektura nastroje

Navrzené architektura nastroje TimelineAnalyzer je na obrazku 1. Jadrem né-
stroje je jednotné uloZzisté, které jednotnym zpisobem ukladéd informace z ruz-
nych zdroji. Byl zvolen datovy model zalozeny na technologii RDF, jak popisu-
jeme v sekci 7.2.

Dalsi komponentu tvofi zdroje informaci reprezentované moduly, které imple-
mentuji ziskavani informaci z jednotlivych socidlnich siti, lokalnich profilu webo-
vych prohlizec¢t a piipadné i dalsich zdroju. Jelikoz rtizné socialni sité pouzivaji
riznd aplikac¢ni rozhrani, pfedpoklada se implementace samostatného modulu
pro kazdy informac¢ni zdroj. Architektura néstroje je pfitom navrZena s cilem
umoznit jednoduché rozgifovani mnoziny zpracovivanych zdrojiu dat.
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Obrazek 1. Architektura systému TimelineAnalyzer pro analyzu dat ze social-
nich siti

Automatizovanou analyzu ziskanych dat pak reprezentuji analytické moduly,
které Cerpaji data z lozisté provadi nad nim konkrétni analyzu a ziskané tdaje
ukladaji ve formé dodate¢nych informaci zpét do ulozisté. Kone¢né pro vizuali-
zaci a manudlni analyzu ziskanych dat je k dispozici grafické uzivatelské rozhrani
bézici ve webovém prohlizedi.

7.2 Datovy model

Pouzity datovy model vychazi z analyzy informaci dostupnych na socidlnich si-
tich, jak je diskutovino v kapitole 6. Obecna reprezentace zvoleného modelu ve
formé ontologie je patrna na obrazku 2. Ontologie popisuje jednotlivé identifiko-
vané entity (objekty) v cilové doméné a jejich vzijemné vztahy.

Kazdy datovy zdroj, ktery odpovida jednomu profilu na konkrétni socialni
siti nebo jednomu lokalnimu profilu prohliZece je reprezentovan ¢asovou osou —
entitou Timeline. Ta sdruzuje jednotlivé ptispévky (Entry), které jsou chronolo-
gicky fazeny. Kazdy piispévek pak obsahuje rizné druhy obsahu ( Content), kon-
krétné text (TextContent), obrazky (Image), odkazy URL (URLContent) nebo
geografické udaje (GeoContent).

Takto navrzeny obecny model umoziuje reprezentovat obsah konkrétniho
profilu na libovolné socialni siti. Soucasné je v8ak pouzitelny na reprezentaci
dalgich zdroju dat, ktera jsou chronologicky fazena a lze v nich nalézt nékteré ze
zminénych druhu obsahu. Napiiklad historii pouzivani prohlizece ziskanou z lo-
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kalniho profilu (viz kapitolu 5.1) je moZno reprezentovat jako samostatnou ¢aso-
vou osu obsahujici chronologicky fazené polozky odpovidajici ndvstévam stranek,
stazenym soubortim a dalsim akcim doplnénym o piislusné URL.

Ziskana data popsana pomoci uvedené ontologie lze jednoduse reprezentovat
pomoci obecného datového modelu RDF (Resource Description Framework [13]).
Existuje cela fada databazovych produktu, které umoziuji takto popsana data
ulozit a dale s nimi pracovat napiiklad pomoci dotazovani. Konkrétni implemen-
taci popisujeme dale v kapitole 7.6. To umoziuje vybudovat spole¢né ulozisté
dat, kam se soustieduji informace ziskané ze vSech datovych zdroju a nad kterym
je potom mozno provadét detailni analyzu ziskanych dat.

7.3 Zdroje dat

Navrzeny nastroj pocita s rozsifitelnou mnozinou zdroju dat. Kazdy zdroj dat
predstavuje softwarovy modul, ktery implementuje ziskani dat z jednoho kon-
krétniho zdroje, tedy konkrétni socidlni sité, lokdlntho profilu konkrétniho pro-
hlizece a dalsich. Ziskana data jsou pak reprezentovana pomoci vyse popsaného
datového modelu a ulozena do spole¢ného tlozisté pro dalsi analyzu. Jednotlivé
datové zdroje tedy predstavuji rozhrani mezi socidlni siti a zbyvajicimi ¢astmi
systému, které pak jiz nemusi zohlediiovat specifické vlastnosti jednotlivych so-
cialnich siti.

Zakladni uvazované zdroje dat jsou patrné z obrézku 1. Pfedpokladédme im-
plementaci datovych zdroju pro hlavni socidlni sité pouzivané v CR a pro lokalni
profily hlavnich prohlize¢u. Nabizi se v8ak i moZnost integrovat informace ziskané
monitorovanim sitového provozu [19] nebo analyzou mobilnich zafizeni [16].

7.4 Analytické nastroje

Analytické moduly naznacené na obr. 1 pracuji nad spole¢nym ulozistém dat. Je-
jich tkolem je nalézt potenciilné zajimavé vztahy mezi jednotlivymi uloZzenymi
casovymi fadami. Kazdy analyticky modul vyhledavé jeden urcity typ vztahu a
informace o nalezenych vztazich uklada zpé&t do spoleéného ulozisté. Mezi po-
tencialné zajimavé vztahy vyhledatelné v datech patii:

— Shody v publikovaném obsahu — napf. uzivatelé sdileli stejnou informaci,
obrazek, odkaz apod.

— Shody v URL — napf. lokalni uzivatel navstivil stranku odkazovanou v né-
kterém profilu, stAhnul nebo nahral zvefejnénou fotografii nebo jiny obsah.

— Shody v ¢ase nebo misté vyuzivani profili — nap¥. na vice profilech byly
publikovany odkazy na stejné misto, publikace probiha ¢asto ve stejnou dobu
apod.

— Vzajemné interakce mezi profily — explicitni odkazovéani, opakované sdileni
prispévkua apod.

— Tématickd podobnost piispévka — profily publikuji piispévky zaméifené na
podobna témata.
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Dané informace jsou vyuzitelné napt. pro pfitfazeni profili nebo konkrétnich
publikovanych informaci ke konkrétnim osobam, identifikaci profila obsluhova-
nych stejnymi osobami, identifikaci “spiatelenych” profili apod. Cilem analytic-
kych moduld je nalézt a zaznamenat algoritmicky zjistitelné souvislosti. Dalsim
predpokladanym krokem je pak ru¢ni vyhodnoceni téchto souvislosti odborni-
kem, ktery je dokadze interpretovat. K tomu lze pouzit grafickou reprezentaci
nalezenych vztaht prostifednictvim grafického uzivatelského rozhrani.

7.5 Grafické uZivatelské rozhrani

Grafické uzivatelské rozhrani zobrazuje jednotlivé ¢asové osy a vztahy mezi nimi.
Jeden z moznych pohledd je na obrazku 3. Zvyraznény vztah je viditelny na
obrazku 4.

@DVTVez @ROZHLAScz @RESPEKT_CZ

8.8.2017 8.8.2017 8:19:00

8.8. 2017 8:52:57 Bila hora je symbolem &eskych
Predstiral jsem, ze jsem mrtvy, abych nelspéchu, traumat a frustraci. Rozhovor
mohl Zit, fika grafik, ktery prezil utok na s historigkou Marii Sedivou Koldinskou
pafizsky Bataclan https://t.coffioaCrFagu
https://t.co/PcM52eDIsX URL: respekt.cz/spolecnostibil

URL: video.aktualne.czdvivipredstira

8.6.2017 10:26:26
RT @ladu_re: Tento tyden by vam u ranni
kavy nemély uniknout texty z aktualniho
@RESPEKT_CZ od @etabery. Komentar
i editorial rozhodné stoj...

8.8.2017 10:38:28
Zemrel Jaroslav Klemes, posledni z
vysadkara nasazenych v protektoratu.
Odemykame text @okundra o tomto
hrdinovi https:/t.co/RYqo5Q32hR []
URL: respekLcz/tydenk/2002/2.

[8.8. 2017 10:39:10]

URL also published in @RESPEKT_CZ (@simonwolf11
@okundra Pardon, zde: https:/it co/RYqo5Q32hR)

8.8.2017 11:50:16
Kdo laka predluzené lidi na dal$i pajcky, je
$mejd, zakofenilo u nas vekslactvi, fika 8.8.2017 10:39:10

Hule https://t.co/FkmRY7nSds @simonwolf11 @okundra Pardon, zde:
URL: video.aktualne.czidvtvikdo-laka- https:/t.co/RYqo5Q32hR

URL: respekt cz/tydenik/2002/2.
8. 8. 2017 10:38:28]

8.8.2017 13:14:07
RT @Kristalovka: Nominace jsou uz za
pulkou. Napf. @DVTVcz, @zonky_cz €i
@heurekacz jste ocenili loni. Kdo to bude

URL also published in @RESPEKT_CZ (Zemel Jaroslav
Klemes, posledni z vysadkart nasazenjch v
protektoratu. Odemykame text @okundra o tomto.
hrdinovi htps:/t colRYqo5Q32R [])

Obrazek 3. Graficki prezentace ¢asovych os

Nad centralnim tulozi§tém je moZzno generovat i vice grafickych reprezentaci.
Do budoucna proto piedpokladame moznost alternativnich zobrazeni (napi. ve
forme grafu), ktera by umoziovala abstrahovat od konkrétniho obsahu p¥ispévka
a soustfedit se na topologii vztahi mezi profily, jejich cetnosti apod.
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10. 8. 2017 9:14:06
Tajna zbran v Havané? Americti diplomaté
maji vazné poskozeny sluch:
https://t.co/l1yUgsz34C
URL: irozhl.as/I5

[10. 8. 2017 10:09:46]

URL also published in Local profile
Jhome/burgetr/.mozilla/firefox/kgvfsnvg.default (Visited )

Obrazek 4. Detekovany vztah (publikovany odkaz navstiveny v lokalnim profilu
prohlizece)

7.6 Implementace a integrace s platformou Tarzan

V soucasné dobé je implementovan prototyp nastroje TimelineAnalyzer'' im-
plementovany na platformé Java. Vyuziva centrilni ulozigté dat RDF postavené
na oteviené databazi Rdf4j'?. Implementace zahrnuje datové zdroje pro socialni
sit Twitter, lokalni prohlize¢ Firefox a implementaci dvou analytickych metod
zaloZenych na porovnani pouzitych URL odkazti a obrézki. Soucasti je i gra-
fické uzivatelské rozhrani bézici ve webovém prohliZe¢i implementované v jazyce
JavaScript (viz ukazku na obr. 3).

Prototypova implementace ukazuje funkénost zvoleného konceptu. V dalsich
mésicich pfedpoklddame dal3i rozSifovani mnoziny datovych zdroji, analytic-
kych metod i doplnéni alternativnich grafickych zobrazeni ziskanych informaci.

Pii ndvrhu néastroje byla rovnéz uvazovana moznost integrace s dalgimi ¢astmi
vyvijené Integrované platformy pro zpracovani digitalnich dat z bezpec¢nostnich
incidentu [22] a soubé&Zné zkoumanych oblasti analyzy sitového provozu [19] a
mobilnich zafizeni [16]. Tomu odpovida i volba vyse uvedenych technologii, které
je mozno nasadit i v distribuovaném prostiedi vyuzivajicim technologie Apache
Hadoop a Spark vyuZzivané v integrované platformé.

8 Zavér

Vzhledem k mnozstvi a riznorodosti dostupnych socidlnich siti a souvisejicich
zdroju dat a vzhledem k mnozstvi informaci dostupnych v téchto zdroju pred-
stavuje zpracovani informaci v souvislosti s bezpecnostnimi incidenty pomérné
naroény technicky problém. V tomto dokumentu jsme provedli analyzu rele-
vantnich bezpec¢nostni incidentii a dostupnych zdroju informaci, se zaméfenim
na nejpouzivanéjsi socialni sité a data o vyuzivani webovych prohlize¢u na lo-
kalnich pocitacich.

Nasledné jsme predstavili navrh nastroje, ktery umoziuje efektivné ziskat a
reprezentovat dostupné data ze socidlnich siti, provddét nad nimi rtzné druhy
analyz a interaktivné prochézet ziskané informace. P¥i navrhu byl kladen duraz

" Dostupny na https://github.com/nesfit/timeline-analyzer
12 http://rdf4j.org/
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na rozgifitelnost a Skalovatelnost reSeni. Hlavni koncepty névrhu byly ovéfeny
na prototypové implementaci.

V dalsich fazich vyzkumu piedpoklddame rozsifeni mnoziny implementova-
nych datovych zdroju, integraci s dalsimi ¢astmi platformy Tarzan a testovani
prototypu na realnych scénaiich pouziti v souvislosti s bezpe¢nostnimi incidenty.
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