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Seznam hlavnich vysledkd projektu
1 Prototyp systému pro sbér a uchovani dat na lokalni siti dle vyhlasky ¢.450/2005 Sb. pro
komunikaci protokolem IPv6
Prototyp vysokorychlostni sondy pro monitorovani IPv6 provozu
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1. Prototyp systému pro sbér a uchovani dat na lokalni siti dle vyhlasky ¢.450/2005 Sb. pro
komunikaci protokolem IPv6

Popis vysledku

Prototyp systému pro sbér a uchovani dat na lokalni siti zajistuje uchovani a zpfistupnéni provoznich a
lokalizacnich adajl v sitich IPv4 a IPv6. Realizace prototypu vychazi z mezinarodnich norem ETSI s
nezbytnymi modifikacemi pro funkéni realizaci a monitorovani v prostredi protokolu IPv6. Systém byl
vytvoren s ohledem na vyhlasku 357/2012 Sbh. o uchovavani, predavani a likvidaci provoznich a
lokalizacnich udaj.

Prototyp DR systému vyuziva platformy Flowmon a opensource nastroja pro dlouhodobé uchovani dat o
komunikaci uZivatele a jeho identité. Implementace systému kopiruje jeho ndvrh, prezentovany

v publikaci GREGR Matéj, PODERMANSKI Tomas, SOLTES Miroslav a ZADNIK Martin. Design of Data
Retention System in IPv6 network. FIT-TR-2011-07, Brno: Fakulta informacnich technologii VUT v Brnég,
2011.

Informace o prototypu

Pro ziskani viech potfebnych Udajl k identifikaci uZivatele a k uchovavani uzivatelovy komunikace je
tfeba ziskat celou fadu informaci. Ziskani téchto potrebnych informaci zavisi na topologii site,
pouzivanych sitovych zafizenich aj. Prototyp ukazuje mozny zplsob feSeni nad kampusovou
infrastrukturou sité VUT. Jako sitova zafizeni se v siti VUT pouZivaji primarné prvky od spolec¢nosti HP, ale
je podporovana vétsina ostatnich vyrobcU.

Diky tomu, Ze kazdy poskytovatel Internetu ma sit postavenou rozdilnym zplsobem, je prototyp navrien
jako modularni feSeni a vyuziva primarné svobodny software. Diky tomu ho Ize provozovat na celé fadé
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rtznych topologii s rozdilnymi vyrobci. Pokud bude zajemce provozovat systém na vlastni infrastrukture
a serverech, pozadavky jsou nasledujici:

e exportér a kolektor NetFlow. Kolektor musi podporovat bindrni format souboru, ktery pouziva
napf. nfdump

e systém NAV nakonfigurovany na sbér informaci z hlavnich prepinaci/smérovact

e skript Skript_ipmac spolecné s nftool umoznujici doplnit adresy MAC do dat NetFlow

Pro prezentaci dat slouZi webové rozhrani, k dispozici v praci , SALAC Radek. Interaktivni webové rozhrani
pro zobrazeni ip flow dat, Brno, 2015“, ptipadné Ize data zobrazit nastrojem nfdump.

NetFlow

Prototyp je postaven nad platformou Flowmon, ktera slouzi pro ziskani zdkladnich dat NetFlow. Pro
ukladani dat slouzi interni kolektor, v nastaveni prototypu lze ale data NetFlow pfesmérovat na jiny,
externi kolektor. Podporovan je open source kolektor nfdump. Data NetFlow jsou nasledné doplnéna o
adresy MAC z prepinacd/smérovaci v siti. Pokud uZivatel pouZiva prechodové mechanismy, jsou v
datech NetFlow ulozeny informace o vnitini, tunelované komunikaci.

IP - MAC

Pro ziskani vazby mezi adresou IP/IPv6 a adresou MAC slouzi open source systém NAV. Tento systém je
vhodné z vykonnostnich divodu provozovat oddélené, neni tedy pfimo soucasti prototypu. Systém NAV
slouzi k ziskani neighbor cache a arp cache z pfepinaci pomoci protokolu SNMP. Systém NAV je treba
nakonfigurovat na zakladé topologie sité, kde ma byt prototyp nasazen. U prototypu systému, bézicim na
VUT je k dispozici skript, ktery zminéné tabulky neziskava skrz SNMP ale protokolem SSH a zpracovanim
vystupu z konzole jednotlivych zafizeni. Toto feseni je provozovano zejména z vykonnostnich divodd.
Udaje jsou nasledné doplnény do dat NetFlow pomoci skriptu ipmac Skript_ipmac.

Demonstrace funkcnosti

Prezentace dat

Format prezentace dat NetFlow, rozsifeny o viechny dalsi nutné informace pottebné k dohledani
uZivatele je popsana v prdci Sala¢ Radek, Ing.: Interaktivni webové rozhrani pro zobrazeni ip flow dat,
Brno, 2015.

Instalace

K dispozici je prototyp, kde jsou nainstalovdna vSechna potfebna rozsifeni a skripty. Je tfeba
nakonfigurovat skript ipmac aby se dokazal pripojit k serveru NAV, kde se uklada vazba mezi IP/IPv6 a
adresou MAC a ¢asové udaje, kdy byla dana adresa pouZita. Na webovém rozhrani daného prototypu je k
dispozici pfistup k jednotlivym datlim NetFlow pomoci nastroje pro prezentaci dat. Prototyp je k dispozici
v laboratofi C304 na FIT VUT.

Ukazky vystupu
e Ukazka zobrazeni dat pfislusejici adrese MAC:
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e Schéma zapojeni prototypu v laboratornim prostfedi je zndzornéno na nasledujicich snimcich s
popisky daného zapojeni




Prototyp DR systému vyuziva platformy Flowmon a opensource nastrojl pro dlouhodobé
uchovani dat o komunikaci uZivatele a jeho identité. Implementace systému kopiruje jeho navrh,
prezentovany v GREGR Maté&j, PODERMANSKI Tom&s, SOLTES Miroslav a ZADNIK Martin. Design
of Data Retention System in IPv6 network. FIT-TR-2011-07, Brno: Fakulta informacnich
technologii VUT v Brné, 2011.

Souvisejici neplanované vysledky

Vykazan v IS/RIV, viz Prototyp systému pro sbér a uchovavani dat na lokalni siti pro komunikaci
protokolem IPv6, http://www.fit.vutbr.cz/~poderman/prods.php?id=311&notitle=1.

Publikace - GREGR Maté&j, PODERMANSKI Toma$ a SOLTES Miroslav. Flow Based Monitoring of
IPv6. Brno, 2012.

Publikace - GREGR Maté&j, PODERMANSKI Toma$ a SVEDA Miroslav. Deploying IPv6 - practical
problems from the campus perspective. Reykjavik, 2012.

Publikace - GREGR Mat&j, PODERMANSKI Tomas a SVEDA Miroslav. User identification in IPV6
network. IP Networking 1 -- Theory and Practice. Zilina: Vydavatelstvi Zilinské univerzity, 2012, s.
5-8. ISBN 978-80-554-0494-3.

Publikace - PODERMANSKI Toma$ a VESELY Vladimir. Support for the operation of IPv6 multicast
and anycast. Amsterdam, 2012.

Publikace - PODERMANSKI Tomas. IPv6 v praxi. Brno, 2012.

Publikace - PODERMANSKI Tomas. Security challenges in IPv6 from the campus perspective.
Oslo, 2012.

Software - Spolehlivy a bezpecny transport NetFlow dat, software, 2012, Autofi: Podermanski
Tomas, Stépanek Adam, Grégr Maté;

Aktualnost vysledku a pouziti v praxi

Prototyp vyuZiva nékolik dil¢ich vysledk(: Spolehlivy a bezpecny transport NetFlow dat, ktery umoziiuje
zasilat data bezpecnym a spolehlivym kandlem mezi sondou a kolektorem a obchazi tak omezeni
protokolu NetFlow, ktery neni nikterak Sifrovany. Nastroj pro monitorovani prechodovych mechanism( v
IPv6, ktery umozZnuje prototypu sbirat informace z fady prechodovych mechanism( pouzivanych v sitich
IPv6. Aplikacni rozhrani v jazyce Perl pro préci se soubory nastroje nfdump umoznuje efektivné a rychle
upravovat data NetFlow a rozsitit je o potfebné informace z jinych databazi, aby mél prototyp kompletni
pohled na data.



2. Prototyp vysokorychlostni sondy pro monitorovani IPv6 provozu

Popis vysledku

Prototyp vysokorychlostni sondy se sestava ze serveru, sitové karty Combo100G, firmware pro kartu
Combo100G a programového vybaveni (software) pro server. Karta Combo100G umoziuje hardwarové
akcelerovat zpracovani sitového provozu tak, aby bylo mozné zaznamenavat veskerou komunikaci
odposlouchdvanych entit. Karta je zapojena v hostitelském PC do PCI-Express x8 generace 3. Po restartu
serveru je do karty nahran firmware, ktery implementuje ¢ast funkcionality legalnich odposlechu (legal
interception --- LI). Firmware komunikuje se softwarem béZzicim v hostitelském serveru. Pro komunikaci a
prenos dat je vyuZita knihovna NetCOPE.

Firmware LI nahrany do karty Combo realizuje nasledujici funkce:

e pfifazeni ¢asové znacky kazdému prichozimu paketu,

e parsovani IP adres, Cisel transportnich portl a protokolu ze zahlavi paketu,

e filtrace a oznaceni paketu na zakladé vyparsovanych poli (SDM),

e zahozeni nezajmovych paketl na zakladé pravidel vkladanych ze software a preposlani
nezahozenych paketl do software.

Software LI béZici v hostitelském serveru realizuje nasledujici funkce:

e nahrani a konfigurace firmware, konfigurace a spusténi LI programd,

e prfipojeni se na LI systém (k mediacni funkci),

e konfigurace odposlechl pres rozhrani CCCl,

e parsovani aplikacnich protokol(l za Ucelem ziskani Intercept Related Information (IRI),
e odesilani IRl na LI systém pres rozhrani INI2,

e  zachyt zajmovych paketd,

e odesilani odposlechnutych paketd pres rozhrani INI3,

e Tizeni Softwarové Definovaného Monitoringu (SDM).

Po startu sondy se sonda automaticky ptipoji k predem nakonfigurovanému LI systému. Ovladani sondy z
LI systému probiha pomoci CCCI (CC Configuration Interface) rozhrani, pomoci INI2 jsou odesilany na LI
systém IRI zpravy a pomoci INI3 rozhrani je odposlouchavany provoz odesilan na LI systém. Sonda je
kompatibilni s LI systémem SLIS.

Architektura firmware je zachycena na obrazku 1. Pro feseni komunikace s periferiemi a pro komunikaci
pfes PCI-Express je vyuzita knihovna NetCOPE. V rdmci knihovny NetCOPE jsou vyuZity nasledujici bloky:

e Vstupni sitové rozhrani. V rdmci NetCOPE a vstupnich sitovych blokd je nad pFichozimi
ethernetovymi ramci provadéna rfada kontrol (dodrzeni limit(i velikosti rdmce, spravnost hodnoty
pole FCS). Kromé vlastnich dat pfenasenych prichozimi rdmci jsou na tomto rozhrani predavany
pridruzené pridavné informace o pfijimanych datech (pfesna casova znacka prichodu ramce,
identifikace fyzického vstupniho rozhrani, velikost prichozich dat). Rozhrani tvoti primarni zdroj
pozadavk(ll pro zpracovani procesorem.

e Ridici a konfigura¢ni rozhrani platformy NetCOPE. Rozhrani je soucasti propojovaciho systému
sbérnic platformy NetCOPE. Slouzi ke Cteni a zapisu hodnot konfiguraénich a~stavovych registr
komponent v rdmci platformy. Prostfednictvim tohoto rozhrani budou také prichazet pozadavky
softwarového fadice systému.

e Rozhrani pro pfenosy DMA. Jednotné rozhrani slouZi k pfenosu dat do operacni paméti pocitace
prostfednictvim fadi¢e DMA a systémové sbérnice PCI-Express. Kromé urc¢eni DMA kanalu pro



prenos a samotnych dat je nutné specifikovat také jejich presnou velikost a identifikaci formatu.
Radi¢ DMA vklada pred vlastni data urgity typ zahlavi obsahujici tyto informace a umozriujici
jejich odpovidajici zpracovani softwarovym nastrojem.

e Rozhrani externi paméti QDR. Do externi paméti QDR budou ukladana pravidla pro zpracovani
sitového provozu a agregované zaznamy a statistiky o sitovych tocich. Jednotné rozhrani
poskytuje nékolik paralelnich ctecich a zapisovych slotl a slouZi pro pristup k témto polozkam v
externi paméti. V ramci platformy NetCOPE poskytuje odstinéni od radice konkrétni paméti
umisténé na akceleracni karté.

Hlavni funkcionalitu firmware (tj. filtraci nezajmového provozu) zajistuje firmware pro softwarové
definovany monitoring (SDM). Pocatecni zpracovani vsech prichozich paketl ze vstupniho sitového
rozhrani (zelené zndzornéna datova cesta) probiha v jednotce HFE (Header Field Extractor). Zacina
analyzou a extrakci jejich zahlavi a synchronizaci s dodate¢nymi informacemi o pfijimanych datech ze
vstupnich sitovych blokd. Plvodni pFijaty paket je docasné odloZen do FIFO paméti. Extrahovana data
jsou v jednotném formatu predana k dalSimu zpracovani (pferusovana, zelené znazornéna datova cesta).
Jednotka Search dale podle identifikace sitového toku vyhleda pfislusné pravidlo v externi paméti. Je-li
pravidlo nalezeno, je pfedano spolu s extrahovanymi daty jednotce Update, ktera pocita statistiky
pravidel. Blok Export dale zajisti vyzvednuti pfijatého paketu z vyrovnavaci paméti, jeho dalsi zpracovani
(zkraceni, zahozeni) a pripadné odeslani paketu nebo extrahovanych dat do softwaru. V pfipadé, Ze neni
nalezeno odpovidajici pravidlo, se provede vychozi zplsob zpracovani (vSechny neznamé ptichozi pakety
jsou ve vychozim stavu odesilany do softwaru k dalsi analyze). Odesilani dat do softwaru se realizuje
primym pfistupem do operaéni paméti (DMA). Pamét pravidel je spravovéana softwarovym fadi¢em skrze
jednotku SW Access (modie oznacend datova cesta).
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Architektura software je zachycena na obrazku 2. CCCl démon pfijima poZadavky na odposlech z SLIS a
vydava prikazy na odposlech do INI3 démonu. Rozhrani pro pfijem pozadavk(l na odposlech ze SLIS je
tvofeno TCP/IP soketem. CCCl démon tvofi klienta, ktery se pfipoji ke SLIS. Aplikaéni protokol pro pfenos
pozadavk(l na odposlech pres TCP soket je specifikovan v Content of Communication Control Interface.
Rozhrani mezi CCCl démonem a INI3 démonem je tvofeno TRAP (TCP soket). Diky tomu je mozné zapojit
vice INI3 procesll a vyuzit tak vykonnosti nékolika jader pro dalsi filtrovani provozu z karty. INI3 démon
nacita prikazy na odposlech z CCCl, filtruje pakety na zakladé vlastniho filtru zajmového provozu, vydava
prikazy na filtrovani provozu v karté, dle prichoziho provozu nebo prichozich pozadavk( z CCCl, pfedava
vybrané pakety do INI2 procesu. INI3 démon se po spusténi pfipoji na SZE rozhrani pro prijem paketi z



karty (SZE rozhrani je poskytnuto pies NetCOPE driver). Dale se ptipoji na TRAP rozhrani pro pfijem
pozadavk( na odposlech z CCCI démonu. Rovnéz navaze spojeni se SLIS pro INI3 rozhrani pfes TCP/IP.
Déle si zazada o sdilenou pamét SDM kontroleru (sdm_init, sdm_open) pro vydavani ptikazd. INI3 démon
se sestava ze dvou typl vlaken: CCCl vldkno (filter_manager) zajistuje komunikaci s CCCl démonem pfes
TRAP a aktualizuje filtrovaci tabulky. Dale na zakladé pravidel uloZzenych v tabulkach ovlada sdilenou
pamét SDM kontroleru. SZE vldkno (filter_report) zajistuje prijem paket( ze SZE, vyhledani pravidla ve
filtrovacich tabulkach dle pfichoziho paketu, predani paketu do INI2 procesu, zahozeni/odeslani paketu
na LI systém pres INI3 rozhrani. INI2 proces bézi v ramci INI3 démonu. INI2 se po spusténi ptipoji k LI
systému pres INI2 rozhrani. Pfes toto rozhrani posila LI systému zpravy o Intercept Related Information
(IRI). Diky tomu, mohou byt odposlechy zadavany na zakladé aplikaénich identifikatort napfiklad SIP URI.
LI systém prelozi tento identifikator na IP adresu a zasle jako odposlech pres CCCl rozhrani na sondu.
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Demonstrace funkénosti

Prototyp vysokorychlostni sondy se nachazi v u¢ebné L311 na FIT VUT v Brné, BoZetéchova 2, 612 00
Brno. Nasledujici video demonstruje funkcionalitu vysokorychlostni sondy pti zachytu VolP provozu.
Demo ukazuje sniZeni ztratovosti provozu na nulu a sniZzeni procesorové zatéze v pripadé zapnuti SDM
funkcionality.

Zprdva z testovani byla popsana v technické zpravé FIT-TR-2015-1, viz
https://wis.fit.vutbr.cz/FIT/db/vav/view pub.php?id=10999. K dispozici je i dokumentacni video, viz
http://www.fit.vutbr.cz/research/prod/index.php?id=438&notitle=1. Soucasti je i dokumentace pro
sestaveni a zprovoznéni prototypu hardwarové akcelerované sondy pro zakonné odposlechy, viz



https://wis.fit.vutbr.cz/FIT/db/vav/view_pub.php?id=10999
http://www.fit.vutbr.cz/research/prod/index.php?id=438&notitle=1

https://wis.fit.vutbr.cz/FIT/db/vav/view pub.php?id=11000. Vysledny prototyp je vykazan na
http://www.fit.vutbr.cz/research/prod/index.php?id=438&notitle=1.

Souvisejici neplanované vysledky

o Kekely Lukas, Zadnik Martin, Kofenek Jan: Funkéni vzorek vysokorychlostni sondy pro
monitorovani IPv6 provozu, funkéni vzorek, 2013

o Kekely Lukas, Kofenek Jan, Zadnik Martin: Paketovy filtr pro sitovy provoz s rychlosti 100 Gb/s,
software, 2014

e  KEKELY Lukas, ZADNIK Martin, MATOUSEK Jifi a KORENEK Jan. Fast Lookup for Dynamic Packet
Filtering in FPGA. In: 17th IEEE Symposium on Design and Diagnostics of Electronic Circuits and
Systems. Warszawa: IEEE Computer Society, 2014, s. 219-222. ISBN 978-1-4799-4558-0.

e Hardware accelerated packet filter for 100Gbps, technicka zprava, FIT VUT v Brng, 2014.

e 7ADNIK Martin, KEKELY Luka$, VRANA Roman, HOLKOVIC Martin a FRANKOVA Barbora.
Dokumentace pro sestaveni a zprovoznéni prototypu hardwarové akcelerované sondy pro legalni
odposlechy. Brno: Fakulta informacnich technologii VUT v Brné, 2015.

e KEKELY Luka$, VRANA Roman a ZADNIK Martin. Report z testovani prototypu 100Gb/s sondy pro
zakonné odposlechy. FIT-TR-2015-001, Brno: Fakulta informacnich technologii VUT v Brné, 2015.

Aktualnost vysledku a pouZiti v praxi

Prototyp vysokorychlostni sondy je cilen na pouZiti pro tzv. zdkonné odposlechy, které v CR upravuje §97
zak. 259/2010Sb., ktery vychazi z evropské legislativy a norem ETSI pro zakonné odposlechy, zejména
ETSI TR 101 943 a souvisejicich. Ty umoznuji v definovanych pfipadech provadét odposlechy komunikace
podezielych osob.

Samotné nasazeni sondy cili na vysokorychlostni linky v datovych centrech ¢i paternich linkach
operatord.

Pfinos pro uZivatele

Oproti sou¢asnym feSenim dovoluje vyvinuta sonda zachytit zajmovy provoz na linkach s rychlosti 100
Gb/s. Déle sonda pribézné analyzuje provoz aZ na Uroven aplikacni vrstvy a diky tomu dovoluje zachytit
zajmovy provoz na zakladé aplikacnich identifikatord, naptiklad SIP URI.

3. Prototyp mikrosondy sondy pro monitorovani IPv6 provozu

Popis vysledku

Prototyp mikrosondy je vestavéné zatizeni uréeno pro nasazeni k mensim ISP (Internet Service Provider),
¢i pfimo do infrastruktury mezi ISP a koncového uZivatele. Pro napojené slouzi nékolik metalickych
Ethernetovych pfipojek. Prototyp je postaven na technologii FPGA. Pouzitim FPGA je dosazeno naprosto
tajného odposlechu komunikace IPv4 nebo IPv6 paketd. V priibéhu projektu byl nejprve vyvinut funkéni
vzorek na vlastni hardwarové platformé (uG4-150). FPGA se staralo o zachyt i dalsi analyzu paket(.
Kromé toho jsme do FPGA integrovali tzv. soft-procesor (typu Xilinx MicroBlaze), ktery byl uréen pro
spravu datové cesty (vzdalené konfigurace cez webové rozhrani ¢i SSH pfipojeni apod.). Vykonové vsak
na tyto ulohy byl procesor slaby (frekvence jenom cca. 100 MHz) coZ omezovalo uZivatele napfiklad
pomalou odezvou pfi nastavovani. | proto jsme se rozhodli finalni variantu prototypu postavit na
hardwarové platformé ZE7000 s vykonnym cipem Xilinx Zyng kombinujici ARM procesor a FPGA na
jednom Cipu. FPGA cast obsahuje stejnou procesni ¢ast jako predesly funkéni vzorek s mirnymi
rozsifenimi (napf. Uprava exportniho INI3 protokolu). Softwarova ¢ast obsahuje také stejné vybaveni s
nékterymi rozsifenimi (napr. casova synchronizace, spoustéci skripty, apod.), které nova platforma


https://wis.fit.vutbr.cz/FIT/db/vav/view_pub.php?id=11000
http://www.fit.vutbr.cz/research/prod/index.php?id=438&notitle=1

umoznila. Kromé platformy tedy prototyp pozlstava ze specifického firmwarového a softwarového
vybaveni. Toto je umisténého na SD karté platformy ZE7000.

Firmware uSondy (modrou) spolu s napojenim na okoli:
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Software uSondy:

RSoC Framework

Ostatni dokumentace, navod na poufZiti i mozné pfipady pouZiti je mozné najit na
http://www.fit.vutbr.cz/research/view product.php?id=428.

Demonstrace funkénosti
uSodna byla pocas vyvoje nasazena v laboratofi, kde byla testovana na syntetickych datech.


http://www.fit.vutbr.cz/research/view_product.php?id=428

Souvisejici neplanované vysledky

e Sada sitovych testd pro vestavéné procesory (2010, software)

o

e}

Aby bylo mozné vybrat pro mikrosondu vhodny procesor a identifkovat ¢asové kritické
operace, vytvorili jsme sadu vykonnostnich testli zamérenych na vestavéné procesory.
Provedli jsme implementaci testu vykonnosti pfi hledani nejdelsiho shodného prefixu IP
adresy (tzv. longest prefix match - LPM) a vyhledavani vzor (tzv. pattern match). Obé
uvedené operace jsme z divodu jednodussi prenositelnosti na riizné procesory
naprogramovali v jazyku C, pficemzZ pro generovani datovych sad jsme vytvofili skripty v
jazyku Python. ProtoZe je uvedeny software obecnéjsiho charakteru, byl vydan jako
samostatny bali¢ek slouzici na otestovani procesoru uréenych pfevazné pro vestavéné sitové
aplikace jakymi jsou napf. routery. Nastroj méfi ¢as béhu raznych algoritma s rGznymi
konfiguracemi a také s riznymi datovymi sadami vidy pro dany algoritmus. Konfigurace a
datové sady jsou soucasti baliku.

Dostupny zde: http://www.fit.vutbr.cz/research/prod/index.php.cs?id=174

e KORENEK Jan, KORCEK Pavol a KASTIL Jan. Sondy pro monitorovani provozu. FIT-TR-2011-09, Brno:
Fakulta informacnich technologii VUT v Brné, 2011.

e}

Technicky report se zabyva navrhem vysokorychlostni sondy a mikrosondy, které jsou urcéeny
pro sbér sitovych dat v systémech zamérenych na zakonné odposlechy. Vysokorychlostni
sonda je urcena do siti velkych ISP s propustnosti v fadech desitek gigabit(, zatimco
mikrosonda je navrZena pro mensi koncové sité s propustnosti v fadu jednotek gigabitd. V
systémech zamérenych na zakonné odposlechy je nutné zajistit zachyceni poZzadovaného
provozu beze ztraty jediného paketu, coz klade znacné naroky na konstrukci sond. Pfi ndvrhu
obou sond byla proto pouzita hardwarova akcelerace filtrace sitového provozu s vyuZitim
technologie FPGA. Diky hardwarové akceleraci bude mozné dosahnout nejen zpracovani
sitového provozu na plné propustnosti linky, ale v pfipadé mikrosondy i malych rozmérd a
malé spotreby zafizeni. Navrh architektury vysokorychlostni sondy vychazi z vlastnosti
platformy NetCOPE a akcelera¢ni karty COMBO. V pfipadé mikrosondy byla i na zakladé testu
dostupnych platforem navrZena a vytvorena vlastni hardwarova deska.

Dostupny zde: http://www.fit.vutbr.cz/research/view pub.php?id=9817

e Zavadéc z karty SD pro procesory v FPGA (2011, software)

o

Dalsi software, ktery je obecné pouzitelny pro libovolné procesory v FPGA. Je uréen pro
zavedeni programu, ¢i operacniho systému z karet typu SD, SDHC a SDXC vyuZivajic
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jednoduchého SPI médu. Je plné integrovatelny do vyvojového nastroje Xilinx EDK/SDK.
Volitelné podporuje souborovy systém FAT16 nebo FAT32, Sifrovani pomoci XXTEA, testovani
paméti a v pripadé minimalni konfigurace je mozno ho ulozit do necelych 16 kB.

Dostupny zde: http://www.fit.vutbr.cz/research/view product.php?id=219

e Knihovna Device Tree (2012, software)

o

o

Tato knihovna je uréena pro vycitani informaci o pfipojenych zafizenich ve vestavéném
systému. Vyuziva pritom struktury device tree, ktera je v operaénim systému Linuxového
typu umisténd v /proc/device-tree. Obsahem je také jednoducha aplikace busio, ktera
demonstruje pouZiti rozhrani knihovny. UmoZiuje z pfikazové fadky zobrazit informace o v
systému dostupnych zafizenich, dale Cist jejich pamétovy prostor pfipadné i zapisovat do néj.
Dostupna zde: https://github.com/jviki/dtree/tree/

e Knihovna HWIO (2012, software)

o

Knihovna poskytuje rozhrani pro konfiguraci hardwarovych komponent na
konfigurovatelnych systémech postavenych typicky nad FPGA. Cilem je odstinéni od
softwarového prostredi, které se mlize na rliznych systémech vyrazné lisit. Rozhrani
umozniuje identifikovat komponenty a pfistupovat k jejich uzivatelskému adresovému
prostoru. Kazda komponenta je identifikovana trojici (vendor, name, version), ke které maze
aplikace urdit rozloZeni adresového prostoru a zpUsob pfistupu k registrim. Ke kazdé
komponenté lze dale pfistupovat funkcemi pro zapis a ¢teni. Jsou dostupné dvé
implementace a to pro embedded Linux (umistény typicky pfimo v procesoru na FPGA)
vyuzivajici knihovnu dtree a pro ptistup ke komponentdam na kartdch COMBOv2 pomoci
knihovny libcombo.

Dostupna zde: http://www.fit.vutbr.cz/research/view product.php?id=274

e Vestavéna vyvojova platforma pro gigabitové sitové aplikace (2012, funkéni vzorek)

@)

o

Vestavéna vyvojova platforma (pozdéji oznacovana jako uG4-150) pro gigabitové sitové
aplikace je uréena pro obecnou hardwarovou akceleraci ale zejména pro zpracovani sitového
provozu na plné rychlosti linky. S vyuzitim platformy je moZné realizovat sbér kvalitnich dat
pro systémy zajistujici monitorovani a bezpecnost sité. Zakladem platformy je velice vykonné
FPGA Xilinx Spatran-6 s nejvétsi dostupnou kapacitou a rychlosti (tzv. speedgrade). Diky
konfigurovatelnosti technologie FPGA je mozné ménit funkci platformy v zavislosti na
pozadavcich konkrétni aplikace, coz umoznuje optimalizovat hardwarovou akceleraci
zpracovani sitového provozu pro konkrétni algoritmy zajistujici sbér dat, filtraci zajmového
provozu nebo detekci sitovych anomalii. Platformu je mozné vyuzit taky pro vyvoj a
experimenty a je dale vyuZita jako hardwarovy zaklad pro vyvoj mikrosondy. Samotnd
platforma ma ¢tyfi metalické RJ45 porty na pfipojeni k siti, dvé DDR3 paméti o kapacité
kazdé z nich 256 MB pro RAM, rychlé uloZisté 16 MB flash pro bootovani FPGA a pomalé
ulozisté v podobé mikro SD (HC/HX) slotu pro pamétové karty. Disponuje také vykonnym
USB 3.0 ¢ipem pro rozhrani na periférie s pozadavkem vysoké propustnosti (USB flash disk),
sériovym (UART) rozhranim na mikro USB typu B konektor, standardnim JTAG konektorem
pro jednoduché ladéni a nékolika signaliza¢nimi LED. Platforma samoziejmé obsahuje i dalsi
komponenty (zdroje, krystaly, pasivni souc¢astky a pod) nezbytné pro spravnou c¢innost
platformy. VSechny vyrobni podklady jsou dostupné. Vyvoj pro platformu u4G-150 je
doporucen pod systémy Xilinx EDK a Xilinx SDK. Pro platformu je dostupna vlastni verzi
Linuxu pro procesor Xilinx MicroBlaze.

Dostupny zde: http://www.fit.vutbr.cz/research/view product.php?id=251
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e KOREN

EK Jan, KORCEK Pavol, KOSAR Vlastimil, ZADNIK Martin a VIKTORIN Jan. A New Embedded

Platform for Rapid Development of Networking Applications. In: Proceedings of the 2012 Seventh
ACM/IEEE Symposium on Architectures for Networking and Communications Systems (ANCS 2012).

Austin:
(@]

o

IEEE Computer Society, 2012, s. 81-82. ISBN 978-1-4503-1684-2.

V tomto ¢lanku je prezentovand nova vestavéna platforma uG4-150 zaloZena na FPGA Xilinx
Spartan-6, ktera je uréena pro prototypovani sitovych aplikaci. Je popsana nejen HW
architektura ale také SW a FW vybava. Ukazkovou aplikaci je vestavéna sitova sonda pro
gigabitové sité.

Dostupny zde: http://dl.acm.org/citation.cfm?id=2396573

e KORCEK Pavol a ZADNIK Martin. Lightweight benchmarking of platforms for network traffic
processing. In: Proceedings of the 2012 IEEE 15th International Symposium on Design and
Diagnostics of Electronic Circuits and Systems (DDECS). Tallin: IEEE Computer Society, 2012, s. 278-
283. I1SBN 978-1-4673-1185-4.

@)

e DRAZIL

V této praci se snazime poodhalit vykonnost procesort sitovych vyvojovych desek a routert
v oblasti sitového zpracovani a propustnosti. Byl pouZit software, ktery je dostupny
samostatné a jsou v ném implementovany funkce jako vyhledavani nejdelSiho shodného
prefixu, filtrace &i vyhleddvani vzord. Cldnek sumarizuje vysledky téchto algoritmickych test(
ale i testll propustnosti pro rozliéné, ale dostupné platformy.

Dostupny zde: http://ieeexplore.ieee.org/xpl/articleDetails.jsp?arnumber=6219074

Jan, KORCEK Pavol, VIKTORIN Jan a KOSAR Vlastimil. Testovani skriptovacich jazyk( a

webovych server( na procesoru Xilinx MicroBlaze a ARM Cortex-A9. FIT-TR-2013-04, Brno, 2013.

@)

o

Technicky report se zabyva vykonnostnimy testy na soft procesoru Xilinx Microblaze (funkéni
vzorek mikrosondy) a procesoru ARM Cortex-A9 ktery je soucasti SoC Xilinx Zynq (finalni
prototyp mikrosondy). Testy jsou implementovany v nékolika skriptovacich jazycich.
Konkrétné se jedna o Lua, PHP, Python 2 a Python 3. Soft procesor Xilinx Microblaze je
testovan ve 4 rliznych konfiguracich. Kde je snaha co nejlépe pokryt zplisob, jakym jednotlivé
volby ovlivni vykon procesoru. Pro vSechny jazyky je vytvorena sada testovacich skript(, kde
se zamérfujeme na co nejlepsi zachovani stejnych abstraktnich datovych typl napfic¢ vsemi
testovanymi jazyky. U kaZzdého testu je méfena doba béhu celého skriptu a samotna doba
vypoctu. Spolecné se skriptovacimi jazyky jsou testovany i webové servery Lighttpd a
Hiawatha. U webovych serverl je porovnavana rychlost implementace CGI skriptl a
odvozenych technologii od CGl. Pro testované webovych server(l se pouZivaji stejné testovaci
sady, jako byly pouZity u testovani samotnych interpreta.

Dostupny zde: http://www.fit.vutbr.cz/research/view pub.php.en?id=10411

e KORCEK Pavol. uG4-150 embedded platform for wire-speed network packet processing. FIT-TR-2013-
03, Brno: Faculty of Information Technology BUT, 2013.

o

o

Tento technicky report detailné popisuje hardware vyvinuté FPGA platformy uréené pro
zpracovani a akceleraci sitovych paketl na rychlosti 1Gbps.
Dostupny zde: http://www.fit.vutbr.cz/research/view pub.php?id=10402

e Mikrosonda pro monitorovani gigabitovych siti (2013, funkéni vzorek)

o

Tento funkéni vzorek mikrosondy pro monitorovani gigabitovych siti pozlstava z hardwarové
platformy uG4-150 s pfislusenstvim (zdroj, uSD karta), z krabi¢ky pro platformu vytvorené
pomoci 3D tisku, z aplikacniho firmware pro FPGA, které je uloZeno perzistentné na Flash
pameéti platformy. Nedilnou soucasti je také software, ktery je uloZzen na uSD karté a
pozlistava z operacniho systému Linuxového typu a potiebnych aplikaci pro procesor v FPGA.
Mezi vlastnosti patfi: filtr paketl je zaloZeny na kukacéi hash a postaveny pro 1000 pravidel,
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jak bylo domluveno se zastupci PCR a MV, odchyceni dat véetné filtrace na pIné rychlosti 1Gb
pro dvé linky, celkova propustnost tedy 2Gb/s, ke kazdému paketu se generuji spravné
¢asové znacky apod.

o Dostupny zde: http://www.fit.vutbr.cz/research/view product.php?id=331

Klient protokolu CCCI (2013, software)

o Jedna se o aplikaci vyuzitou pro mikrosondu i vysokorychlostni sondu. Aplikace pfijima a
dekdduje pozadavky protokolu CCCI, které predava moduldm ke zpracovani. Typicky tyto
pozadavky slouzi pro konfiguraci hardwarovych filtri IP provozu v FPGA.

o Dostupny zde: http://www.fit.vutbr.cz/research/prod/index.php.cs?id=324

VIKTORIN Jan, KORCEK Pavol, KORENEK Jan and FUKAC Tomas. Network monitoring probe based on
Xilinx Zyng. In: Proceedings of the 2012 Tenth ACM/IEEE Symposium on Architectures for
Networking and Communications Systems (ANCS 2014). Marina del Rey, CA, USA: Association for
Computing Machinery, 2014, pp. 237-238. ISBN 978-1-4503-2839-5.

o Konferenéni ¢lanek popisuje ndvrh nové varianty mikrosondy nad novou platformou.

o Dostupny zde: http://dl.acm.org/citation.cfm?id=2661769

VIKTORIN Jan. VyuZiti dynamické rekonfigurace vestavénych systému pro monitorovani pocitacovych
siti. In: Pocitacové architektury a diagnostika 2014. Liberec: Technicka universita v Liberci, 2014, s.
50-55. ISBN 978-80-7494-027-9.
o Clanek predstavuje architekturu vestavéného systému pro monitorovani pocitaéovych siti.
Architektura vyuZiva systém na Cipu s integrovanou rekonfigurovatelnou logikou (FPGA). Diky
Uzké integraci procesoru a FPGA je mozné vyuzit ¢aste¢né dynamické rekonfigurace pro
akceleraci ¢asové kritickych operaci. Lze tak vytvofit systém s nizsi cenou, mensimi naroky na
spotrfebu a s mensimi rozméry pfi zachovani dostatecné vykonnosti.
o Dostupny zde: http://pad2014.fm.tul.cz/docs/PAD2014-elektronicky online.pdf

IP core pro podporu vyvoje aplikaci na heterogennich platformach (2014, software)

o IP core je uréeno pro prototypovani aplikaci prostavénych na heterogennich platformach,
které pozUstavaji z programovatelné logiky - (Field Programmable Gate Array - FPGA) a
procesoru (napf. ARM). Typickym prikladem je platforma Xilinx Zyng. IP core obsahuje sadu
standardnich rozhrani, pomoci kterych je mozné propojit FPGA komponentu s procesorem.
Je implementovano v jazyce VHDL pro FPGA Xilnx fady 7 a je uréeno pro vyvojové prostiedi
Xilinx EDK (verze 14.3).

o Dostupny zde: http://www.fit.vutbr.cz/research/view product.php?id=368

INI3 Dissector (2014, software)

o Dissector pro INI3v1 Payload (INI3 Header neparsuje) je ve formé pluginu pro Wireshark a
pro snazsi instalaci je pro nékteré verze uz zkompilovan. Tento plugin slouZi pro zobrazeni
paketd, které jsou odchyceny mezi sondou a tzv. mediaéni funkci a tedy obsahuji INI3v1
Payload hlavicku. Také obsahuje variantu, ktera spravné zobrazuje pfipad kdy namisto MAC
adres jsou polozky z INI3.

o Dostupny zde: http://www.fit.vutbr.cz/research/view product.php?id=398

Nastroj pro zachyceni paketl ve formatu INI3 (2015, software)

o Nastroj pro zachyceni paketl ve formatu INI3 (ini3_dump) slouzi k uloZeni paket(
generovanych nejen mikrosondou do souboru formatu PCAP (INI3). Podporuje viechny
rezimy exportu mikrosondy, tj. direct export, TCP a UDP. Nastroj z prijatého paketu extrahuje
Casové razitko a spravné ho priradi k paketu. TCP/UDP exportu je mozné volitelné ulozZit i
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samotnou INI3 hlavi¢ku do vystupniho PCAP souboru. Pro jednodussi zobrazeni rdamc, které
obsahuji oproti normalnim ethernetovym ramcdm INI3 hlavicky, byl vytvoren pravé
predchozi plugin do Wiresharku.

o Dostupny zde: http://www.fit.vutbr.cz/research/view product.php?id=429

Aktualnost vysledku a pouziti v praxi

Prototyp mikrosondy je cilen na poufiti pro tzv. zdkonné odposlechy, které v CR upravuje §97 zak.
259/2010Sb., ktery vychazi z evropské legislativy a norem ETSI pro zakonné odposlechy, zejména ETSI TR
101 943 a souvisejicich. Ty umoznuji v definovanych pfipadech provadét odposlechy komunikace
podezielych osob.

V soucasné dobé je pfi realizaci zakonnych odposlechll vyuzivano specializovanych FPGA akceleracnich
karet (napf. feSeni od spolec¢nosti Invea-tech, a.s.: https://www.invea.com/cs/produkty-sluzby/li-
system/li-sonda). Tyto feseni vSak vyZaduji standardni server (montovatelné napt. do racku), ¢imz je
vyznamné omezeno pouziti pro nesnadnou manipulaci a premistovani. Mikrosonda tyto problémy
odstranuje diky svym kompaktnim rozmériim a porovnatelnou funkcionalitou.

Zajem o prototyp mikrosondy projevili zastupci PCR, ktefi jej jiZ testuji. Mezinarodni zajem mUzZe byt
dolozZen napf. relativné vysokym poctem unikatnich stdhnuti nami publikovaného ¢lanku o mikrosondé
na prestizni mezinarodni konferenci (http://dl.acm.org/citation.cfm?id=2661769).

Pfinos pro uZivatele

Hlavnim pfinosem pro uzivatele mikrosondy (tj. vySetfovaci organy cinné v trestnim Fizeni, napf. zastupci
PCR) je nasezeni zafizeni pro zakonné odposlechy libovolné v terénu, tj. ¢i uz u mensich lokalnich ISP
nebo pfimo u podezfelych osob. Prototyp mikrosondy tedy pfinasi moznost zakonnych odposlecht na
1Gbps linkdch pomoci kompaktniho zafizeni schopného prenosu na libovolné misto dle potieb uzZivatele.

4. Softwarovy nastroj pro dohledani pachatele pocitacové kriminality

Popis vysledku

Softwarovy nastroj pro dohledani pachatele pocitacové kriminality byl realizovan pomoci vlastni
implementace systému pro zakonné odposlechy: Sec6Net Lawful Interception System — SLIS. Nastroj SLIS
byl implementovan s pfihlédnutim ke standardim ETSI.

Cilem aktivity souvisejici s timto vystupem bylo vytvoreni takového systému, ktery by byl vhodny pro
potieby vyzkumu v oblasti zdkonnych odposlechd, analyzy dat a jejich rekonstrukce a hardwarové
akcelerace sond uréenych pro sbhér a identifikaci dat. SLIS dokaZe spolupracovat se sondami vytvorenymi
v ramci tohoto projektu (Moderni prostfedky pro boj s kybernetickou kriminalitou na Internetu nové
generace).

Systém SLIS tedy tvofil a tvori zakladni prostfedi pro: a) vyvoj novych technik dynamické identifikace
uzivatele v prostredi IPv6 siti, b) sbér dat a vyvoj novych metod v oblasti rekonstrukce a vizualizace
zachyceného provozu a c) jako zakladni testovaci prostfedi pro vyvoj mikro-sondy a vysokorychlostni
sondy.

Detailni popis vysledku je obsaZzen v zavérecné technické zpravé skupiny pro zdkonné odposlechy, viz
POLCAK Libor, MARTINEK Toma$, HRANICKY Radek, BARTA Stanislav, HOLKOVIC Martin, FRANKOVA
Barbora a KRAMOLIS Petr. Zakonné odposlechy v modernich sitich - Shrnuti vysledkd skupiny pro
zakonné odposlechy projektu Moderni prostiedky pro boj s kybernetickou kriminalitou na Internetu nové
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generace. FIT-TR-2014-07, Brno: Fakulta informacnich technologii VUT v Brné, 2014. Technicka zprava je
dostupna na: http://www.fit.vutbr.cz/~ipolcak/pubs.php?id=10788.

Demonstrace funkénosti
e Testovaci prostiedi pro xDSL: Schéma sité; zapojeni sité v racku; testované modemy zapojené
kabelem k DSLAMu; Konfigurace modemu Comtrend s podporou IPvé6.

.
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e Vykonnostni testovani SLIS: testovani pomoci generatoru provozu Spirent TestCenter (na dalsich
3 obrazcich konfigurace pomoci programu Avalanche), na poslednim obrazku vystup béziciho
systému SLIS.

~
TEXXT il

ot e G o v s

3 (T | ome | e e | £ T San_
i 5] Cora ey L T .‘,...yH

15



Test Stages ( Clent) Test 5 SimUsers Per Second

oo} QVOOOLE 9. ; - 7

s bos 1
=

2 acadony Carouction Jl C30% vt Corrd

Devices that are known to IRI-ITF

devices (261)

o] [ oot | o5

000000000101 802004600101

000000000102 £80-200#£:00102
000000000103 £80-2004£00103
000000000104 £e80: 20000104
000000000105 £80:2004£:00105
000000000106 #80:2008£00106
000000000107 6802008600107
000000000108 £80:200F£00108
000000000109 £80:200:00109
000000000108 £80- 200860010
000000000106 £80. 200400106
00000000010:  £80.200:46:00.10c

FEFEFEEEEEFREE

000000000104 #280-200£:0010d

e Testovani moznosti prenosl pomoci TCP a rychlosti zapisu na disk: Méreni moZnosti sytému SLIS
a jednotlivych konfiguraci diskd.

IR0 AN e

sV

o Nasazeni systému: Monitorovaci stanovisté v jedné z kancelafi Fakulty informacnich technologii

Vysokého uceni technického v Brné.
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Devices that are known to IRI-IIF

Table view

Current state

Administration function log

Devices that are known to IRI-IIF

Visualize table
Known devices (27)
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slaac
slaac
slaac
slaac
slaac
e
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Mediation function log

Wi inercepties

Add new interception
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Current interceptions — Devices that are known to IRI-IIF

Active interceptions Known devices (1)

LEA LD NI Start End CC Remave Module  MAC Address

PockCR LE1  000:29:6e7aff MonNov SO000002012 TueNov 60000002012 T X
Wailing intereeptions
LEA 1D N start End €C Remove

PoliceCR 112 'IOL168.1637 FriNov 1600:00002012 Tue Jon | 0000002013 Te X

Add new interception

00029980405 192.1681633

000953364 1921681631

W29 1921681634

00:30:45305646 200167C1 220.509-93e5906

0 T8 200116761220 809257306:3 10k ded ]

o Detekované identifikatory a jejich vztahy pti pouZiti nékolika modulll pro detekci identity

sl 2001:67¢ 1220:800:6a05-call: [m0548cn

10.10.10.106 clociske

(47157 15:5715:5715:0494:8d9¢:bd5¢ b8

ookskew tep

tepd-10.10,10.2 80 Socstew 1P topd.fd?1 8715,

Souvisejici neplanované vysledky

e POLCAK Libor, GREGR Maté&j, KAJAN Michal, MATOUSEK Petr a VESELY Vladimir. Designing Lawful
Interception in IPv6 Networks. In: Security and Protection of Information. Brno: Universita
Obrany v Brné, 2011, s. 114-126. ISBN 978-80-7231-777-6

o Zpocatku jsme se zabyvali ndvrhem systému pro zakonné odposlechy na zakladé norem
ETSI vhodného pro moderni pocitacové sité. Tento ¢lanek popisuje hlavni problémy
systému pro zakonné odposlechy, ktery by byl schopny pracovat v sitich s podporou
protokolu IPv6.

o Dostupny zde: http://www.fit.vutbr.cz/~ipolcak/pubs.php?id=9620

e POLCAK Libor, KRAMOLIS Petr, KAJAN Michal a MARTINEK Tom4ds. Architektura systému pro
zakonné odposlechy. FIT-TR-2011-008, Brno: Fakulta informacnich technologii VUT v Brné, 2011.
o Tato technicka zprava popisuje ndvrh architektury prototypu vyvijeného systému pro
sbér dat pro zakonné odposlechy se zamérenim na vyvoj novych technik dynamické
identifikace uZivatele v prostfedi IPv6 siti, pro sbér dat a vyvoj novych metod v oblasti
rekonstrukce a vizualizace zachyceného provozu a také jako zakladni testovaci prostredi
pro vyvoj mikro-sondy a vysokorychlostni sondy. Soucdsti zpravy je podrobny popis
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architektury navrhovaného systému a zplisob komunikace mezi jednotlivymi bloky.
Zdaraznény jsou problémy, které bylo potreba pfi navrhu zohlednit, véetné zplsobl
jejich reseni. Zvlastni pozornost je vénovana problematice dynamické identifikace cile v
prostiedi IP siti a navrhu architektury bloku IRI-IIF, ktery je za tuto funkci v systému pro
sbér dat pro zakonné odposlechy zodpovédny.

o Dostupny zde: http://www.fit.vutbr.cz/~ipolcak/pubs.php?id=9829

e POLCAK Libor. Designing Lawful Interception System. In: Proceedings of the 17th Conference
STUDENT EEICT 2011 Volume 3. Brno: Fakulta informacnich technologii VUT v Brné, 2011, s. 569-
573. ISBN 978-80-214-4273-3

o Béhem prace na predeslych dvou vystupech vznikl také prispévék na studentskou
konferenci EEICT. Pfispévek se zabyva ndvrhem systému pro zakonné odposlechy. Pfinasi
pGvodni architekturu, ktera fesi i nékteré problémy dosud nepojednané v legislativnich
doporucenich, jako jsou identifikace komunikace podezielého a podporu novych
protokold.

o Dostupny zde: http://www.fit.vutbr.cz/~ipolcak/pubs.php?id=9610

e KAJAN Michal, KORANDA Karel a POLCAK Libor. Spolehlivd a zabezpe&ena komunikace v ramci
systému pro zakonné odposlechy. FIT-TR-2012-007, Brno: Fakulta informacnich technologii VUT v
Brné, 2012.

o Tato technicka zprava popisuje zpUsob zajisténi spolehlivého a bezpecného prenosu dat
ve vyvijeném systému pro zakonné odposlechy. Soucasti zpravy je analyza dostupnych
prenosovych protokol(l a moznosti zabezpedeni komunikace pomoci Sifrovani. Na
zakladé analyzy pfenosovych protokoll byl vybran protokol TCP pro zajisténi
spolehlivosti pfenosu dat v rdémci vytvareného systému.

o Dostupny zde: http://www.fit.vutbr.cz/~ipolcak/pubs.php?id=10204

e MARTINEK Tomas, KRAMOLIS Petr, HOLKOVIC Martin a POLCAK Libor. Dynamickd identifikace
uzivatel( v prostredi siti IPv4 a IPv6. FIT-TR-2012-006, Brno: Fakulta informacnich technologii
VUT v Brnég, 2012.

o Tato technickd zprava je zamérena na navrh bloku IRI-IIF, ktery je soucdsti systému pro
zakonné odposlechy a zodpovida za sledovani identity odposlouchavanych cil(l. V
prostiedi pocitaCovych siti je za identitu uZivatele povazovana zejména IP adresa a
ulohou bloku IRI-IIF je proto sledovat protokoly pro pridélovani IP adres jako jsou DHCP,
RADIUS, PPPoE, DHCPv6, SLAAC apod. a identifikovat aktualni adresy odposlouchavanych
uzivatell. Soucasti této technické zpravy je podrobny navrh architektury bloku IRI-IIF,
ktery zahrnuje jednak spole¢nou ¢ast, ale také jednotlivé moduly pro analyzu protokol(
pro pridélovani IP adres. Navrhovana architektura se vyznacuje svou modularitou, ktera
zajistuje, Ze s pfichodem nového protokolu staci pouze doplnit pfislusny modul, bez
nutnosti modifikovat ostatni ¢asti bloku IRI-IIF. V neposledni fadé se blok také vyznacuje
schopnosti spojovat informace z riznych protokol( a realizovat tak odposlechy napftic
nékolika vrstvami referenéniho modelu 1ISO/OSI.

o Dostupny zde: http://www.fit.vutbr.cz/~ipolcak/pubs.php?id=10210

o POLCAK Libor a HRANICKY Radek. Utoky na systémy pro zakonné odposlechy. FIT-TR-2012-008,
Brno: Fakulta informacnich technologii VUT v Brné, 2012.
o Tato technickd zprava popisuje Utoky na systémy pro sbér dat pro zakonné odposlechy,
moznosti skryvani dat v siti a mozna protiopatfeni. V praci price jsou predstaveny normy
a standardy pro zakonné odposlechy platné v Evropské unii i Spojenych statech
americkych a referenc¢ni architektura pfedstavena spolecnosti Cisco. Na zakladé téchto
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norem je podan prehled moznych atokd, kterymi je mozné systém pro zdkonné
odposlechy obelstit a znesnadnit tak analyzu nasbiranych dat. Kromé metod utoku jsou
predstavena i moznd protiopatteni a je diskutovana jejich vhodnost pro ucely sbéru dat
pro zakonné odposlechy. V rdmci prace je predstaven nastroj pro skryti komunikace a
nastroj pro detekci tohoto Utoku. Demonstraci béhu tohoto programu je ukazano
podvrzeni zpravy pfi komunikaci vyuzivajici vefejnou komunikaéni sit IRC.

o Dostupny zde: http://www.fit.vutbr.cz/~ipolcak/pubs.php?id=10201

e LDP - Proxy pro oklamani systému pro zakonné odposlechy, software, 2012
o Soubor nastroju LIS Deception Proxy (LDP) slouZi k demonstraci Utoku na systém pro
zakonné odposlechy. LNC dokaZe utajit vybrana spojeni, pficemz odchozi zpravy budou
fragmentovany a odesilany spolecné se Sumem. Diky vhodné zvolenému Hop Limitu je
docileno zahozeni Sumu pred dorucenim koncové stanici. MozZnostmi nastroje se zabyva
technicka zprdva FIT-TR-2012-008.
o Dostupny zde: http://www.fit.vutbr.cz/~ipolcak/prods.php?id=255&notitle=1

e LNC - Odstrafiova¢ Sumu pro systém pro zdkonné odposlechy, software, 2012
o Soubor nastroju LIS Noise Cleaner (LNC) slouZi k odfiltrovani Sumu vytvoreného
nastrojem LDP. MoZnostmi ndstroje se zabyva technicka zprdva FIT-TR-2012-008.
o Dostupny zde: http://www.fit.vutbr.cz/~ipolcak/prods.php?id=256&notitle=1

e IMMC - Tvorba metadat pro odposlech komunikace v realném ¢ase, software, 2012
o Tento nastroj obsahuje podporu pro zpracovani protokoll pro komunikaci v redlném
Case a nasledné vytvareni metainformaci (zprav IRI) ze zachycené komunikace. Nastroj
umoznuje zpracovani protokold XMPP, IRC a OSCAR. Nastroj je pouZitelny bud’
samostatné, nebo jako modul systému SLIS.
o Dostupny zde: http://www.fit.vutbr.cz/~ipolcak/prods.php?id=257&notitle=1

e pcf - Nastroj pro hledani pocitacu v siti, software, 2012

o Nastroj PC Fingerprinter (PCF) je schopny na zakladé sitové komunikace nad protokolem
TCP, ICMP, ¢i vkladanych ¢asovych znacek (napf. v HTTP pomoci JavaScriptu)
identifikovat pocita¢. Program nasloucha na sitovém rozhrani a podle nastaveni v
konfiguraénim souboru analyzuje (veskerou) komunikaci. Zic¢astnéné pocitace a
namérené hodnoty jsou ukladany do vystupniho XML souboru a jinych vystupt. Ke
kazdému ze sledovanych pocitacu je prlibézné generovan graf odchylky jeho vnitfnich
hodin ve formatu SVG. Nastroj je pouzitelny bud samostatné, nebo jako modul systému
SLIS.

o Dostupny zde: http://www.fit.vutbr.cz/~ipolcak/prods.php?id=254&notitle=1

e POLCAK Libor, HOLKOVIC Martin a MATOUSEK Petr. A New Approach for Detection of Host
Identity in IPv6 Networks. In: Proceedings of the 4th International Conference on Data
Communication Networking, 10th International Conference on e-Business and 4th International
Conference on Optical Communication Systems. Reykjavik: SciTePress - Science and Technology
Publications, 2013, s. 57-63. ISBN 978-989-8565-72-3.

o Spravcim sité se hodi znalost o vztazich mezi IP a MAC adresami. Zjisténi téchto vztahu
je v IPv6 sloZitéjsi nez u IPv4. Tento ¢lanek predstavuje novy zpUsob sledovani prifazeni
IPv6 adres v lokalnich sitich. Navrzena metoda je zaloZena na studii implementace IPv6 v
rtznych operacnich systémech. Rozpoznani je pasivni pro koncova zafizeni a nepotrebuje
zadné SW nebo HW zmény v sitovych zafizenich.
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o

o

Tento ¢lanek ziskal cenu za nejlepsi studentsky ¢lanek na konferenci 4th International
Conference on Data Communication Networking.
Dostupny zde: http://www.fit.vutbr.cz/~ipolcak/pubs.php?id=10362

POLCAK Libor, HRANICKY Radek a MATOUSEK Petr. Hiding TCP Traffic: Threats and Counter-
measures. In: Security and Protection of Information 2013, Proceedings of the Conference. Brno:
Universita Obrany v Brné, 2013, s. 83-96. ISBN 978-80-7231-922-0.

o

Smérovace v poéitacovych sititch nekontroluji integritu prenasenych dat. Utoénik tak

muze modifikovat sv{j provoz takovym zplsobem, Ze analyzator provozu vidi jiny obsah
nez cilova stnaice. Tento ¢lanek navazuje na technickou zpravu FIT-TR-2012-008 a zabyva

se proveditelnosti takového Utoku a moZznymi opatienimi, jak Gtoku predchazet.
Dostupny zde: http://www.fit.vutbr.cz/~ipolcak/pubs.php?id=10333

ndtrack, software, 2013

o

Nastroj ndtrack analyzuje protokol Neighbor Discovery. Program detekuje pouziti IPv6

adresses koncovymi zafizenimi v lokalni siti. MoZnostmi ndstroje se zabyva ¢lanek A New

Approach for Detection of Host Identity in IPv6 Networks. Nastroj je pouzitelny bud'
samostatné, pak vypisuje detekované uddlosti na standardni vystup, nebo jako modul
systému SLIS.

Dostupny zde: http://www.fit.vutbr.cz/~ipolcak/prods.php?id=308&notitle=1

POLCAK Libor, JIRASEK Jakub a MATOUSEK Petr. Comment on "Remote Physical Device
Fingerprinting". IEEE Transactions on Dependable and Secure Computing. Los Alamitos: IEEE
Computer Society, 2014, roc. 11, €. 5, s. 494-496. ISSN 1545-5971.

o

V tomto ¢lanku jsme znovu prozkoumali metodu pro zjistovani identity pocitad¢d na
zékladé jejich odchylky méreni ¢asu zjistované z ¢asovych znacek prenasenych
protokolem TCP. Pro tyto Ucely jsme vytvofili vlastni nastroj pro zjistovani odchylek v
méreni ¢asu pocitacl zapojenych v siti - pcf. Ovéfili jsme, Ze plvodni metoda je
pouzitelnd pro identifikaci pocitacu, ale také jsme objevili, Ze pocitace s OS Linux

synchronizujici ¢as pomoci NTP jiZ nejsou identifikovatelné pomoci zkoumané metody.

Dostupny zde: http://www.fit.vutbr.cz/~ipolcak/pubs.php?id=10377

POLCAK Libor, HOLKOVIC Martin a MATOUSEK Petr. Host Identity Detection in IPv6 Networks.

Communications in Computer and Information Science. Heidelberg: Springer Verlag, 2014, roc.

2014, ¢. 456, s. 74-89. ISBN 978-3-662-44787-1. ISSN 1865-0929.

@)

Tento ¢lanek je knizni, rozsifenou verzi ¢lanku A New Approach for Detection of Host
Identity in IPv6 Networks. Oproti plvodni verzi se rozsitena verze zabyva predevsim
softwarové definovanymi sitémi.

Dostupny zde: http://www.fit.vutbr.cz/~ipolcak/pubs.php?id=10467

POLCAK Libor, HRANICKY Radek a MARTINEK Tom&s. On Identities in Modern Networks. The
Journal of Digital Forensics, Security and Law. 2014, ro¢. 2014, €. 2, s. 9-22. ISSN 1558-7215.

o

o

Na zakladé implementace spojovani ¢astecnych identit v rdmci bolku SLIS vznikl tento
¢lanek. V pocitacovych sitich se pouzivaji rlizné identifikatory. Nékteré z nich jsou
stabilni, jiné jsou dynamicky pFidélované. Clanek se zabyva nékolika problémy, které
pfindsi moderni sitové prostredi pro zakonné odposlechy.

Dostupny zde: http://www.fit.vutbr.cz/~ipolcak/pubs.php?id=10633

POLCAK Libor a FRANKOVA Barbora. On Reliability of Clock-Skew-Based Remote Computer
Identification. In: Proceedings of the 11th International Conference on Security and
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Cryptography. Viden: SciTePress - Science and Technology Publications, 2014, s. 291-298. ISBN
978-989-758-045-1.
o Tento ¢lanek shrnuje nase zkuSenosti s pouzivanim programu pcf pro identifikaci
pocitace na zakladé odchylky jeho vnitfnich hodin.
o Dostupny zde: http://www.fit.vutbr.cz/~ipolcak/pubs.php?id=10612

POLCAK Libor. Challenges in Identification in Future Computer Networks. In: ICETE 2014 Doctoral
Consortium. Viden: SciTePress - Science and Technology Publications, 2014, s. 15-24.

o Tento rozsifeny abstrakt vznikl jako souhrn pokrok( disertacni prace jeho autora.
Abstrakt predstavuje problémy tykajici se identifikace uzivatele v modernich sitich a
nastinuje moznosti jejich reseni.

o Tento ¢lanek vyhral soutéz studentd Ph.D. za nejlepsi rozsifeny abstrakt disertacni prace.
Soutéz se konala pti konferenci ICETE 2014.

o Dostupny zde: http://www.fit.vutbr.cz/~ipolcak/pubs.php?id=10516

COUFAL Zdenék a POLCAK Libor. Anonymizaéni sit Tor. FIT-TR-2014-02, Brno: Fakulta
informacnich technologii VUT v Brné, 2014.
o Metadata obsazena v hlavickach sitovych protokold do znaéné miry prozrazuji identitu
komunikujicich stran. Néktefi uZivatelé vsak potiebuji, ¢i chtéji komunikovat anonymné.
Sit Tor si klade za cil takovou komunikaci umoznit. Tato technicka zprava navazuje na
technické zpravy a nastroje zabyvajici se Utoky a mozZnostmi obelsténi systému pro
zakonné odposlechy. Zprava popisuje fungovani sité Tor po technické strance.
o Dostupny zde: http://www.fit.vutbr.cz/~ipolcak/pubs.php?id=10626

Sprava identity z projektu Sec6Net, software, 2014
o Jednou z podstatnych zkoumanych ¢asti pfi vytvareni systému SLIS byla funkce
dynamické identity pachatele. Uloha identifikace uZivatelG se viak vyskytuje i v jinych
oblastech souvisejicich s pocitacovymi sitémi. Tento software umoznuje vyuziti
vytvorené funkce pro zjistovani dynamické identity uZivatele mimo systém SLIS.
o Dostupny zde: http://www.fit.vutbr.cz/~ipolcak/prods.php?id=399&notitle=1

POLCAK Libor, MARTINEK Tomas, HRANICKY Radek, BARTA Stanislav, HOLKOVIC Martin,
FRANKOVA Barbora a KRAMOLIS Petr. Zakonné odposlechy v modernich sitich - Shrnuti vysledk
skupiny pro zdkonné odposlechy projektu Moderni prostiedky pro boj s kybernetickou
kriminalitou na Internetu nové generace. FIT-TR-2014-07, Brno: Fakulta informacnich technologii
VUT v Brnég, 2014.

o Cilem této souhrnné technické zprdvy je shrnuti vysledk dosazenych skupinou pro
zakonné odposlechy projektu. Tato technicka zprava obsahuje aktualizované podstatné
informace zvefejnéné v ramci predeslych technickych zprav a publikovanych ¢lanki
souvisejicich s projektem. Soucasné tato zprava obsahuje podstatné informace pro
instalaci a konfiguraci systému SLIS, ¢i jeho budouci rozsireni.

o Dostupny zde: http://www.fit.vutbr.cz/~ipolcak/pubs.php?id=10788

POLCAK Libor a FRANKOVA Barbora. Clock-Skew-Based Computer Identification: Traps and
Pitfalls. Akceptovano Journal of Computer Science. ISSN 0948-6968.
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Aktualnost vysledku a pouziti v praxi

Z hlediska legislativy CR plyne poZadavek na zékonné odposlechy ze zdkona ¢. 127/2005 Sb. ve znéni
pozdéjsich predpis, Zakon o elektronickych komunikacich, hlava V, dil 1, odposlech a zaznam zprav.
Obdobné je tato povinnost ukotvena také v legislativé Evropské unie, v usneseni rady ze dne 17.1.1995
(96/C 329/01) z roku 1996.

Systém SLIS je moZné nasadit jak v siti poskytovatele Internetu vyuzZivajici nejnovéjsi protokoly. Funkce
pro uréovani dynamické identity uZivatele umoZznuje vyuziti pro nejé¢asté;jsi protokoly pouzivané
poskytovateli Internetu. Systém podporuje protokoly DHCP, RADIUS, PPPoE, DHCPv6, mechanismus
objevovani sousedl v IPv6 (ND) véetné bezstavové konfigurace IPv6 adres (SLAAC). Dale systém
podporuje aplikacni protokoly XMPP, IRC, OSCAR, YMSG a SMTP. Experimentalné systém umoziuje
identifikaci pocitace na zadkladé unikatni odchylky v méfeni ¢asu konkrétniho pocitace. V dnesni dobé je
stéle Castéji diskutovan koncept softwarové definovanych siti (SDN). Vytvoreny systém podporuje
ziskavani identity z kontrolérd SDN Open Daylight a Pox.

Nasledujici obrazek predstavuje o¢ekavané schéma zapojeni systému ve spoluprdci s mikro-sondami a
vysokorychlostnimi sondami v siti poskytovatele Internetu:

Internet provider e m
Zakaznik 1
—. - e DHCP/
: %, : - DIUS
Zakaznik 2 i e;J
e ¥
Zakaznik n - Sbérné misto (SLIS)
. usondy

I]] e-mail
| softwarové IRI-sondy

Internet

[1] vysokorychlostni sondy

Pfinos pro uZivatele

Cilem vytvareného softwarového nastroje byla detekce pachatele trestné Cinnosti v pocitacovych sitich.
Proto jsme se pfi vytvareni nastroje SLIS zaméfili predevsim na dynamickou identitu uzivatell

v pocitacovych sitich. V prlibéhu rfeseni projektu jsme publikovali fadu souvisejicich védeckych ¢lanka,
které jsou predevsim p¥inosné pro védeckou komunitu. Na zakladé diskuzi se zastupci Policie CR jsme si
ovérili, Ze i pro né je uzite¢né znat moznosti identifikace uzivatele a proto jsou vytvorené vysledky
vhodné i pro jejich praci.
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Kromé vytvareni samotného nastroje pro zdkonné odposlechy jsme se zabyvali i moZnostmi obelsténi
systému pro zakonné odposlechy. Vytvorené vystupy a technické zpravy jsme prezentovali zastupclim
Policie CR.

5. Softwarovy ndstroj pro monitorovani a kontrolu komunikace fidicich a pomocnych
protokold IPv6

Popis vysledku

Zakladni verze nastroje ndwatch pro supervizi IPv6 siti byla implementovana v roce 2011 a v dalSich
letech ddle rozsifena. V soucasné verzi obsahuje knihovnu v jazyce C++ pro dekddovani a kddovani
IPv6/ICMPvV6 paketl (packet-lib). Tato knihovna je obecna a vyuziva ji nastroj ndwatch, ktery umozriuje
monitorovat protokol Neighbor Discovery Protocol (NDP) slouzici jako fidici protokol v sitich IPv6. Ndstroj
umoznuje detekovat zneuZiti zprav protokolu NDP, primarné zprav Duplicate Address Detection, Router
Solicitation/Advertisement a Neighbor Solicitation/Advertisement. Néastroj je implementovan pro
systémy FreeBSD a Linux a dostupny na webové strance ndwatch, viz
http://www.fit.vutbr.cz/~lampa/ipv6/, kde |ze také nalézt dalsi informace.

e Pfiklad konfigurac¢niho souboru:

# BDB nodes database
nodes /var/db/nodes.db
# RA packet rate limit (packets/s) email interval (secs/email)
ra limit 10 3000
# email events
email nobody@company.org new_node upd node invalid ra invalid na dad_dos
# IPvo subnet and router(s) definition
subnet 2001:db8:1c0:1234::/64
# monitoring interface

dev em0 # or eth0, igb0, etc.
# router MAC address Link-Local address Global Unicast
address...

mac O:ab:cd:ef:12:34 fe80::2ab:cdff:feef:1234 2001:db8:1234::1

e Priklad spusténi: ndwatch -d -u -i emO
e Pozadavky pro instalaci
o C++ compiler (gcc-4.2 nebo novéjsi)
o libpcap (FreeBSD or Linux)
o klientska knihovna pro BDB, GDBM, NDBM nebo MySQL

Demonstrace funkénosti
e Ukdazka vypisu databaze MAC a IPv6 adres.

MAC 00:30:68:30:86:46 Sat Apr 2 17:01:58 2011
IPv4 192.168.9.11 Sat Apr 2 16:59:31 2011
LLA fe80::230:68ff:fe30:8646 Sat Apr 2 16:57:23 2011
IPv6 2001:db8:1c0:1234::90b Sat Apr 2 16:53:40 2011
IPv6 2001:db8:1c0:1234::913 Sat Apr 2 16:59:25 2011
MAC 00:04:a6:1d:4e:30 Sat Apr 2 17:02:25 2011
LLA fe80::204:a6ff:feld:4e30 Sat Apr 2 17:02:25 2011
IPv6 2001:db8:1c0:1234::1 Sat Apr 2 16:53:47 2011

e Ukdazka emailové notifikace zaslané sitovému spravci.

Update node MAC 00:30:68:30:86:46
IPv4 address: 192.168.9.11 (test.example.com) last Sat Apr 2 17:18:49 2011
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IPv4
IPVO6
IPvV6
IPV6

address: 192.168.9.19 (test2.example.com) last Sat Apr 2 17:18:43 2011
LLA address: fe80::230:68ff:fe30:8646 last Sat Apr 2 17:12:23 2011
address: 2001:db8:1c0:1234::90b last Sat Apr 2 16:53:40 2011

address: 2001:db8:1c0:1234::913 last Sat Apr 2 16:59:25 2011

Aktualnost vysledku a pouziti v praxi
Software je mozné vyuzivat kymkoliv na zakladé Open Source licence. Software je volné ke stazeni na
adrese http://www.fit.vutbr.cz/~lampa/ipv6/.

Pfinos pro uzivatele

PouZiti SW umoznuje spravci realizovat bezpecny provoz protokolu IPv6 v lokalni siti.

6. Nastroj pro sitovou forenzni analyzu NetFox Detective

Popis vysledku
Prototyp NFX Detective implementuje funkcionalitu potfebnou pro analyzu zachycené komunikace s
moznosti snadné extrakce obsahu z podporovanych aplikacnich protokoll. Mezi zakladni vlastnosti patfi:

Vytvoreni projektu, ve kterém je moZzné analyzovat souvisejici PCAP soubory. Celkova velikost
soubor(l v projektu miZe dosahovat desitek aZ stovek GB zachycenych dat.

Vizualizace v rGznych pohledech a Urovnich detailu - od zobrazeni prehledu pro vSechen provoz
aZ po jednotlivé pfenesené pakety.

Kolekce extraktor( pro nejéastéjsi aplikacni protokoly pro ziskani obsahu z komunikace.
Filtrovani a vyhledavani v obsahu zachycené komunikace.

NFX Detective predstavuje rozsifitelnou platformu pfizplsobitelnou specifickym poZadavkim.

MoZnost vytvoreni novych extraktor( pro dalsi aplikacni protokoly. Toto vyZaduje definici
syntaxe/formatu protokolu a mapovani sémantiky.

MozZnost pfidani plugins pro implementaci specifickych analytickych metod, které mohou
pfistupovat ke vsem datovych zdrojlim v prostredi.

MozZnost definice novych pohled(i na data. Data jsou uloZena v databazi a jsou zpfistupnéna pres
jednotné rozhrani.

NFX Detective implementuje funkcionalitu potfebnou pro zpracovani PCAP soubor( aZ po rekonstrukci
obsahu zachyceného provozu. Toto zahrnuje nékolik komponent, které realizuji jednotlivé kroky
zpracovani:

Zpracovani PCAP soubor( a nalezeni konverzaci (obousmérna komunikace mezi koncovymi uzly):
V ptipadé, ze zachycend komunikace je kompletni a pakety nejsou duplikovany, je tento krok
trividlni. Na zakladé udajl o cilovych adresach a pouzitych transportnich portech a protokolu jsou
identifikovany jednotlivé konverzace a jednotlivé pakety jsou usporadany v rdmci konverzace.
SloZitéjsi je situace, kdy je nutné zpracovavat data, ktera jsou neuplnd, obsahuji duplicity, Ci
poskozené pakety. V ndstroji NFX Detective jsou implementovany mechanismy, které dokazi s
vysokou presnosti detekovat konverzaci i pro neuplné datové toky. V tabulce X je srovnani s
existujicimi nastroji. PCAP soubor obsahuje 126 konverzaci. Namérené hodnoty jsou pro riznou
hodnoty ztracenych paket(. Jak je vidét, pri vétsi ztraté paketl dochazi k tomu, Ze nastroje
detekuji plvodné jednu konverzaci jako dvé odlisné konverzace.
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File NFX Det|Wireshark/ MS Monitor NetWitness|Net Miner|
0% missing 126 126 132 128 76
1% missing 126 126 132 128 75
5% missing 129 125 129 127 71
10% missing 131 125 129 127 66

Identifikace aplikacniho protokolu: Pro spravnou analyzu komunikace a extrakci informaci je
dllezité spravné urdit aplikacni protokol. V nastroji Netfox Detective se pro urceni aplikaéniho
protokolu pro jednotlivé konverzace pouziva kombinaci nékolika metod: (1) identifikace znamych
sluZzeb na zakladé vyhrazenych cisel komunikacnich port(, (2) fingerprinting pro identifikaci RTP
konverzaci, (3) statistickych metod pro identifikaci Sifrované konverzace nebo konverzaci na
nevyhrazenych portech.

Parsovani obsahu aplikaénich protokol(: Dle identifikované aplikace je na konverzaci pouZzit
aplikacni parser, ktery ziskava data z komunikace pro jejich zobrazeni uzZivateli nebo dalsi analyzu
Prikladem mUze byt analyza WebMail komunikace, kdy HTTP parser je pouZit pro ziskani obsahu
HTTP komunikace a jeji ndslednou rekonstrukci pomoci WebMail analyzatoru specifického pro
konkrétni sluzbu. V soucasné dobé jsou podporovany sluzba gmail.com, seznam.cz/email.cz,
yahoo.cz, centrum.cz, Roundcube a Horde.

Sifrovany provoz: velkd ¢ast Internetového provozu je $ifrovana s pouZitim SSL/TLS. Néstroj
podporuje desifrovani této komunikace v pfipadé znalosti privatni klice serveru. Tento je
nastrojem poutzit pro vygenerovani session klice a naslednému desifrovani SSL/TLS datového
kanalu a jeho zpfistupnéni analytikovi.

Specidlni pouZziti: nastroj je mozné vybavit dopliky pro analyzu specifickych aplikaci. Jednou z
nich je moZnost analyzovat BitCoin protokol. Analyzou tohoto protokolu je mozné ziskat
informace o uzlech podilejicich se na transakcich, tézicich bitcoiny, popfipadé vytvofit graf
Bitcoin uzld.

ZpUsob zpracovani vstupnich dat nastroje je ukazan na ndasledujicim obrazku:

Vtupni PCAPy

Konkatenovany PCAP

E)

/ 0
XMLs metadaw'-‘
Ve k oklasifikovanym

~ datovym tokim f
s

Kiasifikator
Oklasifikovane

Datové toky .
Fragmen datové toky

oy AT
tok, ve kt ratil UloZena bindrni data

ab

Aplikace pro vizualizaci
odposlechnutych
a zrekonstruovanych dat

XML s metadaty
k datovym tokim

€773

4e zrekonstruovanymi s,

informacemi

Reassembler

Rekonstruktor

Demonstrace funkcnosti

Vytvoreny nastroj je softwarovym produktem, ktery je k dispozici ve formé instala¢niho balicku pro
platformu Microsoft Windows. Tento instalacni balicek je dostupny na strankach nastroje
(http://netfox.fit.vutbr.cz/). Nastroj pro svij béh vyZzaduje Windows 7 a novéjsi, prostfedi minimalné
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.NET 4.5 a odpovidajici hardwarovou konfiguraci. Pro otestovani bez nutnosti instalaci je pfipraven obraz
operacniho systému s predinstalovanym nastrojem.

Dalsi informace k vytvofenému produktu je mozné najit na
http://www.fit.vutbr.cz/research/prod/index.php?id=440&notitle=1.

Ukazky vystupll analyzy jsou na nasledujicich obrazcich:

Zpracovani emailové komunikace

INVE

§ Strtup gt Export data 8 Copture - content Conversation x
. - {3 evorcaaun
> Fie Total events: 10 Period:  19/08/2013 15:42:26 - 19/08/2013 15:5411 Goto Conversation Goto Capture.
Reswe ooz et ey oo
SHAT Checksum Should be 169098583183dd52968050;
From :  TestPC02 <testpc02@seznamcz>
TO! TestPCO1 <testpcOl@seznam.cz>
Statistics & s
Conversations: ] TotalFrames: 1260 Period wosam 15| | TEIIROEI0 e scc:
Recognized Protacols 7 Unique Hosts: ] TestPCOT <testpcd @seznam.cz> Subject: 1-3nf
Date: .08-1
UP Flow Frames: 6770 UP Flow Bytes 5430080 UP Flow TCP Lost Bytes: 298620 19 Hesdlers 200001 6342130000000
e B b mMe  Leiat o el --pzm |
Total Flow Frames: 12684 Totsl Flow Bytes: 10006804 Total TCP Lost Bytes: 298620 3 " J
18vd Conversations: 61 TC Conversations: 36 Total TCP Bytes: onsi3 19/08/2013 034329 - Email 1 Ve zkulebni dob& mife zrufit pracovni pomir
19v6 Conversations: 5 UDP Conversations: 28 Total Lost (TCP) % 3120333 Tethend 1 i zaméstnanec a 2adng z nich nemusi
TestPCO7 <testpcd @seznom.cz> i g :
0T e = uvidit divody svého rozhodnuti.
Structure Headers 2 Firma uz v pripadé dfive privilegovanych

Apslcation protacols.

Protocol Total Bytes %

IMAP 6804037 6799349

suTe 3083848 3081723

(unknown) 110895 1.108186
Lokt ons 200 002798071
e

NETBIOS-DS 2552 002550242

swre
DHCP-CUENT 2100 002098553
NETBIOS-NS 662 0006615439

19/08/2013 03:44:33 - Email

TestPCO2 <testpc2@seznom.cz>
TestPCOT <testpcd @seznam.cz>

19/06/2013 025004 - Email
TestPCO4 <testocOd@seznom.cz>
testpcdIGsemomes

19/06 03:53:56 - Headers

= |

Exported data - Reports (0] | Export result - |
A

zaméstnanci nemusi Zadat o pfedchozi souhlas
piislusng odborovy organ.

3 ZkuSebni dobu lze sjednat pouze pfed vznikem pracovniho
pomdru.

imap_smtp_collectorpcap

Export N 0007044554911

Add capture conversations to export I 00:00.000370015
275/2014 121847 PN imap_smtp_collectsepeap

00:00:007680393

20 PM imap_smtp_callectorpeap

3

Start up M Export dats.

Capture [N Frame - content _Export content

x [

0%
Overall packet quality

Details

Up Flow

No.2168 99 8| |No2170 84 L]

4P TCP 192.168.1.1:1569 > 147.229.176.14:25

reassembled stream . Capture ¢

Time

Timelime packet quality

Dovm Flow

[Mo2161 62 8] [Mo2t63 1ase | [no.2165 3118]

|No 2167 82 B”Ne?‘mw a”m?m mze]

[Wo.2173 1048 ] [No 2182 60 8] [no.2162 60 8]

[ ~neen AL s |

59 19/08/2013 15

59 19082013 P [fe00:257cceOeA1! (02

smtp_

TansportLeyen TP Up Flow Packela/Bytes: 2183 / 2845292 Staet 19/08/2013 15:50:59 Fromes  Exports
Agplication Lages:  SMTP Down Flow Packets/Bytes: 1097 / 66396 End 19/08/2013 155100 | Dreg & culumn header and drop t here to group by the ol
Client Host Address: 192168111569 Server Host Address: 1472201761425 = Y| FirstSeen V| Laster ¥|Tia ¥ | Applical ¥ | Cient Server FrmsUp ¥ BytesUp 7|
ek THost Hharmes Server Host Name: 43 19082013 154725 19/082003 TCP SMTP W2IE121228 147228761425 65 “aomo :
Maformed Frames: 0 Missing Frames: 2 ey 19/08/2013 154740 19/08/2013 TCP IMap 192168131155 FRISTNI70443 51 15603
Extracted Bytes: 2728000 Missing Bytes: 290620 | 286451 %) 45 19/08/2013 154809 19/062013 UDP  DNS 1921681150237 10.10.10.1:53 1 7%
§46 19/08/2013 154809 19/08/2013 1CP SMre 1927681.1:1568  147.220176.14:25 12 138
nce Chart Frames Fst Ler  10m082013 154038 190082013 TCP  SMTP 192168121229 1472201761425 11 1304
‘AB 19/08/2013 15:49:14 19/0672013 TCP SMTP 192168131156 1472201761425 11 1205
<) Convessation'statistics 43 19/08/2013 15:49:48 19/08/2013 UDP DNS 1921681424568 10.10.10.1:53 1 76
0% = = 50 19082013 154948 19/0872013 UDP  DNS 102168145340 107010053 1 76
2 * 51 10082013 154948 19082013 TP SMTP W2I6814111 1472204760425 12 819
‘ B Extracted Bytes 2 52 19/08/2013 155006 19082013 TCP  SMTP 192168141112 1472201761425 12 1268
W Missing Bytes & 53 19/0872013 155049 19/0672013 TCP IMAD 192168141108 770143 4 76
&

[55  19/082013155122 19002013 TP SMTP 12168111570 1472204761425 11 1406
56 19/08/2013 155144 19082013 UDP  DNS 192168147337 10.10.10.1:53 1 7
§57 19/08/2013 155144 15/08/2013 UDP DS 1927681455554 101010153 1 ]
158 19/082013 155144 19082013 TP IMAD 102168141113 TIISTIA04143 19 276

0 s 450

S0 19/08/2013 155159 19/06/2013 UDP [Fe80:257cxe0e Al [HO213[5355 2 176
61 19082013 1551:59 190872013 UDP 1021681564269 224002525355 2 136
52 190872013 155245 19082013 TP SMTP 102168134157 1472204761425 14 6727
& 19/08/2013 155323 19/08/2013 TCP  SMTP 102168141114 1472201761425 11 1222
5 19/0872073 155359 15/08/2013 TCP SMTP 102168131158 1472291761425 14 6530

65 1940872013 155434 19082013 TP SMTP 192168111572 1472291761425 16 6693

Zpracovani webovych dat

Running fasks : O
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o

DETECTIVE

INVESTIGATION

VIEW

PLUGINS

HELP

n I Workspaces_Investigations Manager_Exportdata_Export group [ETTRRRIIENY Exports Explorer

DA & &

et p3ge 1010155
] e a0t 10,101 55.247501548.238.154|

om0sssazn1iase

e page 192 108.1.10234238>31 213 163

{&) eworted data
Total everts: 1 Peiod: 2110872013 213609 - 210872013 213609

[ P HTTP Web Summary

Goto Conversation Goto Capture

e 2308 1010185 24750815217 163212
et 2308 152 1081100342320
e a0t 192108.110334280551 212160
Web o3 12101 2
b 9308 192 168.1.1003423031 213 16
e 2398 152 108 110234231591 212,67
et 2308 152108 1.1003423591 213 07
] e 30t 1521081102 4287551 213940
e 0308 152.168.1.10034238531212 167
e 0308 152 168.1.10234285591 213
et 2338 152.108.110054254591 212,62
eb o3ge 1921081

2675008 2

et 2308 152 1110234230591 213 67
et 0308 10101 5524741583 3858.113.1
e 0308 1010155247415883858.113.1
46t 0308 1010155 2474152453581
et 3 1101
et 2308 1010155 34741525 T2 13411
e 0308 1210155 247418525 L8411
et 2308 101015524

2arsas T 1A 1N

a1sses 711841
e 0308 1010185247 418545 4722902
et 0308 0101 55.24741553 14722991

] e oage 101213524741
et 2338 1010155 24741551+
eb g 10101

) e oot 10,101 S5 24715105 14722080
e 0308 1010155 24741513 472209

52072208

902

seasimnin

] e oage 10101 85247415085 4722932

Requast 20130927 2136090014760

sneliots =) URL httpitiwwwrootez!
Response 2013.09-27 2136096022320
2000k URL hitpitiwerootez!

6216537005 4628-b0c- 0289882005 bl
9eblBO41-6195-473-9eca-OFF 62451 2mht

b v privodce zienym 1ok

ISP .o mesec Podnikatel  Roor  DigZone  Slunecnice

<»ROOT.CZ

snky Zpeaicky Sp érum Dlogy Kniby Manudly Licence

BitTorrent Sync: Glo2iété bez pana
Hejrazndjdich u2ivateiskich Ulcsist &
synchronizagnich nastiojl uZ j celd fada.
FunkEnd e viak podobali 3k vce veic a ve

BilTorfent Sync. feseni zaloZend 1a znsmém
pirdtském’ P2P protokolu. Cely lanek »

svitle neddinych skandall se fada uzivateld ptd: | Tt outar Tarle ad
jsou mé data v bazpeti? Jednou z odpovid o ‘ tunkéni prototyp

Vialla  TopDrive  Tuesday  Nawcholu O dalsi

ves | Roman Bofines | Mistrojs a vty 19 maor
Marla! Jak Jste na tom?

inja stin b § nellepsi o _—

Al vents
Exported data - Reports [0]  Export result - Reports (0]

4 VYSIRAME Z BLOGROOT.CZ >>

V2t 56 da role neohroZeného nind2i jeho2 Sastol copngtio sutie
nejeptim pifslem je tamny stin. Propliftese 3

31/05/2015 154322 Prepaing ...
310572015 15:43:22 Prepasing - Done
31/05/2015 154322 Exporting .

31/05/2015 15:432 _Exporting - Done

Output [

e Zpracovani komunikace pres Facebook

Running tasks : 0

VIEW FLUGINS  MED

Export detall

110001 120000 AN - - FacebockMessage

1110001 120000 AM - - FacebookfvantResd
VY0001 120000 AM | 76537473

/10007 120000 4% - - FacebookventResd VYooY 120008 AM | IRODITITONT0

117001 120000 A 10001 120000 AM |
Sl e 110001 12:00.00 AM | 765374730 boute graece platonem uwi e8|
- o /170001 120000 AM = 4
V10001 120000 AM |
W e 0 1/1/0001 120000 A - - FacebaoktventReadRe. V1/0001 120000 AM | 765374730 d usu detracto kacundia eusipidis |
By
: 11/0001 120000 ¢ - - FacebockdMessage
-
i 1101 120000 Ak - - FacabookEventReadRe
- 1/1/0001 120000 AM - - FacebookEventReadRe
e
110001 120000 AN - - FcebbockMemage
e
s ) 110601 120000 A - - FacebockEventRead

1/1/0001 120000 44 - - RacebookMessage
/110001 120000 44 - - FacebookEvestReadhe

1/1/0901 120000 AW - - FacebookEventReadRe

6/1/2015 60541 PM_ Copying capture fle 5 chat scapng

6/1/2015 6:05:41 M Copying capture fle has finished fo_chatscasng
/172015 6:05:42 P\ Adding capture & chetpeagng
/172015 60542 PM Capture file a0ded o chatpcaong.

CallsersVi

/172015 605:5TPM Application dats expert finished Toget group ™

Runaing tasks : 0

e Analyza komunikace Bitcoin

OETECIVE  INVESTGATION  VIEW  FLUGINS  HELP

P— .. |

3142015 21310 74 - - SnooperExportedDatat
/1472015 21919 #M - - SnoopertxportedDatal
/1472015 21923 70 - -SooepatxporiedDatat
1472075 21922 M- - SooopertxporiedDatat
3/14/2015 21927 34 - - SncopetxportedDatat

Type T state

T | Client Address | Server Address | User agents T

fegistration Full handshake 192,168.158.130 1782541170 /Sat0shed 10,0/
Transaction N/A

/14/2015 21955 P - - SnoopertxportedDatal Trorsaction N/A

192,168.158.130 1782541170
192168158130 1782541170

/14/201521938 PM - - SnooperExportedDatal Transaction N/A 192168156130 1782541170

s s A i Trarsaction N/& 192164156130 1782541170
Trarsaction N/A 152168158130 1782541170
3/14/2015 22008 £ - - SmooperExportedDatal

Transaction N/A 192.168156.130 1782541170

A0 2011 N -~ Snovputupmrinilolel Transaction N/A 192168150130 1782541170

/142015 22014 PM - - SncoperExportedDatal Trarsaction /A 152168158.130 1782541170

/42015 22015 M - - SmoopertaponiedOmak Transaction N/A 192168.150.120 1782541170

3/14/2015 22015 FM - - SeoopertxportedDatal
/147201522019 ¥ - SnospertxportedDatal _

Transaction N/A 192168158130 1782541170
Tansaction N/A 192168158130 1782541170

Tansation N/A 192.168.15.130 1782541170

Transaction N/A 192.168.156.130 1782541170

[

6/10/2015 1121156 AM. Copying capture file has fiished btc2_part] peapng
/1072015 112156 AM Adding capture. 1122 5t pespng

671072015 11:22:05 AM._ Capture file added bic2_part piapog

/1072015 1422:10 AM. Starting export application data 1 cznersations 5 grovp ™
6/10/2015 1122110 AM. Starting export application data 0 carversations 16 9r0up ™
671072015 11:22:10 AM Appiication data export finished Trget grovp ™
6/10/2015 11:24:11 AM._ Appiication data export firished Target group ™

Running tasks : 0
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analysis tool. In: 6th AFCEA Student Conference Future of Information and Communication
Technology. Bucharest: University Politehnica of Bucharest, 2014, pp. 68-71. ISBN 978-606-551-047-
0.

e MATOUSEK Petr, RYSAVY Ondiej a KMET Martin. Fast RTP Detection and Codecs Classification in
Internet Traffic. The Journal of Digital Forensics, Security and Law. 2014, roc. 2014, ¢. 2, s. 99-110.
ISSN 1558-7215.

e MATOUSEK Petr, RYSAVY Ondfej, GREGR Maté&j a VYMLATIL Martin. Towards Identification of
Operating Systems from the Internet Traffic. IPFIX Monitoring with Fingerprinting and Clustering. In:
DCNET2014. Proceedings of the 5th International Conference on Data Communication Networking.
Wien: SciTePress - Science and Technology Publications, 2014, s. 21-27.

e PLUSKAL Jan, RYSAVY Ondfej a VESELY Vladimir. NetFox - The network forensic extandable analysis
tool. In: 6th AFCEA Student Conference Future of Information and Communication Technology.
Bucharest: University Politehnica of Bucharest, 2014, s. 68-71. ISBN 978-606-551-047-0.

e PLUSKAL Jan. NetFox.Framework - The network forensic extandable analysis tool. In: Proceedings of
the 20th Conference STUDENT EEICT 2014 Volume 2. Brno: Vysoké uceni technické v Brné, 2014, s.
280-282. ISBN 978-80-214-4923-7.

. VESELY Vladimir. Rozsifeni porovnavaci studie o spojovani PCAP soubor(. ElectroScope. Plzeri:
Zapadoceska univerzita v Plzni, 2012, roc. 2012, €. 5, s. 1-6. ISSN 1802-4564.
o VESELY Vladimir. Srovnavaci studie spojovéni PCAP soubor(. In: Proceedings of the 18th

Conference Student EEICT 2012 Volume 3. Brno: Fakulta informacnich technologii VUT v Brné, 2012,
s.457-461. ISBN 978-80-214-4462-1.

e HTTP ReconProxy - Nastroj pro cachovani provozu za uc¢elem nasledné rekonstrukce, software, 2012,
viz http://www.fit.vutbr.cz/research/prod/index.php?id=277&notitle=1

e S6N vizualizator zachyceného obsahu, viz
http://www.fit.vutbr.cz/research/prod/index.php?id=333&notitle=1

e Netfox.Framework - Nastroj pro zpracovani obsahu zachyceného provozu, viz
http://www.fit.vutbr.cz/research/prod/index.php?id=344&notitle=1

e Detektor provozu RTP, viz http://www.fit.vutbr.cz/research/prod/index.php?id=343&notitle=1

e Databaze vzork(i VolP komunikace s riznymi kodeky, viz
http://www.fit.vutbr.cz/research/prod/index.php?id=386&notitle=1

Aktualnost vysledku a pouZiti v praxi

Pokrocila forenzni analyza jak surovych (zachyty komunikace, NetFlow, logy atp.), tak vyslednych dat
(rekonstruovany provoz, incidenty) je narocna a bez vizualizace problematicka. V soucasné dobé Ize pro
tyto ucely vyuZit rlizné jednoucelové, casto volné dostupné, nastroje, které fesi pouze dil¢i problematiku.
Tyto nastroje realizuji standardni pfistup, tedy umoznuji zachytavat a analyzovat PCAP soubory s rdznym
stupném automatizace jednotlivych krokd. Pro pokrocilou vizuaini analyzu existuje komercni prostiedi
IBM 12. Toto prostredi je velmi komplexni nastroj pro analyzu a vizualizaci riznorodych dat. Jednim z
mozného pouziti je i vizualizace dat sitové forenzni analyzy. V tomto pfipadé je nutné prostfedi rozsifit o
pfislusné moduly pro cilovou doménu. Vzhledem licencni politice je nutné pfi pouziti IBM 12 pocitat s
vys$si cenou vysledného reseni. Navic, prostfedi IBM |12 obsahuje mnozstvi funkcionality, ktera mlze byt
pro cilovou doménu nerelevantni. Problematicka je také vlastni integrace feSeni s ohledem na snadnou
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pouzitelnost a dalsi rozsifitelnost. Na druhé strané se nachazi open source nastroje. Jednim z
nejznaméjsich nastrojl pro analyzu sitové komunikace je nastroj Wireshark. Tento nastroj umozZiiuje
zobrazeni obsahu prenasenych paketll. Vzhledem k délce vyvoje a aktivni komunité jsou podporovany
prakticky vSechny dnes pouzivané komunikacni protokoly. Tento nastroj vsak neni pfimo uréen jako
ucelené feseni pro forenzni analyzu, nebot neobsahuje pokrocilé analytické a vizualiza¢ni funkce. Nastroj
je také svou podstatou zaméren pouze na analyzu zachyceného sitového provozu a jeho funkcionalita je
pro potfeby forenzni analyzy zmifiovanych dat nedostateénd. Vysledkem reseni je softwarova platforma
sitové forenzni analyzy. Platforma je pfizplsobitelna riznym specifickym potfebam v oblasti sitové
forenzni analyzy. Efektivni zpracovani dat je zaloZeno na principu spoluprace mezi analytiky a integrace
automatickych analytickych metod. Zpracovani dat na nejnizsi drovni je tak do maximalni mozné miry
automatizovano, napfiklad generovanim anotaci pro vstupni data.

Pfinos pro uZivatele

Nastroj pro forenzni analyzu sitové komunikace je uréen predevsim bezpec¢nostnim analytikim, ktefi
potiebuji efektivné zpracovavat velké mnozstvi dat z probéhlych bezpecnostnich incidentd. PFfinos
nastroje pro jednotlivé oblasti pouziti je nasledujici:

e Bezpecnostni administratofi pocitacovych siti mohou vyuzit ndstroj pro ziskani prehledu o situaci
v ramci sité, vytvoreni baseline komunikace a pfipadné pro detekci moznych bezpecnostnich
probléma v siti.

e CERT tymy a bezpecénostni analytici maji zajem o nastroj, ktery bude umozniovat zpracovdvat
data ze zafizeni pro monitorovani a zabezpeceni siti s cilem analyzovat okolnosti bezpeénostnich
incident(, odhadnout rozsah mozné Skody, detekovat slaba mista v systému a navrhnout
protiopatreni, pfipadné zajistit dlikazy celého incidentu.

e Zpravodajské sluzby a bezpecnostni slozky maji zajem primdrné o nastroj, pomoci kterého
mohou analyzovat data ze zachycené komunikace. Zde se primarné jedna o efektivni metody pro
identifikaci pfipadu a nalezeni dikaz( v dostupnych datech.

Ve vSech pfipadech plati, Ze zakladem je zde nastroj, ktery by byl pfizplsobitelny konkrétnim
pozadavklm zdkaznika. Rlzné agentury a bezpecnostni tymy pracuji odliSnym zplisobem a preferuiji jiné
analytické postupy a zplsoby prezentace informaci. Je tedy nutné vytvoreni nastroje s akceptovatelnou
cenou, ktery by se prizpUsobil potfebam konkrétnich zakaznik(i. Navrzena platforma integruje dulezité
pristupy a umoznuje modifikaci dle konkrétnich pozadavki. Vytvoreny vystup je zakladni verzi nastroje,
ktery je mozné doplnovat o dalsi funkcionalitu a pfizpisobovat jej konkrétnim pozadavkim.

7. Akcelerovany ndstroj pro obnovu hesel dokumentd Wrathion

Popis vysledku

Wrathion je ndstroj pro nalezeni hesla, které je pouZzito pro zabezpeceni ptistupu k dokumentu. Jako
zakladni metodu pouZziva postupné generovani a ovéfovani hesla pomoci nastavenych parametrd.
Volitelné je moZné rozsifit nastroj o heuristiky, které definuji odlisSny zplsob generovani hesel, naptiklad
slovnikovy pfristup, nebo generovani hesla pomoci gramatiky.

Wrathion m3a nésledujici parametry:

e podporuje celou fadu format(, napfiklad DOX, PDF, ZIP, RAR

e ma otevienou architekturu a je tedy mozné pridat podporu pro dalsi formaty
e je prenositelny na rGzné OS, Linux, Windows, MAC OS X

e pouzivd GPU pro akceleraci hledani hesla
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e podporuje hledani hesla pro PDF aZ do verze 5

Nastroje je postupné rozvijen. Jsou priddvany dalsSi podporované formaty a pro existujici formaty je
pridavana podpora pro rizné verze.

Demonstrace funkénosti

Vytvoreny nastroj je softwarovym produktem, ktery je k dispozici na vyzadani ve formé binarnich
soubor( pro poZadovanou platformu. Pro sv{j béh vyZaduje hardware, ktery odpovida standardiim v
dobé vytvoreni nastroje. Pro pouZziti GPU akcelerace je nutné mit kompatibilni grafickou kartu. Vice
informaci je uvedeno v manuadlu k nastroji.

Podrobné informace k nastroji Ize najit na webové strance
http://www.fit.vutbr.cz/research/prod/index.php?id=441&notitle=1.

Souvisejici neplanované vysledky
e MATOUSEK Petr, HRANICKY Radek, RYSAVY OndFej and VESELY Vladimir. EXPERIMENTAL
EVALUATION OF PASSWORD RECOVERY IN ENCRYPTED DOCUMENTS. Submitted to:SADFE'15,
Malaga, SPAIN, 2015.
e Akcelerovany nastroj pro obnovu hesel dokument( (softwarova verze), viz
http://www.fit.vutbr.cz/research/prod/index.php?id=402&notitle=1

Aktudlnost vysledku a pouziti v praxi

Vytvoreny vysledek je pouzitelny pro hledani hesel zabezpecenych dokument( pro Ucely ziskani jejich
obsahu v ramci forenznich aktivit. Nastroj je vykonnostné srovnatelny s obdobnymi nastroji, napfriklad
John the Ripper a nastroji z Elcomsoft Password Recovery Bundle. Z provedenych experimentl vyplyva,
Ze nastroje je schopen nalézt libovolné heslo z béZné pouZivané abecedy (63 znak() pro PDF verze 5 o
délce maximalné 8 znakul nejdéle za 60,5 hodiny. Vzhledem k tomu, Ze podle publikovanych studii 65%
hesel je slozeno z maximalné 8 znakd, je tento ndstroj pouZzitelny pro ziskani obsahu z vice nez poloviny
zachycenych dokument(.

Pfinos pro uZivatele

Nastroj pro hledani hesla k zabezpecenému dokumentu je uréen primdarné pro zpravodajské agentury a
bezpecnostni slozky, které potrebuji hledat dikazy v zachycenych datech. Néstroj poskytuje moznost
podivat se do obsahu zabezpeceného dokumentu.

Ve vsech pripadech plati, Ze zakladem je zde nastroj, ktery by byl pfizplGsobitelny konkrétnim
pozadavklm zdkaznika. Rlzné agentury a bezpecnostni tymy pracuji odliSnym zplisobem a preferuiji jiné
analytické postupy a zplisoby prezentace informaci. Je tedy nutné vytvoreni nastroje s akceptovatelnou
cenou, ktery by se ptizplsobil potfebam konkrétnich zdkaznikd. Navrzend platforma integruje dulezité
pristupy a umoznuje modifikaci dle konkrétnich pozadavki. Vytvoreny vystup je zakladni verzi nastroje,
ktery je mozné doplnovat o dalsi funkcionalitu a pfizpUsobovat jej konkrétnim poZzadavkim.

8. Paketovy filtr pro sitovy provoz s rychlosti 100 Gb/s

Popis vysledku

Vysledek implementuje proces filtraci pakett tak, aby byla dosazena propustnost dat 100 Gb/s. Dale filtr
zajistuje rychlou a atomickou zménu filtraénich pravidel a efektivné vyuZiva dostupnou pamét. Cilovou
platformou je FPGA. Princip filtrace spociva v kombinaci tzv. kukac¢¢i hash a binarniho prefixového
stromu. Filtr podporuje vyhledani IPv4 a IPv6 adres a dale vyhledani IPv4 ¢i IPv6 prefixd urcitych pevnych
délek. Diky binarnimu prefixovému stromu jsou podporovany i prefixy jakychkoliv délek.
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Demonstrace funkénosti

Diky tomuto filtru je mozné rozhodovat o zahozeni ¢i pfijeti paketu na rychlosti 100 Gb/s. Vysledky
méreni parametrd filtru byly publikovany v ¢lanku Fast Lookup for Dynamic Packet Filtering in FPGA na
mezinarodni konferenci DDECS. Filtr je obsazen v Prototypu vysokorychlostni sondy pro monitorovani
IPv6 provozu, ¢imZ je demonstrovana jeho prakticka vyuZitelnost a funkénost. Méfeni propustnosti filtru
je tedy obsazeno v méreni propustnosti Prototypu vysokorychlostni sondy pro monitorovani IPv6
provozu, ktery je k dispozici zde: https://merlin.fit.vutbr.cz/wiki-secénet/index.php/File:Tr.pdf Zprava
ukazuje, Zze karta COMBO-100G s firmwarem, ktery obsahuje Paketovy filtr pro sitovy provoz s rychlosti
100 Gb/s, dosahuje propustnosti 100 Gb/s na vSech paketovych délkach. Implementace filtru je dostupna
zde: http://www.fit.vutbr.cz/research/view product.php?id=369

Souvisejici nepldnované vysledky

o KEKELY Lukas, ZADNIK Martin, MATOUSEK Jifi a KORENEK Jan. Fast Lookup for Dynamic Packet
Filtering in FPGA. In: 17th IEEE Symposium on Design and Diagnostics of Electronic Circuits and
Systems. Warszawa: IEEE Computer Society, 2014, s. 219-222. ISBN 978-1-4799-4558-0.

e Hardware accelerated packet filter for 100Gbps, technicka zprava, FIT VUT v Brné, 2014.

Aktudlnost vysledku a pouziti v praxi

Paketovy filtr byl vyuzit jako soucast Prototypu vysokorychlostni sondy pro monitorovani IPv6 provozu.
Vysledek je velmi aktualni, nebot v sou¢asné dobé zacina probihat obména sitovych propojeni pravé na
100 Gb/s technologii. Je tedy nutné zajistit filtraci paket( na této rychlosti, kdy mezi za¢atky dvou po
sobé nasledujicich nejkratsich paketd je interval mensi nez 7 ns.

Pfinos pro uZivatele

Filtr umoZnuje bez ztraty paketu filtrovat provoz na rychlosti 100Gb/s a diky tomu, je mozné filtr pouZit
ve firmware sitovych karet obsahujicich FPGA, zachytit zajmovy provoz bez ztraty paketu. V roce 2015
zacina byt 100 Gb/s technologie nasazovéana v datovych centrech, agregovanych linkach operatord a
velkych poskytovatell pfipojeni k Internetu.
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