Architektura systému
pro zakonné odposlechy

FIT VUT Technicky report

Libor Pol¢ak, Petr Kramolis, Michal Kajan, Tomas
Martinek

Technicky report €. FIT-TR-2011-008
Fakulta informacnich technologii, Vysoké uceni technické v Brné

Last modified: 9. ledna 2012






Architektura systému pro zakonné odposlechy

Libor Poléék, Petr Kramoli§, Michal Kajan, and Tom4as Martinek

Vysoké uceni technické v Brné, email:
{ipolcak,xkramo00,ikajan,martinto}@fit.vutbr.cz

Abstrakt Tato technicka zpréva popisuje navrh architektury prototypu
systému pro sbér dat pro zdkonné odposlechy vyvijeného v ramci pro-
jektu Moderni prostredky pro boj s kybernetickou kriminalitou na Inter-
netu nové generace. Tento prototyp déle slouZi jako zakladni prostiedi
pro vyvoj novych technik dynamické identifikace uzivatele v prostiedi
IPv6 siti, pro sbér dat a vyvoj novych metod v oblasti rekonstrukce a
vizualizace zachyceného provozu a také jako zakladni testovaci prostiedi
pro vyvoj mikro-sondy a vysokorychlostni sondy. Soucasti zpravy je po-
drobny popis architektury navrhovaného systému a zpisob komunikace
mezi jednotlivymi bloky. Zduraznény jsou problémy, které bylo potfeba
pri ndvrhu zohlednit, v€etné zpusobu jejich feSeni. Zvlastni pozornost je
vénovana problematice dynamické identifikace cile v prostiedi IP siti a
navrhu architektury bloku IRI-IIF, ktery je za tuto funkci v systému pro
sbér dat pro zakonné odposlechy zodpovédny.

1 Uvod

Systém pro zakonné odposlechy je nastroj, ktery umoziuje opravnénym organtim
sledovat aktivitu podezielych osob vyuzivajicich verejnych komunika¢nich pro-
stfedkt jako jsou telefonni sité nebo Internet. Jelikoz nejvice informaci o aktivité
sledovaného cile je k dispozici na strané poskytovatele sluzeb (telefonni operator,
poskytovatel Internetového pripojeni), je systém rozdélen do dvou hlavnich ¢asti
(viz obrazek 1): 1) ZaFizeni pro realizaci odposlechu na strané poskytovatele,
které je schopno veskerou komunikaci sledovaného cile zachytavat a predavat ji
opravnénym organtm. 2) Sbérné zafizeni na strané opravnénych organd, které je
schopno zachyceny provoz uklddat a podrobnéji analyzovat resp. vyhodnocovat.

Komunikace mezi obéma ¢astmi probihé skrze standardizované rozhrani de-

finované normou ETST [6], které se sklada ze tif ¢asti:

1. Rozhrani HI1: slouzi pro predavani pozadavkt na odposlech ze strany oprav-
nénych organi a dodate¢nych informovani o prubéhu odposlechu.

2. Rozhrani HI2: slouzi pro prenos metainformaci o aktivité sledovaného cile
(zatatek /konec hovoru, pripojeni/odpojeni od sité, zména identity, apod.)

3. Rozhrani HI3: slouzi pro prenos obsahu zachycené komunikace sledovaného
cile (obsah telefonntho hovoru, SMS zpréavy, datového pfenosu apod.)
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Obrazek 1. Architektura systému pro zékonné odposlechy

ZaTizeni pro realizaci odposlechu na strané poskytovatele je zodpovédné za:
a) prijem vstupnich pozadavki a ovéfeni jejich platnosti, b) sledovani aktivity
zadaného cile (pfipojeni/odpojeni od sité) véetné piipadné dynamické zmény
jeho identity v ramci sité poskytovatele (napf. zména IP adresy) a informace o
prifazeni zasilat opravnénym organtm skrze rozhrani HI2 a c) zachyceni veskeré
komunikace zadaného cile a jeji predani opravnénym orgdntim skrze rozhrani
HI3.

Shérné zafizeni na strané opravnénych organi: a) piijimé zachycenou ko-
munikaci od jednoho nebo vice poskytovateli sluzeb, b) zajistuje bezpeéné a
spolehlivé ulozeni ziskanych informaci do vlastniho datového tloZisté, ¢) provadi
rekonstrukei zachycené komunikace, které zahrnuje napt. usporadani komunikace
do oddélenych toki a jejich klasifikace (FTP, email, web, apod.). Obé& tyto ulohy
je nutné provadét s ohledem na pfeusporadani vstupnich dat nebo dokonce na
jejich netdplnost a d) pfipadnou vizualizaci rekonstruovanych dat, které mohou
dale slouzit napft. jako dukazni material pro pfipadné soudni liceni.

Tato technické zprava je zaméfena na popis prototypu zaiizeni pro realizaci
odposlechu na strané poskytovatele sluzeb navrzeného v ramci projektu Moderni
prostredky pro boj s kybernetickou kriminalitou na Internetu nové generace. Ka-
pitola 2 se podrobné&ji vénuje architektufe systému a jeho rozdéleni na dil¢ich
bloky. Podrobny funkéni popis jednotlivych blokt, véetné jejich vzajemné komu-
nikace je soucasti kapitoly 3. Problematika spolehlivého pfenosu zachycenych dat
v ramci LI systému je podrobnéji popsana v kapitole 4. Technikdm detekce dy-
namické identifikace odposlouchavaného cile je vénovana samostatné kapitola 5
se zaméfenim na protokoly DHCPv4 a SLAAC.

Podrobnéjsi popis dalsich ¢asti systému pro zdkonné odposlechy vytvorenych
v radmci tohoto projektu je umistén v samostatnych technickych zpravach. Mezi
tyto zpravy patri:

— Navrh prototypu mikro-sondy a vysokorychlostni sondy pro monitorovani
sitového provozu [17].



— Rekonstrukee a vizualizace datovych tokii zachycené komunikace [16].

2 Architektura systému

Jednim z cild projektu Moderni prostredky pro boj s kybernetickou kriminali-
tou na Internetu mové generace je vytvoreni prototypu systému pro sbér dat
pro zékonné odposlechy (Lawful Interception System — LIS), ktery bude scho-
pen komunikovat s vytvorenou vysokorychlostni sondou a mikro-sondou a po-
skytnout data pro rekonstrukci a klasifikaci datovych toka. Tato kapitola je
zaméfena na popis architektury vyvijeného LIS, ktera vychazi z doporuceni
ETSI [6,7,9,11,8,12,10,13] a je také inspirovana architekturou LIS firmy CISCO
publikovanou v RFC3924 |2].

Vsimnéte si, ze cilem této aktivity neni vytvorit zcela novy LIS, ktery by
dokéazal konkurovat soucasnym komerénim feSenim, ale vytvorit zjednoduseny
prototyp LIS, ktery by mél tvofit zakladni prostiedi pro : a) vyvoj novych technik
dynamické identifikace uZivatele v prostiedi IPv6 siti, b) sbér dat a vyvoj no-
vych metod v oblasti rekonstrukce a vizualizace zachyceného provozu a c) jako
zékladni testovaci prostfedi pro vyvoj mikro-sondy a vysokorychlostni sondy.
7 téchto duvodi jsou nékteré ¢asti vyvijeného LIS zjednoduSeny oproti stan-
dardu ETSI. Tato zjednoduseni jsou v textu podrobnéji popsana.
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Obrazek 2. Architektura prototypu systému pro zédkonné odposlechy



Zakladni blokovy diagram navrhovaného LIS je uveden na obrézku 2. Vstupni
pozadavky k odposlechu jsou piijimény skrze rozhrani HI1 a zpracovavany tzv.
Administracni funkcei (Administration Function - AF). Blok AF nejdfive provadi
kontrolu spravného vyplnéni povinnych a volitelnych polozek — je zkontrolovana
unikatnost Lawful Interception IDentifier (LIID) [11,12], korektnost ¢asovych
tdaji a pritomnost odposlouchévajici agentury v systému. Pokud je vSe v po-
radku, je odposlech zafazen do fronty cCekajicich odposlechu. AF je néasledné
zodpovédna za korektni inicializaci a ukon¢eni odposlechu, tj. konfiguraci ostat-
nich ¢asti systému (skrze rozhrani INIla a INIlc) tak, aby bylo zajisténo, Ze
budou zachycena v8echna data prenaSena v povoleném intervalu pro odposlech
a zaroven nebudou zaznamenéna zadnd data mimo platnost odposlechu. Ves-
keré pozadavky na pfidéni, ¢i odebrani odposlechu jsou navic z bezpecnostnich
divodu v AF zaznamenavany.

Aktualni verze vyvijeného LIS predpokladd manualni verzi rozhrani HI1 [11].
Opréavnény organ (lawful enforcement agency - LEA) zasila pozadavky v papi-
rové formé dopisem, ¢i faxem, nebo elektronicky pomoci datovych schranek. Za
kontrolu pravosti piikazu k odposlechu a jeho korektni vlozeni do LIS je odpo-
védny povéfeny zamdstnanec sitového operatora.

Identifikace jednotlivych uZivatelii sité (napt. jejich TP adresa) se obecné
muze v prubéhu ¢asu ménit. S ohedem na tuto skutecnost je v LIS k dispozici
blok oznaceny jako Funkce dynamické identity (Intercepted Related Information
- Internal Interception Function - IRI-IIF). Ulohou bloku IRI-IIF je detekovat
v sitovém provozu zpravy, které se vztahuji ke zméné identity uzivatelit (napf.
protokoly DHCP, RADIUS apod.) a udrZovat informace o aktualni identité od-
poslouchévanych cili. Kazda zména identity odposlouchavaného cile je pak ne-
prodlené signalizovana ostatnim ¢astem LIS (podrobngjsi informace o zptisobu
predavani zprav jsou uvedeny v kapitole 3). Blok IRI-IIF déle vytvari informaéni
zpravy (metadata) sledujici zacatky a konce odposlouchévanych spojeni (napf.
uzivateli byla pridélena IPv4 adresa protokolem DHCP nebo platnost adresy
vyprsela) a odesila je skrze rozhrani INI2.

Aktualni verze vyvijeného LIS podporuje odposlouchévani uzivatele na zé-
kladé MAC adresy nebo rozsahu IPv4 a IPv6 adres definovaného pomoci IP
adresy sité a masky (odposlech jedné TP adresy je specialni piipad rozsahu).
P1i sledovani identity uzivatele jsou podporovany protokoly DHCPv4 a SLAAC.
V soucasné dobé také pripravujeme podporu protokolu DHCPv6 a moznost iden-
tifikace uzivatele na zakladé uzivatelského jména pouzivaného pro autentizaci
v ramci protokolu PPPoE a protokolu RADIUS. Vice informaci o dynamické
identifikaci uzivatele naleznete v sekci 5.

Blok oznaceny jako Funkce odposlechu obsahu komunikace (Content of Com-
munication - Internal Interception Function - CC-IIF) sleduje sitovy provoz ope-
ratora a kopiruje veskery obsah komunikace vztahujici se k nékteré IPv4 nebo
IPv6 adrese sledovaného cile. Vstupni pozadavky na zapoceti, ¢i ukoncéeni odpo-
slechu jsou zasilany rozhranim CCCI. Zachycena data jsou odesilana rozhranim
INI3.



Aktuélni verze CC-IIF bloku je realizovana softwarové, pficemz v nésleduji-
cich etapach projektu by méla byt tato realizace nahrazena hardwarové akcele-
rovanou variantou v podobé mikro-sondy nebo vysokorychlostni sondy.

Centralni sprava zachycenych dat aktuélné probihajicich odposlechu je tlo-
hou Mediacni funkce (Mediation Function - MF). MF zpracovava jak metainfor-
mace od bloku IRI-ITF, tak i obsah zachycené komunikace od bloku CC-ITF. Oba
tyto typy dat navzajem kombinuje a zasila opravnénym organtm skrze rozhrani
HI2 resp. HI3. Z duvodu zjednodusSeni spravy odposlecht je MF ve vyvijeném LIS
kombinovana s trigerovaci funkci (Content of Communication Trigger Function
- CCTF), ktera je zodpovédna za konfiguraci CC-IIF sond. Toto rozhodnuti bylo
inspirovano architekturou LIS firmy CISCO |[2].

Rozhrani HI2 slouzi k pfedavani metadat o detekovanych sitovych spojenich.
7 duvodu zjednoduSeni nejsou ve vyvijeném LIS tato metadata odesilana oprav-
nénym organum piimo ve formé proudového zpracovani, ale jsou ukladana do
textovych soubort. Kazdy textovy soubor obsahuje metadata pro jeden odpo-
slech identifikovany pomoci LIID. Na kazdém tadku souboru s meta informacemi
je uloZena jedna udalost. U kazdé udalosti je evidovan ¢as vyskytu, typ (IRI be-
gin, end, report, nebo continue), Communication identifier (CID) [11,12], typ
dynamické detekce (sekce 5), protokol sitové vrstvy a pouZivand adresa na si-
tové a linkové vrstve.

Rozhrani HI3 slouzi pro pfeposilani obsahu komunikace podezielych osob.
7 davodu zjednodusSeni se kopie zachycenych dat uklada do souboru ve formétu
PCAP [1]. V kazdém vytvofeném souboru jsou uloZena data patiici k jednomu
odposlechu identifikovaném pomoci LIID [11].

3 Popis ¢innosti

V této kapitole se podrobnéji zamérime na ¢innost jednotlivych bloku LIS, na
obsah predéavanych zprav a pouzivané identifikatory.
V ramci LIS se pouzivaji nasledujici identifikatory:

— Lawful Interception IDentifier (LIID): Retézec alfanumerickych znaki, ktery
jednoznaéné identifikuje odposlech [11]. LIID je dodavan LEA a je unikatni
nejen v ramci LEA, ale také na mezinarodni arovni [12] (Fetézec obsahuje
dvoupismennou zkratku statu definovanou ISO 3166-1 [15]). VSechna data
prenasena rozhranimi HI2 a HI3 musi byt timto identifikditorem oznacena.

— Network IDentifier (NID): Identifikitor pouZivany v sitovych protokolech
k oznaceni uc¢astnikti komunikace. V souc¢asnosti LIS podporuje MAC adresu,
statickou IPv4 a IPv6 adresu nebo obecné rozsah adres definovany adresou
sité a maskou.

— HI1 IDentifier (HI1ID): Jednozna¢né identifikace odposlouchavané osoby,
kter4 je soucasti pozadavku na odposlech ze strany LEA. Tento identifikdtor
miZe byt tvoren napf. MAC adresou, IPv4/IPv6 adresou nebo zcela obecné
napf. rodnym ¢islem, adresou trvalého bydlisté apod. V pripadé€ obecné iden-
tifikace je ukolem povéreného pracovnika na strané operatora tuto identitu



prevést na takovou, jakou je mozné pouzit ve zbytku systému. Povéfeny
pracovnik obvykle vyuzije interni databaze obsahujici seznam zakazniki a
prevede HI1ID na NID.

— Communication IDentifier (CID): Identifikator, ktery jednozna¢né identifi-
kuje komunikaci [11,12]. CID se sklada z:

e unikatniho ID operétora pridéleného LEA,

e NID, kterého se odposlech tyka,

o Communications Identity Number (CIN) Identifikuje sezeni, nebo komu-
nikaci v ramci jednoho odposlechu, ktery je identifikovan pomoci LIID,

e Delivery Country Code (DCC) Dvoupismenné oznadeni zemé, kde se na-
chazi MF.

— System IDentifier (SID): 32-bitovy celo¢iselny identifikdtor oznac¢ujici mno-
7inu odposlechii (LIID). SID jsme do LIS zavedli kviili minimalizaci dat pre-
néaSenych ze sond IRI-ITF a CC-IIF do MF&CCTFE. Mapovéani SID na mno-
zinu LIID se uchovava v MFE&CCTFE, které také spravuji pridélovani novych
SID. Vyhodou pouziti SID je jeho pevna velikost, coz umoziuje vytvaret
jednodussi hlavicky pro data zasilana z IRI-ITF a CC-IIF do MF&CCTF.

Komunikace a pfenos jednotlivych identifikdtort mezi bloky LIS je znézor-
néna na obrazku 3. Nésledujici ¢ast textu je vénovana podrobnéjsimu popisu
této komunikace spole¢né s ¢innosti jednotlivych blokt.

Scénar odposlechu

LEA pozada soud o odposlech specifického uzivatele identifikovaného HI1ID. Za-
dost o odposlech musi mit definované ¢asové obdobi, ve kterém je mozné data
podezielého odposlouchavat, tj. pocatek odposlechu (¢5) a konec odposlechu (¢.).
Soucéasti specifikace odposlechu je i pozadavek, zda ma LIS zachytavat pouze me-
tainformace o spojenich realizovanych podezielou osobou (IRI), nebo zda bude
povolen sbér veskeré komunikace uzivatele (IRI+CC). Po schvéleni odposlechu
jsou jeho parametry predany povérenému pracovniku poskytovatele pfipojeni
k Internetu (ISP), ke kterému je podeziely pfipojen.

Povéreny pracovnik ISP je takova osoba, ktera ma povéfeni ke konfiguraci
LIS. Po prijeti pozadavku k odposlechu zkontroluje platnost odposlechu. S vyu-
7itim interni databaze prevede dodany HI1ID na NID (dale v textu oznacovaném
jako NIDy,) a provede zadani odposlechu do LIS. Vyvijeny LIS umoziuje zada-
vat odposlechy skrze webové rozhrani nebo pomoci specializovanych néstroju
z prikazové radky.

Abychom si blize ukézali ¢innost AF i dalsich moduli systému, uvazujme pii-
klad, ve kterém LFEA; zazada o IRI zpravy oznacené LIID = X tykajici se kon-
krétniho uZivatele identifikovaného jménem a adresou. Uvazujme, Ze povéreny
zaméstnanec na zakladé databéze uzivatelt zjisti, Ze tento uzivatel se do sité
pripojuje pomoci zafizeni s MAC adresou 00:11:22:aa:bb:cc. Oproti tomu LE A,
mé zajem o odposlech veskeré komunikace pocitace s konkrétni IPv4 adresou
10.0.0.1 a preje si zachycena data oznacovat LIID = Y. Povéfeny zaméstnanec
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Obrazek 3. Vyména zprav v ramci LIS vyvijeného v ramci projektu Moderni pro-
stiredky pro boj s kybernetickou kriminalitou na Internetu nové generace

LEA |LIID NIDiy ts le typ
LEA;| X |MAC: 00:11:22:aa:bb:cc|1.1.2011| 1.1.2012 IRI
LEA>| Y IPv4: 10.0.0.1 2.1.2011(15.5.2012|IRI+CC

Tabulka 1. Piiklad konfigurace LIS, kterou zadava povéreny pracovnik ISP

nakonfiguruje LIS na odposlech adresy 10.0.0.1. Parametry obou odposlechi,
které zaméstnanec zadal do LIS jsou uvedeny v tabulce 1.

AF konfiguruje IRI-ITF a MF&CCTF 10 sekund pred stanovenym zacatkem
odposlechu. Ke konfiguraci dalsich ¢asti LIS dochazi co nejpozdéji, abychom mi-
nimalizovali dobu, po kterou je mozné ziskat informace o odposlechu ze sond
LIS. Na druhou stranu probiha konfigurace LIS s kratkym casovym pfedstihem,
aby se zamezilo ztraté dat pfendsenych tésné po zac¢atku odposlechu, ke které by
doslo v priubéhu konfigurace LIS. Pii ukon¢eni odposlechu ¢ekda AF 10 sekund,
nez odebere odposlech ze zbytku systému. Toto zpozdéni bylo zavedeno, aby bylo
zaruceno bezproblémové zpracovani dat zachycenych tésné pred povolenym kon-
cem odposlechu. Blok MF&CCTEF je zodpovédny za odstranéni dat nasbiranych
sondami mimo povolené rozmezi odposlechu.



AF posila MF&CCTF pro kazdy odposlech jeho LIID, obdobi platnosti (s
a t.) a informaci, zda odposlech povoluje odchyceni celého obsahu komunikace.
MF&CCTF si tyto informace uklada do tzv. tabulky LIID. Podle této tabulky
MF&CCTF uklada odchycend data do spravnych souborti (urcenych riznym
LEA) a zahazuje data nasbiranid mimo interval platnosti odposlechi. Priklad
obsahu tabulky LIID je znazornén v tabulce 2.

LIID| ¢, te typ |Soubor pro HI2|Soubor pro HI3
X |1.1.2011| 1.1.2012 IRI X.hi2 X.pcap
Y |2.1.2011{15.5.2012|{IRI+CC Y.hi2 Y.pcap

Tabulka 2. Priklad obsahu tabulky LIID uvnitf bloku MF&CCTF

Soucasné s konfiguraci bloku MF&CCTF posila AF do bloku IRI-IIF pro
kazdy odposlech jeho LIID a Sablonu pro CID (CID, ve kterém neni vyplnén
CIN). Tabulka 3 ukazuje konfiguracni data, ktera jsou poslana pro odposlechy
X aY.

LIID|Sablona pro CID (LEA, NIDy,, CIN, DCC)
X (LEA1, MAC: 00:11:22:aa:bb:cc, -, CZ)
Y (LEAs, IPv4: 10.0.0.1/32, -, CZ)

Tabulka 3. Priklad konfigurace zasilané z AF do IRI-IIF

CC-IIF sondy pracuji na sitové vrstvé ISO/OSI modelu [14] a zachytavaji pa-
kety odposlouchavanych osob na zakladé IP adresy (verze 4 i 6). Pokud je jako
NIDy, vstupniho pozadavku pouzit jiny identifikdtor nez IP adresa (napt. MAC
adresa), potom je tento identifikator potfeba prevést na IP adresu nebo rozsah IP
adres (dale oznacovany jako NIDc¢c), které je CC-IIF sonda schopna zpracova-
vat. Tuto prevodni funkci zajistuje v LIS blok IRI-IIF, ktery sleduje komunikaci
protokolit pouzivanych pro pridélovani IP adres (DHCP, SLAAC apod.) a udr-
zuje si aktualni tabulku IP adres odposlouchavanych osob. Protoze muze byt
soucasné pouzivano nékolik moznosti pro dynamickou konfiguraci, navic nékteré
z nich umoziuji prifazeni nékolika riznych adres (napt. SLAAC [19]), je nutné
uvazovat piipady, kdy se jeden odposlech vztahuje na nékolik rtiznych IP adres.

Jeden podeziely mizZe byt predmétem odposlecht nékolika ruznych LEA. Aby
nedochézelo k duplicitnimu preposilani stejnych dat z IRI-ITF do MF&CCTFE a
predevsim z CC-IIF do MF&CCTF (oznacenych pouze riznymi LIID), pfifazuje
vyvijeny LIS kazdému odposlechu nové zavedeny identifikator SID, ktery zastu-
puje mnozinu odposlechi identifikovanych pomoci LIID. Diky tomu je mozné
zachycené data oznacit jednim SID a jejich kopirovani a rozesilani riznym LEA



realizovat az v rdmci bloku MF&CCTF. Komunikace mezi bloky CC-IIF resp.
IRI-ITF a MF&CCTEF se tak minimalizuje a vyZaduje jen nezbytné nutnou sitku
pasma.

Jelikoz se pripadna duplikace zachycenych dat a jejich zasilani jednotlivym
LEA provadi az MF&CCTEF, je v témz bloku také realizovan samotny algorit-
mus vytvarejici relaci prifazujici LIID k SID a ulozena tzv. tabulka SID, ktera
tuto relaci reprezentuje. Pokazdé, kdyz je do systému pfidan novy pozadavek na
odposlech statické IP adresy nebo dojde k dynamické zméné IP adresy odpo-
slouchavaného cile (napf. skrze protokol DHCP), miZze obecné dojit ke zméné
relace pritazujici LIID a SID. Blok IRI-IIF, ktery tyto udélosti sleduje, informuje
blok MF&CCTF. MF&CCTEF upravi odpovidajicim zptusobem relaci prirazujici
LIID a SID a o provedené zméné informuje oba bloky IRI-IIF a CC-IIF, které
novou nebo upravenou hodnotu SID potiebuji pro oznaceni zachytavanych dat
nebo vytvirenych metainformaci.

Pro nazornou ukézku uvedeného principu uvazujme nasledujici posloupnost
udalosti, ktera by mohla nastat v pripadé naseho demonstrac¢niho pirikladu:

1. Do LI systému jsou vlozeny dva pozadavky na odposlech X a Y definované
vyse.

2. Dne 1.1.2011 zahaji AF odposlech pozadavku X a preda prislusné zpravy
blokum IRI-ITF a MF&CCTF.

3. Sledovanim protokolu DHCP detekuje blok IRI-IIF, Ze pocitac¢i s MAC adre-
sou 00:11:22:aa:bb:cc byla pfirazena IPv4 adresa 10.0.0.1. Dale bylo zjisténo,
7e polita¢ zacal pouzivat IPv6 adresu 2001:db8::5 (napf. sledovanim proto-
kolu DHCPvG6).

4. IRI-IIF informuje MF&CCTEF, Ze v odposlechu s LIID = X doslo k pfifazeni
IPv4 adresy 10.0.0.1 a Ze bude tato komunikace oznac¢ovana CID = (LEA,,
MAC: 00:11:22:aa:bb:cc, 1, CZ).

5. MF&CCTF priradi pro tento odposlech SID; a zasle tuto informaci zpét
bloku IRI-IIF, ktery si ji poznac¢i do svych vlastnich tabulek.

6. Dale IRI-IIF ohlasi MF&CCTF, Ze v odposlechu s LIID = X doslo k pfi-
fazeni IPv6 adresy 2001:db8::5 a 7e bude pouzivan CID = (LEA;, MAC:
00:11:22:aa:bb:cc, 2, CZ).

7. Jelikoz nedochézi ke shodé s nékterou z jiz existujicich IP adres v tabulce
SID, pritadi MF&CCTF tomuto odposlechu SIDy a zasSle tuto informaci
bloku IRI-ITF, ktery si aktualizuje interni tabulky.

8. Dne 2.1.2011 zahaji AF odposlech pozadavku Y a preda pfislusné zpravy
blokum IRI-ITF a MF&CCTF.

9. IRI-ITF muze okamzité ohlasit odposlech IPv4 adresy 10.0.0.1 s CID napf.
(LEA,, IPvj: 10.0.0.1/32, 5, CZ).

10. Jelikoz dochazi ke shodé s jiz odposlouchavanou IPv4 adresou z pozadavku
X, pridéli MF&CCTF pro tento odposlech SID;.

Obsah tabulky MF&CCTFE bloku vyjadiujici mapovéani identifikatora LIID
na SID po provedeni vySe uvedenych krokt je znézornén v tabulce 4. Podobné
transformace identifikdtort NIDy, na NIDq¢ a prifazeni odpovidajicich SID pro-
vadéné uvniti bloku IRI-IIF jsou uvedeny v tabulce 5.



SID NIDcc LIID|CID
1 1Pv4: 10.0.0.1/32 X |(LEA1, MAC: 00:11:22:aa:bb:cc, 1, CZ)
Y |(LEAs, IPv4: 10.0.0.1/32, 5, CZ)
2 |IPv6: 2001:db8::5/128| X |(LEA;, MAC: 00:11:22:aa:bb:cc, 2, CZ)

Tabulka 4. Priiklad obsahu tabulky SID uvnit# bloku MF&CCTEFE. Tabulka vyjadiuje
vztah mezi SID a odpovidajicim NIDcc. Pro kazdy SID je navic v tabulce uloZzena
mnozina LIID a pro kazdy LIID odpovidajici CID, ktery byl konkrétni komunikaci
prifazen.

LIID NID1, NIDcc SID CID

X |MAC: 00:11:22:aa:bb:cc| IPv4: 10.0.0.1 1 |(LEA:, MAC: 00:11:22:aa:bb:cc, 1, CZ)
IPv6: 2001:db8::5| 2 |(LEA;, MAC: 00:11:22:aa:bb:cc, 2, CZ)

Y IPv4: 10.0.0.1 IPv4: 10.0.0.1 1 (LEA2, TPv4: 10.0.0.1/32, 5, CZ)

Tabulka 5. Priklad transformace NID1, na NIDcc a pfifazeni SID uvniti IRI-ITF

Zobecnéni algoritmu mapovani LIID na SID pro rozsahy

V predchozim prikladé jsme demonstrovali pouziti SID identifikatori na prikladeé,
kdy je sledovany cil predmétem riiznych pozadavki na odposlech z riiznych LEA.
Pro jednoduchost jsme uvazovali situaci, kdy dochazi k ptekryvu konkrétnich IP
adres. Pri readlném nasazeni LIS vSak muze dochazet i k situacim, kdy se prekry-
vaji nejen jednotlivé adresy, ale i rozsahy IP adres. Muze se tak naptiklad stat,
ze jeden pozadavek na odposlech sleduje rozsah IP adres, ktery je podrozsahem
IP adres jiného pozadavku. V nésledujici ¢asti textu je proto relace mapovani
LIID na SID zobecnéna na rozsahy a nasledné demonstrovana na piikladé.

Pii pozadavku ze strany IRI-ITF na odposlech nového rozsahu adres Ry se
kontroluje, zda jiz v tabulce SID neexistuje odpovidajici vétsi nebo mensi rozsah,
a podle potfeby se vygeneruje novy SID a upravi informace uloZené v tabulce
SID. Konkrétné se pritazeni SID fidi nasledujicimi pravidly:

— Pokud neni zddna adresa z rozsahu adres Ry odposlouchavana, pak je vy-
generovan novy SID a odposlech je ulozen do tabulky SID.

— Pokud je Ry vlastni podmnozinou jiného rozsahu adres, napf. rozsahu Ry
(tzn. Ry obsahuje n&jakou ¢ast adres obsazenych v Ry, ale ne vSechny), pak
se vygeneruje novy SID a do tabulky SID se k nové pridavanému odposlechu
ulozi i odposlechy vztahujici se k Ry .

— Pokud se jiz odposlouchéava stejny rozsah adres, pak se pouze novy odposlech
ulozi do tabulky SID ke stavajicim odposlechiim pro dany rozsah a vSechny
podrozsahy adres.

— Pfi existenci odposlechit pro mensi rozsahy adres se vytvori novy SID pro
nové vkladany rozsah a zaroven se informace o nové pridavaném odposlechu
ulozi i ke v8em odposlouchavanym podrozsahtim adres.
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LIS podporuje pouze rozsahy specifikované maskou, tzn. pro vSechny platné

rozsahy adres A, B plati ANB =0V AC BV B C A a nemiiZe tedy nastat
jiny pfipad nez zminéné. Mechanismus pridélovani SID a spravy tabulky SID je
demonstrovan na nasledujicim piikladu:

1.

b)

Predpoklddejme naptiklad, Ze je v systému nejdfive aktivovan odposlech
LI1D; vztahujici se na adresovy rozsah 2001:db8:e:abcd::/64. IRI-IIF pozada
o pridéleni nového SID a MF&CCTF pridéli napi. S1D;. Do tabulky SID
MF&CCTF ulozi, ze data oznacena SI1D; se vztahuji k odposlechu LITD;.
Situaci znazoriiuje ¢ast a) obrazku 4.

V pripadg, Ze je nasledné aktivovan odposlech L1 D, vztahujici se na jedinou
IPv6 adresu 2001:db8:e:abcd::1, pak je pfidélen novy SID. Pfedpoklddejme,
ze ma nové pridéleny SID pro odposlechnuté data vztahujici se k této IPv6
adrese hodnotu SIDs. Pak MF&CCTF ulozi do tabulky SID, Ze data ozna-
¢ena S1D se vztahuji k odposlechum LITDy a LIIDs. Zména je zachycena
v &asti b) obrazku 4.

Pokud by byl nasledné aktivovan odposlech LIIDs vztahujici se na cely
rozsah 2001:db8:e::/48 a uvazujme, Ze pro odposlechnuta data vztahujici se
k tomuto IPv6 rozsahu byl ptridélen S1Ds, pak MF&CCTFE ulozi do tabulky
SID, ze data oznacené SIDs se vztahuji k odposlechu LI1Ds. ME&CCTF
déle doplni, ze data oznacena SID; i SIDy se vztahuji také k odposlechu
LIIDs. Tento stav je zachycen v ¢asti ¢) obrazku 4.

Tabulka SID
2001:db8:e:abcd::/64 SID | LIID
1 1
Tabulka SID
O
2001:db8:e:abcd::1 2001:db8:e:abcd::/64 5'1D L'JD
2 1,2
Tabulka SID
2001:db8:e::/48 SID | LID
—= ° - 1 1,3
2001:db8:e:abcd::1 2001:db8:e:abcd::/64 > 1 2 3
3 3

Obrazek 4. Priklad postupného pridavani odposlechi a vytvéafeni vazeb mezi rozsahy
IPv6 adres, SID a LIID

Pokud IRI-ITF vytvari metainformace nebo pokud sonda CC-IIF zachyti pa-

ket vztahujici se k nékteré sledované IP adrese, je potieba zjistit, zda tato adresa
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patii do nékterého z odposlouchavanych rozsahii. Pokud je nalezeno dokonce né-
kolik rozsahti (navzajem vnofenych) s riznymi SID, potom je vZzdy nutné nalézt
ten nejmensi z nich (nejvice zanofeny) a jeho SID pouZit pro oznadeni zachy-
cenych dat. V uvedeném piikladé jsou data z rozsahu 2001:db8:e::/48 ozna-
Covana S1Ds, az na podrozsah adres 2001:db8:e:abcd::/64. Data vztahujici se
ke komunikaci stroje s IPv6 adresou 2001:db8:e:abcd::1 jsou oznacovana SID.
Ostatni data vztahujici se ke komunikaci s alespon jednou IPv6 adresou z rozsahu
2001:db8:e:abed:: /6 jsou oznacovana SID;.

Sondy CC-IIF jsou konfigurovany pomoci IP adres (pfip. rozsahu IP adres),
které maji odposlouchévat a SID, kterym odposlechnuta data oznacovat. U sond
CC-IIF se predpoklada zapojeni za tapem, hubem, nebo SPAN portem. 7 kopie
provozu sitové linky sondy odstranuji pakety, které nejsou predmétem nékterého
z odposlechti. Na sviij vystup propusti pouze ramce, které obsahuji IP datagramy
z nékterého z rozsaht, které jsou aktualné odposlouchavany. Vsimnéte si, prosim,
ze odchycena data mohou sondy CC-IIF oznacit az dvéma identifikdtory SID,
protoze se odposlech muze vztahovat jak ke zdrojové, tak k cilové IP adrese.

4 Komunikac¢ni protokoly mezi Castmi systému

Soucasti vyvoje prototypu LIS (jak softwarové, tak hardwarové verze) je i otazka
navrhu a implementace komunika¢éniho protokolu mezi jednotlivymi ¢astmi sys-
tému. Komunika¢nim protokolem se v rdmci ndvrhu LIS mysli protokol na trans-
portni a vyssi vrstveé ISO/OSI sitového modelu [14]. Samotna norma ETSI nedefi-
nuje vybér protokolu, pouze poskytuje priklady moznych zpiisobt implementace
komunika¢ni vrstvy s ohledem na jeji jednoduchost a rychlost. V zasadé vsak
norma definuje dva zakladni pozadavky, které musi komunikace v LIS spliiovat:

— spolehlivost
— bezpecnost

Tyto pozadavky jsou smérovany hlavné na rozhrani INI2 od IRI-IIF a INI3
od CC-IIF smérem k MF. Spolehlivost dorucovani dat je vyzadovana z divodu
zajisténi nezpochybnitelnosti zachycenych dat, ktera by mohla byt pouzita i
v pfipadném soudnim liGeni. Zachycena data je nutno preposilat bez modifi-
kace do MF pro uloZeni a dalsi zpracovani do vhodnéjsi podoby (jiz zminéna
rekonstrukce a vizualizace téchto dat).

Sonda miiZe byt pripojena k MF zafizeni dvojim zptusobem: dedikovangm spo-
jem nebo zapojenim do infrastruktury operdtora. V pripadé dedikovaného spoje
se jedné o pfimé spojeni sondy se zafizenim MF. Data neproudi pies dalsi sitova
zafizeni operatora. V druhém pfipadé se jedna o zapojeni sondy jako dalsiho
sitového zafizeni do sitové infrastruktury operatora. Data se v tomto piipadé
posilaji pfes sit operatora, nez se dostanou k zarizeni MF. V prvnim piipadé od-
pada nutnost zajistit ochranu dat Sifrovanim. To vede i na jednodus$si zpracovani
zachycenych dat na vystupu sondy pro jejich pfeposlani ven smérem k MF. Ve
druhém pripadé jsou data vystavena riziku odchyceni a mozného odhaleni od-
poslechu, protoZe jsou pifenagena pies sit operatora, ktera je mimo kontrolu LIS.
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Z téchto divodi (a protoze se jedna o citliva data uZzivatel) je nutno je chréanit
pomoci Sifrovani. V obou pfipadech je vsak nutno fesit spolehlivost prenosu dat,
aby nedochazelo k jejim ztratam.

Norma ETSI [8] uvadi ptiklady zapouzdieni zachycenych dat pro tudely je-
jich dalsiho preposlani. Tyto priklady jsou uvedeny piredevSim s ohledem na
jednoduchost implementace jak na strané CC-IIF, tak MF. Jedna se o jedno-
duché priklady uziti protokolu UDP [21] na transportni ¢ protokolu RTP [23]
na aplikacni vrstvé. V pripadé UDP se skute¢né jednad o nejjednodussi moznost
volby transportniho protokolu, protoze u¢elem UDP je pouze diferenciace apli-
kace naslouchajici na ur¢itém portu v prislusném komunika¢nim bodu a volitelné
kontrola integrity pomoci kontrolniho sou¢tu. UDP sdm o sobé nezahrnuje zad-
nou detekei ztraty, mechanismus znovu zasilani ani zadné jiné pokrocilé techniky
pouzity v komplexné&jsich protokolech (napt. TCP).

ETSI [8] uvadi RTP jako piiklad protokolu pro potieby pieposilani dat na
vyssi nez transportni vrstvé, kvili vyuziti uréitych polozek hlavicky pro potieby
LIS a také pro nenaroc¢nou implementaci. RTP pro komunikaci vyuziva sluzby
protokolu nizsi vrstvy — a to protokol UDP.

V ramci feSeni zptisobu zapouzdieni je potfebné se zabyvat i problémem iden-
tifikace zachycenych a prenaSenych dat po jejich pf{jmu na strané MF. V MF
musi probéhnout identifikace a sparovani piijatych dat s odposlechem jiz diive
ulozenym v tabulce SID (viz sekce 3). Z téchto divodu je nutno k odposlech-
nutym paketim piidavat pred odeslanim z CC-IIF dalsi identifika¢ni informace.
Sonda samotna bude zachytavat data uz od linkové vrstvy, ke kterym se prida
nova hlavicka pro potfeby nasledné identifikace v MF. V CC-IIF vznikne proud
dat, ktery obsahuje zachycené pakety (CC data) a pfed kazdym z nich pomocnou
hlavicku (CC header), jak je zndzornéno na obrazku 5. Alternativné muzeme tato

data povazovat za posloupnost zprav, kde se kazda zpréava sklada z CC header
a CC data.

Obrazek 5. Struktura zapouzdieni zachycenych ramcu
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Struktura C'C header pro jeden paket zahrnuje:

. délku prenéaseného bloku (2B)

. 2x SID identifikator (8B)

. Casovou znacku (4B)

. smér toku zpravy pies CC-IIF (1B)

. IP adresy, porty a transportni protokol zachyceného paketu (16B, 16B, 2B,
2B, 2B)

Tl W N~

Pii prenaseni dat do MF je nutné uvazovat i maximalni velikost IP da-
tagramu, ktery je mozné pocitacovou siti prenést, aniz by prekroc¢il maximalni
povolenou velikost (MTU). MTU neni ve vSech sitich stejna, ale zavisi na pou-
7ité technologii na linkové vrstvé ISO/OSI modelu [14]. Pouziti protokolu IPv6
vSak zarucuje MTU alesponn 1280B [4]. Pro zjisténi MTU na cesté od zdroje
komunikace k cili (PMTU) je definovan algoritmus vyuzivajici zpravy ICMPv6
[18]. Diky zaruce minimalni MTU a tim padem i PMTU mohou jednoducha za-
fizeni odesilat vSechny IPv6 datagramy o velikosti 1280 B nebo mensi a nemusi
implementovat protokol zjistovani PMTU. Toho je mozné vyuzit v poc¢atecni fazi
implementace mikro-sondy.

P1i vybéru vhodného transportniho protokolu je potfeba zohlednit i charak-
ter prendsenych dat. Napiiklad UDP prenasi data ve formé zprav. Cilova aplikace
vzdy obdrzi data ve stejnych blocich, jako je zdroj odeslal. Nicméné neni zaru-
¢eno doruceni ve stejném poradi, jako byly zpravy odeslany. Nékteré zpravy se
mohou ztratit a nékteré na cesté duplikovat. Pro usnadnéni nédvrhu protokolu
pro pirenos dat v ramci LIS je vhodné nedélit jeden odposlechnuty paket do né-
kolika UDP zprav. Pro zajisténi spolehlivosti pfenosu by bylo nutné CC' header
doplnit o polozku umoznujici znovu sefazeni zprav do ptivodniho potradi a také
detekei ztraty a duplikace zpravy.

Naproti tomu TCP pienasi data ve formé proudi a cilova aplikace obdrzi data
obvykle v takové velikosti blokt, o jaky si pozada, nezavisle na tom, v jakych
blocich byla data odeslana. Pomoci TCP je tedy mozné prenaSet zachycena data
jako proud a efektivné vyuzivat Sifku pasma tim, Ze se nékolik kratsich paketi
odesle v ramci jednoho TCP segmentu, pfipadné se jeden odposlechnuty paket
rozdéli do vice TCP segmentii.

Pro navrh sondy vyvijeného LIS probéhla analyza protokolt pouzitelnych
pro komunika¢ni vrstvu. Analyzovali jsme protokoly UDP a nadstavby nad nim,
protokol RTP a probiha studium detailnich vlastnosti protokolu TCP. Pro imple-
mentaci je snaha vyjit ze schvalenych standardi RFC pro zajisténi kompatibility
komunikace.

V prvni fazi procesu ozivovani sondy se soustfedime na jednoduchou imple-
mentaci komunika¢niho protokolu nad UDP z divodu ovéreni funkcionality ko-
munikace. Pro dalsf vyvoj je vSak snahou komunikaci zajistit zptisobem znamym
z implementaci protokolu TCP. Protoze mikro-sonda je hardwarové zafizeni, pro-
ces implementace bude nutné rozdélit do hardwarové a softwarové ¢asti. Cilem
je navrhnout a implementovat tzv. offioad engine, ktery by umoznoval realizovat
spolehlivou komunikaci.
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5 Dynamicka identifikace uzivatele

Pro ucely zékonnych odposlecht se komunikace uZivatele obvykle identifikuje
a zaznamenava na zakladé IP adresy. Uzivateli muze byt IP adresa pfifazena
staticky nebo dynamicky. V pripadé statické adresy staci do LIS pridat odposlech
konkrétni IP adresy. Pokud se v8ak v siti pridéluji IP adresy dynamicky, mutze
byt uzivateli béhem platnosti odposlechu pfifazeno dokonce nékolik riznych IP
adres. Z toho duvodu je soucasti LIS blok IRI-ITF pro dynamickou identifikaci
uzivatele, ktery analyzuje komunikaci zaloZenou na protokolech pro pridélovani
IP adres jako jsou napi. DHCPv4 [5], SLAAC [24], DHCPv6 [3], RADIUS [22]
apod.

Vyvijena IRI-ITF poziva dvé rozhrani pro komunikaci s ostatnimi bloky LIS:
1) Rozhrani INIla slouZici pro administraci odposlecht (pfidavani nebo odebi-
rani odposlecht apod.); 2) Rozhrani INI2 pro komunikaci s blokem MF&CCTF,
které slouzi pro prenos metainformaci a servisnich informaci, jejichz podrobny
popis lze nalézt v kapitole 3). Metainformace jsou organizovany do tzv. IRI zprdv,
jejichz podrobny seznam je uveden v tabulce 6.

|Zpréwa |P0pis Zpravy

IRI report Zprava je zasilana v okamzicich, kdy klient zada o ptifazeni IP
adresy nebo mu byla zadost o pfifazeni z jakéhokoliv divodu
odmitnuta.

IRI begin Zprava je zasilana v okamziku, kdy byla klientovi pfifazena IP
adresa.

IRI continue |Zprava je zasilana, je-li klientovi prodlouzena doba, po kterou
muze pouzivat danou IP adresu.

IRI end Zprava oznamuje, ze klientovi byla odebrana IP adresa nebo se

ji sdm vzdal.

Tabulka 6. IRI zpravy zasilané skrze rozhrani INI2

Architektura bloku IRI-ITF je znazornéna na obrazku 6 a sklada se z jadra
IRI-IIF Core a modulu pro analyzu jednotlivych protokolt. Moduly analyzuji
provoz na odposlouchévané lince, zpracovavaji podporované protokoly pro pri-
fazeni IP adres (DHCPv4, SLAAC, apod.) a predavaji do jadra IRI-ITF Core
informace, na jejichz zakladé lze snadno generovat vystupni IRI zpravy. Podrob-
néjsi struktura zpravy predavané do jadra IRI-IIF Core a jeji parametry jsou
uvedeny v tabulce 7.

Jadro IRI-ITF Core se stara o komunikaci IRI-ITF s okolnimi bloky LIS tj. a)
prijimé vstupni pozadavky na odposlechy a udrzuje si tabulku pravé probihaji-
cich odposlechii, b) pfijima zpravy od jednotlivych moduld, provadi jejich filtraci
na zakladé aktualné probihajicich odposlecht a generuje vystupni IRI zpréavy.
Duvodem pro modularni architekturu bloku IRI-ITF je to, aby pro pridani dal-
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$tho podporovaného protokolu stacilo vytvotit pouze dany modul a nebyly nutné
zésahy do ostatnich ¢asti IRI-TIF.

|Parametr Popis parametru |

Module 1D Identifikator modulu, ktery vygeneroval danou zpravu pro IRI-
1IF Core.
IRI type Typ zaznamenané udalosti, ktery je vyznamové schodny s typem

IRI zpravy. MiZe tedy nabyvat hodnot report, begin, continue a
end.

Timestamp  |Casova znacka udava ¢as udalosti, ktera zpiisobila vygenerovani
zpravy. Nejcastéji se jedné o ¢as odposlechu paketu, ktery vyvo-
lal danou udélost. V jinych pfipadech se muze jednat napiiklad
o Cas vyprSeni platnosti pfifazené IP aresy apod.

IP address IPv4 nebo IPv6 adresa spjata s udélosti. Napiiklad IP adresa
prirazena klientovi v ramci zpravy IRI begin. (MiZze se jednat i

o rozsah adres.)

Identifiers MnozZina vSech identifikatort spjatych s danou udéalosti. V sou-
casné verzi se zde vklada pouze MAC adresa, predpoklada se
vSak rozsifeni i o dalsi identifikatory jako je uzivatelské jméno
pro RADIUS apod.

Tabulka 7. Parametry zpravy predavané mezi moduly a jddrem IRI-ITF bloku

Pridélovani dynamické IP adresy muze probihat v intervalech nékolika ho-
din nebo dokonce dni, pfi¢emz pozadavek na odposlech muze ptijit kdykoli. To
predstavuje problém pro LIS, ktery by nemusel byt schopen odposlouchavat
komunikaci hned od zac¢atku odposlechu, ale az po dalsim pfifazeni IP adresy
odposlouchanému uzivateli. Z toho duavodu se ve vyvijeném IRI-ITF Core udr-
zuje tabulka v8ech pfifazenych IP adres. V soucasné dobé IRI-ITF vyuziva dvou
tabulek, jednu pro IPv4 a druhou pro IPv6. Do tabulek se ukladaji dvojice IP
adresa a MAC adresa. Zatimco u tabulky pro IPv4 se predpoklada vazba jedna
IPv4 adresa na jednu MAC adresu, v tabulce pro IPv6 muze byt jedné MAC
adrese pridéleno i vice IPv6 adres.

Soucasna verze IRI-ITF bloku obsahuje dva moduly, prvni pro DHCPv4 a
druhy pro SLAAC. Oba jsou podrobnéji popsany v nasledujicich podkapitolach.

5.1 DHCPv4

Protokol DHCPv4[5] se pouziva pro dynamické pfidslovani IPv4 adresy. Toto
pridéleni adresy je zalozeno na komunikaci mezi klientem a DHCP serverem.
DHCP server (dale jen server) je zpravidla umistén ve stejné podsiti jako klient
a Casto je obsazen piimo ve smérovaci. Server ma k dispozici ur¢ity rozsah adres,
ze kterého pridéluje jednotlivym klienttim adresy. Pridéleni IPv4 adresy pomoci
protokolu DHCP probiha obvykle v nasledujicich krocich:
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Obrazek 6. Architektura IRI-ITF bloku

1. Klient pomoci v8esmérového vysilani (broadcast) pozada o pridéleni adresy
(zaslanim zpravy DHCP discover).

2. Server zasle klientovi odpovéd s navrhovanou adresou (zaslanim zpravy DHCP
offer).

3. Klient viesmérovym vysilanim pozadéa o navrhovanou adresu (zaslanim zpravy
DHCP request).

4. Server zasle klientovi potvrzeni o pfidéleni adresy (zaslanim zpravy DHCP
ack).

Platnost pridélené IPv4 adresy je ¢asové omezena na hodnotu uvedenou v po-
lozce lease time. Po vyprSeni této doby jiz nesmi klient pridélenou adresu pouzi-
vat, pokud si pred jejim vyprSenim tispésné nepozadal o jeji prodlouZeni. Zadost
o prodlouzeni adresy probiha v nésledujicich krocich:

1. Klient v8esmérovym vysilanim pozada o prodlouzeni adresy (zaslanim zpravy
DHCP request). Klient jinymi slovy zad4 o stejnou adresu, kterou mél do-
posud pridélenu.

2. Server zasle klientovi bud potvrzeni o piidéleni adresy (zaslanim zpravy
DHCP ack) nebo odmitnuti tohoto pozadavku (zaslanim zpravy DHCP
nack).

Uvedeny scénér tykajici se prodlouzeni platnosti adresy se miize opakovat
vicekrat. V pripadé odmitnuti pozadavku o prodlouzeni adresy (DHCP nack)
nem4 klient jinou moznost, nez znovu pozadat server o nabidku dostupnych
adres (zaslanim zpravy DHCP discover) a na zakladé nové nabidky (DHCP
offer) si vybrat adresu jinou. Pokud jiz klient nebude adresu dale pouZivat, muze
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(volitelng) sam piedat serveru informaci o uvolnéni adresy (zaslanim zpravy
DHCP release), ¢im7 se adresa vrati zpét mezi nepfifazené adresy a DHCP
server ji muze piidélit ostatnim klientim.

Cinnost IRI-IIF

Blok IRI-IIF analyzuje uvedené DHCP zpréavy a na jejich zakladé udrzuje aktu-
alni tabulku pridélenych IPv4 adres spolecné s jejich dobou platnosti a generuje
pro odposlouchévané adresy prislusné IRI zpréavy. Cinnost bloku IRI-IIF se i{di
podle nasledujicich pravidel:

1. Pfi zachyceni zéadosti DHCP discover odeslané z odposlouchavané MAC ad-
resy generuje blok IRI-ITF zpravu typu IRI report.

2. Blok IRI-IIF paruje zadost DHCP request s odpovédi DHCP ack, ¢i DHCP
nack. Pokud server odpovi kladné (DHCP ack), miZe se jednat bud o pfi-
déleni nové adresy nebo o prodlouzeni predchozi adresy. IRI-IIF je schopen
tyto dva stavy rozlisit tak, ze zkontroluje obsah tabulky piidélenych IPv4
adres a provede nésledujici operace:

(a) Pokud neni nové pfidélena adresa v tabulce obsaZena, generuje IRI-ITF
zpravu typu IRI begin a prida adresu do tabulky spolecné s jeji dobou
platnosti.

(b) V opa¢ném piipadé se jedna o prodlouZeni platnosti adresy, blok IRI-ITF
generuje zpravu typu IRI continue a aktualizuje v tabulce dobu platnosti
této adresy.

3. Pokud je pozadavek o pridéleni adresy zamitnut zaslanim odpovédi DHCP
nack, generuje IRI-ITF zpravu typu IRI report.

4. Platnost prifazené IP adresy konéi zaslanim zpravy DHCP release ze strany
klienta, popf. vyprsenim doby platnosti. Po ukonceni platnosti, jiz nesmi byt
IP adresa klientem dale pouzivana. Ulohou IRI-IIF bloku je platnost adres
periodicky kontrolovat a v okamziku ukoncéeni nékteré z nich vygenerovat
zpravu typu IRI end.

5. V pripadé, ze v dobé zahajeni odposlechu jiz sledovany cil komunikuje s pfi-
délenou IP, blok IRI-IIF tuto adresu dohledé v tabulce pridélenych adres a
generuje zpravu typu IRI begin.

Uvedené IRI zpravy se generuji pouze v pripadé, ze dana udalost souvisi
s nékterym z odposlouchavanych cili. Nazorné jsou tato pravidla zachycena na
obréazcich 7 a 8.

5.2 Bezstavova autokonfigurace adres (SLAAC)

Bezstavova autokonfigurace adres (SLAAC) slouzi pro automatické piidéleni
IPv6 adresy koncové stanici [24]. Pridéleni probiha mezi klientem a smérovaem
pomoci protokolu ICMPv6. Na rozdil od jinych protokolt pro dynamické pfira-
zeni adresy neni klientovi pridélena adresa pfimo SLAAC serverem, ale klientovi
jsou zaslany pouze konfiguracni udaje na jejichz zakladé si klient sdm vygeneruje
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Obrazek 7. Generovani IRI zprav pfi zamitnuti pridéleni IP adresy pomoci DHCP
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Obrazek 8. Generovani IRI zprav pfi pridéleni IP adresy pomoci DHCP

IPv6 adresu. Mezi tyto konfigura¢ni udaje patii zejména prefix dané sité (horni
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¢ast IPv6 adresy) a doba platnosti tohoto prefixu. Postup pro piidéleni IPv6
adresy probiha v nésledujicich krocich:

1. Klient si nejprve vygeneruje tzv. lokdlni IPv6 adresu tak, ze si sam zvoli
(napt. ndhodné) identifikator rozhrani (spodni ¢ast IPv6 adresy o velikosti
64 bitt) a horni ¢ast nastavi na prefix {e80::/64. Nésledné je nutné ovéfit,
zda nékdo takto vygenerovanou adresu jiz nepouziva. K ovéfeni unikatnosti
pouzije klient protokol Neighbor Discovery [20], jehoZ podrobné&jsi popis je
uveden nize.

2. Aby si klient mohl pfifadit také globalni IPv6 adresu, musi nejprve znat
prefix podsité, ve které se nachéazi. O tuto informaci mize pozadat nejblizsi
smérovad(e) opét skrze protokol Neighbor Discovery (podrobnéjsi popis je
uveden nize).

3. Jakmile ma klient k dispozici prefix podsité, vygeneruje si globalni adresu
bud na zakladé¢ lokalni adresy - zaménou prefixu lokalniho adresy za prefix
dané podsité nebo zcela nezavisle na lokilni adrese. V prvnim pfipadé se
identifikator rozhrani (spodni ¢ast adresy) globalni adresy shoduje s identifi-
katorem rozhrani lokalni adresy. Ve druhém piipadé se identifikitory rozhrani
navzajem lisi. Pro takto vytvorenou globalni adresu je nezbytné opét ovérit,
zda neni pouzivana jinym klientem sité.

Ovéreni lokalni i globéalni IPv6 adresy (Duplicate Address Detection — DAD)
pomoci protokolu Neighbor Discovery probiha v nasledujicich krocich:

1. Klient vlozi vygenerovanou adresu do zpravy s oznacenim Neighbor solici-
tation a tuto zpravu zasle na skupinovou (multicast) adresu odvozenou od
vygenerované IPv6 adresy.

2. Pokud klientovi do uréitého ¢asového intervalu neprijde odpovéd ve formé
zpravy Neighbor advertisement oznamujici, Ze vygenerované adresa je jiz
pouzivana, povazuje klient adresu za unikatni a zacne ji pouzivat.

Ziskani informace o prefixu sité pomoci protokolu Neighbor Discovery probiha
v nésledujicich krocich:

1. Klient vysle pomoci skupinového vysilani (multicast) Zadost o konfiguraéni
tadaje skrze zpravu Router solicitation. Tato zprava je odeslana na skupino-
vou (multicast) adresu ff02::2, kde jsou zafazeny vSechny smérovace v dané
podsiti.

2. Smérovac(e) odpovidaji zpravou Router advertisement obsahujici informace
o prefixu podsité a dobé jeho platnosti.

Uvedenym zptsobem si miize klient vygenerovat i vice globalnich IPv6 ad-
res. Doba platnosti pfifazené globalni adresy je omezena na hodnotu zaslanou
v ramci zpravy Router advertisement (RA) v polozce Valid lifetime [20]. Klient si
miize prodluzovat platnost prifazené adresy po dobu, kdy smérovace periodicky
zasilaji RA. Mechanismus, kterym by klient oznamil ostatnim sitovym uzlam,
Ze jiz. adresu nebude pouzivat neni definovéan.
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Cinnost IRI-IIF

7 pohledu realizace bloku IRI-IIF je nezbytné uvazovat nasledujici problémy:

1. Odposlouchavany cil mize komunikovat jak s pouZitim lokalnich adres (v ramci
interni sité), tak s vyuzitim globalnich adres. Téchto lokéalnich i globalnich
adres si klient miize vygenerovat libovolné mnozstvi.

2. Vyse uvedeny postup je implementovan korektné jen na urcitych systémech.
V pribéhu testovani byly napf. nalezeny systémy zcela ignorujici jak DAD
zpravu Neighbor solicitation (klient nereaguje na pozadavek o ovéfeni ad-
resy), tak zpravu Neighbor advertisement (klient nereaguje na informaci o jiz
pouzivané adrese). Pro IRI-IIF se jedné o nepfijemny problém, nebot nelze
spolehlivé parovat pozadavek a odpovéd na oveieni adresy.

3. Pokud bylo pomoci DAD jednou tspé&sné ovéreno, Ze se vygenerovana I[Pv6
adresa v siti nevyuziva, platnost adresy se automaticky prodluzuje, pokud
je v siti nadale inzerovan pouzity prefix. Doba platnosti lokalnich adres je
obecné neomezena. V ramci protokolu SLAAC neni pfitomen mechanismus,
kterym by koncova stanice informovala o uvolnéni adresy. IRI-IIF proto ne-
dokéze urcit, kdy se dana adresa prestala pouzivat a nemiize ji jednoduSe
odstranit z tabulky prifazenych adres.

% solicitation
\

Routerjadvertisement]
T
/

Neighborjsolicitation

]
B IRl begin

Neighborjadvertisemen

\ \J \/ \J

Obrazek 9. Generovani IRI zpravy pii bezestavové autokonfiguraci IPv6 adresy.

S ohledem na vysSe uvedené problémy byla prvni verze bloku IRI-IIF realizo-
vana nésledovné: IRI-IIF predpoklada, ze ovérovani unikatnosti pomoci zpravy
Neighbor solicitation probéhne vzdy v poradku a klient ovéfovanou IPv6 adresu
zacne pouzivat. IRI-ITF proto sleduje predevsim zpravy Neighbor solicitation a
na jejich zakladé pridava IPv6 adresy do tabulky aktualné pfirfazenych adres a
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generuje zpravu typu IRI begin. Ostatni zpravy typu IRI continue, IRI end a
IRI report nejsou prozatim podporovany vzhledem k jejich nejednozna¢nému ur-
¢eni. Podrobnéji se budeme uvedenymi problémy a zpiisoby jejich feSeni zabyvat
v dalsi fazi vyzkumu. Nazorné je situace ilustrovana na obrazku 9.

6 Shrnuti

Cilem této technické zpravy bylo popsat navrh architektury prototypu LIS vyvi-
jeného v ramci projektu Moderni prostiedky pro boj s kybernetickou kriminalitou
na Internetu nové generace. Tento prototyp by mél dale slouzit jako zakladni
prost¥edi pro: a) vyvoj novych technik dynamické identifikace uzivatele v pro-
stfedi IPv6 siti, b) sbér dat a vyvoj novych metod v oblasti rekonstrukce a
vizualizace zachyceného provozu a ¢) jako zékladni testovaci prostedi pro vyvoj
mikro-sondy a vysokorychlostni sondy.

Architektura navrzeného LIS je zaloZena na standardech ETSI a je rovnéz
inspirovana architekturou firmy CISCO publikovanou v RFC 3924 [2]. S ohledem
na pouziti navrhovaného systému nebylo nutné implementovat v8echna doporu-
¢eni dle norem ETSI a rozhrani HI1, HI2 a HI3 byla proto v ramci prototypu
zjednodusena. Podrobny popis navrhované architektury je uveden v kapitole 2.
V prubéhu névrhu architektury bylo nezbytné vytesit nékolik dulezitych pro-
blémi mezi které patii napf. zptusob predavani zprav mezi jednotlivymi bloky
systému tak, aby nedochéazelo k duplicitnim prenostim odposlouchavanych dat.
Dumyslné metoda zaloZena na mapovéani pozadavki na jednozna¢né identifika-
tory typu SID je podrobnéji popsana v kapitole 3. Dale jsme se zamérili na pro-
blematiku spolehlivého a zabezpeceného pfenosu zachycenych dat mezi sondou
a media¢nim zafizenim. Zékladni pozadavky kladené na tento druh pfenosu jsou
shrnuty v kapitole 4. Zvlastni pozornost byla vénovana problematice dynamické
identifikace odposlouchavaného cile v prostiedi IPv4 a IPv6 siti. Architektura
bloku IRI-ITF, ktery tuto funkci v LI systému plni, byla navrZzena modularné
s ohledem na podporu riznych protokolt pro pfidélovani IP adres. V soucasné
verzi systému byly implementovany dva moduly: prvni pro analyzu protokolu
DHCPv4 a druhy pro analyzu protokolu SLAAC. Podrobnéji je tato problema-
tika popsana v kapitole 5.

V dalsich fazich projektu se zaméfime na rozsifeni skupiny moduli pro dy-
namickou identifikaci uzivatelii, pozornost bude vénovana zejména protokolim
pouzivanym v prostiedi IPv6 jako jsou DHCPv6 nebo RADIUS. Pokracovat bu-
dou také prace na vylepSovani soucasné architektury, jeji modifikace s ohledem
na pripojeni mikro-sondy resp. vysokorychlostni sondy a zajisténim zabezpece-
ného pfenosu zachycenych dat.
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Seznam zkratek

AF — Administration Function — Administra¢ni funkce

CC — Content of Communication — Obsah komunikace

CC-ITIF — Content of Communication - Internal Interception Function —
Funkce odposlechu obsahu komunikace

CCTF — Content of Communication Trigger Function — Trigerovaci funkce
CID — Communication identifier

CIN — Communications Identity Number

DAD — Duplicate Address Detection

DCC — Delivery Country Code

DHCP — Dynamic Host Configuration Protocol

DHCPv6 — Dynamic Host Configuration Protocol for IPv6

HI Handover Interface

HI1ID HII IDentifier

IP — Internet Protocol

IRI — Intercept Related Information Function

IRI-IIF — Intercept Related Information - Internal Interception Function —
Funkce dynamické identity

ISP Internet Service Provider Poskytovatel pfipojeni k Internetu (ISP)
LEA — Lawful Enforcement Agency — Opravnény organ (odposlouchévajici
agentura)
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LIID — Lawful Interception IDentifier

LIS — Lawful Interception System — Systém pro sbér dat pro zékonné odpo-
slechy

MF — Mediation Function — Media¢ni funkce

MTU — Mazimal Transmission Unit — Maximalni velikost pfenaseného pa-
ketu

NID — Network IDentifier

PMTU — Path Maximal Transmision Unit — Maximalni velikost prenaseného
na cesté

RA — Router Advertisment

RADIUS — Remote Authentication Dial In User Service

SID — System IDentifier

SLAAC — Stateless Address Autoconfiguration

TCP — Transmission Control Protocol

UDP - User Datagram Protocol
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