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Top 10 Features that make IPv6 'greater' than IPv4

1. Dostatecneé velky adresovy prostor

2. Lepsi podpora end-to-end sluzeb

3. Podpora autokonfigurace

4. Zjednodusené hlavicky

5. Bezpe€nostni mechanizmy (IPSEC - ESP, AH)
6. Podpora kvality sluzeb

7. Podpora multicastu a anycast provozu

8. Podpora mobility

9. Zjednoduseni administrace

10.Snadny prechod ze souc¢asného IPv4

Toz, to vypada skvele !

zdroj: http:/lipv6.com/



Adresy v IPv6 a jejich struktura : W@‘ECESNET

CVIS

« Délka adresy 128 bitu
—  Umozniuje pripoijit 3,4028236692093846346337460743177e+38 zafizeni
— Na kazdého pozemStana pfipada nékolik trilionu adres

—  Kdybychom kazdou vtefinu pfidélovali jednu sit' s délkou prefixu 40b. VystaCi nam
tato zasoba na 35 tisic let (pro 32b. je to 136 let).

Global Prefix SubnetID Interface ID
LN &Y il NN
S P Bt & eV N
23 o /48 /64
2001 | ODBS8 | ! ‘ Interface ID
Registry — 5 : ’
ISP Prefix — >
Site Prefix »5

Subnet Prefix >
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Adresy v IPv6 a jejich struktura

« Link-local adresy
—  KaZzdé zarizeni musi povinné mit Link-local adresu na kazdém IPv6 rozhrani

Linux: fe80::250:56ff:feba:4a85%eth0
fe80::250:56ff:feba:4a85%ethl

Windows: fe80::1fa:1lafa:1c42:£c15%10

Aktivni prvek: fe80::abl:af32:c3a6:a02cl%vlanl

fe80::abl:af32:c3a6:a02cl%vlan2

128 bits >
0 Interface ID
< 64 bits >

FE80::/10

«
1111 1110 10

10 bits
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Adresy v IPv6 a jejich struktura 3 W@—ECESNET

» Konfigurace adres — Linux

Link encap:Ethernet HWaddr 00:50:56:BA:4A:85

inet addr:147.229.3.148 Bcast:147.229.3.255 Mask:255.255.255.128
inet6 addr: fe80::250:56ff:feba:4a85/64 Scope:Link

inet6 addr: 2001:718:802:4::93e5:394/64 Scope:Global

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:482303226 errors:113 dropped:93 overruns:0 frame:0

TX packets:435484677 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:2294207092 (2.1 GiB) TX bytes:3938467253 (3.6 GiB)
Interrupt:59 Base address:0x2000
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Top 10 Features that make IPv6 'greater' than IPv4

*/ Dostatecné velky adresovy prostor

2. Lepsi podpora end-to-end sluzeb
3. Podpora autokonfigurace
4. Zjednodusené hlavicky
5. Bezpe€nostni mechanizmy (IPSEC - ESP, AH)
6. Podpora kvality sluzeb
7. Podpora multicastu a anycast provozu
8. Podpora mobility

9. Zjednoduseni administrace
10.Snadny prechod ze souc¢asného IPv4

zdroj: http:/lipv6.com/
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Podpora end-to-end sluzeb v Vo

Hura nebude nutné provozovat NAT

— Koncept IPv6 predpoklada, ze NAT nutneé zlo které brani koncovym
zarizenim komunikovat naprimo

—  Problematicka podpora jinych protokolt nez TCP, UDP

Jenze ne vzdy

NAT pomeérneé elegantne resi
—  Pripojovani sitovych celku bez fragmentace smérovacich udaju
—  Bezpecnostni ochranu klientt — prakticky odpovidajici stavovému FW

— Snadno proveditelny multihoming bez nutnosti vazby na globalni
smérovaci protokol (BGP). Nikoliv u serveru!

— Koncept budovani modernich siti
Tj. — vefejna adresa, DMZ, klienti
J J LAN

IPv6 NAT, IPv6 NAT-PT

—  03/2010 draft : draft-iab-ipv6-nat-03
— 06/2007 RFC 4966 NAT-PT

—  NAT64, DNS64 je néco jiného

NAT +
FIREWALL
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Podpora end-to-end sluzeb

« NAT66, MAPG6 - Beztavové mapovani prefixd RFC 6296

2001:919:1:1::2

Server na
Internetu
2000:674:1221 2001:67f:1221

2001:67f:1221::/48

N

j NPTv6 mapovani

fc00:b0Ob0:bebe::/48

fc00:b0Ob0:bebe
fc00:b0b0:bebe

fc00:b0b0:bebe::3:6

Firemni sit
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Top 10 Features that make IPv6 'greater' than IPv4

*/ Dostatecné velky adresovy prostor

JLepéi podpora end-to-end sluzeb

3. Podpora autokonfigurace

4. Zjednodusené hlavicky

5. Bezpe€nostni mechanizmy (IPSEC - ESP, AH)
6. Podpora kvality sluzeb

7. Podpora multicastu a anycast provozu

8. Podpora mobility

9. Zjednoduseni administrace

10.Snadny prechod ze souc¢asného IPv4

zdroj: http:/lipv6.com/
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Podpora autokonfigurace 1D Lo

Konfigurace koncovych uzli fesi Router Advertisment
Obsahuje pouze adresu sité a délku prefixu
Neobsahuje napf. adresy hame serveru

Flagy: Managed, Other

DHCPv6 - stavové, bezstavové

Neobsauje prefix sité, adresu routeru

|dentifikace podle DUID (00:01:00:00:45:b6:70:0a:00:06:5b:29:f4:9a)

Prakticky pouzitelné pouze pro adresy name serveru, DNS prefix a Casové servery

i

PC1

L —;f

L /

RS — All Routers — Identity Yourselves

RA — All Nodes:

Prefix Is 2340:1111:AAAA:1::/64

Default Router Is
2340:1111:AAAA:1:213:19FF:FE7B:5004
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Podpora autokonfigurace v Vo

Vytvoreni vlastni adresy
—  EUI-64 — odvozeno od MAC adresy
— Nahodné generované adresy RFC 4941

Problémy
—  Bezpecénost — DHCPv6, RA snooping
—  Dva rtizné protokoly

Nahodné generované adresy RFC 4941

—  Privacy Extensions for Stateless Address Autoconfiguration in IPv6
—  Ochrana koncovych uzivatelu (nelze je identifikovat podle EUI 64)
—  Zména adresy klientského systému cca 1x denné,

—  nebo s kazdou reautentizaci do WiFi

Nocni muira pro spravce
—  Klienti se prosté pripojuji, pachaji nepravosti a jsou obtizné dohledatelni

Reseni — 802.1x (mozna — s vyuzitim dal$ich mechanizmu)
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Podpora autokonfigurace v Vo

» Konfigurace adres — Windows 7

e\ CAWINDOWS  system32\cmd.exe

P¥#ipona DNS podle piripojeni : cis.vuthr.cz
Popis . . . . e e . . = Intel(R> PRO/188G MI Port Serve
» Adapter #H2
Fyzicka Adresa. . . . : -94-23-C92-15-C5
Protokol DHCP pouolen : Ano
Automaticka konfigurace Ano
Adresa IP . . . 147.229.3.111
Maska podsité 255255255120
Adresa IP . 2001 :67¢:1220:3:d841:d37d:52h9:bcc2
Adresa | 2001 :67¢c:1220:3:8c@Ah:heaB:f1bh:216
Adresa | 2001 :67c:1220:3:8515a1db:f81c:4ca2
Adresa | 2001 :67¢c:1220:3:dc69:9f89 :d4bf :e865
Adresa | 2001 :67c:1220:3:e%9ea:54d6:93a%9:ecf?
Adresa | 2001 :67c:1220:3:3480:5a3c:cb659:fchB
Adresa | 2001 :67¢c:1220:3:hdif :abch:ded4?7:f5%a
| 2001 :67¢c:1220:3:204:23ff :fec9:15cS
| feB80::204:23ff:fec?:15c544
1A ')00 2 i
fe80::223:47ff :fe54:9d0024
Server DHCP . - e e e o . . : 147.229.3.15
Servery DNS . - e e . . : 147.229.3.108
147.229.3.200
fecB:0:0:FFFF::123
fecB:0:0:fFFFF::243
) fecO:0:0:fffFfF::3x3
Zapijéeno . . . . . . . . : 8. dnora 2011 11:13:16
Zapajcéka vyprsi . . . . . : 10. dGnora 2011 B:06:36

Adresa
Adresa
Ugchozi hlana

A

p

Adaptér sité Ethernet Piipojeni ti 2:

Stav média . . . . . . . . . * odpojeno
Popis . . .+« « o o « « . . . = Intel<R)> PRO/16988 MI Dual Port Serve
» Adapter




Mon 07/2 Tue 08/2 Wed 09/2 Thu 10/2 Fn 11/2 Sat 12/2

AM M AM PM AM M AM PM AM PM AM PM
feB0: c62c 3ff fe36 4fdd P |
147.229.3.105 ] I | W | W |1 | | 3
2001:67¢:1220:3:acba:alb6:6b14 :6ae8 | {1
2001:67¢:1220:3:c62¢ 3 fe36 4f4d I | O]
2001 67¢:1220:3:1c24:7a45 f76a 7b26 ]
2001:67¢:1220:3:257b:73f6:b78¢c 5ef0 | |G
2001-67¢:1220-3:492d 5082:1ch5:a193 3
2001:67¢:1220:3:50e4:eb41:56bd 5984 A N CRURUTE | RREERrnr (Lrrnre
2001:67¢:1220:3:51af €544 fbdb:a193 |
2001:67¢:1220:3:8094 f5a7 26209427 T e e
2001:67¢:1220:3:90b533f47da:4e16
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Top 10 Features that make IPv6 'greater' than IPv4

« Dostateéné velky adresovy prostor
’/Lep3| podpora end-to-end sluzeb
Podpora autokonfigurace
4. Zjednodusené hlavicky
5. Bezpe€nostni mechanizmy (IPSEC - ESP, AH)
6. Podpora kvality sluzeb
7. Podpora multicastu a anycast provozu
8. Podpora mobility
9. Zjednoduseni administrace
10.Snadny prechod ze souc¢asného IPv4

zdroj: http:/lipv6.com/



Format hlavicky paketu : %M
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IPv4 Hlavicka IPv6 Hlavicka
. Type of : Traffic
Version IHL el Total Length Version Class Flow Label

ment Next G
Identification Flags t Payload Lengt P op Limit
Time to
Live Protocol Wum

source Address
Source Address

Destination Address

ons Padding
Legenda
Ponechana polozka IPv4 to IPv6
Zrusena polozk
S Destination Address

Zmeéna pozice nebo oznaceni

Nova polozka v IPv6



Zretézeni hlaviéek g %ﬁﬁ@

IPv6 Header
lext Header=6
(TCP)

N~

IPv6 Header
ext Header =43
(Routing)

S

IPV6 o Authentication
Hea Header
ext Header =43 Next Header = 6
(Routing) ikl
(TCP)
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Top 10 Features that make IPv6 'greater' than IPv4

J Dostatecné velky adresovy prostor
JLepéi podpora end-to-end sluzeb
X Podpora autokonfigurace
Zjednodusené hlavi¢ky
5. Bezpe€nostni mechanizmy (IPSEC - ESP, AH)
6. Podpora kvality sluzeb
7. Podpora multicastu a anycast provozu
8. Podpora mobility
9. Zjednoduseni administrace
10.Snadny prechod ze souc¢asného IPv4

zdroj: http://ipv6.com/




IPSEC - ESP, AH g SN

Al
CVIS

IP

L2 IP TCP/UDP
Frame/ Data
Packet Header Header/t-lga_der\
Trans ?:t L2 = T | 4pruoP Data
Mz do | Header | Head ‘Header ader
N >
nticated
AHT 1o [ Newir | AR | P [TcPupP
Tunnel s Data
Nade Header | Header | Header | Header | Header
<« >
/\Authenticated
TransEi':t L2 IP esp [TOpupp| | EsP | Esp
M% %2 Header | Heade Header ader - Trailer Auth
N
\—// Encrypted "
< >
Authenticated
ESP =
Tunnel L2 New IP ESP IP TCP/UDP Data .ES_P» ESP
Koda Header | Header | Header | Header | Header Trailer Auth
-« >
Encrypted
«€ >
Authenticated




IPSEC - ESP, AH g  YEESNET

SA negotiation

IKE - > IKE
Router A @ @ Router B
SA
TCHRUDP TCHRUDP
IPSec e S IPSec

Encrypted IP packets

(o

« Vyména kli€u komunikace (samostatna vrstva nad IPsec)
* Plne prevzato do IPv4
« Jak IPSec ochrani pred:

— DDoS utokem, Phishingem, spamem ?

— Cross Site Request Forgery ?

— FaleSnym zaznamem v DNS, ... ?
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Top 10 Features that make IPv6 'greater' than IPv4

Q/ Dostatecné velky adresovy prostor
JLepéi podpora end-to-end sluzeb
x Podpora autokonfigurace
Zjednodusené hlavi¢ky
Bezpecnostni mechanizmy (IPSEC - ESP, AH)
. Podpora kvality sluzeb
. Podpora multicastu a anycast provozu
. Podpora mobility
. Zjednoduseni administrace

6
7
8
9
10.Snadny prechod ze souc¢asného IPv4

zdroj: http://ipv6.com/
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Format hlavicky paketu v Vo

prtrranCka R Hlavicka
Type of . Traffic
Total Length Vv Flow Label

Fragment Next o
Identification Flags Offset Payload Length P Hop Limit

Version |H

Time to ~a

RFC 2474 - Definition of the Differentiated Services Field (DS
Field) in the IPv4 and IPv6 Headers

This document defines the IP header field, called the DS (for
differentiated services) field. In IPv4, it defines the layout of the
TOS octet; in IPv6, the Traffic Class octet. In addition, a base
set of packet forwarding treatments, or per-hop behaviors, is
defined.

T ZTUSETNd POToZRa —
Destination Address

Zmeéna pozice nebo oznaceni

Nova polozka v IPv6
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Top 10 Features that make IPv6 'greater' than IPv4

J Dostatecné velky adresovy prostor

JLepél’ podpora end-to-end sluzeb

XPodpora autokonfigurace
Zjednodusené hlavi¢ky
Bezpecnostni mechanizmy (IPSEC - ESP, AH)
Podpora kvality sluzeb

7. Podpora multicastu a anycast provozu

8. Podpora mobility

9. Zjednoduseni administrace

10.Snadny prechod ze souc¢asného IPv4

zdroj: http://ipv6.com/




Princip multicastu \
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Princip multicastu

@ﬁCESN ET
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| D

=

5 R1
Zdroj === J R4
multicastoveho \ _— o)
provozu e
=5=R3
e
&=~ =

\

o

)
CVIS .
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Adresy v multicastu : WMCESNET

« Jednosmeérné Sifeni dat k pfedem neznamym pfijemcum
» Transportni protokol typicky UDP
» Zdroj multicastu je identifikovan odpovidajici cilovou adresou (MC skupina)

» Multicastova skupina je identifikovatelna podle cilové adresy FFxx::
— Registruji se u IANA : http://www.iana.org/assignments/ipv6-multicast-addresses/

e 112 bits >

Group ID

Flaq = 0 if Permanent
111 111 1 if Temporary

E E Flag | Scope

1 = Interface-Local
<«—— 8 bits > < 8 bits ——> 2 = Link-Local

3 = Subnet-Local
Scope = 4 = Admin-Local

5 = Site-Local

8 = Organization

E = Global




Princip multicastu 1

chci prjimat skupinu
FFO0X::110

[zajiéténl’ dodévky

skupiny FF0X::110 W I
M= @ -

Zdroj —=TRr4 E]
multicastoveho \ __ u B
provozu e =
==R3 a H
@ R2 @ R5 P 3

MLD: cusimiprijem l
skupiny: FFRDX: M1D

/ |
g ]
i)




MLD - registrace pfijemce X %ﬁ@

MLD rusim prljem

LD chci prjimat
skupmu FFO0X::110

J

> @ smerovac

PrepinaC podporujici
MLD SNOOPING
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K] i E (]
T Pfijemce anycasty PC 1

Pfijemce anycastu \ (= Ra E]
Ll
\ @-272’ R3 PC 2

" R2 .' R5 PC 3

|
R

o 5

—— e
PC6 BC 5



Multicast, Anycast porovnani

SECESNET
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Zakladni koncept totozny s IPv4
— MLDv1 = IGMPv2
— MLDv2 = IGMPv3

Smérovaci protokoly totozné
— Na lokalni urovni PIM-SM, PIM-DM

Vyhoda: IPv6 podporuje SSM

* Anycast

— Tzv. host routa ve smérovacich tabulkach
— Vyuziti

 DNS : sporné

« Tranzitni tunelovaci protokoly
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Top 10 Features that make IPv6 'greater' than IPv4

J Dostatecné velky adresovy prostor
JLepél’ podpora end-to-end sluzeb
X Podpora autokonfigurace
Zjednodusené hlavi¢ky
Bezpecnostni mechanizmy (IPSEC - ESP, AH)
Podpora kvality sluzeb
Podpora multicastu a anycast provozu
8. Podpora mobility
9. Zjednoduseni administrace
10.Snadny prechod ze souc¢asného IPv4

zdroj: http://ipv6.com/




Podpora mobility - %ﬁ@

o 2001 : VSe znova, lépe, radostné;ji
« RFC 3775: Mobility Support in IPv6

« RFC 3776: Using IPsec to Protect Mobile IPv6 Signaling Between
Mobile Nodes and Home Agents

« 2007: Mobility EXTensions for IPv6 (mext)

Remote host

Home network @

Home agent

Internet

v. Foreign
% agent
Mobile
node at
home

Tunnel

Care-of address i

Mobile
node away
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« Naradostné vyhlidky
— SHIM66 — small site miltihoming
— LISP — oddéleni identifikatoru a lokatoru sité
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Top 10 Features that make IPv6 'greater’ than IPv4

J Dostatecné velky adresovy prostor

JLepéi podpora end-to-end sluzeb

XPodpora autokonfigurace
Zjednodusené hlavi¢ky
Bezpecnostni mechanizmy (IPSEC - ESP, AH)
Podpora kvality sluzeb
Podpora multicastu a anycast provozu
Podpora mobility

9. Zjednoduseni administrace

10.Snadny prechod ze souc¢asného IPv4

zdroj: http://ipv6.com/




Velkolepy dualstack b %M

 Cesta od IPv4 k IPv6

Application
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Velkolepy dualstack n PSS

« ToZe mam IPv6 neznamena, ze mohu
komunikovat s IPv4 svetem! Musim mit oboji.

Application
Transport (TCP, UDP, ICMP) e
’ ’ (TCP, UDP, ICMPV6)
- _—
Internet (IPv4) Internet (IPv6)

Link (Ethernet)
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Tunelovani 1 o
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« Docdasné reSeni pro dobu prechodu

Application

Transport (TCP, UDP, ICMP)

Transport
(TCP, UDP, ICMPV06)

Internet (IPv4) Internet (IPv6)

Link (Ethernet)

!
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Tunelovani v Vo

6to4 bezstavova zalezitost

— Vyuziva IPv4 a IPv6 anycastoveé adresy

— Do druhého protokolu meé preda ten kdo je nejbliz
— Asymetrie

— Protokol C. 41

. ISATAP

— Zavedenim zaznamu isatap.domena.zz
— Vhodné pro korpotatni reseni
— Protokol ¢. 41
* Terredo/Miredo
— Vyuziva transportni vrstvy (UDP)
— Jako jediny projde bez problemu NATem
* Vzdy stejny problém

— Obchazeni firewallu, analyzatoru atd.
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« RFC 4038 : Application Aspects of IPv6 Transition

« RFC 4213 : Basic Transition Mechanisms for IPv6 Hosts and Routers
— Aplikace resi izolovane osluhu IPv4 a IPv6
— Dual Stack a mapované IPv4 adresy ::ffff:147.229.3.10

struct sockaddr_in addr;
socklen_t addrlen = sizeof(addr);
bind(sockfd,(struct sockaddr *)&addr, addrlen);

struct sockaddr_in6 addr;
socklen_t addrlen = sizeof(addr);
bind(sockfd,(struct sockaddr *)&addr, addrlen);

struct sockaddr_storage addr;
socklen_t addrlen=sizeof(addr);
bind(sockfd,(struct sockaddr *)&addr, addrlen);




Portace aplikaci

)

SECESNET

 |Pvb socket

int ServSock, csock;
struct sockaddr addr, from;

ServSock = socket(AF_INET6, SOCK _STREAM,PF_INET6);
bind(ServSock, &addr, sizeof(addr));

do {

csock = accept(ServSocket, &from,sizeof(from));
doClientStuff(csock);

 ale tim to nekondi....

i#include <arpa/inet.h>
int inet_pton(int family, const char *src, void *dst);
const char *inet_ntop(int family, const void *src, char *dst, size t cnt);




Portace aplikaci

SECESNET

int getaddrinfo(const char *nodename, const char *servname,
const struct addrinfo *hints, struct addrinfo **res);

* Flags : Defunujeme jak bychom si adresu
predstavovali (jestli chceme AAAA/A/A+AAAA, podle

rohzrani, ....)

« Jak to bude naroCne ? - prvni priblizeni

$ grep sockaddr _in *c *.h

$ grep in_addr *.c *.h

$ grep inet_aton *.c *.h

$ grep gethostbyname *.c *.h
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Portace ifrastruktury v Vo
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 DNS - AAAA zaznamy

hawk A 147.229.3.148

hawk AAAA 2001:718:802:4::93e5:394

hawk4 A 147.229.3.148

Hawko AAAA 2001:718:802:4::93e5:394
148.3.229.147 IN PTR hawk.cis.vutbr.cz
3.9.3.0.5.e.3.9.0.0.0.0.0.0.0.0 IN PTR flamingo.cis.vutbr.cz.
4.9.3.0.5..3.9.0.0.0.0.0.0.0.0 1IN PTR hawk.cis.vutbr.cz.

« Sitova vrstva (nutné)
— Podpora IPv4 i IPv6 protokolu — upgrade firmware, vymeéna zafizeni
— Konfigurace adres, smérovacich protokolu atd.
— Firewally — vetSina soucCasnych iplementaci o IPv6 ani neslysela

» Linkova vrstva (volitelné)
— Podpora MLD, RA a DHCPv6 snoopingu

« Zatim neurcité iplementace
— Upgrade firmware nebo vyména vSech pfepinacu



Co musim udéelat pro IPv6

SECESNET
] ‘l

Zarizeni mnohdy muzu zahodit a koupit znova
— Paterni routery

— Prepinace

— Firewally

— Krabicky nejraznéjsiho typu

SW mnohdy muzu zahodit a koupit znova

— Operacni systemy

— Koncove aplikace

Konfigurace sluzeb

— Rekonfigurovat prakticky vse

Naucit se spousté novych veci
 To neznamena ze mi odpadne starost s |Pv4!

Za co? Kdo? A kolik ze mi to vydela??
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Top 10 Features that make IPv6 'greater’ than IPv4

J Dostatecné velky adresovy prostor

JLepéi podpora end-to-end sluzeb

XPodpora autokonfigurace
Zjednodusené hlavi¢ky
Bezpecnostni mechanizmy (IPSEC - ESP, AH)
Podpora kvality sluzeb
Podpora multicastu a anycast provozu
Podpora mobility

XZjednoduéeni administrace

X.Snadny prechod ze soucasného IPv4

zdroj: http://ipv6.com/




Ten years ago we had a plan ... B %%ﬁ’w‘zwﬁ@

IPv4 Pool Size

Size of the
Internet

6 - 10 years

)
S

2006.
Time 6 2070
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IPv4 Pool Size

IPv6 Deployment

Size of the
Internet

IPv6 Transition using
Dual Stack

6 - 10 years

v

Time 2006‘20 10
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@lﬁCESN ET
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200
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100

Address Count (/8s3)

30

Time Series of IANA Allocations {2008: Google po IPv6 W

1 I 1 1

1

2008: Evropska
komise oznamuje
25% IPv6 do
2010
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An Internet Transition Plan . W@ CESNET
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« DoporucCeni vychazejici z RFC5211 (07/2008)

 Phase | (2008 — 2009)
— Backbone network, basic infrastructure
— Native connectivity to each location’s node (low speed)
— Some public services available though IPv6 (web, ftp)

 Phase Il (2010/1 - 2011/12)
— High stable state of the backbone infrastructure
— Hardware routing
— Monitoring applications & hotline support
— IPv6 connectivity for end users on selected locations
— |IPv6 multicast in testing mode

« Phase lll (2012/1)
— Fully production state of the IPv6 network (unicast & multicast)
— IPv6 connectivity for all users
— Almost services available through IPv6



Plany zavadeni IPv6

SECESNET

EU : ADVANCING THE INTERNET

— Action Plan for the deployment of Internet Protocol version 6 (IPv6) in
Europe,Brussels, 27.5.2008, COM(2008) 313 final

« USA: Transition Planning for Internet Protocol Version 6
(IPv6), to set the US Federal Agencies a hard deadline for
compliance to IPv6 on their core IP networks

* China : China Next Generation Internet (CNGI) sets out a 5 year plan
(2006-2010) for the early adoption of IPv6

« Korea: IPv6 Promotion Plan Il which sets a vision of deploying IPv6
for the public sector by 2010

* Australia: Preparation Jan 2008-Dec 2009, Transition Jan 2010-Dec
2012, Implementation Jan 2013-Dec 2015
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USNESENI

VLADY CESKE REPUBLIKY
ze dne 8. éervna 2009 ¢. 727

ke Zpravé o prechodu na interetovy protokol verze 6 (IPv6)

Vlada

I souhlasi s pfechodem na mntemetovy protokol verze 6 (IPv6) tak. jak je
uvedeno v ¢asti III matenialu ¢5. 783/09:;

II. uklada ministrtim a vedoucim ostatnich ustfednich organi statni spravy
zajistit
1. od 30. éervna 2009 pi1 pravidelné obnové sitovych prvki jejich kompa-
tibilitu s internetovym protokolem verze 6 (IPv6).

2.do 31. prosince 2010 piistup k mntemetovym strankam a vefejné
dostupnym sluzbam eGovernmentu internetovym protokolem verze 4 (IPv4) 1 interne-
tovym protokolem verze 6 (IPv6):

I1I. doporuéuje hejtmanim a primatorovi hlavniho mésta Prahy postupovat
obdobné podle bodu II tohoto usneseni.

Provedou:
munisti,
vedouci ostatnich ustiednich
organu statni spravy
Na védomi:
hejtmani.
primator hlavniho mésta Prahy
Predseda vlady

Ing. Jan Fischer. CSc_. v. 1.



IPv6 deployment ratio — 12/2010
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Country Name

Code
o4
NL
NO
JP
NZ
SE
DE
FI
AT
CH
IE

T™W
SI

Czech Republic 31%
Netherlands 25%
Norway 24%

Japan

New Zealand
Sweden
Germany
Finland
Austria
Switzerland
Ireland

Taiwan, Province
of China

Slovenia

Source: hitp://bapmon

Percentage Ratio

75/ 243
139/ 561
36 /153

.net/blog/?p=340

IPv6 deployment - 100+ Networks




Je zavadeni jisté ?

SECESNET

Jak je to teda s adresami ?

800 000 000 : pripojenych zarizeni
1 802 330 457 : pocCet uzivatelu
3 700 000 000 : pocet IPv4 adres

Pofizeni nové infrastruktury (aktivni
prvky, OS)

Uc&eni se novych mechanizm

Nezbytné upravy/vyména aplikaci
Bezpelnost — zejména na urovni
lokalnich siti — Casem resitelne

Z pohledu koncového uzivatele
prakticky zadne prinosy

Jak servery tak klienti zrejmé budou
nadale potfebovat oboji konektivitu

VyCerpany adresovy prostor

Dobry duvod pro vyrobce zafizeni a SW
procC je potreba koupit vSe znova

Rada vyrobct zagina brat IPv6 vazné -
muze to byt business ?

Primarni protokol vyznamnych OS (W7)

Agresivni podpora v novych OS z
produkce MS

VIadni podpora véetné EU,CR, ...

Kdy budou prvni IPv6 only klienti ? Jaka
je motivace ?
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I & Software

m Training
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IPv4 IPv6

zdroj:
http://www.nanog.org/meetings/nanog53/abstracts.php?pt=MTg1NCZuYW5vZzUz
Economics of IPv4 Address Markets on IPv6 Deployment

Andrew Dul, Cascadeo Corporation
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o Stat se aktivistou

ale opatrne! — nevnucovat, myslet, myslet, ...
— IPVv6 je zpravidla uprednostnovany protokol

— Inzerce sluzeb v DNS znamena, ze vsechny sluzby na
IP musi byt dostupné po IPv6

— Degradace pripojeni po tunelech
— Pristup na lokalni sluzby muze jit oklikou

e Smutny fakt:
Kdo zacne pouzivat IPv6 bude po zasluze potrestan
ale neni jina moznost — kdo nezacne bude opozden



0]
C

f _ L
Co mam délat — varianta Il ? ‘ W@ CESNET

* Proste Cekat jak to celé dopadne

« Stat se deaktivistou
— Varianta predpoklada, ze IPv6 se nikdy nestane realitou
— PotlaCovani/vypinani IPv6 vSude kde to jde

— Zadné IPv6-only zdroje zatim nejsou, neni tedy ddvod
IPVv6 provozovat



A bit of statistics...

collected from the campus network



IPv4, IPv6 & tunneled traffic

1 Gbps

500 Mbps

0 bps

[ Total IPv4 traffic out

B Total IPv4 traffic in

[] Total tunneled traffic out
B Total tunneled traffic in
[] Total IPv6 traffic out

M Total IPv6 traffic in

[avg]
[a'v'g]
[avg]
[a'v'g]
[avg]
[avg]
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last
238.42 Mbps
319.88 Mbps
463.51 Kbps
114.25 Kbps
24.91 Mbps
5.23 Mbps

min
35.69 Mbps
29.89 Mbps
1.13 Kbps
1.81 Kbps
8.77 Kbps
16 Kbps

a'v'g
219.64 Mbps
482.53 Mbps

1.96 Mbps
609.97 Kbps
15.16 Mbps
9.36 Mbps

max
903.85 Mbps
2.16 Gbps
24.57 Mbps
66.55 Mbps
220.22 Mbps
263.98 Mbps




IPv6 native traffic

300 Mbps
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250 Mbps

200 Mbps

150 Mbps
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50 Mbps

0 bps+4

last min avg max
B Total IPv6 traffic out  [max] 6.7 Mbps 14.37 Kbps 13.51 Mbps 141.26 Mbps
@ Total IPv6 traffic in [max] 1869 Mbps 16.18 Kbps 9.48 Mbps 263.98 Mbps




How many addressed were we talking with
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B Number of IPv4 hosts out of the net  [max]
B Number of IPv6 hosts out of the net  [max]




How IPv6 many addressed were we talking with

last  min avg max
B Number of IPv6 hosts out of the net [max] 997 0 182K 1012K
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Tomas Podermanski, tpoder@cis.vutbr.cz




