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Abstrakt Tato technicki zprava popisuje utoky na systémy pro sbér
dat pro zakonné odposlechy, mozZznosti skryvani dat v siti a mozna proti-
opatfeni. V praci prace jsou predstaveny normy s standardy pro zakonné
odposlechy platné v Evropské unii i Spojenych statech americkych a re-
ferenéni architektura predstavené spolecnosti Cisco. Na zakladé téchto
norem je podan piehled moznych tutoku, kterymi je mozné systém pro
zdkonné odposlechy obelstit a znesnadnit tak analyzu nasbiranych dat.
Kromé metod utoka jsou predstavena i moZzné protiopatieni a je dis-
kutovana jejich vhodnost pro ucely sbéru dat pro zédkonné odposlechy.
V ramci prace je predstaven nastroj pro skryti komunikace a nastroj pro
detekci tohoto utoku. Demonstraci béhu tohoto programu je ukazano
podvrzeni zpravy pii komunikaci vyuZivajici vefejnou komunika¢ni sit
IRC.

1 Uvod

Se zneuzitim pocitacovych siti pro kriminalni ucely se setkavame jiz od 80. let 20.
stoleti [38]. S nariistajicim objemem dat dostupnych v ramci poéitacovych siti
roste motivace pro rust kriminality v pocitac¢ovém prostiedi. Organizované krimi-
nalni skupiny navic vyuzivaji stale se vylepsujici moznosti komunikace v reédlném
¢ase pomoci pocitacoveé sité misto dfive pouzivanych zpusobii dorozumivéni jako
je napft. telefon.

Zakonné odposlechy umoznuji vySetfovatelim zavazné kriminalni ¢innosti
sbirat dikazni materidl v rdmci pocitacovych siti. V Evropské unii byly z&-
konné odposlechy schvaleny Radou Evropské unie [6] a jsou standardizovany
Evropskym tustavem pro telekomunikaéni normy (European Telecommunicati-
ons Standards Institute — ETSI). Pri ziskavani dat pfenaSenych v pocitacovych
sitich spolupracuji vySetfujici organy s provozovateli poc¢itacovych siti (Network
Operator/Access Provider - NWO/AP), pfipadné poskytovateli sluzeb (Service
Provider — SvP. Pro vlastni sbér dat je v ramci poéitacové sité¢ NWO /AP /SvP
instalovan systém pro zakonné odposlechy (Lawful Interception System — LIS).
LIS sleduje déni v siti a pfijimé pozadavky na realizaci zdkonnych odposlechi
povolenych soudem. Nasbirana data jsou predavana k dalsi analyze vySetiujicim
organuim.

Povaha decentralizovaného sitového prostiedni zaloZzeného nad Internetovym
protokolem verze 4 (IPv4) [54], ¢i 6 (IPv6) [29] nanestésti dovoluje vyuZiti tech-
nik, které umoznuji obelstit systém pro sbér dat v ramci zakonnych odposlechii.



Pomoci sifrovani komunikace je mozné utajit obsah pfenasenych dat. V pfipadé
vyuziti anonymiza¢nich siti (napf. Tor [4], I2P [1]) je mozné skryt i identitu
komunikujicich stran. Dalsi techniky umoznuji ukryt zavadnou komunikaci tak,
aby odposlouchéavajici vidél nezavadnou komunikaci. Tyto techniky mohou byt
zneuzity pro provadéni trestné ¢innosti [69,19,22] a vytvaFeji tak prostor pro
obelsténi systému pro zdkonné odposlechy a nésledné i vySetiovatele.

Cilem této technické zpravy je podat prehled technik, které je mozné vyu-
zit pro oklamani systému pro sbér dat pro zakonné odposlechy. Druhym cilem
zpravy je prinést navrhy metod, kterymi by bylo moZzné obelsténi procesu za-
chytavani dat zabréanit, nebo jej alespon detekovat.

Pro demonstraci pouzitelnosti popisovanych metod byl v ramci projektu Mo-
derni prostredky pro boj s kybernetickou kriminalitou na Internetu nové generace
[53] vytvofen néstroj LIS Deception Proxy (LDP), ktery dokaze oklamat systém
pro zakonné odposlechy. Kromé demonstrace mozného utoku slouzi aplikace ke
studiu moznosti, jak atok eliminovat. Pomoci LDP miuze byt provadéno testovani
a pripadné zdokonalovani soucasnych systémi pro zdkonné odposlechy. Vzhle-
dem k implementaci prekladu IPv6 adres lze uvazovat i vice odesilatelil zprav ve
vnitini siti. Jako piiklad programu, ktery dokaze v zachycenych datech odhalit
manipulaci s daty, kterd mize vést az k ukryti prenasenych dat programem LDP
byl v ramci projektu Moderni prostiedky pro boj s kybernetickou kriminalitou na
Internetu nové generace [53] vyvinut nastroj LIS Noise Cleaner (LNC).

Tato technické zprava méa néasledujici ¢lenéni. Sekce 2 popisuje souc¢asné stan-
dardy pro specifikaci ¢innosti systému pro sbér dat pro zédkonné ucely. Sekce 3
poskytuje prehled technik pro ukryti dat v pocitacovych sitich. V sekci 4 jsou
piedstaveny souc¢asné moznosti pro vyhledavani neobvyklého sitového provozu a
je diskutovana vhodnost téchto metod pro tucely zakonnych odposlechii. Aplikace
demonstrujici jeden z popisovanych tutokt je popsana v sekci 5 spoleéné s na-
strojem pro detekci tohoto ttoku. Zavéry technické zpravy jsou shrnuty v sekci
7.

2 Architektura systémi pro zakonné odposlechy

Tato kapitola se zabyva popisem architektur pouzivanych pro tvorbu systémi pro
zédkonné odposlechy (LIS). Na popis referen¢ni architektury vytvorené v ETSI
navazuji popisy architektur LIS pouzivané v ostatnich ¢astech svéta. Na zavér
kapitoly jsou pfedstaveny architektury pouzivané v souc¢asnych LIS. VSechny zde
popisované architektury LIS pfedpokladaji umisténi LIS na strané NWO /AP /SvP.
Zachycen4 data jsou odeslana organtim ¢innym v trestnim Fizeni (Law Enforce-
ment Agency — LEA), kde jsou dale analyzovana vySetfovateli (obréazek 1).

2.1 Architektura Evropského dstavu pro telekomunikaéni normy

Pro Evropskou unii standardizoval zakonné odposlechy (Lawful Interception —
LI) arad ETSIL Kazdy odposlech musi byt schvalen soudnim pfikazem, p¥i¢emz
muze byt pozadovano bud odposlouchavani pouze metainformaci vztahujicich
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Obrazek 1. Obecny model LIS: data jsou zachycena NWO/AP/SvP a zaslana
LEA pro dalsi analyzu

se ke komunikacim odposlouchavaného uZivatele (Intercept Related Information
— IRI), nebo miiZze byt povoleno i ziskavani kompletniho sitového provozu odpo-
slouchavaného subjektu (Content of Communication — CC).

V pripadé odposlechii pouze zprav IRI ziskava LEA informace o aktualnim
chovani odposlouchavaného pomoci ¢ty druha zprav.

1. Informace o pfipojeni uzivatele k siti, vygenerovani, ¢i prifazeni nové IP
adresy, zahajeni nové komunikace apod. jsou signalizoviny pomoci zprav
IRI typu begin.

2. Informace o odpojeni uzivatele k siti, ukonc¢eni pouzivani IP adresy, ukonceni
komunikace apod. jsou signalizovany pomoci zprav IRI typu end. Zpravu
typu end musi vzdy pfedchazet odpovidajici zprava typu begin.

3. Potvrzeni o probihajicim pfipojeni uzivatele k siti, pouzivani konkrétni IP
adresy odposlouchéavanym, probihajici komunikaci apod. jsou signalizovany
pomoci zprav IRI typu continue. Zpravu typu continue musi vzdy predcha-
zet odpovidajici zprava typu begin. Zprava typu continue mize byt vyuzita
napiiklad pro zpresnéni diive signalizované informace, napt. pokud dojde
k prodlouzeni pridéleni IP adresy pomoci mechanismu DHCP.

4. Ostatni zpravy, jako je napiiklad signalizace chybovych stavi, pokusy uziva-
tele o prihlaseni se k siti apod. jsou signalizovany zpravami IRI typu report.
Tato zprava muze byt vyuzita napf¥. pokud se odposlouchavany pokusi ziskat
novou IP adresu mechanismem DHCP, ale jesté neni mozné vytvorit zpravu
IRI typu begin, protoZe neni znamo, jaké IP adresy budou uzivateli pomoci
DHCP nabidnuty, tim spiSe neni znamo jakou IP adresu si odposlouchavany
zvoli.

V pripadé povoleni pro odposlech veskeré komunikace je vySetifujici LEA
poskytovana kopie vSech dat prendSenych uZzivatelem napf. ve formé souboru
typu PCAP [2]. V takovém piipadé jsou zachytéavany veskeré pakety uréené



odposlouchavanému, nebo odeslané odposlouchavanym véetné aplika¢nich dat a
hlavi¢ek protokolt nizsich vrstev modelu ISO/OSI [55]. Odposlouchavana data
jsou zasilané ve formé zprav CC.

Identifikace odposlouchéavaného musi byt jednoznacné a nemély by byt piilis
velké obtiZe s uréenim, zda ma byt konkrétni sitovy tok predmétem odposlechu
[39]. Norma nespecifikuje, které identifikitory musi byt striktné podporovany,
ale navrhuje nékteré z nasledujicich:

— Uzivatelské jméno nebo Network Access Identifier (NAI) [7]. NAI se pouziva
pii autentizaci pro p¥istup k siti.

IP adresa (IPv4, IPv6)

MAC adresa

Identifikace uzivatelovi p¥ipojky nebo kabelového modemu

— Dalsi identifikatory, na kterych se NWO/AP/SvP a LEA dohodnou

Ze strany LEA muZe mimo konkrétniho sitového uZivatele piijit pozadavek
na odposlech osoby identifikované jménem a dalsimi idaji, které uzivatele jedno-
znafné identifikuji (napf. adresou). V takovém pfipadé bude tkolem povéreného
pracovnika tuto identitu prevést na takovou, kterou je mozné pouzit ve zbytku
systému. Povéfeny pracovnik typicky vyuzije interni databéze obsahujici seznam
zakaznika.

ETSI také vytvoril [37] referenéni model architektury LIS zachyceny na ob-
razku 2. ETSI definoval rozhrani mezi NWO/AP/SvP a vySetiujici LEA (Han-
dover Interface — HI) [35,38,40,41,36], které je tvofeno:

— rozhranim HI1, kterym LEA zadavaji a odebiraji povolené odposlechy. LEA
je rozhranim HI1 informovana o zahajeni a ukonéeni odposlechti zadanych
touto LEA a jakychkoliv problémech (nap¥. technického razu) tykajicich se
odposlechii provadénych pro tuto LEA.

— rozhranim HI2, které slouzi pro pfenos zprav IRI do monitorovaciho strediska
LEA (Law Enforcement Monitoring Facility — LEMF).

— rozhranim HI3, které slouzi pro pienos zprav CC do LEMF.

Referen¢ni model LIS vytvoreny ETSI se sklada z péti spolupracujicich ¢asti
(bloki): Administration Function (AF), Internal Interception Function Internal
Interception Function (IRI-IIF), Content of Communication Trigger Function
(CCTF), Content of Communication Internal Interception Function (CC-IIF)
a Mediation Function (MF). Bloky jsou propojeny rozhranimi pojmenovanymi
jako Internal Network Interface (INI), Content of Cummunication Trigger Inter-
face (CCTI) a Content of Communication Control Interface (CCCI) tak, jak je
naznaceno na obrazku 2. V dalSim textu rozebereme ¢innost blokt LIS a obsah
dat posilanych jednotlivymi rozhranimi.

Vstupni pozadavky k odposlechu jsou pfijimany skrze rozhrani HI1 a zpra-
covavany blokem AF. Blok AF nejdfive provadi kontrolu spravné specifikace
odposlechu a jeho povoleni soudem. Normy doporucuji, aby opravnéni k odpo-
slechu provadél povéfeny zaméstnanec NWO /AP /SvP. Pokud je vse v poradku,
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Obrazek 2. Referen¢éni model LIS publikovany ETSI [37]

je odposlech zafazen do fronty ¢ekajicich odposlechii. Blok AF je nasledné zod-
povédny za korektn{ inicializaci a ukonéeni odposlechu, tj. konfiguraci ostatnich
Casti systému (skrze rozhrani INIla, INI1b a INIlc) tak, aby bylo zajisténo, Ze
budou zachycena vSechna data prenaSend v povoleném intervalu pro odposlech
a zaroven nebudou zaznamenana zadna data mimo platnost odposlechu.

Identifikace jednotlivych uZivatela sité (napf. jejich IP adresa) se obecné miize
v pribéhu ¢asu ménit. Blok IRI-IIF detekuje v sitovém provozu zpravy, které se
vztahuji ke zméné identity uzivatelt. Kazda zména identity odposlouchévaného
cile je pak neprodlené signalizovana ostatnim ¢astem LIS rozhranim CCTI. Blok
IRI-ITF déle vytvari zpravy IRI a odesila je skrze rozhrani INI2.

Rozhranim INI1b pfijimé blok CCTF statickou konfiguraci odposlechu typu
CC a rozhranim CCTI pfijima dynamicky se ménici konfiguraci odposlechi typu
CC. Ukolem bloku CCTF je konfigurace bloku CC-IIF. Protoze mize byt blok
CC-IIF tvofen sadou sond, udrzuje si blok CCTF tabulku rozmisténi jednotli-
vych sond a podle potteby vytvari blok CCTF specifickou konfiguraci pro rtizné
sondy.

Blok CC-IIF sleduje sitovy provoz a kopiruje veskery obsah komunikace vzta-
hujici se k odposlouchédvanému. Vstupni pozadavky na zapoceti, ¢i ukonceni
odposlechu jsou zasilany rozhranim CCCI. Zachycena data jsou odesilana roz-
hranim INI3.

Blok MF miize korelovat data odesilana rozhranimi HI2 a HI3, pfekoédovavat
zpravy IRI a CC do formatu, kterému rozumi konkrétni LEMF apod. V nejjed-
nodussim piipadé blok MF pouze preposilé zpravy IRI z rozhrani INI2 rozhranim
HI2 a CC data z rozhrani INI3 rozhranim HI3.



2.2 Standard J-STD-025

Standard J-STD-025 [8] je obdobou referen¢niho modelu ETSI a je pouZivany
prevazné v USA. Standard J-STD-025 specifikuje nasledujici t¥i druhy rozhrani

[52]:

— Surveillance Administration System (SAS) zpiistupiiuje systém vySetiujicim
organim.

— Call Data Channel (CDC) poskytuje signaliza¢ni zpravy, které obsahuji in-
formace spojené s navazovanim a ukoncovanim komunikace.

— Call Content Channel (CCC) zprostfedkovava uplnou kopii obsahu komuni-
kace.

S drobnymi odchylkami muzeme ¥ict, ze SAS je obdobou HI1 rozhrani, CDC
obdobou HI2 rozhrani a CCC obdobou HI3 rozhrani. Komunikace mezi vySet-
fovateli a subjektem provadéjicim odposlech je tedy velmi podobna.

LIS spolupracuje se sbérnym centrem na strané LEA a celd architektura se
skladé z nasledujicich ¢asti (viz obrazek 3):

— Lawful Authorisation ma na starosti schvalovani odposlechi soudni cestou.
Pokud je odposlech povolen, je informovén piislusny poskytovatel telekomu-
nika¢nich sluzeb.

— Telecommunication Service Provider je poskytovatel telekomunika¢nich slu-
zeb, ktery bude konkrétni odposlech provadét. LIS instalovany v jeho siti se
skladé z nésledujicich ¢ésti:

o Service Provider Administration provadi spravu odposlechu a konfiguraci
jednotlivych zafizeni.

e Access poskytuje pasivnim systémum urcéenych pro odposlech dat pf¥i-
stup k sitovym prvkam pfenaSejicich provoz uzivatelt vyuZzivajicich sit
operatora.

e Delivery zodpovida za doruceni nasbiranych dat ve spravnim formétu
prislusnym LEA.

— Law Enforcement Agency je zodpovédné za sbér odchycenych dat od po-
skytovateli telekomunika¢nich sluzeb. V siti LEA jsou umistény dvé ¢asti
sbérného centra:

o Law Enforcement Administration provadi spravu odposlechi a konfigu-
raci zafizeni pro sbér odposlechnutych dat.

e (ollection je zodpovédna za sbér signalizac¢nich zprav i kopie obsahu
komunikace.

2.3 Architektura komerc¢nich systémii pro zidkonné odposlechy

Spolecnost Cisco vychazela z architektur LIS publikovanych ETSI a v ramci J-
STD-025 a navrhlo vlastni architekturu [10]. Rozhrani LIS smérem k LEA je
velmi podobné referen¢ni architektuie ETSI, je vSak konfigurovatelné tak, aby
mohlo byt kompatibilni i s J-STD-025. Architektura LIS spole¢nosti Cisco se
sklad4 z nasledujicich ¢asti (viz obrazek 4):
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Obrazek 3. Architektura LIS a spolupriace s LEA specifikovana standardem
J-STD-025 [8]

— LI Administration Function je zodpovédna za zpracovani odposlechi.

— Intercept Access Point (IAP) je zafizeni, které je napojeno na sitovou in-
frastrukturu NWO/AP/SvP a je schopné ziskavat odposlouchévana data.
Rozlisujeme dva druhy IAP:

1. Content IAP ziskava provoz na sitové vrstvé ISO/OSI modelu [55].
2. IRI IAP je zodpovédna za ziskavani zprav IRI (metainformaci o provozu
odposlouchévaného).

— Mediation Device (MD) konfiguruje IAP, replikuje data v piipadé odposlou-
chavani jednoho subjektu vice LEA, odposlechnuta data prevadi do formétu
ocekavaném LEA a zasilad rozhranimi HI2 a HI3.

Spole¢nost Cisco také na trh dodéava nékteré sitové prvky, které dokazi po-
skytovat data pro LI, zalozené na vyse uvedené architektuie. Obsah zprav pie-
nasenych vnitfnimi rozhranimi LIS (MD Provisioning Interface, IRI, Intercept
Request a Intercepted Content) vSak neni volné dostupny.

Francouzska spole¢nost Agsacom dodéava na trh LIS pojmenovany Agsacom
real time Lawful Interception System (ALIS) a své FeSeni LI ¢astecnd popsala a
zvefejnila [9]. Publikovany White Paper popisuje z v&tsi casti obecné LI Cés-
tecéné se dotyka americkych odposlechii, ale protoZe jde o francouzsky produkt,
nejvice se zabyva modelem ETSI. White Paper popisuje nékteré problémy LI,
mimo jiné upozoriiuje na piipady, kdy jsou omylem zachytaviana data uZiva-
telt, na které se odposlech nevztahuje a nejednoznacénost zékoni v nékterych
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Obrazek 4. Architektura LIS publikovan4 spole¢nosti Cisco [10]

zemich. Dokument je v8ak jiz Caste¢né zastaraly, protoze nebere v iivahu bezsta-
vové piidélovani adres protokolem IPv6 [74] a pfedpoklada adresy pridélované
administrativné.

Spole¢nost IP Fabrics poskytuje komplexni feSeni pro LIS a systémy pro
preventivni uchovavani provoznich a lokaliza¢nich ddaja o elektronické komu-
nikaci (Data Retention — DR). IP Fabrics dodava sondy pro LIS pojmenované
Deep Probe [56], které jsou stavéné na zpracovani 1 Gb/s nebo 10 Gbps pro-
vozu. Mimo sond, které mezi sebou navzajem nespolupracuji dodava IP Fabrics
mediaéni zafizeni, které zajistuje komunikaci s LEA.

2.4 Shrnuti architektur systému pro ziakonné odposlechy

V soucasné dobé ve svété existuji dva vyznamné standardy pro LI: referenc¢ni
architektura publikovana ETSI a americky standard J-STD-025. Oba standardy
jsou si podobné, takze komercéni zafizeni dokazi podporovat oba zpiisoby komu-
nikace s LEA provadéjici odposlech.

Informace o komer¢nich nastrojich jsou volné pristupné pouze z ¢asti a o sou-
¢asnych LIS neni ¢asto mozné volné ziskat podrobné informace. Volné dostup-
nych materiala vSak naznacuji (napf. [9]), Ze se komercni FeSeni nezabyvaji nékte-
rymi oblastmi sitové komunikace dostateéné do hloubky. V nasledujicich ¢astech
této technické zpravy jsou bezpeénostni problémy soucasnych LIS popséany.

3 Techniky ukryti dat pied systémy pro zadkonné
odposlechy

Tato kapitola se zabyvd moZnostmi, kterymi mohou pachatelé trestné ¢innosti

MY e

oklamat vySetfovatele. Sifrovani predstavuje nejbéznéjsi moznost utajeni obsahu



komunikace, se kterou se setkdviame, napf. pokud pracujeme s internetovym ban-
kovnictvim. Dale si predstavime anonymizad¢ni sité, které kromé utajeni obsahu
komunikace umoznuji utajit i acastniky komunikace. Na zavér si predstavime
moznosti vyuziti maskovacich technik, které vyuzivaji skrytych kanala v sitovych
protokolech, snaZzi se obelstit odposlouchavajiciho nebo se snazi utajit samotny
vyskyt podezielé komunikace.

3.1 Sifrovani dat

Kryptografie, nebo-li vyuziti Sifrovani dat, predstavuje pomérné béznou cestu,
jak ochranit pfenaSena data pfed moznosti prozrazeni obsahu. Uzivatel ma na
vybér z nékolika aplikaci a protokol, které dokazi sifrovani dat zajistit. Z téch
nejcast&ji se vyskytujicich zmitime alespon Transport Layer Security (TLS) [32],
Secure Shell (SSH) [95], IPsec [58] a Pretty Good Privacy (PGP) [17].

Pokud chce uzivatel vyuzit Sifrovani, je nutna spolupriace obou komunikuji-
cich stran. Iniciator komunikace (A) kontaktuje druhého ucastnika komunikace
(B) a podle konkrétniho pouzitého sifrovaciho mechanismu si mohou A a B ové-
fit identitu druhé strany a obvykle se obé komunikujici strany dohodnou na
Sifrovacim algoritmu a symetrickém kli¢i, které budou pouzity po inicializaéni
fazi komunikace.

Ucastnik Ucastnik
komunikace A komunikace B

Obrazek 5. Prenos dat mezi obéma ucastniky komunikace probiha Sifrované

ETSI pozaduje, aby odposlouchavajici organizace desifrovala zachycenou ko-
munikaci, nebo dodala pouzité Sifrovaci klice v pripadé, ze je pouzité Sifrovani
v rezii odposlouchavajici organizace [37]. Pokud neni ani jeden z G¢astnikt komu-
nikace pod kontrolou odposlouchéavajici organizace, pak neni mozné jednoduchou
cestou ziskat kli¢e pouzité pro Sifrovani [30,31]. LIS na lince mezi ucastniky ko-
munikace A a B je v8ak schopen odhalit probthajici komunikaci (a miZe napf.
vytvofit prislugné zpravy IRI), mtze identifikovat ucastniky komunikace (napf.
jejich IP adresy) [48,57], ale bez znalosti kli¢e neni LIS schopen pfedat vySetfo-
vateltim obsah komunikace v ¢itelné podobé. I z téchto dat je mozné odvodit, kdo
spolu komunikoval a ziskané informace vyuzit pro dalsi analyzu, napi. [18,94].

3.2 Anonymizaéni techniky

Sifrovaci techniky popisované v sekei 3.1 neumoziiuji utajit identitu komuniku-
jicich stran. Tato sekce popisuje metody, kterymi je mozné zamezit prozrazeni
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identity cile komunikace, pfipadné i zdroje, za predpokladu, Ze vySetifujici LEA
provadéjici odposlech méa pristup pouze k omezené Céasti Internetu. V kombi-
naci s vyuZzitim Sifrovani odchoziho a prichoziho sitového provozu podezielého
umoziuji techniky popisované v této sekci omezit informaci ziskanou zékonnym
odposlechem na pouhé ¢asové periody, kdy mohl podeziely komunikovat.

Systémy s velkym zpoZdénim dorucéeni dat Prvni metodou, kterd umoz-
tovala skryti identity komunikujicich stran, je Mix-Net [21]. P¥i e-mailové komu-
nikaci umoziuje skryt identitu obou nebo jedné komunikujici strany. Aby toho
mohlo byt dosazeno, spojil Mix-Net kryptografii se sit{ serverti, které jsou nazy-
vany mizy a slouzi k preposilani zprav. Doruceni zpravy Z skrze anonymizacni
sit adresatovi a probihé nésledovné:

1. Odesilatel si zvoli délku cesty v anonymizacni siti k pro danou zpravu. Cim
siti. S délkou cesty vSak také roste stfedni doba zpozdéni doruceni zpravy
od odesilatele k adresatovi zpravy.

2. Odesilatel vybere nahodné k mizd a vytvofi cestu ¢ = (mq,ma...mg,a),
kde mj ... myg jsou zvolené mizry a a je adresat zpravy.

3. Odesilatel ze zpravy Z postupné vytvaii zpravy Zy ... Zy. Zpravu Zy odesle
odesilatel. Kazdému mizu m; pro i € {1,...,k} bude dorucena zprava Z;_1,
kterou miz m; deSifruje svym soukromym kli¢em a ziska zpravu Z; a adresata
(mjt1, i a v piipads i = k).

(a) Odesilatel inicializuje zpravu Zy, kterou bude odesilat miz my na Z, = Z
a adresata ay zpravy Zj nastavi na ay = a.

(b) Odesilatel pro i € {0, ...,k — 1} vytvofi zpravu Z; (postupuje postupné
od i =k —1 po i =0) tak, Ze zasifruje dvojici (Z;11,a;+1) vefejnym
klicem mizu m;y1 a nastavi a; = miy1.

(¢) Vysledna odesilané zprava Zj je tedy nakonec tvorena nékolika vrstvami
Sifrovanych zprav.

4. Odesilatel odesle ag zpravu Z.

5. Zprava je dorucena pies specifikované mizy my az my tak, ze kazdy miz
m; na cesté od odesilatele k pfijemci z obdrzené zpravy Z;_; rozsifruje Z;
a a;. Zpravu Z; ale nepfeposle a; okamzité, ale s odeslanim pocka predem
neznamou dobu. Béhem této doby jsou mixu m; doruceny dalsi zpravy posi-
lané skrze anonymizacni sit. Pro zvySeni anonymity kazdy miz méni poradi
odesflanych zprav oproti pofadi, ve kterém mu byly zpravy doruceny.

Tim, Ze kazdy z mizi odstraiiuje jednu vrstvu Sifrovani a zaroven odesila
zpravy v jiném poradi, nez ve kterém mu byly doruceny, se znemoziuje mozna
korelace zprav pii odposlechu komunikace v ramci anonymiza¢ni sité a na je-
jich okrajich. Postup zasilani e-mailové zpravy anonymizacni siti je zachycen na
obrazku 6.

Popsany zpiisob doruéeni zprav v systému Mix-Net zarucuje, Ze kromé odesi-
latele a adresata zna kazdy uzel na cesté jen pfedchozi a nasledujici uzel v anony-
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Obrazek 6. Zasilani e-mailovych zprav anonymiza¢ni siti Mix-Net

mizaéni siti. Preposilajici uzly tedy nemaji moznost zjistit identitu komunikuji-
cich stran. Posledni uzel v anonymizacni siti, ale mize odhadnout, Ze je posledni
a pozorovat obsah zpravy Z.

Pro anonymni doruceni odpovédi systém Mix-Net umoznuje, aby odesilatel
vytvoril strukturu popisujici zpatecéni cestu. Za vyuziti asymetrické kryptografie
je mozné zajistit, Ze i na zpatec¢ni cesté zna kazdy z pfeposilajicich uzli pouze
identitu predchoziho a néasledujictho uzlu v anonymizaé¢ni siti, ale nezna adresy
ostatnich uzli ani obsah prenésené zpravy.

Systémy Mizmaster [70], Babel [19] a Mixziminion [28] se snaZily vylepsit
feseni anonymni komunikace navrzené pro Mix-Net. Goldberg et al. [17] shrnuji
stav anonymizac¢nich technik pro e-mailovou komunikaci na konci 90. let 20.
stoleti. Maziéres a Kaashoek [66] popsali zkuSenosti s provozem anonymizacni
e-mailové sluzby véetné nékolika pfipadi, kdy doslo ke zneuZziti pro kriminalni
ucely. V literature se objevuji i pokusy zabyvajici se moznostmi ziskani identity
komunikujicich stran pouzivajici anonymiza¢ni techniky. Pfitzmann a Pfitzmann
[79] nalezli moznost prozrazeni identity v FeSeni zaloZeném na Mix-Netu. Dalsi
studii moznych hrozeb zpracoval Cottrell [24].

LIS umistény na lince pfipojujici odesilatele zpravy k Internetu vidi pouze to,
ze sledovany pocita¢ komunikoval s anonymiza¢ni siti. Nékolikanasobné Sifrovani
prenasené zpravy, brani zachyceni obsahu zpravy, nebo alespon jeho adresata.
Oproti tomu LIS umistény na lince pfipojujici adresata a k Internetu vidi obsah
zpravy, ale nemuze uréit, kdo byl skute¢nym odesilatelem zpravy Z.

Systémy s nizkym zpozdénim dorucéeni dat Hlavni nevyhodou Mix-Netu
a odvozenych technik a sluzeb je velkd latence. V nékterych piipadech (napf.
anon.penet.fi) trvalo nékolik dnt, neZ se zprava dostala k adresatovi. Proto neni
mozné uplatnit stejny postup na protokoly, u kterych zalezi na pomérné rychlém
doruceni, napf. pfi prohlizeni WWW stranek. Postupné se zacala objevovat nova
FeSeni anonymizace, kterd berou v tivahu rychlost dorucovani.
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Onion routing (OR) [18,81,90,91] pfedstavuje obecné feSeni pro anonymi-
zaci spojeni fady aplika¢nich protokolu véetné HT'TP, FTP, SMTP, telnet aj.
OR predpoklada existenci znamé sité anonymizacnich stanic (smérovaci) s do-
stupnymi vefejnymi kryptografickymi kli¢i. Zdroj komunikace nejdiive vytvori
virtualni okruh pomoci struktury onion (cibule), ktera specifikuje ve vrstvach
cestu k cili. Princip rezervace vychazi z postupu zasilani zprav Mix-Netem. Jed-
notlivé smérovace na cesté vytvofenou cibuli loupou a rezervuji dopfednou a
zpétnou cestu pro vytvafeny virtualni okruh. Kromé pocateéniho smérovace zna
kazdy smérova¢ pouze identitu svych sousedti. Po vytvoreni virtualniho okruhu
miiZze zdroj komunikace komunikovat s cilem pomoci brany proxy, kterou reali-
zuje prvni smérova¢ v anonymizad¢ni siti. V ramci anonymizad¢ni sité se posilaji
pakety pevné velikosti a veskera komunikace je Sifrovana. Aby nebylo mozné
odhadnout, ze v ramci sité aktuédlné proudi data, posilaji jednotlivé smérovace
vycpéavkovy provoz.

Autofi uznavaji, ze v pripadé monitorovani vstupnich i vystupnich bran by
bylo moZzné odhadnout, které stanice mezi sebou komunikuji, ale pokud je ano-
nymizadni sit dostateéné velka, je tézké monitorovat v8echny vstupni a vystupni
brany.

Tor [33,4] navazuje na OR. Tor umoznil pouZivat anonymiza¢ni sité, aniz by
vyuzival patenty, kterymi byl zatizen OR. Tor pfinesl nasledujici vylepseni a
zmény:

— Vylepsené vytvareni cesty. Cesta se vytvari postupné pridavanim dalsiho
uzlu k cesté vytvorené diive. Tim se Tor brani pred moznosti, kdy si néktery
z uzl mohl ukladat provoz a pozdéji vyuzit dalsi uzly na ptvodni cesté
k roz8ifrovani obsahu pfenaseného v ptvodnim spojeni.

— Podporou pro vyuziti proxy na bazi rozhrani SOCKS [59] se zvétsilo mnozstvi
aplikaci, které je mozné anonymizovat.

— Neprobihé preusporadavani zprav pred odeslanim ve smérovacich v anony-
mizacni siti, aby bylo sniZzeno zpozdéni potifebné k priichodu siti Tor na
minimum.

— Neposilaji se prazdné zpravy slouzici jako vypln a neprobiha fizeni provozu,
aby se minimalizovalo mnozstvi dat pfenaSenych v ramci sité Tor.

— Vice TCP spojeni miZe sdilet jeden virtualni okruh nebo jeho ¢ast. Tim
padem neni nutné pro kazdé nové spojeni potifeba vytvaiet novy virtu-
alni okruh. Vytvoreni nového okruhu je vypocetné naro¢né a predevsim pro
kratka spojeni HI'TP predstavovalo vytvareni vlastniho okruhu velkou rezii.

— Detekce zahlceni umoznila zvySeni stability sité.

— Byla zavedena kontrola integrity prenaSenych zprav. Pfi technice OR mohl
uzel v rdmci cesty pozménit obsah a externi pozorovatel sledovat déni na
vystupu sité [28].

— Randez-vous body fesi problém pozdéjsiho zpétného navazani komunikace.
OR obsahoval tzv. odpovédni cibule, ale po vypnuti uzlu nebo zméné klice
na nékterém z uzli obsaZzenych v odpovédni cibuli nebylo moZné zpétnou
komunikaci navézat.
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— Identita vétsiny uzli v anonymiza¢ni siti je vefejné dostupna. Nektetfi po-
skytovatele pripojeni blokuji pristup ke vSem zvefejnénym uzlim. Aby se
k anonymizacni siti mohli pFipojit i zédkaznici takovych poskytovateld, byl
zaveden specidlni typ uzlu — bridge. Tor umoznuje kazdému klientovi sité
zjistit pouze nékolik uzli typu bridge za ¢asovou jednotku.

— Skryta sluzba (Hidden Service) umoziuje v ramci sité Tor provozovat anony-
mizovany server (napf. je mozné provozovat internetovy obchod s nabidkou
ilegalnich produktu [22]).

Protoze Tor umoziuje anonymizovat pouze data prenasena protokolem TCP,
je mozné sledovat DNS dotazy zasilané protokolem UDP [33]. Autofi Toru do-
porucuji pouzivat pii vyuziti sité Tor lokdlni proxy, kterd zabezpeci utajenou
komunikaci s DNS servery.

Zékladni princip anonymizad¢nich siti typu OR a Tor je zaloZzeny na fungovani
sité Mix-Net, proto jsou i dusledky zapojeni podezielého do téchto anonymizac-
nich siti pro zadkonné odposlechy podobné. LIS umistény na lince pfipojujici
ucastnika anonymizacéni sité, je mozné, Ze tento uzivatele komunikuje s anony-
miza¢ni siti, ale neni mozné jednoduSe zjistit skute¢nou druhou stranu komu-
nikace. Protoze jsou data Sifrovana, neni mozné zjistit ani jejich obsah. Pti od-
poslechu internetové sluzby (serveru) je mozné odposlechnou komunikaci, ktera
miize byt podle povahy sluzby i nesifrované, ale neni mozné zjistit IP adresu
skute¢ného iniciatora komunikace. V piipadé, kdy je komunikace nesifrovana, je
mozné identitu komunikujiciho zjistit napf. z pfenaSené e-mailové adresy v pii-
padé protokolu POP3.

3.3 Ukryvani informaci

Uzivatel sité, ktery ma motivaci znesnadnit odhaleni své komunikace, muize vy-
uzit i dalsi prostfedky pro maskovani svého sitového provozu. V této sekci se
zaméfime na komunika¢ni techniky vyuzivajici pro komunikaci takovy zptisob
komunikace, ktery ptivodné nebyl pro komunikaci navrzen.

Skryté kanaly Do skupiny ukryvéani informaci patii vyuziti skrytych kanala
[96]. Skryté kanaly byly puvodné popsany Lampsonem [61] jako moZnosti aniku
informaci od procesu s vysokym stupném ochrany k procesu s nizkym stupném
ochrany pomoci technik, které nebyly ptivodné uréeny ke komunikaci (napf¥. pii-
tomnost souboru s ur¢itym jménem v souborovém systému). Ministerstvo obrany
USA upravilo tuto definici [5] a povazuje za skryty kanal jakoukoliv moZnost
komunikace, pfi které se poruSuje systémova bezpec¢nostni politika. V sitovém
prostiedi skryté kanaly pouzivaji jako nosice sitové protokoly [16]. Neékdy jsou
v literatufe skryté kanély popisovéany i jako steganografické techniky (napt. [43]).

Zander et al. [96] zpracovali piehled technik pro ukryti komunikace. Je mozné
vyuZzit razné polozky v hlavi¢kach protokola IP, TCP a dalsich k pifenosu infor-
maci [73]. Naptiklad je mo7né prenaset informace v ramci polozky TTL, v kaz-
dém paketu 1 bit. Pfijemce pak interpretuje nizsi hodnoty jako 0 a vyssi hodnoty
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jako 1 [83]. Je v8ak mozné vyuzit vétsinu polozek v hlavickach véetné zdrojové
a cilové adresy [46,64]. Informace je moZné prenéset i délkou paketd [78], pofa-
dim paketi [60], ¢i uméle vyvolanou ztratou paket [85]. K pfenosu informaci
je mozné vyuzit i tunely postavené nad bézné pouzivanymi protokoly, které jsou
priméarné uréeny k jinym ucelim (napi. HTTP, ICMP).

Gianvecchio et al. [15] navrhli framework pro ovliviiovani ¢asovych charak-
teristik provozu, pokud bude takovy provoz sledovan pomoci technik, jako je
IPFIX, ¢i Netflow, bude se takovy provoz jevit, jako by patfil jiné tiidé aplikaci.
Podobny efekt dokaze vyvolat i SkypeMorph [71], ktery maskuje provoz v siti
Tor za provoz aplikace Skype.

Vyuziti aplika¢nich protokola pfinasi moznosti vyuziti kanéla s velkou pfeno-
sovou kapacitou. Napf. Mazurczyk et al. [68] nedavno predstavili zptsob, kdy se
ucastnici telefonniho hovoru navenek domluvi na vyuziti uréitého kodeku, ale ve
skute¢nosti vyuziji jiny s nizsim datovym tokem. Tim vznikne v datovém kanalu
misto, které je mozné vyuzit pro dalsi telefonni hovor nebo vymeénu jinych dat.

Zmateni odposlouchavajicich I bez spoluprace obou komunikujicich stran
je mozné zméast odposlouchavajiciho. Cronin et al. [25] popsali hlavni problémy
odposlouchavani v ramci IP siti:

— Nejednoznadnosti ve specifikacich protokolt, v implementacich a v konfigu-
raci. Decentralizovana kontrola a rtiznorodé implementace zptisobuji nepted-
vidatelné chovani komunikujicich stran pii neocekavaném formatu vymeéno-
vanych zprav.

— Maximalni snaha o doruceni (best effort delivery) umoziuje ztratu, zpreha-
zeni a duplikaci pfenaSenych paketii.

— Sdileny stav a kontext mezi komunikujicimi stranami zpisobuje komplikace
pro odposlouchévajici zafizeni, které si tento stav musi také udrzovat.

— Dynamické a asymetrické smérovani, které se mtize zménit b&hem ¢asu trvani
komunikace, miize zpusobit, Zze odposlouchévajici uvidi jen ¢ast komunikace,
piipadné jen jeden ze sméru komunikace.

— Neexistuje autentizace zdroje ani piijemce, takZze odposlouchévajici nema
jistotu, ze adresy ulozené v hlavickach jsou pravé.

Popsané vlastnosti nabizeji riznorodé moznosti zneuziti k oklamani odpo-
slouchavajiciho. Cronin et al. [25] popsali utoky vedouci k oklaméni nebo zma-
ten{ LIS.

Oklamdng nastava, pokud LIS vibec nedokize detekovat to, Zze byla néjaka
zprava odeslana. Piikladem takového ttoku je napf. vyuziti nizké tolerance LI
zafizeni oproti sitovému zafizeni (pfepina¢, smérova¢ apod.), které paket zpra-
covava jako dalsi na cesté.

Ke zmateni LIS dochazi, pokud LIS vidi jinou zpravu, nez jaka byla ve sku-
te¢nosti odeslana, nebo pokud LIS vidi velké mnozstvi zprav a nemuze se roz-
hodnout, ktera z nich je prava a ktera je podvrzena. Prikladem takového utoku
je odeslani nékolika TCP segmentt se stejnym sekvenénim ¢islem, ale riznym
obsahem. To, ktery ze segmentu se dostane k cili, miize byt ovlivnéno hodnotu
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TTL v IP hlavi¢ce (Hop Limit v IPv6 hlavi¢ce), velikosti paketu (ndkteré seg-
menty mohou piekra¢ovat MTU) apod. Pokud se k cili dostane vice segmenti
s riznym obsahem, pak neni definovano, ktery obsah se TCP/IP zasobnikem
dostane do cilové aplikace [36].

Pro zmateni LIS je mozné vyuzit i softwarové chyby. Napiiklad Bhargavan
et al. [13] popsali chyby postovnich systému, které umoziuji dostat mailového
agenta do stavu, ktery nevyhovuje normé. V takovém piipadé by mohlo dojit
k odeslani elektronické posty, aniz by LIS vygeneroval pfislusné zpravy IRI.

P#i pouziti technik pro skryvani informaci je LIS bud'to obelstén takovym zpi-
sobem, Ze pfenasena data viibec nezachyti, i kdyz jsou ve skute¢nosti pfenaSena
po lince, kterou monitoruje (oklamanf), nebo LIS data zachyti, ale jejich analyza
neodhali pravy obsah komunikace (skryté kanaly, zmateni).

3.4 MoZnosti nepiimé komunikace

V literatufe jsou popséany i zptsoby utajené komunikace mezi uzivateli A a B
vyuzivajici tfetitho subjektu tak, Ze neni ziejmé, Ze se né&jaka komunikace mezi
A a B odehrava (viz obrazek 7). Pro tyto ucely je mozné vyuZit nespecifikované
vlastnosti b&Zné pouzivanych protokold, jako je nap¥. IP, HTTP [27].

[
g

>
= v 3 =
Skryty kanal p
A B

Obrazek 7. Uzivatele A a B méni stav serveru S a tim mezi sebou nepozorovand
komunikuji

Jednou z moznosti [27], kterou mohou udastnici tajné komunikace vyuZit,
je pole Identifier obsazené v hlavi¢ce IPv4 [54]. Hodnota pfenaSend v tomto
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poli musi byt unikatni v ramci pakett prenaSenych siti v ramci jednoho spo-
jeni. Nékteré OS pouzivaji globalni ¢ita¢ spoleény pro vSechna spojeni. Pokud
se tcastnici komunikace domluvi na vyuziti konkrétniho serveru, mize odesila-
tel zpravy v urcitych ¢asovych okamzicich ovliviiovat hodnotu globalniho ¢itace
serveru a prijemce zpravy si v ur€itych okamzicich miize zkontrolovat aktualni
hodnotu globalniho ¢itace a dekddovat prendSeny symbol.

Dalsi z moznosti [27,65] je vyuziti po¢itadla navstivenych stranek, které se
objevuji na nékterych webovych strankach. Podobné jako v predchozim piipadé
odesilatel zpravy ovliviiuje v uréitych ¢asovych okamzicich svymi pozadavky
hodnotu pocitadla a tim odesila jeden, nebo vice symboli a pfijemce zpravy
v urcitych ¢asech kontroluje hodnotu pocitadla.

P1i odposlechu podezielého, ktery vyuziva moznosti nepiimé komunikace,
nedokaze LIS identifikovat skute¢né komunikujici poéitace. P¥i odposlechu uzi-
vatele A, B, ¢i obou (z obrazku 7) se da predpokladat umisténi LIS na p¥istupové
lince vedouci od uzivatele A, respektive B k Internetu. Odposlechnuté data sice
budou pravdépodobné obsahovat komunikaci se serverem .S, ale protoze tento
server bude zamérné volen tak, aby byl co nejméné napadny, nemusi byt ani
po dikladné analyze odposlechnutych dat zfejmé, Ze se néjaka komunikace mezi
uzivatelem A a B uskutecnila.

3.5 Shrnuti anonymizaénich metod

V této kapitole byly predstaveny techniky, které je mozné vyuzit pro ukryti
komunikace pfed LIS. Tyto techniky jsou shrnuty v tabulce 1. Kazd4a technika
je uvedena v jednom fadku a tabulka ve sloupcich obsahuje:

— Sifrovany pienos dat oznacuje metody anonymiza¢nich technik, které ke
svému fungovani inherentné pouzivaji sifrovani dat. Ve vSech pfipadech v8ak
miiZze odesilatel pred odeslanim obsah Sifrovat.

— Utajeni komunikujicich stran oznacuje takové metody, které se primérné
zaméruji na utajeni komunikujicich uzivatela sité.

— Prima komunikace se odehrava pokud jsou data prenaSena p¥imo od ode-
sflatele k adresatovi zasilané zpravy.

— Nutnost spoluprace komunikujicich je potifebna, pokud musi obé strany
pouZivat uréity software ¢ jeho upravenou verzi.

— Maskovani komunikace nastavéi, pokud odesilatel zasila kromé skutecné
komunikace i jind data, kterd ve skutecnosti pouze kryji skuteény obsah
prenasSené zpravy.

4 Soucasné moznosti rozpoznani anonymizovaného
provozu

Obsahem této kapitoly je popis soucasnych moznosti pro analyzu anonymizac-
nich technik popsanych v kapitole 3.
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Sifrovany |Utajeni Prima ko-|Nutnost |Maskovani
prenos dat |komuni- munikace |[spoluprace komuni-
kujicich komuniku- |kace
stran jicich
Sifrovani Ano Ne Ano Ano Ne
dat
Anonymizac{V ramci sité|Ano Ne Ne Ne
ni sité
Skryté Ne Ne Ano Ano Ano
kanaly
Zmateni Ne Pouze  pfi|Ano Ne Ano
odposlou- oklamani
chéavajicich
Ovliviiovani [Ne Ano Ne Ano Ano
globalnich
pocitadel

Tabulka 1. Shrnut{ moznosti anonymizac¢nich technik

4.1 Anonymizaéni sité

Prvnim problémem, ktery je potieba Tfesit je samotné detekce provozu v ano-
nymizadéni siti. Znalost toho, Ze je odposlouchavany subjekt zapojen do anony-
mizadni sité prinasi odposlouchavajici agenture dvé vyhody: 1) agentufe staci
ukladat pouze metainformace o provozu, protoze k Sifrovanych obsahu nebude
mit k dispozici kli¢e a tim padem jej nemiiZe rozsifrovat; 2) muze vyuzit nékterou
z nize uvedenych technik, které fesi problém identifikace komunikujicich stran
v anonymizacni siti.

V soucasnosti je Tor [4] pravdépodobné nejpouzivangjsi anonymizacni siti.
V dobé psani této technické zpravy bylo do této sité zapojeno piiblizné 3 000
smérovaci sité Tor [3]. Na zacatki roku obsahovala anonymizacni sit pfiblizné
2400 smérovaci. Velikost sité a tedy i poskytovand anonymita vyrazné rostou.
Kvuli velikosti sité Tor se v souvislosti s anonymizaci sitového provozu mluvi
predevsim o této anonymizacni siti. Cilem projektu spravujiciho sit Tor vSak neni
ochrana uzivatelu pred globalni pozorovatelem, ale snazi se zachovat anonymitu
pred pozorovatelem s pouze ¢asteénou kontrolou nad siti Tor [1,72].

Provoz v siti Tor byva prenasen v bunikich o velikosti 586 B pomoci protokolu
TCP. Pokud neni naplno vyuzita prenosova kapacita mezi komunikujicimi uzly
sité Tor, je mozné na siti pozorovat zvySené mnozstvi paketi s délkou payloadu
TCP o velikosti 586 B, ¢i v jejich nésobcich. Je moZné, Ze v budoucich verzich
bude tato moZnost detekce odstranéna a provoz sité Tor se bude maskovat za
jiny, bézny sitovy provoz [71].
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Sifrovana data jsou charakteristicka tim, Ze maji vysokou entropii [42]. Dalsi
pomiickou pro odhaleni provozu v siti Tor je verejny seznam smérovaci zapoje-
nych do sité [3].

Studie zkoumajici vyuziti sité Tor [63,69,19] ukazuji, Ze je tato sit casto pou-
zivana v kombinaci s protokoly prenésejici neSifrovany text, které mohou pomoci
s odhalenim identity uzivatele. Vystupni uzel z anonymiza¢ni sité muze sledovat
odchozi provoz a v piipadé€, Zze se mu podaii zjistit identitu uzivatele alespon
jediného toku z virtualniho okruhu vytvoreného v ramci sité Tor, pak je tento
uzivatel také odesilatelem dat pro vSechna ostatni TCP spojeni uskutecnéna
v ramei tohoto virtualniho okruhu [62]. Toho je mozné vyuZit i v kombinaci s ji-
nymi aplika¢nimi protokoly, jako je napiiklad HTTP [34], BitTorrent [62] a dalsi

[69]-

Autofti sité Tor [4] doporucuji pouZivat ve spojeni s touto siti dalsi anony-
mizac¢ni techniky, jako je napiiklad anonymizac¢ni proxy privoxy !. V soucasné
literatufe je v8ak moZné nalézt pripady, kdy uzivatelé anonymiza¢ni sit pouzivaji
takovym zpusobem, ktery piipadnému sledujicimu usnadiiuje moznosti identi-
fikace. Nap¥. Chaabane et al. [19] zjistili, Ze néktef{ uzivatelé vyuZivaji v siti
cestu tvofenou jedinym uzlem. Tento uzel tedy zna jak zdroj, tak cil realizované
komunikace.

Dalsi techniku umoziujici zjisténi identity uzivatele v siti Tor popsali Chakra-
varty et al. [20]. Popisované technika méni charakteristiku provozu posilaného
ze strany serveru smérem k vystupnim uzlu ze sité Tor. Pokud je vytvorena
charakteristika provozu dostate¢né reprezentativni, pak muze odposlouchavajici
pozorovat, zda anonymizovany provoz této charakteristiky dorazil az ke sledo-
vané osobé a tim padem se presvédcéit, zda tato osoba opravdu komunikovala
s konkrétnim serverem. Tento scénaf ma nésledujici nedostatky:

1. Odposlouchévajici potiebuje mit p¥istup piimo k serveru, ke kterému se
pripojuje sledované osoba, nebo musi mit moznost ovliviiovat linky mezi
timto serverem a vystupnimi uzly ze sité Tor.

2. Odposlouchavajici ovliviiuje charakteristiku provozu, coZ je v rozporu s nor-
mami pro LI.

Denezis [26] studoval moZnosti korelace provozu vstupujictho do anonymi-
zacni sité zalozené na mixech s provozem vystupujicim z této sité. Johnson et
al. [75] tuto metodu s drobnymi zménami vyzkouseli v malé siti Tor skladajici
se ze Ctyfech uzli. Otazkou vsak je, jestli by uvedena metoda byla pouZzitelna i
v siti s mnohem vys$im poétem uzla.

V literatufe nalezneme i dalsi techniky zaméfené na anonymizac¢ni sité obecné.
Raymod [80] neformalné popsal nékolik moZnych slabin anonymiza¢nich siti.
Berthold et al. [12] popsali nékolik moznosti, jak sledovat priichod dat anonymi-
zalni siti a zjistovat totoznost komunikujicich. Navrzené moznosti predpokladaji
moznost znackovani provozu a tedy nejsou vyuzitelné v siti Tor, kteréa kontroluje
integritu zasilanych dat. Dalsi nevyhodou je nutnost kontroly nad Mixy, které
zjistovani identity provadgji. Vychozi délka cesty v siti Tor jsou 3 skoky [4].

! http://www.privoxy.org

18



Pii priblizném poé¢tu 3 000 smérovact by bylo potieba kontrolovat 1655 z nich,
aby pravdépodobnost, Ze virtudlni tunel bude prochézet alespon jednim z nami
kontrolovanych uzli, byla alespoii 0,9.

Dalsi skupina technik umoznujicich itoky na anonymizacéni sité se zaméruje
na nasazeni upravenych uzli do sité. Bauer et al. [11] zkoumali moZnosti pfi
kompromitaci vstupnich a vystupnich uzli sité Tor. Navrzena technika vyuziva
faktu, Ze jsou preferovany uzly, které jsou stabilné dostupné a inzeruji velkou
dostupnou kapacitu. Vysledky ukazuji, Ze i s pomérné malym podilem pienosové
kapacity kompromitovanych uzli z celkové prenosové kapacity sité, je mozné
ziskat informace o velkém mnozZstvi spojeni. Ze své povahy vSak tato forma
utoku neni vhodné pro LIS.

Herrmann et al [51] popsali vytvoreni otiskt jednotlivych internetovych stra-
nek slozenych z velikosti pfenasenych paketil, jejich Cetnosti. Tyto otisky je pak
mozné vyuZzit pomoci vicehodnotovych naivnich Bayesovych klasifikiatora prede-
v8im pro identifikaci Sifrovanych spojeni. V omezené mife je tento postup mozny
pouzit i pro anonymizaé¢ni sité. Pro toto vyuziti je vSak potieba dalsi vyzkum.

4.2 Ukryvani informaci

Normalizaci dat [50] je moZné vyuzit také pro odstrafiovani moznych skrytych ka-
nala [341]. Normalizaci pfenaenych dat je v8ak nutné kombinovat s dalsimi opat-
fenimi. Jednim z nich je odstranéni ¢asovych skrytych kanald, ¢ehoz je mozné
docilit napf. ndhodnym pozdrzenim pozadavki. Tim pddem neni potieba skryté
kanaly prfimo detekovat, ale sta¢i preventivné odstranovat prostfedky umoziu-
jici samotny vznik skrytého kanalu, pfipadné podniknutymi opatienimi alespon
omezit pfenosovou kapacitu skrytého kanalu. Podobny zpiisob popisuji i Zhiyong
et al. [97]. Tyto pfistupy v8ak nelze pouZit v ramci LIS, protoze LIS je pouze
pasivni prvek, ktery neméa moznost zasahovat do komunikace.

Browne [14] pfinesl myslenku, Ze je moZné mé&fit entropii systému a pokud
zméfena entropie neodpovida ocekévané, pak se v systému nachazi skryty kanal,
ktery tuto entropii ovliviiuje. Pocitani entropie se jevi jako pomérné casty a
slibny zptsob detekce skrytych kanéli.

Vyuzitim entropie pifi hledéni skrytych ¢asovych kanalt se zabyval i Still-
man [37]. Navrzeny piistup je zaloZen na zkouméani rozestupt mezi odesilanymi
pakety. Ze ziskaného histogramu se odvodi Tetézec biti, které by mohly byt
odeslanymi pakety reprezentovany. Odvozeny Fetézec je nasledné vyhledan v pa-
métovém prostoru procesu, ktery pakety do sité odeslal. V pfipadé LIS v8ak neni
mozné nahlizet do operac¢ni paméti odposlouchavaného uzivatele.

Cabout et al. [16] vytvoFili metriku nazyvanou e-podobnost. Metrika je zalo-
zené na sledovani délky meziramcovych mezer. Pokud je v sefazené posloupnosti
naméfenych mezirdmcovych mezer patrna schodovost, jedna se pravdépodobné
o jeden z typu ¢asovych skrytych kanalt.

Gianvecchio a Wang [44] ukazali, Ze e-podobnost je vhodna pouze pro uréité
typy Casovych skrytych kanéli. Kromé e-podobnosti porovnali i dalsi moZznosti
pro detekei skrytych kanali: Kolmogorovav-Smirnovav test [77], test pravidel-
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nosti [16] a metody zaloZené na entropii. Detekovany byly rizné typy ¢asovych
kanala a z testovanych metod nebyl nalezen jednoznaény vitéz testu.

Mazurczyk et al. [67] zkoumali skryté kanaly vyuzivajici mechanismus opé-
tovného zasilani nepotvrzenych pakett v TCP. Navrhuji sledovat ¢etnost opako-
vaného prenosu segmentti a porovnani obsahu. Upozorfiuji na problém tykajici
se chyb v siti (pfiblizné 0,09 % paketi [39]). LIS v p¥ipadé odposlechi veskeré
komunikace (CC) uklada vSechna data, takZe porovnani obsahu neni v pfipadé
LIS problém. Toto porovnéni je v8ak potFeba navrhnout dostateéné efektivné,
aby prilis nezdrzovalo zpracovani dat.

Tumoian a Anikeev [92] zkoumali generovani pocateéniho sekvenéniho &isla
protokolem TCP a moznosti pfedchazeni jeho zneuziti pro vytvareni skrytého
kanalu [82]. Pro detekei navrhuji pouZit neuronové sité a jsou schopni detekovat
skryté kanaly s vysokou presnosti.

5 Priklad nastroje pro ukryti sitového provozu a detekci
tohoto tutoku

V této sekci si predstavime nastroj LIS Deception Proxy (LDP) pro oklamani
LIS vyuzivajici metodu pro oklaméni nastroju pro rekonstrukci provozu inspi-
rovanou praci Paxsona [70] a Cronina et al. [25] aplikovanou v prostfedi Inter-
netového protokolu verze 6 (IPv6). Doplitkkem k tomuto nastroji je aplikace LIS
Noise Cleaner (LNC), ktera slouzi k ¢isténi souboru ve formatu libpcap, které
byly zaSuméné ttokem na bazi nastroje LDP. Obé aplikace vznikly jako soucéast
projektu Moderni prostiedky pro boj s kybernetickou kriminalitou na Internetu
nové generace [53].

5.1 Nastroj pro oklamani LIS

Cilem LDP je zajistit prenos tajné zpravy k pfijemci takovym zptisobem, aby
z dat ziskanych na zékladé odposlechu byla zprava obtizné analyzovatelna. Pro
realizaci tohoto typu titoku neni nutna spolupréace vzdaleného pifjemce. Utok je
pro komunikujici subjekty transparentni.

Princip utoku spoc¢iva v timyslném vytvareni koliznich TCP segmentt (vice
segmentli se stejnym sekvencénim ¢&islem). Z nich vzdy pouze jeden tvori bajt
(znak) skutefné zpravy a zbytek predstavuje Sum. Snaha o rekonstrukci dat
zachycenych LIS pak vede k nejednoznac¢nosti — v pfipadé koliznich segmentii
nenf jasné, ktery znak ma byt pouzit pro rekonstrukci prenasené zpravy.

LDP pracuje jako preklada¢ NPTv6 [93] kombinovany s moZznosti segmen-
tace prochézejicich toki TCP. Spole¢né se segmentovanymi daty TCP je mozné
kromé Sumu zasilat podvrzenou zpravu, coz déale znesnadiiuje pozdéjsi analyzu
dat. Pomoci dynamické modifikace pole Hop Limit v hlaviéce IPv6 [29] je za-
jiSténo zahozeni datagramu se Sumem a faleSnou zpravou na diive nez dorazi
k pifjemci. Na zékladé experimenttt Cronina et al. [25] je tento princip utoku
velmi Géinny proti dne$nim nastrojum pro rekonstrukci datového toku.
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Pro tspésnou realizaci utoku je nutné znéat pocet skoki k prijemci. Navic
miize byt pouZzito asymetrické smérovani — pocet skoki na cesté k piijemci a
zpét miZe byt rizny (pakety jsou smérovany odlisnou cestou). Z tohoto davodu
je detekce poctu skoki provadéna dvéma zplisoby:

— Na zakladé Hop Limitu ziskaného z prvniho paketu pfijatého od vzdaleného
pifjemce je uréen piedpokladany pocet skoki (Hop Count — HC). LDP vy-
chazi z predpokladu Ze ve vétsiné Unixovych systému je vychozi Hop Limit
u odesilanych IPv6 datagramt roven hodnoté 64 a v systémech Microsoft
Windows hodnoté 128. Pokud tedy Hop Limit zpravy zachycené od vzdale-
ného pocitace oznac¢ime jako H,,s,, mizeme Fici, Ze:

Pokud H,,sq < 64, pak HCcst = 64 — Hppgg
a pokud 64 < H,sq < 128, pak HCesr = 128 — Hyppsq
Kde HC.; je predpokladany pocet skokii.

— Predpokladany pocet skoki je poté ovéren pomoci ICMPv6 zprav typu echo
[23]. Vzdy je poslana zprava, jejiz Hop Limit je nastaven na uréitou hodnotu
a je ovdfovano, zda pfijde odpovéd. Princip urdeni poctu skokt znazoriiuje
vyvojovy diagram na obrazku 8. Cyklus ovéfovani je zahdjen s predpoklé-
danym poctem skokd (HC.s). Pokud prichazeji odpovédi, je pocet skoki
snizovan, pokud ne, je zvySovan. Jakmile je nalezena hranice, kde pfestavaji,
resp. zacinaji prichazet odpovédi, je zjistovani ukonceno.

Samoziejmé existuji situace, kdy atok neni mozné realizovat. Jednou z nich
je pripad, kdy je pfijemce piimo pripojen do sit&, ve které bézi i LDP (na cestd
neni Zadny smérovaé, ktery by paket zahodil). Dalsim p¥ipadem je smérovani
s vyvazovanim zatéZe (load balancing), kdy jsou pakety odesilané smérem ke
vzdalenému piijemci stfidavé smérovany riznymi cestami. Pokud je pocet skokt
na téchto cestach rizny, nastéva situace, kterou LDP nedokaze tesit. Nikdy totiz
nelze predem odhadnout, ktera cesta bude v dany moment pro posilany paket
vybrana.

Podsystém LDP pro fragmentaci zpravy a generovani Sumu pirenasenou zpravu
je déli (segmentuje) do jedno-bajtovych segmentii a kazdy tento bajt je odesi-
lan v samostatném datagramu IPv6. Kromé odesilani datagrami, které obsahuji
puvodni zpravu, jsou odesilany i takové, které tvori Sum. Cilem vysileni Sumu je
ukryti prenaSené tajné zpravy, coz vyrazné zvysuje Sance na oklamani systému
pro zédkonné odposlechy.

Necht ¢ je minimalni hodnota pole Hop Limit v hlavi¢ce IPv6 datagramu,
kterd je nutnd k dspéSnému dosazeni cile. HL,,s4 je Hop Limit datagrami ob-
sahujicich segment prenasené zpravy. Hop Limit datagramii obsahujicich Sum
HL,ise je volen tak, aby platilo:

HLmsg > @ N HLpgise < ¢

Tim je zajisténo zahozeni Sumu smérovadi na cesté k p¥ijemci. Techniku frag-
mentace zpravy a generovani Sumu naznacuje piiklad na obrazku 9. Puvodni
Sesti-bajtova zpréava je fragmentovana na jednotlivé bajty. Kazdy bajt je prena-
Sen v samostatném TCP segmentu s prislusné stanovenym sekvenénim ¢islem.
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Podle hodnoty pole Hop Limit
z prvniho pfijatého paketu
od prijemce je urcen
predpokladany pocet skokd.

CA

Je odesldna zprava typu
ICMPv6 echo s pfislusnym
Hop Limitem.

Prisla odpovéd?

Presdahl pocet skokd
stanovenou mez?

Utok neni
mozné realizovat.

Je pocet skokdl
roven 07

Je pouzit aktualni
pocet skokd.

Prisla odpovéd'
na minulou
zpravu?

Prisla odpovéd'
na minulou
zpravu?

Je pouzit pocet
skokd z minulého
pokusu.

nebo jde
o prvni pokus

nebo jde
o prvni pokus

ANO NE

Pocet skokl je snizen Pocet skokl je zvysen
o hodnotu 1. o hodnotu 1.

Obrazek 8. Urceni poc¢tu skokii od LDP k cilovému poéitaci

TCP segment je poté zapouzdien v IPv6 datagramu s vhodné zvolenou hodnotou
Hop Limit.

S kazdym segmentem puvodni zpravy jsou na obrazku 9 posilany dva seg-
menty obsahujici Sum. Kazda segment z trojice segmenti v jednom sloupci ve
spodni ¢asti obrazku obsahuje kolizni sekven¢ni ¢isla. Pti rekonstrukei pFenasené
zpravy tedy neni jednoznac¢né, ktery znak se mé pouzit, coz je podstatou utoku
realizovaného LDP.

Co by se stalo,pokud by skutecné doslo k pfijeti koliznich TCP segmentt?
Implementace TCP/IP v riznych operacnich systémech vykazuji odlisné typy
chovani. Nékteré vyuZzivaji k sestaveni prvni pfijaty segment [15], nékteré seg-
ment nejéastéji se vyskytujici [15], nékteré naopak posledni piijaty [36]. V praxi
mohou byt navic pro rekonstrukci dat na zakladé odposlechu pouzity speciali-
zované nastroje pro analyzu datového toku. Neni také vylou¢eno hledani vyrazi
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Pavodni zprava MESSAGE
seq 0
hl 64

o

Zprava po fragmentaci M E S S A G E
seq 0 seq 1 seq 2 seq 3 seq 4 seq 5 seq 6
hl 6 hl 8 hl 7 hl 9 hl 6 hl 7 hl 11

o

Zprava po fragmentaci X E S 0 A M |
a pridani Sumu seq 0| |seql| |seq2| |seq3| |[seq4| |seq5| |seq6
hl 3 hl 4 hl 7 hl 5 hl 6 hl'1 hl 4

seq 0 seq 1 seq 2 seq 3 seq 4 seq 5 seq 6
o - hl 6 hl 2 hl 1 hl 9 hl 3 hl 3 hl 11
minimalni hop limit

pro dosaZeni pfijemce
je v tomto prikladu 6. A E T c R G A

Y seq 0 seq 1 seq 2 seq 3 seq 4 seq 5 seq 6
eqsllCrdsekvencailcisl his| |nig| [nal| [nis| [nia| | 7| |z
hl = TCP hop limit

Obrazek 9. Priklad fragmentace zpravy a pridani Sumu. PfenaSené zprava je
znazornéna zelené a Sum Cerveneé.

v urditém jazyce na zakladé lexikalni analyzy zachycenych dat. V takovychto
pripadech by mohl byt utok velmi efektivni napf. v kombinaci s vyuzitim kryp-
tografie, ¢i steganografie — tyto techniky popisuje sekce 3.

Vzhledem k riznym moZnostem piistupu ke koliznim TCP segmentim umoz-
nuje nastroj LIS Deception Proxy pouzit jako Sum kromé nahodnych znaku také
jednu, ¢i dvé podvrZzené zpravy. Pficemz byte jedné z nich je odeslan vzdy
jako prvni a druhé vzdy jako posledni z koliznich paketii s danym sekvenénim
¢islem. Pokud by tedy v pripadé kolize byl pouzit vZdy prvni (resp. posledni)
ze zachcenych segmentt, byla by interpretovana jedna (resp. druhé) podvrZena
Zprava.

Priklad utoku s pouzitim jedné podvrzené zpravy ilustruje obrazek 10.

Bod v ramci kterého je odposlech provadén se nazyva Intercept Access Point
(IAP) [35]. Umisténi TAP v bezprost¥edni blizkosti proxy serveru je nejvyhod-
né&jsi z hlediska atoc¢nika. Divodem je nejvétsi zachycené mnozstvi Sumu ze vSech
uvedenych piipadi. Nejvyhodnéjsi z hlediska odposlouchévajiciho je umistit IAP
co nejblize k piijemci. Cim blize cili totiz budeme, tim méné Sumu by bude za-
chyceno.

Pro dosazeni maximalni efektivity tutoku je pro urcovani Hop Limitu da-
tagramu se Sumem pouZit generator pseudonahodnych ¢isel s rozloZzenim f(z) =
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El |I| El Internet
__|z=008 SEQRED
Odesilatel | p?'gi)'j on 1 El IEl P¥jemce
ERNEERM@
BEENWE
EOMWKEM
EEEEEH
Y

|:| datagramy se skute¢nou zpravou Opréavnéné organy

|:| datagramy s podvr¥enou zprévou

I:l datagramy s nahodnymi znaky E El |I| El El
o smérovac na cesté k prijemci |I|

Obrazek 10. Demonstrace ¢innosti programu LDP.

m%;; 5. Hodnota max pfedstavuje nejvyssi Hop Limit, kdy bude datagram jesté

zahozen. Vlastnost{ tohoto rozlozeni je, ze datagramy obsahuji ¢astéji vyssi hod-
notu Hop Limit, nez niz8i. Samoziejmé by bylo mozné stanovit Hop Limit da-
tagrami se Sumem vzdy na nejvyssi (max) hodnotu. Tato skutecnost by ale
mohla vést k jednoduchému zjisténi poc¢tu skokt na zakladé dat zachycenych

LIS. Stacilo by potom odfiltrovat pouze datagramy s touto hodnotou.

5.2 Nastroje pro odstranéni Sumu

Aplikace LNC pro odstranéni sumu pracuje se soubory ve formatu libpcap [2].
Spektrum paketti odeslanych LDP zachycenych LIS vypadé pfiblizné jako na
obrazku 11. Cervené oznadené jsou pakety se Sumem a podvrzenymi zpravami,
zelené oznacené tvori prenasenou zpravu. Lze s jistotou fici, Ze z hlediska hodnoty
Hop Limit bude v pfipadé tohoto typu ttoku vzdy existovat hranice (oznadena
preruSovanou ¢arou), za kterou se jiz nebude vyskytovat zadny Sum. Navic bude
pro kazdé sekvenéni ¢islo existovat pouze jeden segment s vyssi hodnotou Hop
Limit nez je minimalni hodnota pro dosazeni piijemce.

V praxi vSak dochézi k situacim, kdy je pivodni TCP segment znovu ode-
slan odesilatelem a LDP tak vygeneruje pro kazdé sekvené¢ni ¢islo nékolik sad
koliznich segmentii.

LNC pfi ¢isténi souboru ve forméatu libpcap pracuje dvou-prichodové. V prv-
nim pruchodu LNC hleda pro kazdy TCP segment identifikovany zdrojovou a
cilovou IP adresou a ¢islem portu a sekvenénim ¢islem maximalni Hop Limit a
prenédseny obsah. V druhém prichodu pak LNC vytvaii soubor ve formatu pcap
s odstranénym Sumem. Do vystupniho souboru se dostane pouze prvni segment
prenasejici stejny obsah jako ten s nejvy$sim Hop Limitem. Tim je zajisténo to,
Ze segment s konkrétnim sekvenénim ¢islem a obsahem bude ve vystupnim sou-
boru co nejdfive, ¢imz se zabrani problémtim nékterych aplikaci, pokud detekuji

24



hop limit

]
] ] ]
minimalni hop limit —:] [:—D —[j —[j [— P[_ D —[j

T et ] ""':iu B I
mgs +_“ salessnnlsnn
A 1 _:]JE aslishkes

:]H DI_IE]EE]E]E]E]

k dosazeni pfijemce

sekvenc¢ni ¢islo

Obrazek 11. Priklad hodnot pole Hop Limit pfenasSenych v zachycenych pake-
tech

tok TCP se segmenty prenaSenymi mimo pofadi. Obrazek 12 ukazuje priklad
nespravné rekonstrukce TCP streamu pomoci funkce Follow TCP Stream.

GET / HTTP/1.1

Accept: image/gif, image/jpeg, image/pjpeg, image/pjpeg, application/x-shockwave-flash, app
application/msword, application/xaml+xml, application/vnd.ms-xpsdocument, application/x-ms-
silverlight, #/#

Accept-Language: cs

User-Agent: Mozilla/4.0 (compatible; MSIE 8.8; Windows NT 5.1; Trident/4.8; .NET CLR 1.1.43
InfoPath.l; .NET CLR 3.0.84506.648; .NET CLR 3.6.4506.2152; .NET CLR 3.5.38729)
Accept-Encoding: gzip, deflate

If-Modified-Since: Tue, 18 Apr 2012 02:29:15 GMT

If-None-Match: "94ledc-a-4bd49e39a3156"

Host: [fd@2:1111::eeed:0:0:2]

Connection: Keep-Alive

H[2 bytes missing in capture file]P/1.1[1 bytes missing in capture file]28@[3 bytes missing
[3 bytes missing in capture file]te: T[1 bytes missing in capture filele, 1[1 bytes missing
[1 bytes missing in capture file]2[1 bytes missing in capture file]®[2 bytes missing in cap
missing in capture file]

[2 bytes missing in capture file]er[2 bytes missing in capture file]r[4 bytes missing in ca
bytes missing in capture file]([1 bytes missing in capture fileleb[l bytes missing in captu
missing in capture file]-[1 bytes missing in capture file]o[l bytes missing in capture file
in capture file] [1 bytes missing in capture file]u[3 bytes missing pn capture file]1@[2 by
capture file]2[1 bytes missing in capture file]12[1 bytes missing im“capture file]@2[2 byte
capture file]

Obrazek 12. Ukazka problému pii rekonstrukei toku se segmenty mimo poradi
v programu Wireshark

6 Priiklad ukryti dat pri komunikaci protokolem IRC

Cilem tohoto experimentu [53] bylo ovéFit G¢innost LDP a LNC pii utajené
komunikaci pfi vyuZivani protokolu IRC pro komunikaci v realném &ase. Sitova
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topologie pouzita v rdmci experimentu je znazornéna na obrazku 13. Uzivatelé
A a B jsou pfipojeni k IRC serveru QuakeNet a vzajemné spolu komunikuji
v ramci kanalu #ldptest. Data odesilana uzivatelem A jsou pred zachycenim
zaSuméné programem LDP.

IRC server

e 7) Ej
[ \\ lntAavrmat. ~
- MLl L

\'-ﬁ -— —»l(v nerne ,_L_“
& LDP L SoA v.--i
Uzivatel A a Uzivatel B

Obrazek 13. Sitova topologie pro experimentalni ovéfeni vlastnosti LDP a LNC
pro komunikaci protokolem IRC

Pro konfiguraci LDP byly pouzZity dvé podvrzené zpréavy, droven Sumu pét
nahodnych znakt na kazdy bajt skuteéné zpravy. V kazdém z péti opakovani ex-
perimentu byla fragmentované zprava spole¢né se Sumem odesldna a IRC serveru
byla tispésné dorucena pouze pivodni zprava. Vzajemna komunikace s uzivate-
lem B skrz server QuakeNet probihala bez problému. Na obrazku 14 je snimek
obrazovky uzivatele A (ato¢nika), ktery zaslal uzivateli B zpravu ,,Ahoj Karle
:-) Sejdeme se v 9 hodin“. Na obrazku 15 je snimek obrazovky uZivatele B, ktery
uspésné zobrazil zpravu pienesenou na server.

1S XChat: radek @ 64qn [ #ldptest (+tnCN)

¥Chat Zpbrazit Server taven| Okno Napovéda

Obrazek 14. Snimek obrazovky uZivatele A (ato¢nika)

Ze zachycenych dat byla provedena rekonstrukce TCP toku pomoci néstroje
Wireshark. Jak lze vidét na obrazku 16, byla zrekonstruovana podvrzené zprava.
Pocet pouzitych znakt samoziejmé zéavisel na délce prenasené zpravy. V praxi
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@ QuakeMe #ldpte nCN

¥Chat  Yiew Server Settings  MWindow  Help

=7 QuakeMet | |

:""-#Idptest *|radek (~radek@ip-94-113-82-5.net.upcbroadband.cz) has joined #1dptest ~ vadek
radek | Ahoj Karle :-) Sejdeme se v 9 hodin. =

Obrazek 15. Snimek obrazovky uzivatele B

by bylo zfejmé vhodnéjsi pouzit dynamicky generovany text namisto statického,
nicméné pro ucely experimentu a demostraci atoku je tento zptisob dostacujici.

:underworldl.no.quakenet.org 353 radek = #ldptest :radek x_
:Upaavizena'zpravajuakenet.org 366 radek #ldptest :End of /NAMES list.

Dnes je krasne :underworldl.no.gquakenet.org 324 radek #ldptest +tnCN

| UpaavisenaEpravaduakenet.org 329 radek #ldptest 1336842058

Dnes je krasne:underworldl.no.quakenet.org 352 radek #ldptest ~radek ip-94-1:
Hranick.

:underworldl.no.quakenet.org 352 radek #ldptest ~x ip-78-45-255-101.net.upchi
sunderwarddl oo quakenet.org 315 radek #ldptest :End of /WHO list.

p'?:wlvriena Zprav. - - o= :
Dnes je Krasne pocasi.. 20..C a slunicko sviti. Na oblozDnes je krasne pocas:

Obrazek 16. Pokus o rekonstrukci dat se Sumem pomoci nastroje Wireshark

Data se Sumem byla nasledné vycisténa programem LNC. Ve v8ech pfipa-
dech se podafilo tspésné zrekonstruovat priubéh ptavodni komunikace. Vysledek
ukazuje obrazek 17.

7 Shrnuti

Tato technické zprava se zabyvala analyzou ttokt na systémy pro zakonné od-
poslechy véetné ukazky realizace jedné z predstavenych metod. Popisovanymi
ttoky je mozné obelstit pomoci systému pro zakonné odposlechy vychéazejicich
ze dvou ze soucasnych hlavnich standardi pro zdkonny sbér dat v pocitacovych
sitich. Ani evropské normy ETSI, ani americky standard J-STD-025 a dokonce
ani architektura pro zakonné odposlechy firmy Cisco se moznosti ukryti dat pred
systémy pro zakonné odposlechy nezabyvaji.

V soucasné dobé je pravdépodobné nejc¢astéjsi metodou pro ukryti dat vyu-
ziti sifrovani. Bézné pouzivané nastroje jako je SSH, SSL, PGP apod. zajistuji
vysokou miru utajeni pfenaSené informace a bez dostupnych kli¢t neni mozné
prenaseny obsah v prijatelné dobé desifrovat. Samotné Sifrovani dat vSak neu-
mozhuje komunikujicim strandm pienos dat utajit. Pokrocilé anonymizacéni tech-
niky dovoluji komunikujicim prenéset tajné informace pomoci skrytych kanali,
¢i dalsich technik.

Prostorové skryté kanaly vyuZivaji ¢asto nejednoznacnosti pouZitych sito-
vych protokolii. Jednim z p¥ikladu prostorového skrytého kanalu je vyuziti nevy-
znamnych nebo nevyuzivanych poli v hlavi¢ce nékterého z pouzitych protokoli.
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Bl el Rl T8 e = sy G stream Content
- —— — - ———— Tradek'~radek@ip-94- [12-82-5.net. upcbroadband.cz JUIN #
Filter: | tcp.stream eq 0 ,T‘IEXPTESSiOH---[UEBVHAH :underworldl.no.quakenet.org 353 radek = #ldptest :rade
= — :underworldl.no.quakenet.org 366 radek #ldptest :End of
No.. |[Time Source Destination MODE #Ldptext
1 0.000000 £d02:1234: :edca:0:0:2 64:1f9b::9e26:8fb
2 0.095419 fde2:1234:1edcas0:) :underworldl.no.quakenet.org 324 radek #ldptest +tnCN
4 0.164676 09:0:2 64:ffob b :underworldl.no.quakenet.org 329 radek #ldptest 1336842
6 0.185050 64: 19 i i WHO #ldptest
TOET A TTORE ST RTRLH T :9:] |:underworldl.no.quakenet.org 352 radek #ldptest ~radek
9 0.312302 £002:1234: :edc :2 : sundervorldl.no. quakensi-~org ek—#tdpiest X ip-7
TR e e U O . . :underworldl.ngqUakenet.org 315 radek #ldptest (EMhQT

PRIVHSG #Ldptds 0j Karle :-) Sejdeme je v 9 hodin.

PING LAG3367509563

sunderworldl.no.quakenet.org PONG underworldl.no.gquaken
WHO #ldptest %ctnf,152

|
|
| ;underworldl.no.quakenet.org 354 radek 152 #ldptest rad
| ‘underworldl.no.quakenet.org 354 radek 152 #ldptest x
| :underworldl.no.quakenet.org 315 radek #ldptest :End of
} PINGSLAG3397506627

) Frame 15 (78 hutac an wi

:underworldl.no. quakenet.org PONG underworld1.no.quaken
PTNG | AG2427505289

re 78 hutes ranturadl

Obrazek 17. Uspé&ina rekonstrukce pivodni komunikace po vyéisténi progra-
mem LNC

Dalsim ptikladem muze byt vyuziti délky paketu pro pienos skryté informace.
Casové skryté kanaly vyuzivaji pro prenos dat ¢asové relace mezi pakety, jako je
napf. ¢as odeslani, rozestup mezi pakety apod.

Dalsi moznosti pro utajenou komunikaci je vyuziti anonymizaéni sité, jako je
napf. Tor, nebo I2P. Kromé Sifrovani prenaSenych dat anonymizaéni sité znacné
znesnadiuji moznost identifikace komunikujicich stran.

Pro odhaleni neobvyklého provozu v pocéitacovych siti je mozné vyuzit celou
fadu metod. Nékteré vSak nejsou vhodné pro ucely zékonnych odposlechi, pro-
toZe zasahuji do sitové komunikace. Prozatim nebyla nalezena Za4dna univerzalni
metoda umoznujici detekei libovolného utoku.

V ramci projektu Moderni prostiedky pro boj s kybernetickou kriminalitou
na Internetu nové generace [53] vznikly néstroje LIS Deception Proxy (LDP)
a LIS Noise Cleaner (LNC) pro demonstraci a odhaleni konkrétniho atoku na
LI systémy. Aplikace LDP ukryva data pfendSenych protokolem TCP v pro-
stfedi siti zaloZenych na protokolu IPv6. Implementovana metoda utoku byla
inspirovana praci Cronina et al. [25], ktefi nenasli zadnou aplikaci, ktera by
umeéla v pfendSenych datech automaticky nalézt skutec¢né pienédSenou zpravu.
Pro tcely predchézeni utoktim provedenych aplikaci LDP, nebo ttoki zaloZe-
nych na podobném principu byla v ramci této prace predstavena aplikace LNC,
ktera dokaze ze souboru obsahujicitho pakety zachycené na siti odstranit Sum,
ktery je podstatou tutoku realizovaného aplikaci LDP.
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Seznam zkratek

AF — Administration Function — Administraéni funkce

AP — Access Provider — Provozovatel vefejné pristupové komunikac¢ni sité
CC — Content of Communication — Obsah komunikace zachycené LIS
CC-TIF — Content of Communication - Internal Interception Function —
Funkce odposlechu obsahu komunikace

CCC — Call Content Channel — Americka obdoba HI3

CDC —Call Data Channel — Americkid obdoba HI2

CCTF — Content of Communication Trigger Function — Trigerovaci funkce
CCTI - Content of Communication Trigger Interface

DHCP - Dynamic Host Configuration Protocol

ETSI - European Telecommunications Standards Institute — Evropsky tstav
pro telekomunikaéni normy

HI Handover Interface

TIAP — Intercept Access Point — Bod, ze kterého se pro odposlech ziskavaji
sitova data

INT — Internal Network Interface

IP — Internet Protocol (bez rozliSeni verze)

IPv4 — Internet Protocol version 4

IPv6 — 9Internet Porotocol version 6

IRI — Intercept Related Information Function

IRI-IIF — Intercept Related Information - Internal Interception Function —
Funkce dynamické identity

ISO/OSI - International Organization for Standardization/Open Systems
Interconnection

LEA — Lawful Enforcement Agency — Orgéany ¢inné v trestnim fizeni
LEMF — Law Enforcement Monitoring Facility — Monitorovaci stanovisté
LEA

12P — The Invisible Internet Project — Anonymizac¢ni sit

LDP — LIS Deception Proxy — Program pro realizaci utoku skryti dat pied
LIS

LIS — Lawful Interception System — Systém pro sbér dat pro zédkonné odpo-
slechy

LNC — LIS Noise Cleaner — Program pro nalezeni skryté komunikace ukryté
napf. programem LDP
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MD — Mediation Device

MF — Mediation Function

MTU — Mazimal Transmission Unit — Maximalni velikost pfenaseného pa-
ketu

NAI — Network Access Identifier

NPTv6 — IPv6-to-IPv6 Network Prefiz Translation

NWO - Network Operator — Provozovatel vefejné komunikacéni sité
SAS — Surveillance Administration System — Americka obdoba HI1
SvP — Service Provider — Poskytovatel sluzeb

TCP — Transmission Control Protocol

TTL — Time to Live — Polozka v hlavi¢éce protokolu IPv4
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