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Abstrakt Tato technickd zprava je zaméfena na navrh bloku IRI-ITF,
ktery je soucésti systému pro zakonné odposlechy a zodpovida za sledo-
vani identity odposlouchavanych cilii. V prostiedi pocitacovych siti je za
identitu uzivatele povazovana zejména IP adresa a tlohou bloku IRI-ITF
je proto sledovat protokoly pro pifidélovani IP adres jako jsou DHCP,
RADIUS, PPPoE, DHCPv6, SLAAC apod. a identifikovat aktualni ad-
resy odposlouchavanych uzivateli. Soucasti této technické zpravy je po-
drobny navrh architektury bloku IRI-IIF vytvofeného v ramci projektu
Moderni prostiedky pro boj s kybernetickou kriminalitou na Internetu
nové generace, ktery zahrnuje jednak spole¢nou ¢ast, ale také jednot-
livé moduly pro analyzu protokoli pro pfidélovani IP adres. Navrhované
architektura se vyznacuje svou modularitou, ktera zajistuje, Ze pro pf¥i-
déani nového protokolu staci pouze doplnit pfislusny modul, bez nutnosti
modifikovat ostatni ¢asti bloku. V neposledni fadé se blok také vyzna-
¢uje schopnosti spojovat informace z rtiznych protokola a realizovat tak
odposlechy napfi¢ n&kolika vrstvami referenéniho modelu ISO/OSI.

1 Uvod

Systém pro zakonné odposlechy je nastroj, ktery umoznuje organim ¢innym
v trestnim fizeni sledovat aktivitu podezielych osob vyuzivajicich verejné komu-
nikac¢ni prostiedky jako jsou telefonni sité nebo Internet. Jedna z klicovych ¢asti
tohoto systému je umisténa na strané poskytovatele sluzeb (telefonni operétor,
poskytovatel Internetového p¥ipojeni, apod.) a jejim tkolem je zachytavat ves-
kery zajmovy provoz a piedavat jej skrze standardizované rozhrani (HI1, HI2 a
HI3) orgéanim ¢innym v trestnim Fizeni.

Architektura systému pro zakonné odposlechy na strané poskytovatele byla
standardizovana at uZz skrze evropské normy (ETSI [4,5,7,9,6,10,8,11]) nebo
v ramci amerického standardu J-STD-025 [1]. Oba tyto standardy definuji ar-
chitekturu systému velmi podobné a piiklad dle evropské normy ETSI je uveden
na obrazku 1. Hlavni komponenty architektury tvofi:

— Administration Function (AF): Piijima pozadavky na odposlechy ze strany
organu ¢innych v trestnim fizeni, planuje jejich vykonavani a konfiguruje
ostatni bloky systému na strané poskytovatele.



— Intercept Related Information Internal Interception Function (IRI-IIF): Sle-
duje protokoly pro pridélovani identity uzivatelum sit&/sluzeb (napt. IP ad-
resy pridélované skrze protokoly DHCP, RADIUS, SLAAC apod.), udrzuje si
informace o aktualni identité v8ech odposlouchavanych uzivatelu a predava
je v podobé IRI zprav bloku Mediation Function.

— Content of Communication Internal Interception Function (CC-IIF): Zajis-
tuje zachyceni kompletniho obsahu komunikace zadanych uZivatela. Pro svou
¢innost potiebuje informace o aktualni identité odposlouchavanych cila, kte-
rou ziské z bloku IRI-ITF. Zachyceny obsah zasila bloku Mediation Function.

— Content of Communication Trigger Function (CCTF): Predava informace
o aktualni identité odposlouchavanych cila bloku CC-IIF. Pokud je v systému
umisténo vice CC-IIF sond, predava informace odpovidajici sondé.

— Mediation Function (MF): Shromazduje zpravy IRI o identité odposlouché-
vanych cili (ziskané z bloku IRI-ITF) a kompletni obsah jejich komunikace
(ziskany z bloku CC-IIF). Provadi spojovani obou téchto informaci a predava
je v pozadovaném formatu skrze rozhrani HI2 a HIS.
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Obrazek 1. Architektura systému pro zdkonné odposlechy na strané poskytovatele

Tato technické zprava je zamétena piedevsim na navrh bloku IRI-IIF pro dy-
namickou identifikaci odposlouchavanych cila, ktery vznikl v ramci projektu Mo-
derni prostiedky pro boj s kybernetickou kriminalitou na Internetu nové generace.
Zbyvajici ¢ast textu je rozdélena do nasledujicich kapitol: Navrzend modularni
architektura bloku IRI-ITF je uvedena v kapitole 2. Jadro tohoto bloku, které
je spole¢né pro vSechny sledované protokoly (DHCP, RADIUS, SLAAC apod.)



je podrobné popsino v kapitole 3. Kapitola 4 se zaméfuje na navrh jednotli-
vych moduli pro dynamickou identifikaci uzivatela v prostiedi IPv4 a IPv6 siti.
Uvedeny jsou zejména protokoly DHCP, RADIUS, PPPoE, DHCPv6 a SLAAC.
Zavéry této technické zpravy jsou shrnuty v kapitole 5.

2 Architektura bloku IRI-ITF

Identita odposlouchavaného uzivatele (IP adresa) se muZe na strané poskyto-
vatele dynamicky ménit napt. skrze protokoly DHCP, RADIUS, SLAAC apod.
Ulohou bloku IRI-IIF je sledovat tuto identitu a informovat ostatni ¢asti systému
pro zakonné odposlechy o jeji zméné (zejména blok CC-IIF, ktery je zodpovédny
za zachyceni obsahu komunikace sledovaného uzivatele). Architektura bloku IRI-
ITF navrzeného v ramci projektu Moderni prostiedky pro boj s kybernetickou
kriminalitow na Internetu nové generaceje znazornéna na obrazku 2.
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Obrazek 2. Architektura IRI-IIF bloku

Vstupy bloku tvori:

1. Pozadavky na odposlechy (rozhrani INIla) zahrnujici jednozna¢ny identifi-
kator odposlechu LIID a jednoznac¢ny identifikator (NID) odposlouchévaného
uzivatele (nap¥. MAC adresa nebo RADIUS login).

2. Informace o zméné identity uzivatele, které mohou byt ve formé sitové ko-
munikace (napf. DHCP nebo RADIUS provoz) nebo ve formé logovacich
souboru popf. jinych datovych struktur.



Vystupy bloku tvoii tzv. IRI zprdvy informujici o identité odposlouchivaného
uzivatele, o jeji zméné popt. dalsi dopliujici informace. Jednotlivé typy a format
téchto zprav je definovan normou ETSI [10]. Jejich stru¢ny prehled je uveden
v tabulce 1. Aby bylo mozné zjistit, ke kterému odposlechu ptislusna IRI zprava
patii, je jejim povinnym parametrem jednoznac¢ny identifikdtor odposlechu LIID,
jez byl zadan jako soucast vstupniho pozadavku na odposlech.

|IRI zZprava |Popis

Begin Oznamuje zatatek pridéleni IP adresy

End Ukonceni obdobi pro pfidéleni adresy

Continue Obnova adresy

Report access-attempt  |Pokus o pfidéleni IP adresy

Report access-reject Pokus o pridéleni IP adresy selhal (nepfisla odpovéd’)
Report access-failed Pokus o pfidéleni IP adresy byl odmitnut

Tabulka 1. IRI zpravy vytvarené blokem IRI ITF

2.1 Modularni architektura

Architektura bloku IRI-ITF je navrzena modularné. Skladé se z tzv. jadra IRI-IIF
Core a moduli pro analyzu jednotlivych protokoli (DHCP, SLAAC, DHCPv6
apod.). S pfichodem nového protokolu pro pridélovani IP adres lze tak snadno
pfipojit novy modul a to bez zasahu do ostatnich ¢asti bloku IRI-IIF.

Modul analyzuje a zpracovava informace o zmeéné identity uzivateli v ramci
sledované sité. Sleduje zejména pozadavky o pridéleni IP adresy, odpovédi na
tyto pozadavky a pro kazdého uzivatele si udrzuje stav, ve kterém se v ramci
procesu pridéleni IP adresy nachézi. Ziskané informace modul nasledné predava
jadru IRI Core, které je schopno na jejich zakladé snadno generovat vystupni
IRI zpravy. Vsimnéte si prosim, zZe modul nema informace o tom, ktefi uzivatelé
jsou odposlouchévani a udrzuje si proto seznam pfidélenych IP adres pro vSechny
uzivatele sité.

Jadro IRI Core ptijima vstupni pozadavky na odposlechy a udrzuje si ta-
bulku aktuélné probihajicich odposlechii. Dale pfijima zpravy od jednotlivych
moduli, provadi jejich filtraci (na zdkladé aktualng probihajicich odposlechi) a
generuje vystupni IRI zpravy. Kromé filtrace je jadro zodpovédné i za propo-
jeni informaci z ruznych protokoli, které se tykaji odposlouchavaného uzivatele
(bude podrobnéji vysvétleno nize v kapitole 3). V neposledni fadé si jadro také
udrzuje aktualni seznam identit vSech uzivatelu v siti, aby bylo schopné reagovat
na piipady, kdy ptijde pozadavek na odposlech jiz komunikujiciho uzivatele.



2.2 Rozhrani mezi moduly a IRI-Core

Jednim z cili této prace bylo navrhnout rozhrani mezi moduly a jadrem tak, aby
mélo jadro s p¥ipadnou tpravou piedavanych informaci co nejmengi praci. Navr-
zen byl proto takovy zpusob, kdy jednotlivé moduly zasilaji informace o pokusu
nebo pridéleni identity ve formé velmi blizké vystupnim IRI zpravam. Jadro pak
provadi pouze jejich filtraci a pfipadnou upravu (napi. doplnéni jednozna¢ného
identifikatoru odposlechu LIID).

P1i realizaci nékterych moduli jsme vsak narazili na nasledujici problém.
Norma ETSI definuje IRI zpravy pouze s ohledem na piidéleni IP adresy. Zejména
u zprav typu IRI Begin, End a Continue se vzdy jednd o oznaceni zacatku, ukon-
¢eni nebo prodlouzeni obdobi, kdy byla pfifazena IP adresa. Pii obecném navrhu
IRI Core je vsak potieba zpracovavat ze strany moduli nejen informace o pii-
déleni TP adresy, ale také informace o autentizaci (napt. u PPP spojeni nebo
RADIUS protokolu). Bez udaji o autentizaci neni mozné efektivné spojovat in-
formace o propojeni protokold, generovat pozadované IRI zpravy a realizovat
odposlechy zadané na nékteré druhy NIDu (viz nésledujici piiklad).

Priklad:

Uvazujme sit, kde se uzivatelé nejprve autentizuji skrze RADIUS a vysled-
nou IP adresu ziskaji az na zakladé protokold DHCP nebo SLAAC. Odposlech
konkrétniho uzivatele je systému pro zadkonné odposlechy zadan skrze RADIUS
login. V bloku IRI IIF jsou k jadru pfipojeny 3 moduly (pro zpracovani pro-
tokola RADIUS, DHCP a SLAAC). Prvni modul sleduje autentizaci uZivatele
pomoci protokolu RADIUS a vytvaii zpravy o spojeni RADIUS login - MAC
adresa. Dalsi dva moduly sleduji protokoly pro piidéleni IP adresy a vytvareni
zpravy o spojeni MAC adresa - IP adresa. Pouze kombinaci obou téchto vazeb
lze realizovat uvedeny odposlech, zadany na RADIUS login.

Z uvedeného piikladu lze pozorovat, 7ze nékteré moduly vytvareji pouze in-
formace o autentizaci (nikoliv o ptidéleni IP adresy), av8ak bez jejich pomoci by
nebylo mozné zadany odposlech realizovat. Definici IRI zprav zasilanych mezi
moduly a jadrem jsme si proto dovolili zobecnit nésledovné: Zpravy typu IRI
Report(access-attempt), IRI Begin a IRI End moduly generuji nejen pro pridéleni
IP adresy, ale také pro informace o autentizaci. Jedinny rozdil mezi zpravami
o autentizaci nebo o pridéleni adresy je ve skupinach identifikitora, které ob-
sahuji. Zjednodusené, pokud zprava obsahuje IP adresu, jedné se o IRI zpravu
tykajici se pfidéleni adresy, jinak o IRI zpravu reprezentujici pouze autentizaci.
Jednotlivé typy zprav zasilanych mezi modulem a jadrem jsou uvedeny v ta-
bulce 2. Priklady piedavanych zprav pro razné protokoly jsou uvedeny v pii-
loze A. Zpravy tykajici se autentizace slouzi v IRI Core pouze pro spojovani
informaci z jednotlivych moduli. Na rozdil od zprav o pridéleni IP adresy, se
neposilaji mimo blok IRI ITF.

3 Architektura bloku IRI-Core

Jednou z hlavnich tloh bloku IRI-Core je zpracovavat vstupni pozadavky na od-
poslech a uchovavat si o nich potiebné informace dokud dany odposlech neskon¢i



IRI zpréava Popis

Begin Oznamuje tspésnou autentizaci nebo p¥idéleni IP adresy

End Ukonceni obdobi pro autentizaci nebo pfidéleni IP adresy

Continue Obnova IP adresy

Report access-attempt  |Pokus o autentizaci nebo pfidéleni IP adresy

Report access-reject Pokus o autentizaci nebo ptidéleni IP adresy selhal (nepfisla
odpovéd)

Report access-failed Pokus o autentizaci nebo p¥idéleni TP adresy byl odmitnut

Tabulka 2. IRI zpravy predavané mezi moduly a jadrem bloku IRI ITF

(tzv. management poZadavki na odposlech). Druhou z klicovych uloh tohoto
bloku tvofi sledovani prichozich zprav ze strany jednotlivych moduli, provadéni
jejich filtrace na zakladé aktivnich odposlechui a na zaveér jejich pfipadné transfor-
mace do pozadovaného formatu IRI zprav. V ramci této tlohy je také nezbytné,
aby si blok uchovéval informace o jiz aktivnich spojenich a byl schopen reago-
vat na prichod pozadavku na odposlech tykajici se jiz aktivni komunikace (tzv.
management aktivnich spojeni). V neposledni fadé musi blok IRI-Core spravné
identifikovat rozsah odposlechu a pfipadné zreplikovat vystupni IRI zpravu pro
viechny pozadavky, kterych se tyka. VSechny tyto tlohy bloku IRI-Core jsou
podrobnéji popsiny v nasledujicich podkapitoléch a na zavér je uvedeno celkové
schéma ¢innosti tohoto bloku.

3.1 Management poZadavki na odposlechy

Jednou z hlavnich funkci bloku IRI Core je sprava pozadavki na odposlechy.
Vsechny potiFebné informace si blok uchovava v tzv. Tabulce odposlechi, ktera
obsahuje nasledujici polozky:

1. Jednoznacny identifikitor odposlechu LIID.

2. Jednoznacny identifikitor odposlouchavaného uzivatele (NID), napt. MAC
adresa, IPv6 adresa, RADIUS login apod.

3. Cas zatatku/konce odposlechu (pozadavky na zacatek/konec odposlechu
jsou zasilany dopfedu s ¢asovou rezervou).

4. Priznak, zda se ma uchovavat kompletni obsah komunikace nebo pouze IRI
Zpravy.

5. Pfiznak o rozsahu odposlechu (vice informaci o rozsahu odposlechu bude
uvedeno nize).

IRI Core sleduje zpravy na rozhrani INIla a rozlisuje piichozi pozadavky na:

1. ZaloZeni nového odposlechu - Pti pfichodu pozadavku na novy odposlech si
IRI Core ulozi potiebné informace do Tabulky odposlechii. Pokud se pozada-
vek na novy odposlech tyka jiz probihajici komunikace, potom blok vygene-
ruje zpravu IRI Begin (vice informaci viz Management aktivnich spojent)



2. ZruSeni odposlechu - Pti prichodu pozadavku na zru$eni odposlechu odstrani
IRI Core piislusnou polozku z Tabulky odposlechii.

3. Aktualizace informaci o odposlechu - Skrze pozadavek na aktualizaci muze
byt napf. upraven zacatek nebo konec odposlechu popt. i provedena zména
v typu zachytavanych dat (IRI zpravy vs. obsah komunikace).

Priklad:

Uvazujme scénar, kdy IRI blok pfijme dva pozadavky na odposlech. Prvni
bude oznacen jednoznatnym identifikitorem LIID=X, bude se vztahovat na ko-
munikaci pocitace s MAC: 00:25:90:01:81:37 (pouze IRI zpravy) a bude probihat
od 13:37 1.1.2012. Druhy odposlech bude oznacen jednoznac¢nym identifikdtorem
LIID=Y, bude se vztahovat na komunikaci pocitace s IPv4: 192.168.1.63 (IRI
zpravy i obsah komunikace) a bude probihat od 12:00 3.6.2012. Obsah Tabulky

budou uvedeny nize.

LIID NID |CIN CC|aroveii|zacatek odposlechu
X |MAC: 00:25:90:0f:81:37| 1 | ne A 13:37 1.1.2012
Y IPv4: 192.168.1.63 | 4 |ano| A 12:00 3.6.2012

Tabulka 3. Obsah tabulky odposlechi

3.2 Management aktivnich spojeni

Hlavni ulohou bloku IRI Core je zpracovavat informace z jednotlivych moduli,
provadét jejich filtraci s ohledem na aktivni odposlechy a transformovat je do po-
zadovaného tvaru IRI zprav. Mimo to musi také pii pfichodu nového pozadavku
na odposlech ovérit, zda se tyka jiz aktivni komunikace ¢i nikoliv. Pokud odpo-
slouchavany cil jiz aktivné komunikuje, vygeneruje blok odpovidajici zpravu IRI
Begin. Aby bylo mo7Zné tyto ¢innosti realizovat, musi si IRI Core uchovavat in-
formace o aktualné piidélenych adresach vech pocitacu v ramci sledované sité.
Klicové jsou zejména informace o uspé$né autorizaci uzivatele nebo usp&sném
pridéleni IP adresy. Obé tyto informace se ukladaji to tzv. Tabulky NID1i.
Kazdy radek tabulky obsahuje informaci o iispésné autorizaci nebo ptidéleni
IP adresy. Jednotlivé sloupce tabulky oznacuji riazné NID identifikitory (MAC
adresa, IPv4 adresa, IPv6 adresa, RADIUS login apod.). Autentizace nebo p¥i-
déleni IP adresy se tykéd vzdy nejméné dvojice NID1, to znamené, Ze na kazdém
radku tabulky jsou vyplnény nejméné dva sloupce. Nasleduji priklady nejéastéj-
ich typi vazeb mezi NIDy generovanych riznymi moduly.
Priklad:

1. Modul PPPoE: pocitaci s MAC adresou M, byla udélena autorizace na za-
kladé PPP loginu PL, a hesla.



w

. Modul RADIUS: pocitac¢i s MAC adresou M, byla udélena autorizace na

zékladé RADIUS loginu RL, a hesla.

. Modul DHCP: pocita¢i s MAC adresou M, byla ptidélena IPv4 adresa I P..
. Modul RADIUS: pocitaci s MAC adresou My byla udélena autorizace na

zakladé RADIUS loginu RL4 a souc¢asné mu byla také pridélena IPv4 adresa
IP,.

. Modul SLAAC: po¢itati s MAC adresou M, byla pridélena IPv6 adresa I P..
. Modul DHCPv6: pocitaci s DUID identifikditorem D¢ byla ptidélena IPv6

adresa IPs.

Obsah Tabulky NID1 po piichodu uvedenych zprav je naznacen v tabulce 4.

Modul [MAC[DUID[IPv4[IPv6[PPP login[RADIUS login
PPPoE | M, PL.,

RADIUS| M, RL,
DHCP | M, IP.

RADIUS| M, 1P, RL4
SLAAC| M. IP.

DHCPv6 Dy 1P;

Tabulka 4. Obsah tabulky NIDi

Obecné blok IRI Core spravuje Tabulku NID1 dle nésledujicich pravidel:

1.

2.

Nové radky tabulky jsou vkladany jako reakce na udélosti IRI Begin z jed-
notlivych modul.

Rédky tabulky jsou odstranovany jako reakce na udélosti IRI End z jednot-
livych modulii. Pozn.: prislusny radek tabulky muze byt odstranén pouze
modulem, ktery inicializoval jeho zaloZeni.

Rédky tabulky jsou aktualizovany jako reakce na udalosti IRI Continue z jed-
notlivych modul.

3.3 Identifikace rozsahu odposlechu

Informace ulozené v Tabulce NID1 lze také interpretovat pomoci grafu, kde jed-
notlivé NIDy reprezentuji uzly grafu a fadky tabulky obsahujici vazby mezi NIDy
odpovidaji hranam grafu. Tato reprezentace v podobé grafu je uziteéna zejména
v piipadech, kdy se vazby mezi NIDy prolinaji napfi¢ riznymi protokly.
Priklad:

Uvazujme néasledujici scénéi: uzivatel navaze PPP spojeni a autentizuje se

na zakladé PPP loginu PL, a hesla. Nasledné zisk4 I Pv4, adresu skrze protokol
DHCP a IPv6, adresu skrze protokol SLAAC. Déale uvazujme situaci, kdy se
tentyz uzivatel do sité piipoji ze dvou nezavislych mist, pricemz se autentizuje
srze stejny PPP login a heslo. Tabulka NIDw bude obsahovat nasledujici vazby:



Uroven

A (PL.)

Obrazek 3. Piiklad grafu sestaveného na zékladé tabulky NIDu

(Pa, My), (Mg, IPv4,), (M,, IPv6,), (PLy, M), (M, IPv4y) a (My, IPv6y).
Zakreslenim téchto vazeb do podoby grafu ziskdme obrazek 3.

V souvislosti s vySe uvedeny piikladem, l1ze ze strany orgénu ¢innych v trest-
nim fizeni o¢ekavat razné druhy pozadavku na rozsah odposlechu:

1. Odposlech v rozsahu sitové adresy (iroveri C) - Predmétem zajmu je komu-
nikace spojena pouze s konkrétni IP adresou (napt. IPv4,). PrestoZe lze
z grafu dohledat informaci, ze uzivatel pouziva vice IP adres, budou se za-
chytéavat pouze pakety z IP adresou I Pv4,.

2. Odposlech v rozsahu rozhrani nebo pocitace (irovern B) - Pfedmétem zajmu je
vegkera komunikace v ramci jednoho sitového rozhrani nebo pocitace. Oprav-
néné organy mohou svij pozadavek na odposlech zadat formou NIDu na
konkrétni sitovou adresu (napt. IPv4,) nebo adresu rozhrani (napi. MAC
adresy M,). Blok IRI Core je schopen v grafu dohledat v8echny IP adresy
souvisejici se stejnym rozhranim (tj. adresy IPv4, a IPv6,). Pies troven
rozhrani vSak nezasahuje (tj. adresy I Pv4, a IPv6, nejsou predmétem od-
poslechu).

3. Odposlech v rozsahu uZivatele (droveri A) - Piedmétem zajmu je veskera
komunikace daného uzivatele. Opravnéné organy mohou svij pozadavek na
odposlech zadat formou NIDu na konkrétni sitovou adresu (nap¥. IPv4,)
nebo adresu rozhrani (napt¥. MAC adresy M,) nebo na jiny identifikitor
(napt. PPP login PL,). Blok IRI Core je schopen v grafu dohledat vSechny
IP adresy souvisejici se stejnym uzivatelem (tj. adresy I Pv4,, IPv6,, ale i
IPvdy, a IPv6,).

Jednotlivé drovné rozsahu odposlechu jsou také naznaceny na obréazku 3.
Specifikace trovné rozsahu odposlechu byla rovnéz doplnéna jako novy para-
metr pozadavku na odposlech. Organy ¢inné v trestnim fizeni tak mohou lépe
specifikovat, o ktery typ informaci maji zajem.

3.4 Souhrn éinnosti bloku IRI Core

IRI Core je realizovan jako udalostmi fizeny program. Néasleduje podrobngjsi
popis reakci tohoto bloku na jednotlivé udalosti.



— Pozadavek na novy odposlech
1. Vlozi novou polozku do Tabulky odposlechii.
2. Analyzuje obsah Tabulky NIDi a zjisti, vSechny IPv4 a IPv6 adresy,
které se tykaji daného identifikitoru odposlechu a rozsahu odposlechu.
3. Pro kazdou IP adresu vygeneruje zpravu IRI Begin (odposlech na jiz
aktivni komunikaci).
— Pozadavek na zruSeni odposlechu: odstrani odpovidajici polozku z Tabulky
odposlechii.
— IRI zprava ze strany modula
1. Pro vSechny IRI zpravy: zkontroluje, zda se néktery z NIDu zpravy ne-
tyké nékterého z aktivnich odposlechu. Pokud ano, potom:

(a) Identifikuje vSechny odposlechy (LIID identifikitory), ke kterym se
IRI zprava vztahuje.

(b) Rozkopiruje IRI zpravu pro vSechny p¥islusné LIID a zaSle ji cent-
ralnimu zafizeni. Pozn.: Vyjimku tvori zpravy IRI Begin a IRI End,
které souvisi pouze s autentizaci. Tyto zpravy se na centralni zafizeni
nezasilaji.

2. Pro zpravy IRI Begin, End a Continue: vklada/odstranuje/aktualizuje
polozky tabulky NIDu dle typu zpravy.

4 Moduly IRI-ITF

Nésledujici podkapitoly budou vénovany podrobnému popisu névrhu jednotli-
vych moduli bloku IRI-ITF pro analyzu protokoli piidélujicich IPv4 nebo IPv6
adresy. Popsany budou zejména protokoly DHCP, RADIUS, PPPoE, DHCPv6
a SLAAC. U kazdého z nich bude vzdy nejprve uveden zékladni popis protokolu
a az nasledné bude podrobné popsan navrh modulu véetné stavového diagramu
zobrazujiciho jeho ¢innost.

4.1 DHCP

Popis protokolu Protokol DHCP [3] se pouZiva pro dynamické piidélovani
IPv4 adres. Toto pridélovani je zalozeno na komunikaci mezi klientem a DHCP
serverem. DHCP server (dale jen server) je zpravidla umistén ve stejné pod-
siti jako klient. Server ma k dispozici urc¢ity rozsah adres, ze kterého pridéluje
jednotlivym klienttiim. Proces pfidéleni adresy probihd obvykle v nasledujicich
krocich:

1. Klient pozada o pridéleni adresy zaslanim zpravy DHCP Discover (skrze
v8esmeérové vysilani).

2. Server za$le klientovi odpovéd s navrhovanou adresou skze zpravu DHCP
Offer.

3. Klient vSesmérovym vysilanim pozadé o navrhovanou adresu zaslanim zpravy
DHCP Request.

4. Server zagle klientovi potvrzeni o pridéleni adresy skrze zpravu DHCP Ack.
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Platnost pridélené IPv4 adresy je ¢asové omezena na hodnotu uvedenou v po-
lozce Lease time. Po vyprSeni této doby jiz nesmi klient pridélenou adresu pouzi-
vat, pokud si pred jejim vyprSenim uspé$né nepozadal o jeji prodlouZeni. Zadost
o prodlouzeni adresy probiha v nasledujicich krocich:

1. Klient pozada o prodlouzeni adresy zaslanim zpravy DHCP Request (vie-
smérové vysilani). Klient jinymi slovy zada o stejnou adresu, kterou mél
doposud piidélenu.

2. Server zasle klientovi bud’ potvrzeni o pridéleni adresy (zaslanim zpravy
DHCP Ack) nebo odmitnuti tohoto pozadavku (zaslanim zpravy DHCP
Nack).

Uvedeny scénar tykajici se prodlouzeni platnosti adresy se muze opakovat
vicekrat. V piipadé odmitnuti pozadavku o prodlouzeni adresy (DHCP Nack)
nemé klient jinou moznost, nez znovu pozadat server o nabidku dostupnych
adres (zaslanim zpravy DHCP Discover) a na zékladé nové nabidky (DHCP
Offer) si vybrat adresu jinou. Pokud jiz klient nebude adresu dale pouzivat, muze
(volitelng) sam predat serveru informaci o uvolnéni adresy (zaslanim zpravy
DHCP Release), ¢imz se adresa vrati zpét mezi nepfifazené adresy a DHCP
server ji muze pridélit ostatnim klientum.

Pro centralni spravu adresového prostoru v nékolika podsitich lze vyuzit
DHCP relay. Jedné se o model, kde DHCP proxy servery v dané podsiti (tzv.
relay agenti) neptridéluji adresy, ale pouze preposilaji DHCP zpravy na centralni
DHCP server. DHCP server tyto pozadavky obsluhuje a ve své odpovédi vyplni
adresu relay agenta, ktery zpravu pieposle klientovi ve své podsiti. Pro klienta je
komunikace plné transparentni (klient nepoznd, zda komunikuje s relay agentem
nebo p¥imo serverem).

Cinnost IRI-IIF Blok IRI-IIF analyzuje uvedené DHCP zpravy a na jejich
zékladé udrzuje aktuélni tabulku piidélenych IPv4 adres spolec¢né s jejich dobou
platnosti a generuje piislusné IRI zpravy. Stavovy diagram funkce IRI-ITF pro
zpracovani protokolu DHCP je uveden na obrizku 4. Kazda klientska stanice
prochézi pii ziskavani adresy nésledujicimi stavy:

— Inicializace - stanice nem4 pridélenu zadnou adresu (vychozi stav)
PozZadovani identity - stanice se pokousi o ziskani adresy

Identita pridélena - stanici byla piidélena adresa (IPv4)

— Obnoveni identity - pokus o obnoveni adresy

Cinnost bloku IRI-IIF se ridi podle nasledujicich pravidel:

— Pocateénim stavem je Inicializace, ve kterém Kklientskd stanice prozatim
nemd pridélenu zadnou adresu.

— Pfichodem pozadavku o pfidéleni adresy (zprava DHCP Request) je prove-
den pfechod do stavu PozZadovdni identity a je generovana zprava typu IRI
Report (access attempt). Jako odpovéd na tento pozadavek muZe prijit bud
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[ Inicializace ]

DHCP Request DHCP Nack
IRI Report IRI Report
(access attempt) (access failed)
DHCP Release PO_ZadO_Van'
Lease-Timeout identity
IRI End
DHCP Ack
IRI Begin
- DHCP Request -
Identita Obnoveni
pridélena identity
J DHCP Ack N
IRI Continue
DHCP Nack

Obrazek 4. Stavovy diagram funkce IRI-IIF protokolu DHCP

potvrzujici zprava DHCP Ack nebo odmitnuti DHCP Nack. P¥i potvrzeni
je proveden piechod do stavu Identita pridélena a soucasné je na vystupu
generovana zprava IRI Begin. V opa¢ném piipadé je proveden piechod zpét
do stavu Inicializace a je generovana zprava typu IRI Report (access failed).
Ve stavu Identita piidélena miize klientska stanice sama ukoncit platnost
pridélené adresy (zaslanim zpravy DHCP Release) nebo si muze adresu po-
nechat, dokud nevyprsi jeji Lease time. V obou téchto pripadech se generuje
zprava typu IRI End. Alternativné muze stanice pozadat o prodlouzeni sté-
vajici adresy (zprava DHCP Request). V tomto p¥ipadé je proveden prechod
do stavu Obnovent identity.

V piipadg, ze pokus o obnoveni identity dopadne kladné (zprava DHCP Ack),
je proveden piechod do stavu Identita piidélena a je generovana zprava typu
IRI Continue. V piipadé, ze stanici nebyla adresa prodouZena, ma stanice
préavo si tuto adresu ponechat alesponn do okamziku, nez vyprsi jeji platnost.
Provede se proto piechod do stavu Identita pridélena avSak bez jakéhokoliv
generovani IRI zprav.

4.2 RADIUS

Popis protokolu Protokol RADIUS [14] slouZi pro autentizaci, autorizaci a
ucétovani. Z pohledu IRI-ITF je zajimava predevsim autentizace, kterd mize byt
v nékterych p¥ipadech doplnéna i o p¥idéleni IP adresy klientovi. Autentizace
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se provadi bud pomoci uZivatelského jména a hesla nebo dle portu, ze kterého
prisla zadost o pripojeni. RADIUS zpravy jsou casto zasilany skrze RAS (Re-
mote Access Service), pFi¢emz komunikace mezi RADIUS serverem a RAS je
realizovana pomoci PPP protokolu (naptiklad PPPoE). V zavislosti na p¥ipo-
jeni systému pro zdkonné odposlechy pak blok IRI-ITF miize sledovat bud zpravy
od koncovych klientt nebo zpravy zasilané mezi RAS a RADIUS serverem. Pro-
tokol RADIUS provadi autentizaci a pripadné p¥idéleni IP adresy v nasledujicich
krocich:

1. Klient (nebo RAS) zasle pozadavek o piistup (Access Request) piimo na ad-
resu RADIUS serveru. Soucasti tohoto pozadavku jsou obvykle p¥ihlagovaci
udaje v podobé RADIUS loginu a hesla.

2. RADIUS server zasle klientovi zpravu o povoleni p¥istupu (Access Accept)
s konfigura¢nimi udaji popt. IP adresou, maskou sité apod.

V pfipadé zamitnuti p¥istupu zasle RADIUS server zpravu Access Reject. Za
netspésnou autentizaci je povazovana takeé situace, kdy RADIUS server neodpovi
klientovi ani po opakovaném zaslani pozadavku (Access Request).

Platnost autentizace nebo ptidélené adresy zde neni ¢asové omezena, nebot
se predpokladéa, ze klient musi vzdy pro pristup do sité zddat povoleni u RAS
nebo RADIUS serveru.

RADIUS server muze v pribéhu autentizace po klientovi pozadovat i do-
datecné informace jako jsou napf. sekundarni heslo, pin apod. skrze opakované
zasilani zpravy Access Challange a a7 na zakladé téchto informaci zaslat klientovi
Access Accept nebo Access Reject.

Cinnost IRI-ITF Blok IRI-ITF sleduje komunikaci RADIUS protokolu a paruje
zpravy Access Request s odpovedmi Access Accept nebo Access Reject. Pridélené
adresy se zapisuji do tabulky a generuji se odpovidajici IRI zpravy. Pridélené
adresy v tabulce ziistavaji do té doby, dokud se dan& stanice opét nepokusi
o autentizaci a pridéleni adresy nebo danou adresu neziska jina stanice. V ramci
modulu IRI-IIF prochazi kazd4 klientské stanice néasledujicimi stavy (viz diagram
na obréazku 5):

— Inicializace - stanice neni autentizovana a také nemé pridélenu zadnou adresu
(vychozi stav)

— Pozadovani identity - stanice se pokousi o autentizaci a pripadné ziskini IP
adresy

— Autentizace/Identita piidélena - stanici byla udélena autentizace popf. pii-
délena adresa (IPv4)

Cinnost bloku IRI-IIF se fidi podle nasledujicich pravidel:

— Pocateénim stavem je Inicializace, ve kterém Kklientskd stanice prozatim
nemé piistup do sité.
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[ Inicializace ]

Access Request Access Reject
IRl Report IRI Report
(access attempt) (access failed)

IP prirazena

jinému Pozadovani Access
klientovi identity Chalange

IRl End

Access Request
IRl End
IRI Report
(access attempt)

Access Accept
IRI Begin

Autentizace/ldentita
pridélena

Obrazek 5. Stavovy diagram funkce IRI-IIF protokolu RADIUS

— Ptichodem pozadavku o pfidéleni pfistupu do sité (zprava Access Request)
je proveden piechod do stavu PoZadovani identity a je generovana zprava
typu IRI Report(access attempt). Nasledné se ¢ekd na zachyceni odpovédi
a to zpravu Access Accept nebo Access Reject. V pripadé kladné odpo-
védi se generuje zprava IRI-Begin a klientski stanice piechazi do stavu
Autentizace/Identita prideélena. V opafném piipadé je zaslana zprava IRI
Report(access failed) a proveden piechod do stavu Inicializace. Pokud byla
v ramci autentizace klientovi pridélena i IP adresa, je tato adresa soucasti
zpravy IRI-Begin. Naopak zaslani zpravy IRI-Begin bez IP adresy znamena,
7e klientovi byla udélena pouze autentizace.

— Ve stavu Autentizace/Identita pridélena klientska stanice zustava dokud nent
dané adresa pridélena jinému klientovi nebo dokud klient opét nepozadé
o autentizaci. V obou téchto ptipadech zasle modul zpravu IRI End. V za-
vislosti na tom, zda byla klientovi v rameci autentizace pridélena i IP adresa
je tato adresa soucasti i zaslané zpravy IRI End.

4.3 PPPoE

Popis protokolu Primarni tlohou protokolu PPPoE [12] je vytvaTfeni spojeni
typu point-to-point skrze sdilené médium. V nékterych konfiguracich je vsak
tento protokol pouzit i pro piidélovani adres, a proto je nezbytné jej v ramci sys-
tému pro zakonné odposlechy analyzovat a zpracovavat. PPPoE protokol podpo-
ruje pridélovani jak IPv4, tak IPv6 adres, postup pridéleni se vSak pro jednotlivé
verze mirné lisi (podrobnéji bude popsano dale). Analyzou tohoto protokolu je
mozné ziskat kromé piipadné adresy i piihlasovaci udaje klienta jako je PPP
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login. V pfipadé, Ze jsou tyto prihlasovaci tudaje pro kazdého klienta unikitni,
mohou slouzit i jako jednoznaé¢ny identifikator pro jeho dohledéni v siti.
Postup pfi navazani PPPoE spojeni je néasledujici:

1. Nejprve se pomoci protokolu PPP LCP (Link Control Protocol) klient do-
hodne s BRASem (Broadband Remote Access Server) na zpusobu pfenosu
dat a pripadné autentizaci. (BRAS je sitové zafizeni na strané poskytovatele,
které vytvari s klientem spojeni typu point-to-point a pro tento tcel mize
vyzadovat autentizaci klienta.)

2. Pokud je autentizace BRASem vyzadovana, klient se autentizuje. Na vybér
jsou obvykle autentiza¢ni metody PAP a CHAP. U obou metod je od klienta
vyzadovan PPP login a heslo. V piipadé netispésné autentizace se spojeni
PPPoE okamzité ukon¢i.

3. Klient muze pozadat o ptidéleni IP adresy. Tento krok se lisi pro IPv4 a
TPv6:

(a) IPv4 - Pomoci protokolu PPP IPCP (IP Control Protocol) BRAS sdéli
klientovi svoji IP adresu a piipadné i IP adresu pridélenou klientovi.
Proces pridéleni adresy klientovi zac¢ina tak, ze klient zasle zpravu IPCP
Configure-Request, ve které 74da o jim zvolenou adresu. MuZe se jed-
nat o libovolnou adresu nebo specialni piipad adresy s hodnotou 0.0.0.0
(v situaci, kdy klient nevi jakou adresu zvolit). BRAS na tento poza-
davek reaguje zpravou IPCP Configure-Nak nebo Configure-Ack v zé-
vislosti na tom, zda s danou adresou souhlasi ¢i nikoliv. V pfipadé, ze
nesouhlasi odpovi zpravou Configure-Nak, jejiz soucasti je i IP adresa,
kterou BRAS klientovi navrhuje. Klient pak tuto adresu odesle s no-
vou zpravu Configure-Request a BRAS tento pozadavek potvrdi srkze
Configuration-Ack. V piipadé, ze BRAS pomoci protokolu PPP adresy
nepiidéluje, doporudéi klientovi pouziti adresy 0.0.0.0, ¢imz mu davé na-
jevo, aby se pokusil ziskat IP adresu az po dokonceni navizani PPP
spojeni skrze protokol vy&si vrstvy (napt. DHCP).

(b) IPv6 - Pro IPv6 se vyuziva protokol PPP IPv6CP (IPv6 Control Proto-
col). Na rozdil od IPCP se klient s BRASem nedohaduji na TP adrese,
ale predaji si pouze identifikiatory rozhrani. Pomoci téchto identifikatora
si pak odvodi linkovou IPv6 adresu druhého uzlu. Identifikatory rozhrani
jsou prenaseny pomoci zprav IPCP Configure-Request stejné jako IPv4
adresy v piipadé IPCP. Na rozdil od IPCP ale obé strany vzdy souhlasi
s navrhovanym identifikitorem rozhrani a potvrdi si jej pomoci zpravy
IPv6CP Configure-Ack.

Po téchto krocich je PPPoE spojeni mezi BRASem a klientem tsp&sné na-
vazéno. V piipadé, 7e klient neziskal IPv4 nebo IPv6 adresu a vyzaduje ji, tak
pravé v tomto okamziku miZe vyuzit protokoly vysSich vrstev. Adresy ziskané
z vyS$8i vrstvy jsou pak nezavislé na protokolu PPPoE, a proto i pii ukonceni
PPPoE spojeni ziistavaji nadale platné.

Poslednim krokem v rdmci PPPoE relace je samotné ukonéeni spojeni. Vlast-
nosti protokolu PPPoE je, ze obé strany periodicky odesilaji zpravy pro udrzeni
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spojeni (keepalive), na které si vzajemné odpovidaji. V p¥ipadé, ze klientovi nebo
BRASu nepfijde odpovéd na keepalive zpravu, odesle zpravu typu PPPoE Active
Discovery Termination (PADT) a ukondi spojeni. Stejné zpréava se odesila i pii
bézném (vyzadovaném) ukonceni spojeni nebo pii ukonceni spojeni z diavodu
netispésné autentizace apod.

Cinnost IRI-ITF Modul IRI-IIF analyzuje zpravy protokolu PPPoE a na jejich
zékladé si udrzuje tabulku aktivnich spojeni spolu s pfifazenymi IP adresami.
Stavovy diagram funkce IRI-ITF je uveden na obrazku 6. Kazda klientska stanice
prochézi pii navazovani PPPoE spojeni nésledujicimi stavy:

— Inicializace - stanice neméa navazano zadné PPP spojeni ani ptridélenu IPv4
nebo IPv6 adresu

— Spojeni navdzdno - stanice navazala spojeni s BRASem

— Quwéreni autentizace - stanice odeslala piihlagovaci idaje na BRAS a probiha
jejich ovérovani

— Spojeni bez identity - stanice navazala spojeni s BRASem, ale jesté neziskala
IP adresu

— Pozadovani identity - stanice zada BRAS o ptidéleni IPv4 nebo IPv6 adresy

— Identita p¥idélena - stanici byla pridélena IPv4 nebo IPv6 adresa (popf.
oboji)

Cinnost bloku IRI-IIF se fidi podle nésledujicich pravidel:

— Pocateénim stavem je Inicializace, ve kterém klientska stanice jesté nenava-
zala PPPoE spojeni, a proto neméa ani pfifazenu zadnou IP adresu.

— Po priijeti zpravy PPPoE Active Discovery Session confirmation (PADS) se
detekuje uspésné navazani spojeni mezi klientem a BRASem a provede se
piechod do stavu Spojeni navdzino.

— Nasledné se BRAS a klient dohaduji na zptisobu autentizace a nékterych
dalgich parametrech daného PPPoE spojeni. Kdyz se obé strany nedohodnou
za8le nékterd ze stran zpravu PPPoE Active Discovery Session termination
(PADT), spojeni se ukon&i a v rdmci modulu se provede piechod zpét do
stavu Inicializace.

— Pokud BRAS vyzaduje autentizaci (viz piedchozi bod), musi mu klient za-
slat pozadované informace obvykle v podobé piihlasovaciho jména a hesla.
Pro prenos téchto udaju se vyuZzije protokol PAP nebo CHAP. Zachycenim
zpravy Authentication request (PPP PAP Authenticate-Request pro PAP,
PPP CHAP Response pro CHAP) ziskd modul piihlagovaci jméno klienta.
Modul toto jméno povazuje za typ identifikitoru uZzivatele, odesle jej spo-
le¢né se zpravou IRI Report (access-attempt) a piechézi do stavu Ouvéieni
autentizace.

— Uspésnou autentizaci modul detekuje piijetim zpravy Authentication con-
firmed (PPP PAP Authenticate-ACK pro PAP, PPP CHAP Success pro
CHAP). Timto zpusobem se také potvrdi, Ze zaslané prihlagovaci udaje jsou
platné a modul odesle prvni zpravu typu IRI Begin informujici o Gspésné
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IRI End
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IRl Begin (access-attempt)
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Obrazek 6. Stavovy diagram funkce IRI-IIF protokolu PPPoE

autentizaci (bez p¥idélené IP adresy). Modul nésledné provede prechod do
stavu Spojeni bez identity.

— Pokud nebude autentizace uspé&sna (klient napf. zada nespravné piihlagovaci
udaje), potom BRAS vynuti ukonceni spojeni skrze zpravu PADT a modul
provede prechod zpét do stavu Inicializace.

— V piipadé, ze autentizace nebyla vyzadovana nebo byla a dopadla tspésné
se klient pokusi ziskat IPv4 nebo IPv6 adresu. Proces ptidélovani obou
téchto adres probiha zcela nezavislé skrze protokoly IPCP a IPCPv6. Pokus
o ziskani IPv4 nebo IPv6 adresy modul detekuje piijetim zpravy IP(v6)CP
Configure-Request. Usp&sné pridéleni adresy detekuje p¥ijetim zpravy IP(v6)-
CP Configure-Ack, zatimco zprava IPCP Configure-Nak informuje o neu-
spésném piidéleni adresy (pouze u IPv4) a nabizi klientovi jinou IP ad-
resu, o kterou by mohl pii pristim IPCP Configure-Request pozadat. Pii
uspésném piidéleni TP adresy prechazi modul do stavu Identita pFidélena
a generuje zpravu IRI Begin obsahujici danou IP adresu. Pii netspésném
pridéleni se modul vraci do pfedchoziho stavu a posila zpravu IRI Report
(access-reject). Vyjimku k tomuto scénaii tvori pouze situace, kdy je deteko-
vana zprava IPCP Configuration Ack s IPv4 adresou nastavenou na hodnou
0.0.0.0. BRAS touto zpravou dava najevo, 7e adresy nepiidéluje a klient
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o ni bude moci pozadat pouze protokolem vyssi vrstvy. Zpravu IRI Begin
v téchto pripadech modul neposila. V rdmci protokolu IPCPv6 pak neni sou-
¢asti zasilanych zprav piimo IPv6 adresa, ale pouze identifikdtor rozhrani,
ktery slouzi k odvozeni lokalni IPv6 adresy.

— Ve stavu Identita pridélena se muze klient pokusit ziskat i druhou IP adresu.
éili, kdyz nejprve ziskal IPv4, miize se pokusit ziskat IPv6 a naopak. Postup
ZUstava stejny.

— Poslednim moZznym krokem stavového automatu je ukonceni PPPoE spo-
jeni, které modul detekuje zachycenim zpravy PADT. Pti ukonceni spojeni
odesle modul ke kazdé diive zaslané zpravé IRI Begin piislusnou zpravu IRI
End. Nejvice tedy muze poslat az tii IRI End zpravy odpovidajici tspésné
autorizaci, pridéleni IPv4 adresy a pridéleni IPv6 adresy. Pro kazdé PPPoE
spojeni si tedy musi modul uchovavat navic informaci o tom, které z IP adres
byly pfifazeny a zda byla udélena autorizace.

4.4 DHCPv6

Popis protokolu Protokol DHCPv6 [2] se pouZiva pro dynamické piidélovani
IPv6 adres. Tento proces probihd obdobné jako u protokolu DHCP. Jedna se
tedy o Gasové omezené piidéleni adresy klientovi centralnim prvkem (DHCPv6
serverem). DHCPv6 server mé k dispozici rozsah, ze kterého prirazuje adresy
klientum. Na rozdil od klasicktho DHCP se v DHCPv6 nepfifazuje adresa na
zakladé MAC adresy, ale je zde vyuzit novy identifikitor DUID. V zavislosti na
konfiguraci rozlisujeme nékolik typua DUID identifikitort. Primérni vlastnosti
vSech DUID identifikatora vSak je, Ze jejich hodnota musi byt pro dany pocitac
jedinec¢nd, a proto je i unikdtni v ramci monitorované sité. Prifazeni adresy
protokolem DHCPv6 probiha v nasledujicich krocich:

1. Klient zasle zpravu DHCPv6 Solicit na adresu DHCPv6 severt (skupinova
adresa ff02::1:2 ).

2. Server odpovi klientovi zpravou DHCPuv6 Advertise s nabizenou adresou.

3. Klient pozadé o pridéleni nabizené adresy zaslanim zpravy DHCPuv6 Request
(na skupinovou adresu ff02::1:2 ).

4. Server zagle klientovi zpravu DHCPuv6 Reply, ktera obsahuje bud kladnou
nebo zapornou odpoved.

Klientovi je nejcastéji pritazena IPv6 adresa s ¢asovym omezenim a to hned
dvéma intervaly. Prvni interval ( Preferred lifetime) udava plnohodnotné pridélent
adresy, tj. klient neni v pruabéhu této doby v pouzivani adresy nijak omezen. Po
vyprseni tohoto intervalu by v8ak jiz klient nemél vytvaret nova spojeni s danou
IPv6 adresou, ale stile muze adresu pouzivat pro jiz oteviena spojeni. Druhy
interval (Valid lifetime) pak oznacuje celkovou dobu pro pridéleni IPv6 adresy,
po které jiz klient nesmi adresu pouzivat. Interval vznikly mezi Preffered lifetime
a Valid lifetime je dan klientovi proto, aby se pfipravil na situaci, kdy mu bude
adresa odebrana, popfipadé, aby informoval ostatni, Ze pfechézi na jinou adresu.
Pro udrzeni adresy po delsi dobu si klient muze pozadat o jeji prodlouzeni (obou
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intervala). Zadost o prodlouzent doby pridéleni adresy probiha v nésledujicich
krocich:

1. Klient zagle serveru zpravu DHCPv6 Renew (na skupinovou adresu ff02::1:2).
2. Server, ktery klientovi adresu ptidélil odpovi zpravou DHCPuv6 Reply s po-
tvrzenim prodlouZeni ¢asu pridélené adresy.

Pokud server klientovi na DHCPv6 Renew neodpovi (nebo zasle DHCPv6
Reply s negativni odpovédi), nabizi protokol DHCPv6 klientovi jesté moznost
zazédat o prodlouZeni ¢asu pridélené adresy u jiného serveru. Tento proces pro-
biha nasledovné:

1. Klient zagle zpravu DHCPv6 Rebind na adresu DHCPv6 serveri (na skupi-
novou adresu ff02::1:2 ).

2. Server schopny vyhovét pozadavku odpovi zpravou DHCPuv6 Reply s potvr-
zenim o prodlouZeni Casu pridélené adresy.

V pripadech, kdy se klient piepoji na jinou sit (napf¥. z bezdratové na pevnou
linku), provede restart pocitace nebo se probudi z usporného rezimu a nenf
si jisty, zda muze stale vyuzit p¥idélenou IPv6 adresu, potom je vhodné, aby
zaslat serveru zpravu DHCPuv6 Confirm. Na zakladé této zpravy mu server zasle
odpovéd v podobé DHCPuv6 Reply.

Protokol DHCPv6 umoziuje také distribuci prefixi ostatnim prvkim sité.
Zde se predpoklada hlavni vyuziti pii konfiguraci smérova¢u u koncovych uzi-
vatelu tak, aby poskytovatel nemusel manualné konfigurovat kazdy smérovac
umistény u koncového uzivatele. Po ziskini takového prefixu muze koncovy smé-
rova¢ zacit pridélovat adresy s danym prefixem pomoci protokolu SLAAC nebo
DHCPv6. Prifazeni prefixu probiha ve stejnych krocich jako p¥idéleni IP adresy
a je dokonce mozné soucasné ziskat jak samostatnou IP adresu, tak i prefix. Po-
dobné jako u IP adresy i platnost pridéleného prefixu je ¢asové omezena, pricem?
tato platnost muze byt opét prodlouzena.

Obdobné jako DHCP m& i DHCPv6 moznost pridélovat adresy pomoci relay
agenti komunikujicich s centralnim DHCPv6 serverem. Pro klienta je komuni-
kace plné transparentni (klient nepozna, zda komunikuje s relay agentem nebo
pfimo serverem). Zprava zasilana mezi relay agentem a serverem zahrnuje pt-
vodni DHCPv6 zpravu, ke které je pridana novéa hlavicka obsahujici informace
potiebné pro relay. Modul IRI-ITF pro analyzu protokolu DHCPv6 proto po-
stupuje dle stejného algoritmu, at uz je zapojen piimo mezi klientem a relay
agentem nebo mezi relay agentem a serverem.

Cinnost IRI-ITF Modul IRI-IIF analyzuje piichozi DHCPv6 zpravy a na je-
jich zakladé si udrzuje aktualni tabulku piidélenych IPv6 adres spolecné s jejich
dobou platnosti. S identifikditorem DUID modul pracuje jako s hexadecimalni
hodnotou a jeho obsah resp. typ dale nezkouma. Protoze je distribuce prefixiu
velmi podobné jako distribuce adres, zpracovava modul obé moznosti stejnym
zpusobem. Stavovy diagram pro analyzu protokolu DHCPv6 je znazornén na ob-
razku 7. Kazda klientska stanice prochézi pii ziskavani IPv6 adresy nasledujicimi
stavy:
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Inicializace - stanice nem4 prozatim pridélenu zadnou adresu (vychozi stav)
PoZadovani identity - stanice se pokousi o ziskani adresy

Identita pridélena - stanici byla ptidélena IPv6 adresa

Obnovent identity - pokus o prodlouzeni adresy

[ Inicializace ]

DHCPv6 Request DHCPv6 Reply (nack)
IRl Report IRl Report
(access attempt) (access failed)

/

DHCPv6 Release

nebo vyprsel Pozadovani
Valid lifetime identity
IRI End

DHCPv6 Reply (ack)
DHCPv6 Request IRI Begin
IRl Report
(access attempt)
DHCPv6 Renew,

"\ Rebind,Confirm
Identita > Obnoveni

pridélena < X identity
DHCPv6 Reply (ack)

IRI Continue
DHCPv6 Reply (nack)

N

Obrazek 7. Stavovy diagram funkce IRI-ITF protokolu DHCPv6

Cinnost bloku IRI-IIF se ridi podle nasledujicich pravidel:

Pocateénim stavem je Inicializace, ve kterém Kklientskd stanice prozatim
nema pridélenu zadnou IPv6 adresu nebo prefix.

Prichodem pozadavku o piidéleni adresy (zprava DHCPv6 Request) je pro-
veden pfechod do stavu PoZadovdni identity a je generovina zprava typu
IRI Report(access attempt). Jako odpovéd je zaslana zprava DHCPv6 Reply,
ktera obsahuje bud’ potvrzeni nebo odmitnuti tohoto pozadavku. P¥i potvr-
zeni je proveden prechod do stavu Identita pridélena a soucasné je na vystupu
generovana zprava IRI Begin. V opa¢ném piipadé je proveden piechod zpét
do stavu Inicializace a je generovana zprava IRI Report(access failed).

Ve stavu Identita pridélena miize klientska stanice sama ukoncit platnost
piidélené adresy (zaslanim zpravy DHCPuv6 Release) nebo si muze adresu
ponechat, dokud nevyprsi jeji platnost. V obou téchto pfipadech se gene-
ruje zprava typu IRI End. Alternativné muZe stanice pozadat o potvrzeni
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pridélené adresy (skrze zpravu DHCPu6 Confirm) nebo o jeji prodlouzeni
(zpravou DHCPv6 Renew popt¥. DHCPv6 Rebind). V téchto pripadech je
proveden piechod do stavu Obnovent identity.

— Pokud dopadne pokus o potvrzeni/prodlouzeni adresy kladng, potom je pro-
veden prechod do stavu Identita piidélena a je generovana zprava IRI Conti-
nue. V opa¢ném piipadé se opét provede prechod do stavu Identita pridélena,
av8ak na vystupu neni generovana zadna IRI zprava (klient si muZe stavajici
adresu ponechat az do vyprseni jeji platnosti).

Na pridéleni prefixu se nahlizi stejnym zpusobem jako na pridéleni adresy.
V zavislosti na moZznostech piipojeni systému pro zdkonné odposlechy v ramci
sité poskytovatele pak bude mozné odposlouchavat jednotlivé adresy nebo celé
prefixy popf. oboji.

4.5 Bezstavova autokonfigurace adres (SLAAC)

Popis protokolu Bezstavova autokonfigurace adres (SLAAC) [13] slouzi pro
automatické ptidéleni IPv6 adresy koncové stanici. Komunikace probih& mezi
klientem a smérovacem pomoci protokolu ICMPv6. Na rozdil od jinych proto-
kolu pro prifazovani adres v8ak neni klientovi adresa pridélena piimo SLAAC
serverem, ale jsou mu zasldny pouze konfigura¢ni udaje, na jejichz zakladé si
klient IPv6 adresu vygeneruje saim. Mezi tyto konfiguracni idaje patii zejména
prefix dané sité (horni ¢ast IPv6 adresy) a doba platnosti tohoto prefixu. Postup
pro pridéleni IPv6 adresy probiha v nasledujicich krocich:

1. Klient si nejprve vygeneruje tzv. lokalni IPv6 adresu tak, ze si sdm zvoli
(napf¥. ndhodng) identifikitor rozhrani (spodni ¢ast TPv6 adresy o velikosti
64 bitu) a horni ¢ast nastavi na prefix fe80::/64. Po zvoleni identifikdtoru
si na jeho zakladé odvodi i tzv. solicited-node multicast adresu a piihlasi
se do této skupiny. Zminéna skupinova adresa je vytvofena spojenim pre-
fixu f02::1:ff00:0000/104 se spodnimi 24-mi bity IPv6 adresy. Duvod pro
vytvoreni adresy a prihlaSeni klienta do této skupiny spoc¢iva ve vyuziti me-
chanizmu Neighbor Discovery, kdy se klient dotazuje v8ech uzivatela dané
skupiny, zda néktery z nich jiz nepouziva takto vygenerovanou adresu. Po-
drobnéjsi popis protokolu Neighbor Discovery je uveden nize.

2. Aby si klient mohl priradit také globalni IPv6 adresu, musi nejprve znat
prefix podsité, ve které se nachazi. O tuto informaci muze pozadat nejblizsi
smérovad(e) opét skrze protokol Neighbor Discovery Ziskani informace o pre-
fixu probiha v nasledujicich krocich:

(a) Klient zasle zadost o konfiguracni udaje skrze zpravu Router Solicitation.
Tato zpréava je odeslana na skupinovou (multicast) adresu ff02::2, kde
jsou zarazeny vSechny smérovace v dané podsiti.

(b) Smeérovac(e) odpovidaji zpravou Router Advertisement obsahujici infor-
mace o prefixu podsité a dobé jeho platnosti.
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3. Jakmile m4 klient k dispozici prefix podsité, vygeneruje si globalni adresu
bud na zakladé lokalni adresy - zaménou prefixu lokdlniho adresy za pre-
fix dané podsité nebo zcela nezavisle na lokdlni adrese. V prvnim piipadé se
identifikator rozhrani (spodni ¢ast) globalni adresy shoduje s identifikitorem
rozhrani lokilni adresy. Ve druhém piipadé se identifikitory rozhrani navza-
jem lisi. Pro takto vytvorenou globalni adresu je nezbytné se opét piihlasit
do skupiny odvozené z solicited-node multicast adresy a ovérit, zda jiz neni
pouzivana jinym klientem sité.

Oveteni lokalni i globalni IPv6 adresy (Duplicate Address Detection - DAD)
pomoci protokolu Neighbor Discovery probihéd v nésledujicich krocich:

1. Klient vlozi vygenerovanou adresu do zpravy Neighbor Solicitation a tuto
zpravu zasle na skupinovou (multicast) adresu odvozenou od vygenerované
IPv6 adresy.

2. Pokud klientovi do urcitého ¢asového intervalu nepiijde odpoved ve forme
zpravy Neighbor Advertisement oznamujici, Ze vygenerovana adresa je jiz
pouzivana, povazuje klient adresu za unikatni a zacne ji pouzivat.

Uvedenym zpusobem si muze klient vygenerovat i vice globalnich IPv6 ad-
res. Doba platnosti pfifazené globélni adresy je omezena na hodnotu zaslanou
v ramci zpravy Router Advertisement (RA) v polozce Valid lifetime. Klient si
vSak muze platnost prifazené adresy prodluzovat po dobu, kdy smérovace peri-
odicky zasilaji RA.

Mechanismus, kterym by klient oznamil ostatnim sitovym uzlim, Ze jiz svoji
adresu nebude pouZzivat neni bohuZzel v protokolu definovan. Pro ucely monitoro-
vani sité je vSak potieba znat informaci, kdy jiz stanice danou adresu nepouziva.
Jeden ze zptsobi feSeni tohoto problémi spociva ve vyuziti principu multicastu,
kdy je stanice ptihlasena do skupiny jen tak dlouho, mé-li to pro ni vyznam. Pro
protokol SLAAC to tedy znamen4, ze klient je p¥ihlaSen v solicited node multicast
skupiné jen tak dlouho, dokud aktivné vyuziva aspon jednu adresu ndlezici do
této skupiny. Jinymi slovy, za konec platnosti IPv6 adresy lze povazovat okamzik,
kdy jiz klient neni soucasti multicastové skupiny. Pro detekci tohoto stavu lze
vyuzit chovani smérovaci, které se sami automaticky dotazuji na vSechny mul-
ticastové skupiny a zjistuji, zda je v nich ptrihlagen alespon jeden klient. Tyto
zpravy jsou zasilany na skupinu adresu ff::16 reprezentujici vSechny smérovace
podporujici multicast. Trvalym piihlaSenim se do této skupiny a néaslednym od-
poslouchévanim zasilanych zprav lze tak nepifimo odvodit platnost jednotlivych
IPv6 adres.

Cinnost IRI-IIF Blok IRI-IIF analyzuje ICMPv6 pakety a na jejich zaklads
udrzuje aktualni tabulku pridélenych IPv6 adres spolecné s jejich stavem. Oproti
jingym protokolim pro pfidélovani IP adres jako jsou napi. DHCP, RADIUS
nebo PPP je SLAAC specificky tim, ze kazda klientska stanice mtze mit pridé-
leno nékolik IPv6 adres soucasné. V ramci kazdé takto pridélené adresy probiha
nezévisle proces ovérovani skrze protokol Neighbor Discovery. Ulohou modulu
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IRI-ITF je sledovat tento protokol a uchovavat si tak stav pro kazdou jednotlivou
IPv6 adresu (na misto stavu celé klientské stanice). Kazda IPv6 adresa prochéazi
nasledujicimi stavy (viz diagram na obrazku 8):

— Inicializace - adresa neni pridélena zadnému klientovi (vychozi stav)

— Kontrola unikdtnosti - stanice si vytvorila IPv6 adresu a zjistuje jeji unikat-
nost

— Unikdtni/piidélend adresa - tento stav reprezentuje dvé situace: 1) na kont-
rolu duplicity adresy nikdo neodpovédél a tak ji muze klient zacit pouzivat a
2) na kontrolu duplicity se ozvala jina klientska stanice, ktera danou adresu
jiz pouziva.

— Kontrola multicast skupiny - smérovac¢ se dotazuje, zda se jesté v dané sku-
piné nachéazi néktery klient.

Neighbor
Solicitation
(IRl Report -
Iniciali 1 Access-attempt) ( Kontrola
NnicClalizace L2 .
J L unikatnosti
Neighbor casovac
c¢asovac Advertisement ”
(IR End) (IRl Report - (IRI Begin)
Access-reject)
(IRl Begin/Continue)
ICMPv6:Multicast

.
Kontrola multicast |« — ~ " | Unikatni/pridélena

skupiny L adresa
“ICMPv6:Multicast
Listener Report

Listener Query (

Obrazek 8. Stavovy diagram funkce IRI-IIF protokolu SLAAC

Vsechny zpravy protokolu SLAAC jsou zasildny na skupinové adresy. Aby byl
modul schopen tyto zpravy pfijimat a analyzovat je nezbytné, aby byl v danych
(multicastovych) skupinéch také piihlasen. Nejprve musi byt modul piihlasen
ve skupiné ff::16, do které jednotlivy klienti zasilaji zpravy tykajici se piihlaso-
vani do skupin. Nasledné, kdyz modul detekuje, ze se urcity klient ptihlasuje
do nékteré solicited node multicastové skupiny, okamzité se tam ptihlasi takeé.
Pouze timto zpiisobem je modul schopen pfijimat a analyzovat zpravy, které
jsou uvedeny v diagramu.

23



Dulezita poznamka: Pokud je striktné vyzadovano, aby se modul choval pouze
pasivné tj. nevkladat zadné pakety uvniti sledované sité (véetné zprav pro p¥i-
hlageni do multicastovych skupin), potom je nezbytné zajistit, aby modul zis-
kal pfistup k uvedené komunikaci jinym zptusobem (napf¥. vhodnym zapojenim
v ramci infrastruktury poskytovatele nebo konfiguraci aktivnich prvku).
Cinnost bloku IRI-IIF se fidi podle nésledujicich pravidel:

— Pocateénim stavem je Inicializace. V tomto stavu neni IPv6 adresa pfita-
zena zadnému klientovi, presnéji feceno, modul IRI-ITF o takovém piifazeni
doposud nevi.

— Prijetim zpravy Neighbor Solicitation modul detekuje situaci, kdy si klient
vygeneroval vlastni IPv6 adresu a snazi o jeji ovéfeni. V souvislosti s touto
udélosti se provede piechod do stavu Kontrola unikdtnosti a modul vygene-
ruje zpravu IRI Report (access-attempt).

— V ramci kontroly unikatnosti adresy mohou nastat dvé situace:

1. Jako odpovéd na Neighbor Solicitation ptijde zprava Neighbor Adverti-
sement, coz znamend, ze danou adresu jiz pouzivid néjaka jind stanice.
Vicéi klientovi, ktery si tuto duplicitni adresu vytvoril se jednd o net-
spésny pokus o piidéleni adresy a modul proto zasle zpravu IRI Report
(access-reject). Naopak z pohledu stanice, ktera jiz adresu pouZziva se
jedné o potvrzeni jeji platnosti a modul vygeneruje zpravu IRI Conti-
nue nebo IRI Begin v zavislosti na tom, zda jiz ma modul ve své tabulce
o stanici zaznam ¢i nikoliv.

2. Do 2 sekund nepfijde zadné odpoveéd na kontrolu duplicity, predélent
adresy se timto potvrdi, pocita¢ si nastavi své rozhrani a modul odesle
zpravu IRI Begin.

V obou pripadech provede modul prechod do stavu Unikdtni/pridelend ad-
resa. Prosim v8imnéte si, ze diagram znézoriiuje stavy pro jednotlivé adresy
a nikoliv klientské stanice. Zatimco pro jednu stanici se miize jednat o net-
spésny pokus, pro jinou stanici reprezentuje stejna udalost tispésné pridéleni
nebo prodlouzeni adresy.

— Pred pouzitim vygenerované adresy se klient musel piihlasit do multicastové
skupiny odvozené z IPv6 adresy (solicited-node adresa). Smérovac¢ se peri-
odicky dotazuje skrze zpravu ICMPuv6 Multicast Listener Query, zda-li je
v dané skupiné piihlaSena néjaka stanice. Prijetim uvedené zpravy provede
modul pfechod do stavu Kontrola multicast skupiny.

— Pokud do ¢asového intervalu uvedeného v predchazejici ICMPv6 zpravé ne-
piijde od klienta odpovéd, znamené to, Ze se jiz nenachéazi v dané skupiné a
IPv6 adresu pfestal pouzivat. Dokonce, pokud nepfijde odpovéd od zadného
klienta, jsou vSechny IPv6 adresy mapované na danou skupinu povazoviny
za jiz neplatné. Modul vygeneruje pro tyto neplatné adresy zpravu IRI End
a prechazi do stavu Inicializace.

— Naopak, pokud v ramci kontroly multicastové skupiny odpovi alespon jeden
klient, potvrdi tim i platnost pro vSechny IPv6 adresy nélezici do daného
rozsahu a modul aplikuje prechod zpét do stavu Unikdtni/piidélend adresa.
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P analyze chovani protokolu SLAAC na ruznych opera¢nich systémech bylo
bohuzel zjisténo, 7ze nékteré z nich nedodrzuji predepsané pravidla a napt. zcela
ignoruji jak zpravu Neighbor Solicitation (klient nereaguje na pozadavek o ové-
feni adresy), tak i zpravu Neighbor Advertisement (klient nereaguje na informaci
0 jiz pouzivané adrese). Pro modul IRI-IIF se jedné o nepfijemny problém, ne-
bot nelze spolehlivé parovat pozadavek a odpovéd na ovéreni adresy. Podrobnéjsi
informace o vysledcich testovani protokolu SLAAC na riznych opera¢nich systé-
mech a postupy, jak reagovat na nestandardni chovani nékterych z nich bohuzel
presahuji ramec tohoto dokumentu a budou zpracoviny v samostatné technické
ZPrave.

5 Shrnuti

Cilem této zpravy bylo popsat névrh architektury bloku IRI-IIF vyvijeného
v ramci projektu Moderni prostredky pro boj s kybernetickou kriminalitou na
Internetu nové generace. Navrhovana architektura se vyznacuje zejména svou
modularitou, kterd zajistuje, ze s prichodem nového protokolu bude stacit pouze
doplnit ptislusny modul a to bez nutnosti modifikovat ostatni ¢asti bloku. Dale
se blok vyznacuje schopnosti spojovat informace z riuznych protokolud a realizovat
tak odposlechy napfi¢ nékolika vrstvami referen¢niho modelu ISO/OSI. Pro ulo-
zeni informaci o identité uzivateli v siti byla nové pouzita grafova reprezentace,
ktera umoziuje lépe identifikovat vSechny ucastniky odposlechu.

Kromé architektury bloku IRI-IIF byla také navrzena fada modult schopnych
analyzovat protokoly pro piidélovani IP adres. Byly navrzeny jak moduly pro
pridélovani IPv4 adres (DHCP, RADIUS, PPP), tak i IPv6 adres (DHCPv6,
SLAAC). U kazdého modulu byl navrzen stavovy automat pro analyzu udalosti
protokolu a generovani odpovidajicich IRI zprév.
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Piiklady IRI zprav predavanych mezi moduly a jAdrem
IRI

DHCP protokol

IRI-Report(MAC, IP/, access-attempt) - pokus o pridéleni adresy (zaslani
zpravy DHCP Request)

IRI-Report(MAC, IP4, access-failed) - pokus o pridéleni adresy selhal (ne-
piisla odpoved)

IRI-Report(MAC, IP/, access-reject) - pokus o pridéleni adresy byl odmitnut
(pifjem zpravy DHCP NACK)

IRI-Begin(MAC, IP/) - adresa byla piidélena, popf. komunikace jiz bézi
IRI-End(MAC, IP}) - ukon¢eni komunikace (DHCP Release, Lease-timeout,
Conflict)

IRI-Continue(MAC, IP}) - obnoveni adresy dopadlo uspésné (jiz evidovany
uzel zaslal DHCP Request a obdrzel DHCP ACK)

A.2 RADIUS protokol

IRI-Report(MAC, RADIUS login, access-attempt) - pokus o autentizaci (a
mozné pridéleni IP adresy)

IRI-Report(MAC, RADIUS login, access-failed) - pokus o autentizaci selhal
(nepfisla odpoved)

IRI-Report(MAC, RADIUS login, access-reject) - pokus o autentizaci byl
odmitnut

IRI-Begin(MAC, RADIUS login) - potvrzeni autentizace bez pridéleni IP
IRI-End(MAC, RADIUS login) - ukonceni platnosti autentizace
IRI-Begin(MAC, RADIUS login, IP/) - potvrzeni autentizace s pridélenim
P

IRI-End(MAC, RADIUS login, IP/) - ukonteni komunikace

A.3 PPP protokol

IRI-Report(MAC, PPP login, access-attempt) - pokus o autentizaci (zaslani
zpravy CHAP Response nebo PAP Authenticate-Request)
IRI-Report(MAC, PPP login, access-failed)- pokus o autentizaci selhal (ne-
piisla odpoved)

IRI-Report(MAC, PPP login, access-reject) - pokus o autentizaci byl odmit-
nut

IRI-Begin(MAC, PPP login) - potvrzeni autentizace (zaslani zpravy CHAP
Success nebo PAP Authenticate-ACK)

IRI-End(MAC, PPP login) - ukonceni autentizace (zaslani zpravy PPP Ter-
mination)

IRI-Report(MAC, IP]/6, access-attempt) - pokus o p¥idéleni IP adresy (za-
slani zpravy PPP IPCP(v6) Request)
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IRI-Report(MAC, IP}/6, access-failed) - pokus o pridéleni TP adresy selhal
(nepfisla odpoved)

IRI-Report(MAC, IP4, access-reject) - pokus o pridéleni IP adresy byl od-
mitnut (zaslani zpravy PPP IPCP Nack)

IRI-Begin(MAC, IP4/6) - adresa byla piidélena (zaslani zpravy PPP IPCP
Ack nebo PPP IPv6CP Ack)

IRI-End(MAC, IP//6) - ukonCeni komunikace v p¥ipads, 7e IP adresa byla
pridélena (zaslani zpravy PPP Termination)

A.4 DHCPv6 protokol

IRI-Report(DUID, IP6, access-attempt) - pokus o pridéleni adresy (zaslani
zpravy DHCPv6 Request)

IRI-Report(DUID, IP6, access-failed) - pokus o pridéleni adresy selhal (ne-
prisla odpoved)

IRI-Report(DUID, IP6, access-reject) - pokus o pridéleni adresy byl odmit-
nut (piijem zpravy DHCPv6 Reply (nack))

IRI-Begin(DUID, IP6) - adresa byla pfidélena, popf. komunikace jiz bézi
IRI-End(DUID, IP6) - ukon¢eni komunikace (DHCPv6 Release, Valid time-
out)

IRI-Continue(DUID, IP6) - obnoveni adresy dopadlo tspésné (jiz evido-
vany uzel zaslal DHCPv6 Renew/Rebind/Confirm a obdrzel DHCPv6 Reply
(ack))

A.5 SLAAC protokol

IRI-Report(MAC, IP6, access-attempt) - pokus o pridéleni adresy (klient si
navrhuje adresu a snazi se ovérit, zda jiz neni pouzivana zaslanim zpravy
Neigbor Solicitation)

IRI-Report(MAC, IP6, access-reject) - pokus o pridéleni adresy byl odmitnut
(pifjem zpravy Neighbor Advertisement - duplicate adress detection)
IRI-Begin(MAC, IP6) - adresa piidélena (zprava Neighbor Advertisement -
duplicate adress detection nepfisla do stanoveného timeoutu)
IRI-Continue(MAC, IP6) - v prubéhu ovéfovani duplicitni adresy piisla
zprava Neighbor Advertisement potvrzujici, ze jiny klient v siti jiz adresu
pouziva. Pokud se jedné jiz evidovanou klietnskou stanici zasle se IRI Con-
tinue, jinak IRI Begin.

IRI-End(MAC, IP6) - klient prestal pouzivat IPv6 adresu, test smérovace
ohledné pritomnosti uzlu v multicastové skupiné selhal.
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B Seznam zkratek

— AF — Administration Function — Administra¢ni funkce

— CC — Content of Communication — Obsah komunikace

— CC-IIF — Content of Communication - Internal Interception Function —
Funkce odposlechu obsahu komunikace

— CCTF — Content of Communication Trigger Function — Trigerovaci funkce

— CID — Communication identifier

— CIN — Communications Identity Number

— DAD — Duplicate Address Detection

— DCC — Delivery Country Code

— DHCP — Dynamic Host Configuration Protocol

— DHCPv6 — Dynamic Host Configuration Protocol for IPv6

— HI Handover Interface

— IP — Internet Protocol

— IRI — Intercept Related Information Function

— IRI-IIF — Intercept Related Information - Internal Interception Function —
Funkce dynamické identity

— ISP Internet Service Provider Poskytovatel pripojeni k Internetu (ISP)

— LEA — Lawful Enforcement Agency — Opravnény organ (odposlouchévajici
agentura)

— LIID — Lawful Interception IDentifier

— LIS - Lawful Interception System — Systém pro sbér dat pro zdkonné odpo-
slechy

— MF — Mediation Function — Media¢ni funkce

— NID — Network IDentifier

— PPP — Point-to-Point Protocol

— PPPoE — Point-to-Point Protocol over Ethernet

— RA — Router Advertisment

— RADIUS — Remote Authentication Dial In User Service

— SLAAC — Stateless Address Autoconfiguration
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