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Abstrakt Technicky report se zabyva vysokorychlostni sondou, ktera
je urCena pro zachyceni a export sitového provozu pro ucely zakonnych
odposlechii. Specifickd oblast zadkonnych odposlechit vyzaduje zajisténi
bezeztratového zachyceni zajmového provozu. Z tohoto divodu je sonda
postavena na platformé vyuZzivajici programovatelnou sitovou kartu a
hostitelského pocitace. Hardwarova akcelerace na karté je realizovana po-
moci programovatelného hradlového pole FPGA. Vysledky experimentii
ukazuji, Ze funkcionalita a parametry takového feSeni jsou odpovidajici
pro nasazeni v oblasti legalnich odposlechii.

1 Uvod

Legélni odposlechy slouzi pro pofizovani dikazniho materidlu pii podezieni na
pachani trestné ¢innosti. Vzhledem k tomu, Ze velkd ¢ast komunikace uzivatelu
je realizovana po Internetu, je nutné i v této oblasti zajistit moznost odposlechii.
Na tuto moZnost pamatuje i norma definujici strukturu systému zakonnych od-
poslechi (LI, Lawful Interception) vydana ETSI [2]. Tato norma definuje systém
odposlechii jako nékolik vzajemné propojenych funkci, které mohou byt realizo-
vany pomoci samostatnych zafizeni. Pfipadné mize byt vice funkci slouceno do
jednoho zafizeni. Sbér dat ze sité zajistuje CC (CC, Content of Comunication)
funkce, ktera byva nejcastéji realizovana prostiednictvim specializovanych hard-
warovych sond. Konfigurace téchto sond probiha pomoci CCCI (CC Configu-
ration Interface) rozhrani a INI3 odposlouchévany provoz do media¢ni funkce
(MF, Mediation Function), ktera ziskana data transformuje do HI3 rozhrani a
prenasi do bezpecnostni agentury (LEA, Law Enforcement Agency). Soucasné
media¢ni funkce posila do agentury ve formé HI2 rozhrani informace z IRI (IRI,
Intercept Related Information) funkce, kterda poskytuje dopliwjici informace k
jednotlivym odposlechum. Napiiklad informace o pifihlaseni nebo odhlaseni od-
poslouchévaného uzivatele nebo informace o zméné pridélené IP adresy. Celé
Fizeni systému pro zakonné odposlechy pak zajistuje administra¢ni funkce (AF,
Administration Funtion), se kterou komunikuje LEA prostiednictvim HI1 roz-
hrani.

V prostiedi velkych poskytovateli dochazi k agregaci provozu mnoha uziva-
teli. Vysledkem jsou vysoké naroky na vykonnost sondy realizujici odposlech
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Obrazek 1. Architektura systému pro zdkonné odposlechy podle norem ETSI.

tak, aby nedochazelo ke ztratam paketi. Z tohoto divodu je sonda implemen-
tovana jako specidlni hardwarové zafizeni. Toto zafizeni se sestava z progra-
movatelné sitové karty a hostitelského pocitate. Programovatelnd sitova karta
obsahuje programovatelné hradlové pole (FPGA), ve kterém jsou umistény jed-
notky realizujici primarni zachyceni a filtraci provozu. V hostitelském pocitaci je
realizovana komunikace s MF za ti¢elem konfigurace a odesilani odposlechnutého
provozu.

Pro monitorovani sité a sbér dat je nutné vyuzit sondy, které jsou schopny
zajistit odposlech pozadovaného provozu. Aby mohly sondy vyuzit organy ¢inné
v trestnim Tizeni, je nutné zajistit zaznamenani veskeré komunikace beze ztraty
paketu. V opa¢ném piipadé by mohly byt ziskané informace zpochybnény a ne-
byly by pouzity pii vySetfovani. Proto je nutné realizovat sondy jako specialni
hardwarova zafizeni, ktera pracuji na rychlosti vstupnich linek beze ztraty jedi-
ného paketu.

Tato technicka zprava je zaméfena na popis realizace a vysledky testovani vy-
sokorychlostni sondy, kterd je vyvijena v ramci projektu Moderni prostiedky pro
boj s kybernetickou kriminalitou na Internetu nové generace. Dokument je ¢lenén
nasledovné. Na tuvod navazuje kapitola popisujici vyvojovou platformu. Archi-
tektura vysokorychlostni sondy a funkcionalita jednotlivych ¢éasti je popsana v
dalsi kapitole. Nasleduje kapitola z testovani. Zavérecna kapitola shrnuje pod-
statné informace a nastinuje praci v dalsim obdobi realizace projektu.



2 Architektura

Vysokorychlostni sonda je ur¢ena pro nasazeni k velkym ISP a na péterni linky,
jejichz prenosova rychlost je velmi vysoké. Sledovani a filtrovani komunikace na
takovéto rychlosti je vypocetné velmi narocna tloha. DneSni pocitace v kombi-
naci s dostupnymi sitovymi kartami neumoziuji konstrukci sond, které by zajis-
tily filtraci zajmového provozu beze ztraty jediného paketu pro zatizené 10 Gb/s
linky. Problémem je nejen nizkd pienosova rychlost sitovych karet, ale i prace
z paméti a vykonem procesoru. Vysokorychlostni sonda je proto postavena tak,
aby vétsina sitové komunikace byla odfiltrovana na karté a pouze zajmovy provoz
byl dale zpracovavan.

3 Priehled architektury

Uloha, LI sondy je rozdélena na akcelera¢ni jadro a Fidici ale i datovy software.
Akceleratni jadro je umisténo do FPGA a implementuje Casové kritické ¢asti
tlohy odposlechu provozu. Ridici software zajistuje zejména spravu, Fizeni a
komunikaci akcelera¢niho jadra s dalsimy prvky ve struktufe LI pfes rozhrani
CCCI. Datovy software umoziuje export zachycené zajmové komunikace na me-
dia¢ni zafizeni pomoci INI3 rozhrani.

Hardwarova architektura vysokorychlostni sondy vychazi z vlastnosti akcele-
ra¢nich karet COMBO a platformy NetCOPE. Na karté v FPGA je realizovano
zachyceni provozu s piesnou ¢asovou znackou, ulozeni do mezipaméti, zpraco-
vani paketu a filtrace sitového provozu. Software zajistuje management filtru a
komunikaci s media¢ni a administra¢ni funkci LI systému. Diky vysokym pie-
nosovym rychlostem mezi akceleracni kartou a hostitelskym pocitacem je navic
u navrzeného rozdéleni ilohy mezi hardware a software mozné vybirat ze sité i
relativné velky objem zajmového provozu.

Aby filtrace provozu byla provadéna na rychlosti linky i pro multi-gigabitové
propustnosti a nedochazelo k nekontrolované ztraté paketi, je nutné vénovat
zvlastni pozornost navrhu hardwarové architektury firmware akcelera¢ni karty.
Na zékladé analyzy problematiky zdkonnych odposlecht byla proto navrzena
architektura znazornéna na obrazku 2.
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Obrazek 2. Navrzené architektura firmware vysokorychlostni sondy.



Architektura firmware je zalozena na zietézené lince procesnich jednotek.
Pro kazdy vstupni port je prijeti paketu zabezpeceno platformou NetCOPE.
Platforma NetCOPE poskytuje rozhrani pro aplika¢ni jadro, tzv. Application
CORE. NetCOPE a aplika¢ni jadro jsou od sebe asynchroné oddéleny, aby bylo
mozné obé ¢asti provozovat na odlisnych frekvencich.

Prvni jednotkou aplika¢niho jadra je zpozdovaciho buffer (DB, Delay Buffer).
DB realizuje definované zpozdéni sitového provozu. Z jednotky DB pokracuji pa-
kety do jednotky HFE-X (HFE-X, Header Field Extraction XML), kde jsou z
hlavic¢ek paketu ziskany polozky potiebné k provedeni filtrace. Jednotka HFE-X
soucasné rozdéluje paketovy tok na datovou a fidici cestu. Extrahované polozky
jsou posilany fidici cestou do filtra¢ni jednotky, zatimco pakety pokracuji po
datoveé cesté do FIFO paméti, kterd slouzi pouze k prekryti latence vypoctu ve
filtra¢ni jednotce. Filtra¢ni jednotka na zakladé polozek z hlavicek paketu roz-
hodne, jestli se ma paket zahodit nebo propustit. Vysledek filtrace je odeslan
do jednotky Disp (Disp, Dispatcher), kterd zajistuje fyzické zahazovani nepo-
tfebnych paketi tak, aby bylo mozné propagovat dale pouze zajmovy provoz. V
jednotce Disp se tak opét spojuje datova a fidici cesta. Nepotiebné pakety jsou
zahozeny a zdjmovy provoz je propagovan do pfijimaci FIFO paméti, odkud je
DMA pienosy platformy NetCOPE ptenaSen do paméti hostitelského pocitace.

Architektura software béziciho na hostitelském pocitaci se sklada z kniho-
ven pro praci s kartou a pro praci s jednotkami aplika¢niho jadra. Architektura
software je uvedena na obréazku 3.
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Obrazek 3. Navrzend architektura software vysokorychlostni sondy.

kartou jako jsou nahrani firmware na kartu nebo zapis ¢ ¢teni do/z pamétového
mista na karté. Tyto funkce se nachézeji v modulu libcombo. Za tcelem odstinéni
specifik dané karty je nad libcombo implementovana knihovna hwio. Pro ptenos
objemnych dat pfes DMA kandly je vyuzito SZE rozhrani umoziujici predavat
pakety bez kopirovani paméti. Na vySsi tirovni jsou implementovany dva uziva-
telské moduly implementujici aplikaci funkcionalitu potfebnou pro komunikaci



s dalgimi LI prvky. Prvni modul filternetctl piijima piikazy pies CCCI rozhrani
a prevadi je na piikazy pro filtr modul v karté. Tyto piikazy jsou orientovany
na pridani ¢i odebrani pravidla na odposlech. Druhy modul sze2litcp pfijima
zachyceny provoz a odesila ho pres INI3 rozhrani na media¢ni zafizeni.

3.1 Akceleraé¢ni karta a platforma NetCOPE

Pro realizaci vysokorychlostni sondy byly zvoleny akcelera¢ni karty COMBO [3],
které byly vyvinuty v ramci spoluprace FIT VUT se sdruzenim CESNET [1].
COMBO karta je zachycena na obrazku 4. Je osazena vykonnym FPGA Virtex-
5, rychlou paméti QDR SRAM, slotem pro DRAM s kapacitou az 2 GB, dvéma
10 Gb/s sifovymi porty a rychlym PCI express rozhranim (PCle v.1 x8). Diky
vykonnému FPGA je mozné kartu vyuzit pro hardwarovou akceleraci ¢asoveé kri-
tickych tloh. Umoznuje tak konstrukci zafizeni pro vysokorychlostni sité, které i
pro propustnosti v fadech 10 Gb/s umozni zpracovat veskery sitovy provoz bez
ztraty paketu. Pro vyvoj sondy byly zakoupeny celkem 3 karty vEetné vyvojovych
serveru a platformy NetCOPE [5,4], kterd umoziuje rychly vyvoj hardwarové
akcelerovanych sitovych aplikaci.

Obrazek 4. Karta COMBO se dvéma 10 Gb/s porty.

Prostiedi NetCOPE dovoluje rychle vyvinout aplikace vyuZivajici FPGA ve
spolupraci s procesorem v hostitelském pocitaci. Predev§im piesné definuje vza-
jemné rozhrani mez hardware a software a poskytuje jejich realizaci. Architek-
tura platformy je zachycena na obrazku 5. Kromé aplika¢niho jadra se sklada
z I/0O bloki, propojovaciho systému a rychlych DMA fadict, a dalsich predpii-
pravenych modula.

— I/O blok implementuje pifjem a vysilani paketi na plné rychlosti linky
podle standardu IEEE 802.3.



— Propojovaci systém (Generic Interconnection System) umoziiuje rych-
lou komunikaci mezi komponenty v FPGA a systémovou sbérnici. Podporuje
rezimy bus master a slave. V rezimu slave zpracovava transakce systémové
sbérnice a posila je jednotlivym komponentam v FPGA. V rezimu bus mas-
ter umoziuje komponentam iniciovat na systémové sbérnici ¢teci a zapisové
transakce a pristupovat tak zcela autonomné do paméti hostitelského poci-
tace.

— Rychlé DMA fradice zajistuji rychlé pfenosy mezi akcelera¢nim jadrem a
paméti hostitelského pocitace.
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Obrazek 5. Architektura platformy NetCOPE.

Diky rychlym DMA pfenosim poskytuje platforma NetCOPE moznost efek-
tivné rozdélit ¢innost zafizeni mezi hardwarové a softwarové prostiedky. Je tak
mozné akcelerovat pouze Casové kritické céasti aplikace a Setfit plochu na ¢ipu.
DMA prenosy jsou realizovany prostiednictvim datovych pifenost mezi dvojici
kruhovych bufferi. Jeden kruhovy buffer je umistén v paméti hostitelského po-
CitaCe a poskytuje data softwarové aplikace nebo vldkntum. Druhy buffer je im-
plementovany v FPGA na akcelera¢ni karté, kde poskytuje data akcelera¢nimu
jadru. Buffer v paméti je fyzicky rozdélen do stranek o velikosti 4 kB, které jsou
souvisle mapovany do adresového prostoru aplikace pomoci systémového volani
nmap (). Soucasti platformy NetCOPE jsou ovladace a knihovny, které umoziuji
aplikaci jednoduse pristupovat k datum piendSenych do nebo z akcelerac¢ni karty.
Kruhoveé buffery jsou v navaznosti na aplikaci a akcelera¢ni kartu zachyceny na
obrazku 5.

3.2 Moduly aplika¢niho jadra

V architektuie systému jsou kli¢ovymi jednotkami zejména zpozdovaci buffer
(DB), jednotka pro extrakci polozek z hlavicek paketi (HFE-X) a jednotka pro



filtraci paketu (Filtr). Detailni popis téchto jednotek je uveden v této sekci. Je
proto vhodné uvést charakteristiku uvedenych komponent.

Jednotka pro zpoZdé&ni vstupniho provozu - (DB) vytvaii zpozdéni vstup-
niho provozu o piesné definovany cas tg, priCemz samotnou dobu zpozdéni je
mozné nastavovat za béhu pomoci konfigura¢niho nastroje delayctl. V DB do-
chéazi k ulozeni prichozich pakett do externi paméti, kterd tak tvoii de facto
frontu paketi. V soucasné dobé jsou vyuZzivany dva moduly SRAM o celkové
kapacité 16MB. Jejich kapacita je sdilena mezi oba vstupni porty. Plna kapacita
tak muze byt vyuzita i pfipadech, kdy je aktivni pouze jeden port. Ulozené pa-
kety jsou z paméti vycteny po uplynuti ¢4 nebo pokud je pamét plné a je nutné
uvolnit misto pro nové prichozi pakety. Aby bylo mozné urcit dobu, po kterou
je paket v paméti ulozen je nutné ¢ast paketu s ¢asovou z fronty vycist. Pakety
se v paméti oddéluji pomoci paratnich bitii, do kterych je zakdédovan zacatek a
konec paketu. Pro rtzné hodnoty vytizeni linky dostdvame maximalni moznou
dobu, po kterou je mozné provoz zpozdit. Udaje pro vytizeni jsou uvedeny v
experimentech na obrazku 6.

Jednotka pro analyzu a extrakci polozek z hlavicek pakett - (HFE-
X) slouzi k analyze a extrakci poloZzek z hlavicek paketi. Jedné se o automat,
ktery je sestaven na zakladé definice protokoli. Definice protokoli je uvedena v
XML formatu. Automat parsuje piichozi paket dle definice a oznacuje jednotlivé
pole. Nasleduje extraktor, ktery dle dalsi definice vybere pouze zajmova pole. V
pripadé zdkonnych odposlechil je zajmova mnozina sestavena nasledovné:

| src IP address 3
| src IP address 2
| src IP address 1
| src IP address 0

| dst IP address 3 |
| dst IP address 2 |
| dst IP address 1 |
| dst IP address O |

o~ o o o +
| src Port | dst Port |
o= o . oo +
| Protocol | |
o o . oo +

Pokud se jedna o IPv6 adresu, jsou vyuzity vSechny polozky 0-3, pokud se
jedna o IPv4 je vyuzita pouze polozka O.



Filtraéni jednotka - klasifikuje extrahované pole ze zdhlavi paketu podle ruz-
nych typu pravidel.

Cilem je rozlisit zadjmovy provoz od zbylého provozu, predat déle informaci,
které pakety se maji v jednotce Disp zahodit, a které propustit. Aby bylo mozné
identifikovat zajmovy provoz musi filtrac¢ni jednotka provadét klasifikaci paketi
na zakladé tii typu pravidel:

— Typ A — zdrojové nebo cilové IP adresy,

— Typ B — TCP/UDP spojeni (sitovych toki) a

— Typ C - TCP/UDP portu, které urcuji dulezité sluzby (SIP, IMAP a dalsi)
na dané IP adrese.

Pro kazdy typ je vytvofen samostatny filtr. Za zdjmovy provoz je pak pova-
zovan kazdy paket, ktery je oznacen alespon jednim z téchto tii filtri. Fitlry jsou
implementovany pomoci kuka¢éi hash tabulky. Logika algoritmu kukacccei hash
je plné implementovana v FPGA. Jako pamét tabulky slouzi interni BlockRAM
v FPGA. Pocet pravidel je proto omezen pro jednotlivé typy na néasledujici hod-
noty:

— Typ A — max. 1537 rules.
— Typ B — max. 1537 rules.
— Typ C — max. 513 rules.

Kukacé¢i hash dokédze plné zaplnit vSechna mista v tabulce pouze v idedlnim
piipadé. Ve skutecnosti bude kapacita kazdého filtru o néco nizsi v zavislosti na
zvolenych pravidlech. Dosazené vysledky zaplnéni jsou rozebrany v kapitole 4.1.

Architektura jednotky je navrzena tak, aby umozhovala zpracovavat na rych-
losti linky provoz az ze dvou 10 Gb/s rozhrani.

3.3 Aplikac¢ni software

Z pohledu napojeni na systém zakonnych odposlechu jsou nejdulezitéjsi software
moduly fitlernetctl a sze2litcp.

Ovladani filtru — filternetctl — piijima piikazy pies sitové rozhrani a pie-
vadi je na piikazy pro filtra¢éni komponentu v FPGA, ¢imz implementuje CCCI
rozhrani. Po spusténi se filternetctl ptipoji pres TCP soket na media¢ni funkci.
Mediacni funkce vyuziva toto spojeni pro zasilani pfikazi na pridani ¢i odebrani
pravidla na odposlech. Filternetctl pietvaii tato pravidla na piikazy zapisu pra-
vidla do komponenty Filtr. Kazdé pravidlo odposlechu mé piidéleno na mediacni
funkei jednoznac¢ny identifikitor dlouhy 32 bitd. Vzhledem k tspore mista po-
tfebného pro kazdé pravidlo je identifikitor pravidla piecislovan na 16 bita pii
pfevodu pravidla pro Filtr. Toto 16 bitové ¢islo je rovnéz predano do MF. MF
provede ptislusny pfevod pravidla Protokol pro pfedavani pfikazi mezi sondou
a mediacni funkci pracuje nasledovné.

Nejprve dojde k vymeéné informace o pouzivané verzi CCCI protokolu a iden-
tifikatoru sondy. Po piipojeni sondy na MF zagle MF sondé nasledujici zahlavi
CCCI protokolu:



| 0 | 1 | 2 | 3 |

o S O S S S +
| Version | Reserved | Probe ID |

o S oo S +
| ... Probe ID |

Sonda po obdrzeni zadhlavi od MF odpovi ve stejné struktuie. Polozka Version
znaci verzi CCCI protokolu. Jednotlivé verze se mohou lisit ve svém formétu.
Polozka ProbelD jedine¢né oznacuje sondu v ramci LI systému. Nésleduji piikazy
typu pozadavek-potvrzeni.

MF Sonda
| request |
e >|
| |
| response |
| <o |

| 0 | 1 | 2 | 3 |
SO o o Fomm +
| Action | Reserved |
o o S Fommm e +
I <RULE> |
| . |
SO o o Fomm +
I RID |
o o S Fommm e +
| SID
o S S Fommm e +

Polozka Action udéava, zda se jednéa o pridani (hodnta 0), nebo odebrani pra-
vidla (hodnota 1). Struktura <RULE> obsahuje pravidlo a je rozebrana nize.
Polozka RID (Rule ID) obsahuje ¢islo pravidla pfifazeného sondou ke zaslanému
pozadavku/pravidlu, je povinnosti sondy zajistit, aby dané RID bylo unikatni
v ramci pravidel nakonfigurovanych v dany okamzik a v pribéhu odposlechu
se nezmeénilo. SID (Session ID) obsahuje ¢islo pravidla pfifazeného MF danému
pozadavku/pravidlu
Zpréva typu response obsahuje oproti request navic polozku Status.

| 0 | 1 | 2 | 3 |
o o o Fom oo +
| Action |Reservedl| Status |
o - o o Fom oo +
I <RULE> |



I RID |
o o S [ T, +
| SID I
o o o [ +

Polozka Status udava navratovy kéd provedené operace, zdporna hodnota a nula
znadi neaspéch.
Samotné pravidlo <RULE> ma nasledujici strukturu.

| 0 | 1 | 2 | 3 |
Fommmmmmo - oo oo S +
| Rule Type | IP ver | IP addr mask 1 | L4 Protocol |
Fommmmm - Fommmmm oo oo +
| IP addr 2 (IPv4 addr 1) |
| |
| |
| |
Fommmmm Fommmmm Sy oo +
| IP addr 2 (IPv4 addr 2) |
| |
| |
| |
Fommmm Fommmmm oo oo +
| Port 1 | Port 2 |
Fommmmm Fommmmm oo oo +

Polozka Rule Type udéava typ pravidla, kde 0 nula odpovida pravidlu typu
A, 1 odpovida typu B a 3 odpovida typu C. Polozka IP ver urcuje verze IP
protokolu (polozka je platné pro pravidla typu 0, 1, 3) a nabyva hodnot 4 - IPv4
protokol ¢i 6 - IPv6 protokol. Polozka IP addr mask 1 udava masku polozky IP
adr 1 v rozsahu 0 - 128. Polozka je platna pro pravidla typu 0. Pro pravidla typu
1 a 3 musi byt nastavend na 32 pro IPv4 a 128 pro IPv6. Polozka IP addr 1 obsa-
huje IPv4 nebo IPv6 adresu dle IP ver. Tato polozka je platna pro pravidla typu
A, B, C. IP addr 2 obsahuje IPv4 nebo IPv6 adresu dle IP ver. Tato polozka
je platnd pro pravidla typu B. Polozka Proto znac¢i ¢islo transportniho proto-
kolu a je platné pro pravidla B a C. Polozka Port 1 obsahuje ¢islo trasportniho
protokolu a je platnd pro pravidla typu B a C. Polozka Port 2 obsahuje ¢islo
trasportniho protokolu a je platna pro pravidla typu B. Pii filtrovani se uvazuje
vzdy obousmérné komunikace. Tzn. bud nastane situace, kdy se IP addr 1, IP
addr 2, Port 1, Port 2 porovnava se zdrojovu, cilovou IP adresou, zdrojovym
a cilovym portem, nebo se IP addr 1, IP addr 2, Port 1, Port 2 porovnava s
cilovou, zdrojovou IP adresou a cilovym a zdrojovym portem.

Export data — sze2litcp - piijima zachycené pakety a odesila je pres sitové
rozhrani na media¢ni funkci, implementuje tak INI3 rozhrani. Sze2litcp se pies
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TCP soket pfipoji k media¢ni funkci. Jakmile obdrzi sze2lictp zachyceny paket
ze SZE rozhrani, pak tento paket upravi do formatu INI3 a posle pfes TCP do
MF. Protokol INI3 je pro sondu definovany nasledovné. Nejprve se posle praveé
jednou zahlavi protokolu INI3 pted exportem dat ze sondy na MF. Struktura
INI3 zéahlavi je obdobna jako CCCI.

| 0 | 1 | 2 | 3 |
o S S S S O +
| Version | Reserved | Probe ID |
o S oo S +
| Probe ID |

Polozka Version definuje format INI3 prototokolu Polozka Probe ID, ktera
jedineéné oznacuje sondu v ramei LI systému a musi byt shodna na CCCI i INI3
rozhrani.

Néasledné se zasilaji zachycené pakety, ke kterym se pfedfazuje dodatecné
informace (tyto polozky jsou zakodovany jako little endian). Struktura pridavané
informace je definovana jako:

| Size | Interface | Reserved |
| TimestampO (unix) |
| Timestampl (ns pfesnost) |
| RIDO | RID1 |

Polozka Size urcuje délku nésledného zachycenych data v bajtech. Polozka
Interface urcuje rozhrani, na které byla zachycena data odposlechnuta. Polozka
Timestamp obsahuje ¢asovou znacku ptichodu paketu ze sité na rozhrani a je
rozdélena do dvou 4-bajtovych casti. TimestampO obsahuje pocet sekund od
zacatku Unixové éry a Timestampl obsahuje pocet nanosekund od zacatku ak-
tudlni sekundy. Polozky RID jsou ziskdny k danému paketu z filtru a znaci ¢islo
pravidla, které se shodovalo s danym paketem. RIDO obsahuje ¢islo pravidla,
které se shoduje se zdrojovymi polozkami paketu a RID1 obsahuje ¢islo pravi-
dla, které se shoduje s cilovymi polozkami. Pokud je RIDO anebo RID1 neplatny
(vzdy je platny alesponi jeden, jinak je ramec v FPGA zahozen), pak nastavime
RIDO rovno RID1 nebo obracené podle toho, které RID je platné. Typicky bude
odposlouchavan pouze zdroj, nebo cil komunikace, ale ve vyjime¢nych piipadech
miize byt pozadovan odposlech obou stran.

Dalsi software - se sestava ze skripti pro nahravani a inicializaci firmware do
FPGA a dalsich ovladacich nastrojia. Mezi nejvyznamnéjsi patii:

— tsuctl — spousti a idi modul v FPGA, ktery vyplhuje ¢asovou znacku paketu
na sitovém rozhrani

— delayctl — konfiguruje modul Delay Buffer, ktery zpozduje ptichozi pakety

— hfexct]l — konfiguruje a spousti modul HFE-X
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4 Testy

Poté, co byl sestaven firmware, byly provedeny ruzné testy, které maji za tkol
dokumentovat nékteré vlasnosti vyvijeného reseni.

4.1 Pocet pravidel

Kazdy typ filtrovaciho pravidla mé vyhrazenu tabulku. Zaplnénost této tabulky
(tedy mnozstvi pravidel), které je mozné vyuzit zavisi na obsahu pravidel. Po-
kud dodje k namapovéani vice pravidel do stejnych poli, pak jiz neni mozné vlozit
dalsi pravidlo do filtrovaci tabulky. Tabulka 1 udava pramérné dosazené zaplnéni
filtrovaci tabulky pii pokusech o dosahnuti jejiho maximéalniho zaplnéni. Kazda
prumérnd hodnota byla vypocitdna ze 100 experimentu. Jednotlivé sloupce znaci
typ filtrovaciho pravidla a kapacitu piislusné filtrovaci tabulky. Dle fadki mu-
zeme zjistit zpusob generovani pravidel.

Prvnim ze zpisobii oznac¢nym v tabulce pismenem N je ndhodné generovani
pravidla, kdy obsah pravidla je vygenerovan pseudondhodnym generatorem ¢&i-
sel. Druhym zptisobem je generovani pravidla inkrementalné, znacené pismenem
I. Pocatecni offset a inkrement jsou zvoleny nahodné, ale po dobu generovani
pravidel do zaplnéni tabulky ztstavaji neménné. Tietim zplisobem je generovani
po sobé jdoucich pravidel lisicich se pouze v jednom bitu, znaceno pismemem B.
Prvni pravidlo je zvoleno ndhodné, nasledujici pravidla jsou vzdy od predchaze-
jictho vzdalena o Hammingovu vzdalenost 1.

Tabulka 1. Prumérné zaplnitelnd kapacita filtrovacich tabulek pouze IPv4 pravidly,
pouze IPv6 pravidly nebo jejich kombinaci v poméru 1:1

Pouze IPv4 Pouze IPv6 IPv4 i IPv6
Typ ATyp BTyp C| |Typ A Typ BTyp C| |Typ A Typ BTyp C
N[ 91,6% 54,0% 91,6%|N[91,7% 54,7% 91,6%|N|91,8% 53,9% 91,9%
78,1% 61,1% 81,5%|1 | 87,8% 70,7% 79,7%|1 | 91,6% 51,2% 88,6%
B|82,7% 62,9% 82,2%|B| 83,8% 67,2% 85,6%|B| 88,5% 50,1% 90,5%

—

Z tabulky je mozné pozorovat, ze primérné se dafi tabulky pro pravidla typu
A a C zaplnit pfiblizné na 80%. Tyto tabulky maji k dispozici kazda 1537 radki.
Z toho vyplyva, ze je primérné mozné obsadit pfiblizné 1100 fadka i pfi nepiizni-
vém slozeni generované sady. Typ B dosahuje pfiblizné 50% tspésnosit zaplnéni
z duvodu vyuziti méné pamétovych moduli v FPGA. Z tohoto duvodu musi
byt pouzito méné hash funkci pro implementaci kuka¢¢i hash tabulky. Priamérné
zaplnéni tabulky klesé, nebot je méné moznosti, kam premistit kolizni pravidla.
Celkové je pro tabulku pro pravidla typu B alokovano 1025 fadki, pramérné se
dafi obsadit pouze 512.
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4.2 Zpozdéni

Jednotka vstupniho zpozdéni DB dokaze docasné pozdrzet provoz. Doba, po
kterou je provoz mozné v DB uchovat je zavisld na intenzité provozu linky.
Obrézek 6 vykresluje zavislost zpozdéni na intenzité provozu linky.

Zpozdeéni [s]

10k

2 L L L L Lo L L L L PR L L L L PR
]100 Mb/s 100 Mb/s 1 Gb/s 10 Gb/s
Propustnost

Obrazek 6. Zavislost délky zpozdéni na intenzité provozu.

Z obrazku je mozné pozorovat, ze pro vysoké rychlosti je zpozdéni pomérné
malé v fadu jednotek milisekund. Toto zpozdéni je potiebné pro pieklenuti doby
mezi zacatkem komunikace IP adresy v siti a dobou nez je registrovana IRI-IIF.
Otéazkou zustava, zda je nutné vibec sitovy provoz zpozdovat, tedy zda dochazi
ke zpozdéni zaregistrovani IP adresy v IRI-IIF oproti jejimu za¢atku komunikace.

4.3 Propustnost

Vzhledem k nasazeni sond na linkach s vysokym zatizenim jsme testovali propust-
nost sondy. Propustnost jsme rozdélili na propustnost procesni linky v FPGA
a na propustnost software ¢asti sondy. Testovani probihalo pomoci generatoru
paketii Spirent.

Test procesni linky v FPGA probéhnul tak, ze filtr byl nastaven na zahazo-
véani veskerého provozu a pakety tak nebyly vibec pfeposilany do SW. V takovém
pripadeé staci sledovat ¢itace paketi jednotlivych komponent, na zakladé kterych
je mozné dovodit pocet zahozenych paketii/byta. Grafy v obrazcich 7, 7 zachy-
cuji dosazenou propustnost procesni linky v paketech ¢ bytech za sekundu pii
zatizeni jednoho portu. Grafy v obrazcich 9, 10 zachycuji dosazenou propustnost
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procesni linky v paketech ¢i bytech za sekundu pfi zatizeni obou portu zarovei.
Spirent vzdy generoval provoz na maximalni propustnosti. Méfeni bylo prova-
déno postupné pro ruzné délky paketi. Pro kazdou délku probéhlo deset testii

i
o

Propustnost [Paket /s]
> o o 5 K &
L L L L L

N
T
I

1 1 1 1 1 1 1
200 400 600 800 1000 1200 1400
Velikost paketu [B]

Obrazek 7. Propustnost procesni linky pii zpracovani jednoho maximalné vytizeného
portu (méfeno v milionech paketi za sekundu).

Z grafu 7, 8 je patrné, ze procesni linka zvlada zpracovat veskery provoz na
jedné lince bez jediné ztraty paketu bez ohledu na délku paketu. Grafy 9, 10
naopak ukazuji, ze pokud jsou oba porty zatiZzeny na maximalni propustnost
pak dochézi k zahazovani paketi. Toto zahazovani je zptisobeno modulem DB,
ktery mé& omezenou propustnost paméti. Regenim je tento DB alokovat pouze
pro jeden ze vstupnich porti a druhy port zapojit napiimo do procesni linky.
V takovém piipadé je procesni linka schopna zpracovat oba vstupni porty na
maximélnim zatizeni bez ztraty paketu.

Meéfeni propustnosti software ¢asti sondy probihalo tak, ze veSkery provoz
generovany prostfedkem Spirent byl filtrem pieposlan do SW. V SW byl méfen
vice nez dostateéné pro odposlech vybranych uzivateli. Lze predpokladat, ze
mnozstvi odposlouchavanych dat bude nasobné nizs§i nez propustnost linky.

5 Zavér

Tato technické zprava popisuje stav vyvoje vysokorychlostni sondy pro zakonné
odposlechy. V ramci roku 2012 se podafilo vyrobit prvni verzi firmware a tu dale
rozvijet a rozsifovat o novou funkcionalitu. Dale byl implementovan software pro
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Obrazek 8. Propustnost procesni linky p¥i zpracovani jednoho maximalné vytizeného
portu (méfeno v miliardach bitt za sekundu).
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Obrazek 9. Propustnost procesni linky pii zpracovani dvou maximalné vytizenych
portil (méfeno v milionech paketi za sekundu).

konfiguraci a ovladani sondy, stejné tak pro odesilani dat ze sondy na media¢ni
funkci. Tento software byl tspé$né odzkouSen proti generdtoru Spirent. Dale
byl Gspésné otestovan ve spoluprici s media¢nim zafizenim vyvijeném v ramci
projektu Sec6net.

Do budoucna bude vyzkum a vyvoj dale sméfovat ke zlepSovani vlastnosti fil-
tru. Primérnim cilem je zvys$it mnozstvi pravidel, které je mozné do filtru zapsat.
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Obrazek 10. Propustnost procesni linky pfi zpracovani dvou maximalné vytizenych
porti (méFeno v miliardach bitt za sekundu).

Tento cil bude zkouman v nékolika smérech. Jednim je vyuziti paméti, ktera neni
vyuzita v pfipadech, kdy se IPv4 adresa zapiSe na misto IPv6 adresy. Druhym
smérem bude zvySovani efektivity zapléni mnozstvi fadka pouzitim dalsich tech-
nik. Déle se budeme zabyvat novym konceptem sledovani provozu tzv. Software

Definded Monitoring a jeho vyuzitim pro zakonné odposlechy.
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