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Abstrakt Metadata obsazené v hlavickach sitovych protokoli do znaéné
miry prozrazuji identitu komunikujicich stran. Néktefi uzivatelé vsak po-
tfebuji, ¢i chtéji komunikovat anonymné. Sit Tor si klade za cil takovou
komunikaci umoznit. Tato technickd zprava popisuje fungovani sité Tor
po technické strénce.

1 Uvod

Bézna komunikace na Internetu nenf anonymni, protoze data vyménovana v rameci
Internetu mohou byt spojena s identitou odesilatele, ¢i piijemce za pomoci me-
tadat. V ramci téchto metadat jsou dostupné sitové identifikatory, jako je IP
adresa, které mohou byt vyuzity v procesu odkryti identity nékteré z komuni-
kujicich stran.

V nékterych pfipadech vSak mize byt vhodné komunikovat anonymné [24],
¢i pod pseudonymem [24]. Napf. pokud potiFebujeme utajit svou identitu pied
administratorem stranek, které se chystame navstivit. Sit Tor [4] poskytuje ano-
nymitu v prostfedi Internetu. Bohuzel je tato sit zneuZivana i pro pachani trestné
¢innosti [7].

Tato technické zprava se zabyvé pfedev§im popisem sité Tor a principy jejiho
fungovéni. Tato technicka zpréava je tedy zaméfena na popis sité Tor predevsim
z technické stranky.

Sekce 2 se zabyva teoretickou strankou anonymity a vysvétluje dilezité pojmy
z oblasti ukryvani identity. Sekce 3 se zabyva predchidci sité Tor, protoze znacné
ovlivnili jeji architekturu. Samotnou siti Tor a jejimi zékladni principy se zabyva
sekce 4. Na ni navazuje sekce 5, ve které je popsano navazovan{ spojeni a sprava
virtualnich okruhi. Sekce 6 poskytuje seznam nastroju, které jsou vyuzivany ve
spojitosti se siti Tor. Technicka zprava je shrnuta v sekci 7.

2 Anonymita ve verejnych sitich

Uzivatelé na Internetu realizuji denné nespocet transakci rtznych forem. Né-
které z téchto transakci jsou komunikativniho charakteru napf. zaslani emailu,
precteni novinek, chat. Dalsi mohou byt komeréniho charakteru napf¥. nakupy,
prodeje. Obdobnych ti¥id bychom mohli nalézt vice véetné transakci vojenskych,
politickych, ¢ ilegalnich.



V kazdém piipadé tcastnici mezi sebou vymeénuji n&jaky obsah, v pripadé
komunikativnich transakci jsou to informace a v pfipadé komerénich transakci
jsou to hodnoty. JenzZe tyto transakce zahrnuji mimo jiné vyménu (mezi uZiva-
teli) nebo odhaleni (nékomu zvendi) meta-informaci tykajicich se t¢astnikii nebo
provadénych transakci. Témito meta-informacemi mize byt ¢as transakce, hod-
noty vzajemné vyménénych polozek, fyzicka lokace nebo informace o identitéch
ucastniku.

2.1 Definice problému anonymizace

Goldberg definoval [141] zakladni pojmy v oblasti anonymizace.

— Soukromi: Schopnost uZzivatele fidit §ifeni informaci o ném samotném.

— Anonymita: Forma soukromi identity. Systém, ktery poskytuje anonymitu,
je takovy systém, ktery umozni uzivateli urcit, kdo se dozvi jeho pravou
identitu (pravé jméno). Znamena to, Ze systém automaticky nevklada infor-
mace o identité uzivatele do hlavi¢ek protokoli. Pro tito¢nika neni jednodu-
ché, nebo miize byt nemozné, aby prolomil takovy systém a odhalil pravou
identitu uzivatele.

— Pseudonymita: Dalsi forma soukromi identity. Uzivatel udrzuje jeden nebo
vice pseudonymii, coZ jsou zosobnéni, ktera jsou spojena s jeho fyzickou iden-
titou. Druha strana komunikace si mizZe byt jista, Ze se pod pseudonymem
skryva jedna a ta samé osoba, ale skryva fyzickou identitu. Tim se odlisuje
od anonymity, kde zadny takovy perzistentni identifikator neexistuje a nelze
Tici, zda transakci provedla jedna a ta sama osoba.

— Dopiedné utajeni (Forward Secrecy): Neschopnost odhalit bezpe¢nostné
kritické informace jako je identita odesilatele zpravy potom, co byla zpréava
odeslana. Systém poskytujici anonymitu se snazi této vlastnosti dosahnout
napf. tim, Ze si neudrzuje zadné zdznamy o provedenych transakcich.

— Spojitelnost (Linkability): Schopnost dat si do souvislosti transakce s iden-
titou ucastniki.

Pfitzmann a Hansen [24] pak definovali anonymitu, nespojitelnost, nedete-
kovatelnost, nepozorovatelnost, pseudonymitu a spravu identit na zakladé diive
vydanych ¢lanku v této oblast. Vyhodou této technické zpravy [24] je, Ze obsa-
huje preklad terminologie do ¢eského jazyka.

2.2 Anonymizujici techniky

Li, et al. definovali [20] popis a déleni anonymizujicich technik. ProtoZe t¢astnici
vyuzivaji ke komunikaci na Internetu pievazné pseudonymy, nezarucuje jim to
zcela anonymitu, protoze je lze stale dohledat prostfednictvim jejich IP adresy.

V sitich postavenych na protokolu IP (Internet Protocol) obsahuji pakety
zdrojovou a cilovou IP adresu komunikujicich uzli, a proto na této drovni ne-
mohou byt zddné datové pakety ve skute¢nosti anonymni. Nicméné zdmeénou



puvodni zdrojové adresy za faleSnou lze anonymni komunikace dosdhnout, pro-
toze neni jednoduché zpétné vysledovat ptivodni zdroj komunikace.

Anonymizujici techniky poskytuji Internetovym uZivatelim urcitou droven
soukromi tim, Ze zabranuji sbéru identifika¢nich informaci jako je jejich IP ad-
resa a dalsi specifické polozky protokolu (vétginou aplika¢nich), které by mohly
odhalit uzivatelovu identitu nebo lokaci. Tyto techniky si kladou za cil utajit
identitu zdroje komunikace, p¥ipadné i cile komunikace pred vnéjSim pozorova-
telem nebo nebo i mezi Gcastniky komunikace.

Anonymizujici systémy mohou byt kategorizovany podle jejich latence, Grovné
davéry, typu sité, anonymizujicich vlastnosti a moznosti p¥ipadného ttocnika.
Z hlediska zpozdéni doruceni zprav jsou anonymizujici systémy klasifikovany do
dvou kategorii: systémy s vysokym zpoZdénim doruceni dat, které poskytuji vyso-
kou troven anonymity a systémy s nizkym zpozdénim dorucent dat, kde je vysoka
mira interakce uzivatele s webovou aplikaci a rychlé odezva je prioritou, vétsinou
pouzivané pri anonymizovaném surfovani na webu. Strategie preposilani zprav
na uzlech je podminéna nizkym zpozdénim doruceni dat, a proto tyto systémy
voli kompromis mezi dosazenou drovni anonymity a poskytovanym zpozdénim
doruceni dat.

7 hlediska slozitosti a urovné poskytované anonymity se déli anonymizujici
systémy na jednoduché anonymizujici proxy servery a distribuované sité. V pii-
padé anonymizujicich proxy serveri se jeden konkrétni server stara o zajisténi
anonymity. V takovém piipadé uzivatel musi plné divérovat jedné entité. Pro-
zrazeni informaci touto entitou pak potencialné mohou odhalit identitu v8ech
anonymnich transakci. U distribuovanych anonymizujicich systémt na poskyt-
nuti vysoké irovné anonymity spolupracuje vice uzli. Duvéra uzivatele je rozlo-
Zena na v8ech téchto spolupracujicich uzlech. Potencialni kompromitace jednoho
z téchto uzli neznamené deanonymizovani vSech transakci, ale na druhou stranu

3 Pocatek anonymizujicich technik

V této sekci jsou popsani predchudci sité Tor, protoze Tor piejima vyznamnou
¢ast jejich funkcionality.

3.1 Systémy s velkym zpozdé&nim dorucéeni dat

Prvni metodou, kterda umoziiovala skryti identity komunikujicich stran, byl Mix-
Net [6]. Pfi e-mailové komunikaci umoziuje skryt identitu obou nebo jedné ko-
munikujici strany.

Zakladni myslenkou je vyuziti asymetrické kryptografie ve spojeni se siti
proxy serveru tzv. mixi, které slouzi pro preposilani zprav mezi icastniky ko-
munikace. Klient vybira urcity pocet mixt, které tvoii cestu, kterou jsou zpravy
preposilany. Kazdy mix vlastni par soukromy a vefejny klic.

Mix je store-and-forward zafizeni, které prijima urcity pocet zprav stejné
velikosti od riznych zdroji, provede kryptografické transformace na prijatych



zpravach a nasledné zpravy preposilda smérem k dalsi destinaci v nepredpovi-
datelném pofadi a Case. Korelace zprav na vstupu a vystupu jediného mixu je
obtizna, protoze mix zpravy preposila davkové, v jiném poradi nez byly doru¢eny
a s pfedem neur¢enym zpozdénim. Tim, Ze zprava projde vice mixy, se naro¢nost
korelace jesté fadové zvySuje. A neni jednoduché uréit, kdo s kym komunikuje.

Takovy princip pfeposilani méa vysoké zpozdéni doruceni zpréav, které mize

dosahovat nékolika hodin, nebo dokonce i dnit [29].

w

Doruceni zpravy Z skrze anonymizujici sit probih4 nasledovné:

. Odesilatel vytvoii cestu ¢ = (my1, ma ... mg,a), kde k je zvolena délka cesty

anonymizujici siti, my ... myg jsou ndhodné zvolené mizy a a je adresat zpravy.

. Odesilatel ze zpravy Z postupné vytvari zpravu Z uréenou k odeslani tak,

ze inicializuje zpravu Zi, kterou bude odesilat miz my na Z, = Z a adresata
ay, zpravy Zy nastavi na ap = a. Odesilatel pro i € {0,...,k — 1} vytvoii
zpravu Z; (postupuje postupné od i = k — 1 po i = 0) tak, Ze zasifruje Z; 1
a a;+1 vefejnym kli¢em mizu m;41 a nastavi a; = m;41. Vysledna odesilana
zpréava Zg je tedy nakonec tvorena nékolika vrstvami Sifrovanych zprav.

. Odesilatel odesle ag zpravu Zg.
. Zprava je dorucena pres specifikované miry m, az my tak, ze kazdy miz

m; na cesté od odesilatele k pifijemci z obdrzené zpravy Z;_; rozsifruje Z;
a a;. Zpravu Z; ale nepfeposle a; okamzité, ale s odeslanim pocka predem
neznamou dobu. Béhem této doby jsou mixu m; doruceny dalsi zpravy posi-
lané skrze anonymizujici sit. Pro zvySeni anonymity kazdy miz méni pofadi
odesflanych zprav oproti pofadi, ve kterém mu byly zpravy doruceny.

Tim, Ze kazdy z mizi odstraiiuje jednu vrstvu Sifrovani a zaroven odesila

zpravy v jiném potadi, nez ve kterém mu byly doruceny, se znemoziuje mozna
korelace zprav pri odposlechu komunikace v ramci anonymizujici sité a na je-
jich okrajich. Postup zasilani e-mailové zpravy anonymizujici siti je zachycen na
obrazku 1.

Odesilatel Adresat a

aO=C

Obrazek 1. Zasilani e-mailovych zprav anonymizujici siti Mix-Net



Mixy pfijimaji zpravy od vice klientd, zamichaji je a v urcitych ¢asech takto
vytvofenou dévku spoleéné s vycpavkovymi zpravami preposilaji déale. Délka
kazdého kola je ur¢ena algoritmem, ktery bere v iivahu prahovou hodnotu zalo-
Zenou na poctu prijatych zprav ve vyrovnavaci paméti nebo na ¢asovaci, ¢i jejich
kombinaci.

Popsany zpiisob doruceni zprav v systému Mix-Net zarucuje, zZe kromé odesi-
latele a adresata zna kazdy uzel na cesté jen predchozi a nasledujici uzel v anony-
mizujici siti. Preposilajici uzly tedy nemaji moznost zjistit identitu komunikuji-
cich stran. Posledni uzel v anonymizujici siti, ale miize odhadnout, Ze je posledni
a pozorovat obsah zpravy Z.

Predpokladem vySe navrzeného zpiisobu pfeposilani je, ze nesmi byt mozné
ur¢it vztah mezi mnozinou zasifrovanych zprav a odpovidajici mnoZinou neza-
Sifrovanych zprav vstupujicich respektive vystupujicich z mixu. Z toho divodu
mixy odstraiuji redundantni zpravy. Stejné tak nesmi byt mozné vytvaiet pa-
délky zprav bez znalosti ndhodného fetézce a soukromého klice. Pozadavek vy-
chazi z vlastnosti asymetrické kryptografie *.

Pro anonymni doruceni odpovédi systém Mix-Net umoziuje, aby odesilatel
vytvoril strukturu popisujici zpateéni cestu. Za vyuziti asymetrické kryptografie
je mozné zajistit, Ze i na zpatecni cesté zné kazdy z preposilajicich uzla pouze
identitu predchoziho a nasledujiciho uzlu v anonymizujici siti, ale neznéa adresy
ostatnich uzli ani obsah prenéSené zpravy.

Pouzitim asymetrické kryptografie je zajisténo, Ze i na cesté zpét zna kazdy
z preposilajicich uzli pouze identitu svych sousedi v ramci cesty. Aby nedoché-
zelo na mixu k redundancim (piilezitost pro ato¢nika dat si do souvislosti vstup
a vystup mixu), nesmi mixem projit dvakrat stejna zpateéni adresa [6]. Z toho
divodu odesilatel musi pro kazdou zpravu, na kterou ocekava odpovéd, vytvorit
novou zpatecni adresu.

Systémy Mizmaster [22], Babel [16] a Miziminion [10] se snaZily vylepsit
feSeni anonymni komunikace navrzené pro Mix-Net. Goldberg et al. [13] shrnuji
stav anonymizujicich technik pro e-mailovou komunikaci na konci 90. let 20.
stoleti. Maziéres a Kaashoek [21] popsali zkuSenosti s provozem anonymizujici
e-mailové sluzby véetné nékolika pfipadi, kdy doslo ke zneuZziti pro kriminalni
ucely. V literatufe se objevuji i pokusy zabyvajici se moZnostmi ziskani identity
komunikujicich stran pouzivajici anonymizujici techniky. Pfitzmann a Pfitzmann
[25] nalezli moZnost prozrazeni identity v feSeni zaloZeném na Mix-Netu. Dalsi
studii moznych hrozeb zpracoval Cottrell [9].

3.2 Systémy s nizkym zpozZdénim doruceni dat

Hlavni nevyhodou Mix-Netu a odvozenych technik a sluzeb je velka latence.
V nékterych piipadech (napf. anon.penet.fi) trvalo nékolik dnti, neZ se zprava

! Zna-li utoénik kryptogram K (X), coz je zprava X zaSifrovana vefejnym klicem K,
pak si mize dovolit odhadnout, zda Y = X tim, ze vyzkousi zda K (Y) = K(X). Tuto
hrozbu lze jednoduse eliminovat tak, Ze pred vlastni zpravu X je pfidan ndhodny
Fetézec bitli R a kryptogram pak vypadé nasledovné K (R, X).



dostala k adresatovi. Proto neni mozné uplatnit stejny postup na protokoly,
u kterych zalezi na pomérné rychlém doruceni, napf. pii prohlizeni WWW stra-
nek. Postupné se zacala objevovat nova feSeni anonymizace, ktera berou v tivahu
rychlost doru¢ovani.

Onion Routing [15,26,28,29] pfedstavuje obecné FeSeni pro anonymizaci spo-
jeni fady aplika¢nich protokoli véetné HTTP, FTP, SMTP, telnet aj. Onion
Routing pfedpoklada existenci znamé sité anonymizujicich stanic (smérovaci)
s dostupnymi vefejnymi kryptografickymi kli¢i. Zdroj komunikace nejdiive vy-
tvoff virtualni okruh pomoci struktury onion (cibule), ktera specifikuje ve vrst-
vach cestu k cili.

Smérovafe Onion Routingu si mezi sebou udrzuji TCP/IP spojeni a tim
tvoii topologii overlay Onion Routing sité. Informace o aktualnim stavu sité
(topologii) je propagovéana pies vSechny aktivni smérovace a uZivatelské proxy.

U Mix-Netu musel uzivatel pro kazdou zasilanou zpravu vytvaret zvIast ci-
buli a pouzivat ¢asto operace asymetrické kryptografie. To bylo sice vhodné pro
piipad komunikace elektronickou postou, ale u interaktivni aplikace by to zna-
menalo spoustu vypocetné naro¢nych operaci s vefejnym klicem.

V siti Onion Routing disponuje kazdy smérova¢ parem vefejny/soukromy
kli¢. Asymetrickou kryptografii (konkrétné algoritmus RSA) pouZziva tato sit
pouze pro zaSifrovani sdileného klice, kterym je zasifrovan zbytek zpravy. Vyuzi-
tim symetrické kryptografie pro vlastni predavéani zprav snizuje naroky mecha-
nismu na vypocetni zdroje.

Princip rezervace virtudlniho okruhu vychézi z postupu zasilani zprav Mix-
Netem. Jednotlivé smérovace na cesté vytvorenou cibuli loupou a rezervuji do-
prednou a zpétnou cestu pro vytvareny virtualni okruh. Kromé pocateéniho
smérovace zné kazdy smérova¢ pouze identitu svych sousedi. Po vytvoreni virtu-
alniho okruhu muze zdroj komunikace komunikovat s cilem pomoci brany proxy,
kterou realizuje prvni smérova¢ v anonymizujici siti. V ramci anonymizujici sité
se posilaji pakety pevné velikosti a veSkera komunikace je Sifrovana. Aby ne-
bylo mozné odhadnout, Ze v rdmci sité aktualné proudi data, posilaji jednotlivé
smérovace vycpavkovy provoz.

Autofi uznavaji, Zze v piipadé monitorovani vstupnich i vystupnich bran by
bylo mozné odhadnout, které stanice mezi sebou komunikuji, ale pokud je ano-
nymizujici sit dostatec¢né velka, je t&zké monitorovat vSechny vstupni a vystupni
brany.

V pripadé, kdy neni potieba preposilat skuteéné data uzivateld sité, vyménuji
si mezi sebou smérovace vycpavkovy provoz, aby nemohl titoénik pozorovat, zda
siti proudi data, ¢i nikoliv. Nicméné protoze nejsou ukladany zaslané zpravy jako
u Mix-Netu, hrozi zde tatok opakovanim pfenosu rezervaéni cibule?.

2 Utok typu ondon replay mohl ttoénik vyuzit k op&tovnému vytvofeni difve existuji-
ctho virtualniho okruhu pomoci rezervaéni cibule, kterou diive zachytil. Tim padem
ziskal pristup k pouzitym Sifrovacim kli¢im a algoritmtm a mohl nechat desifrovat
drive zachycenou komunikaci [30].



Onion Routing nebyl v praxi pfili§ tspésny, realné byl nasazen pouze jako
proof-of-concept. Mnoho problému at jiz v ndvrhu nebo zjisténych pii nasazeni
nebylo vyfeSeno a samotny navrh nebyl jiz 1éta aktualizovan.

4 Principy sité Tor

Sit Tor vychézi z ptivodniho konceptu sité Onion Routing, avSak s fadou vylep-
Seni a je oznacovana jako druhé generace Onion Routing. Byla spusténa v roce
2003 (skryté servery v roce 2004). Na rozdil od Onion Routing neni Tor zatizen
Zadnymi patenty, jedna se o open-source projekt s rozsahlou komunitou [3].

Navrh sité popsali Dingledine et al. [12,11], z tohoto navrhu také budeme
vychazet v dalsim textu. Od uvedeni sité do praxe ubéhla jiz fada let a proto
tato prace upozoriiuje i na dal$i vyznamné zmény od nasazeni zasahujici do
puvodniho navrhu.

Detaily 1ze nalézt pfimo ve specifika¢nich dokumentech protokolu Toru [5,2,1].
Projekt je neustéle aktivné vyvijen a v kazdé nové verzi se objevi fada vice ¢i
méné dilezitych zmén, z toho divodu nerozebiram v dalsich pasazich vylozené
nizkotaroviové postupy, pokud to pro préci neni relevantni.

4.1 Architektura a komponenty

Z pohledu navrhu je sit Tor koncipovana tak, ze vyuziva jiz existujici Interneto-
vou TCP/IP infrastrukturu, jedna se tedy o tzv. overlay sit, ktera je pouze dalsi
logickou vrstvou nad jiz existujici vrstvou.

Sit Tor je tvofena nasledujicimi zakladnimi komponentami, jejich popis bude
déle rozveden déle v textu.

— Smérovace (onion routers - OR): Tyto smérovace jsou zakladnim stavebnim
kamenem celé sité Tor, vytvari jeji topologii a predevSim se jedna o uzly,
kterymi prochézi virtualni okruhy. Podle pozice ve virtualnim okruhu se déli
na vstupni smérovace tzv. strazce (guards), prostiedni smérovace (middle)
a vystupni smérovace (exits).

— Uzivatelska proxy (onion prozy - OP): Ziskavaji aktualni data o topologii
a stavu sité z adresadfovych servert, vytvaii virtualni okruhy a tid{ pFenos
datovych toka mezi uzivatelskymi aplikacemi a siti Tor. Typicky je spousténa
na pocitaci koncového uzivatele.

— Adresarové servery (directory servers): Udrzuji globalni pohled na topo-
logii a stav jednotlivych uzli sité Tor.

— Skryté servery (hidden services - HS): Tor poskytuje tzv. skryté sluzby, coz
je integrovany mechanismus, ktery umoznuje serverim anonymné poskytovat
sluzby, bez toho aniz by byla prozrazena identita téchto serveri. K témto
serveru je pfistupovano pies upravené doménové jméno v rdmci sité Tor.

— Mosty (bridges): Tyto uzly byly pfedstaveny az pozdégji [1 1] kvili boji proti
cenzuie. Jedna se o specidlni vstupni smérovace, informace o nich neni ve-
fejné dostupna na adresarovych serverech, tudiz je nelze hromadné blokovat.
Uzivatel si muze vyzadat IP adresu téchto uzli, ale pridéleny pocet je vazan
na jeho vlastni IP adresu.



— Uzivatelé: Vyuzivaji sluzeb sité Tor, z hlediska piistupu k siti se déli na
piimé uzivatele (pTistupuji pres vefejné dostupné OR) a cenzurované uZiva-
tele (pfistupuji pfes mosty).

— Maskovani provozu (pluggable transports): Transformuji charakteristiky
sitového provozu Toru [17], typicky mezi klientem a mosty. Mezi transfor-
mace se mohou fadit nap¥. zména rozlozeni délek paketii, odlisna délka mezi
paketovych mezer, apod. Touto cestou mohou uzivatelé obelstit pozorova-
tele provozu, ktefi by se snazili detekovat provoz sité Tor na zékladé jejich
obvyklych charakteristik [17].

Obréazek 2 zachycuje typické pouziti sité Tor. Uzivatel sité Tor nekontaktuje
sluzbu pfimo. Namisto toho vyuzije sluzeb sité Tor pro vytvoreni nékolika spojeni
napiic¢ celym svétem pro ukryti skute¢ného cile komunikace.

Vstupni
smérovac, Tor Vystupni
pifp. most smérovac

Prostredni
™ smérovac
N

=< pd

Onion proxy ¥

Pocitac
Anonymizovaného
uzivatel

Spojeni realizovand
na urovni TCP/IP

Anonymizované
spojeni

- — — >

Obrazek 2. Zakladni funcionalita Toru. Data jsou zasilana pfes OR rozmisténé
rizné ve sveéteé.

4.2 Vyznamné inovace

— V siti siti Onion Routing prvni generace mohl jediny kompromitovany uzel
na cesté zaznamenévat komunikaci a pozdéji kompromitovat ostatni uzly
okruhu a donutit je zaznamenanou komunikaci desifrovat. Misto jedné mno-
honésobné zasifrované datové struktury (cibule) p¥islusejici kazdému okruhu
vyuziva Tor inkrementalni (teleskopicky) pfistup k budovani cesty (vir-
tualniho okruhu). Iniciator komunikace se dohodne na kli¢ich sezeni s kaz-
dym nésledujicim uzlem okruhu, jakmile jsou tyto kli¢e jednou smazany,



nasledné kompromitované uzly jiz nemohou desifrovat zaznamenanou komu-
nikaci. Diky tomu jiz neni dale potfeba detekovat ttoky typu onion replay.
Proces budovani okruhti a komunikace jsou vice spolehlivé, protoze OP uzi-
vatele vyjednava postupné s kazdym uzlem okruhu zvlast, kli¢e nejsou po
zruSeni okruhu dale dostupné a tim je zajisténo dopfedné utajeni (forward
secrecy). Navic v piipadé selhani libovolného uzlu, OP vi, ktery uzel selhal
a muze rozsifit okruh pomoci jiného uzlu.

— Onion Routing vyzadoval vlastni aplika¢ni proxy pro kazdy podporovany
aplika¢ni protokol. Tor pouziva standard SOCKS[18,19], coz je proxy roz-
hrani, které podporuje vétsinu programu zaloZenych na TCP a to bez nut-
nosti dalsich modifikaci. Pro ptipady kdy neni Tor schopen zarucit inik iden-
tifikujicich informaci napt. DNS dotaz pfes UDP, doporucuji autoii pouzivat
Tor ve spojeni s lokdln{ proxy (nap¥. Privoxy?).

— Tor nevyuziva pireusporadéni paketl, vycpavkovy provoz ani rozprostieni
sitového provozu (traffic shaping). Ukazalo se, Ze to neni ekonomicky ani
prakticky prilis dobry pfistup, protoze i plné zatizené linka pomoci vycpév-
kového provozu je stale zranitelna. Kvili tomu se prozatim upustilo od téchto
principt alespont do té doby, nez se objevi vhodny navrh pro traffic shaping
nebo nizkolatentni "mizovdni”, které by mohly zvysit bezpecnost a droveii
anonymity vaci realistickému uto¢nikovi.

— Vice TCP spojeni miize sdilet jediny okruh. Onion Routing vytvarel sepa-
ratni okruh pro kazdé nové aplikaéni spojeni, mnohonésobné operace s ve-
fejnym kli¢em pro kazdy pozadavek ohrozovaly anonymitu pii budovani tak
velkého poc¢tu okruhi. Tor vyuziva multiplexovani a umoziuje tak vyuzit
jeden virtualni okruh pro vice TCP spojeni. Uzivatel ma kontrolu nad tim,
které datové toky mohou virtualni okruh sdilet.

— Za vyuziti principu leaky pipe muze OP uzivatele vyuzit jako vystupni OR
jiny OR, nez je posledni v okruhu. Toho je mozné vyuzit napt. z divodu od-
lisnych vychozich politik, nebo pro zmateni atoc¢nika, ktery provadi korelaci
na zacatku a konci okruhu.

provozu (zahlcenim sit&). Typické pfistupy jako load balancing a Fizeni toku
dat u overlay siti vyzaduji vzajemnou komunikaci mezi uzly takové sité a glo-
balni pohled na sitovy provoz. Tor mé decentralizované fizeni zahlceni,
které vyuziva potvrzovani mezi koncovymi uzly, coz zajistuje zachovani ano-
nymity zatimco umoziuje uzlim na krajich sité detekovat zahlceni a posilat
méné dat, nez zahlceni odezni.

— Onion Routing §iFil informaci o stavu jednotlivych uzla sité a topologii sité
preposilanim skrze celou sit. Tor vyuziva divéryhodné adresatfové au-
toritativni servery, které spolupracuji pii vytvareni podepsanych adre-
sart obsahujicich zndmé OR a jejich aktualni stav. OP uzivateli si adresafe
periodicky stahuji pfimo z adresafovych serveri pomoci protokolu HTTP
tunelovaného pres virtualni okruh sité Tor.

3 Privoxy: http://www.privoxy.org



— Variabilni politiky pro odchozi provoz umoznuji kazdému vystupnimu
uzlu specifikovat, ke kterym uzlim a portim je ochoten se pripojit. Tyto
politiky jsou vitanou zménou pro dobrovolniky provozujici vystupni uzly sité,
protoze jim to umoziuje piesné definovat sitovy provoz, ktery jsou ochotni
pfeposilat.

— Onion Routing neprovadél kontrolu integrity dat, uzel na cesté mohl po-
zménit obsah zpravy (napf. nastavit pozadavek na spojeni tak, Ze pfipojent
probéhlo k jinému webovému serveru, nebo si oznackoval zaSifrovanou ko-
munikaci a tu pak sledoval na okrajich sité). Tomu Tor zabranil tim, Ze
verifikuje integritu dat.

— Onion Routing k realizaci skrytych sluzeb pouzival odpovédni cibule, ale ty
neumoziovaly dopifedné utajeni a stavaly se zbyteénymi, pokud kterykoliv
uzel na cesté spadl nebo zménil kli¢. Tor vyuziva tzv. rendezvous uzli, na
kterych se klienti dohodnou jako na bodu setkani, aby se dostali k servertim
poskytujicim skryté sluzby.

— Tor je odolny vici cenzufe a pokusim zablokovat uzivatelim pfistup do
jeho sité. Zavedl novy uzel typu most bridge, ktery neni nabizen adresé-
Fovymi servery a jeho IP adresu zna jen mald mnozina individualnich osob.
Navic byl Tor navrzen tak, aby se jevil na siti podobné jako protokol HTTPS
(vEetnd vyuziti typického portu 443, nicméné miZze vyuZivat i jiny) a blo-
kovani Toru znamena zablokovat i HTTPS. Protoze nékteré zemé blokuji
protokol HTTPS nebo mohou cenzofi provadét hlubokou inspekci paketi
(DPI), zavedl Tor obfuska¢ni rozsifeni pluggable transports.

— Tor zavedl tzv. Tor control protokol [1], ktery poskytuje programatorské API
dovolujici spolupraci OP s dalsimi uzivatelskymi ¢i systémovymi komponen-
tami a umoznuje tak realizovat Sirokou $kalu pozadavkil uZivateli na rtzné
aplikace. Napf. grafické uzivatelské rozhrani Vidalia je samostatné aplikace,
ktera komunikuje s OP pfes vyse uvedeny fidici protokol.

4.3 Adresarové servery

V prvni generaci Onion Routing se aktualizace o stavu sité §ifila pomoci §ifeni
zprav napii¢ celou siti. Anonymizujici sité maji nicméné jiné bezpecnostni cile
nez typické link-state smérovaci protokoly. Velky vliv zde ma zpozdéni, které by
prospésna pro utoc¢nika.

Tor pouzivad malé skupiny redundantnich dobfe zndmych OR, které sleduji
zmény v sitové topologii a stavy dalsich OR, véetné kli¢i, odchozich politik a
dalsi. Tyto vybrané OR se nazyvaji adresafové servery.

Adreséarové servery se chovaji jako HTTP servery, umoznuji klientim stah-
nout aktuélni stav sité a seznam OR. Mald mnozina davéryhodnych adresaro-
vych serveru jsou tzv. adresafové autority. OR periodicky zasilaji podepsané
prohlaSeni o svém stavu tzv. deskriptory vSem témto adresafovym autoritam.
Vsechny adresafové autority pak tyto informace kombinuji s jejich vlastnim po-
hledem na sit a periodicky generuji podepsany popis o stavu celé sité, tzv. ad-
resafe (konsensus). Tyto adresafe vznikaji na zakladé hlasovani adresafovych
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autorit a jsou jimi taktéz podepsany. Cim vice autorit adresar podepise, tim je
pohled na sit vérohodnéjsi.

Kdyz obdrzi adresarova autorita prohlaSeni daného OR, nenabizi ho okamzité
jako aktivni OR, ale nejdfive ho otestuje, zda spravné reaguje na vytvoreni
pfimého a anonymizovaného spojeni. Po¢et OR, které mohou byt identifikované
jedinou IP adresou je omezen.

Adreséarové servery nejsou spravovany centralné, ale existuje vice distribuova-
nych autorit. Koncovy uZivatelé pak pouZziji takovy pohled na sit Tor, na kterém
se shodne nejméné polovina z celkového pocétu vSech autorit, které uzivatelova
OP zna. Navic adresaifovy dokument plati pouze po omezenou dobu.

Uzivatelova OP je vybavena seznamem téchto adresarovych autorit a jejich
kli¢i. OP kontaktuje adresafovou autoritu pouze kdyz potfebuje ziskat prvopo-
Catecni pohled na sit. Aby se predeslo velkému zatiZeni téchto autorit, mohou
byt podepsané adresaie ukladany ve vyrovnavaci paméti pfimo na OR. OR si je
pak ve vyrovnavaci paméti periodicky aktualizuji.

Pozdsgji byly zavedeny [11] tzv. mikro-deskriptory, OP nepotfebuje znat tolik
informaci o OR jako adresarové servery, sta¢i mu znat pouze onion kli¢ a odchozi
politiky pro kazdé OR. OP pak stahuje pouze adresar s témito mikro-deskriptory.

4.4 Sprava kli¢d a pouzité Sifrovani

Sit Tor musi zajistit 1) davérnost dat ve vlastni siti, 2) autentizaci OR vuéi
klientim a 3) koordinaci pii distribuci informaci o siti. K dosazeni t&chto cila je
potieba kryptografickych technik.

— Sifrovani: Vsechna spojeni v siti Tor mezi jednotlivymi OR pouzivaji pro-
tokol TLS. To znemoznhuje pozorovatelim zjistit, ke kterému okruhu dana
buiika patii. Dale klient ziizuje do¢asny sdileny Sifrovaci kli¢ postupné s kaz-
dym OR v okruhu a toto vrstvené zaSifrovani zajistuje, ze pouze vystupni
OR miize ¢ist obsah buiiky. Po zaniku okruhu klient i OR tyto kli¢e zahazuji.
Zaznamenéavani provozu a nasledné kompromitovani OR. pak ztraci smysl.

— Autentizace: Ke kazdému OR je k dispozici jeho vefejny kli¢ zvany onion
kli¢. OR rotuji tyto kli¢e pfiblizné jednou za tyden. Kdyz klient zfizuje novy
okruh, v kazdém kroku vyzaduje po OR znalost parového soukromého klice
a tim se OR klientovi autentizuje.

— Koordinace: Aby méli klienti jistotu, ze komunikuji se spravnymi OR po-
moci spravnych kli¢i, vlastni kazdy OR dlouhodoby vetejny kli¢ zvany iden-
tifikac¢nd kli¢. Timto klicem podepisuje certifikat, ktery specifikuje jeho dalsi
kli¢e, lokaci, typ uzlu a dalsi informace o daném typu uzlu. Adresarové au-
tority disponuji adresafovym kli¢em. Tyto adresafové autority poskytuji po-
depsany seznam vSech znamych OR. V tomto seznamu se nachézi mnozina
certifikati prislusejicich jednotlivym OR, kazdy podepsany pfislusnym iden-
tifika¢nim kli¢em.
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4.5 Skryté sluzby

Skryté sluzby umoziuji provozovat TCP sluzbu jako je napt. webovy server tak,
aniz by byla prozrazena IP adresa této sluzby. Dale v zavedené terminologii spolu
komunikuji OP Alice a Boba. Na obrazku 3 je znazornén postup poskytnuti
skryté sluzby.

OR vystupujici
jako Introduction point

OR vystupujici
jako rendezvous point

Vyhledavaci

Anonymizovany .
sluzba

uzZivatel

Obrazek 3. Princip poskytnuti skrytych sluzeb. VSechna uvedena spojeni na
obrézku jsou anonymizovana spojeni Toru.

Poskytnuti skryté sluzby :

1. Skryty server (HS) vygeneruje dlouhodoby par soukromy a vefejny kli¢ za
acelem identifikace jeho sluzby. Pak se pfipoji k vybranému OR a dotéze se
ho, zda by mohl jménem HS vystupovat jako jeho introduction point (InP).
Pokud OR souhlasi, HS s nim nadéle udrzuje otevieny okruh (dokud se dany
uzel nerestartuje nebo se nerozhodne okruh ukondit). Pokud nesouhlasi, zkusi
se dotazat jiného OR. Takto se dotéze vice OR, aby ziskal pozadovany pocet
InP.

2. HS nabidne vybrané InP skrze vyhledéavaci sluzbu, kterou poskytuji adre-
sarové servery. Pfedem nabidku podepie svym soukromym kli¢em. Od této
chvile muze HS ocekavat pozadavky klientu.

3. Anonymizovany uzivatel (klient) se dotaze vyhledavaci sluzby na adresafo-
vém serveru na adresy InP pro jim identifikovanou sluzbu a pokud sluzba
existuje, tak je obdrzi.
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4. Klient zvoli néjaké OR jako prostfednika pro komunikaci s HS tzv. rendezvous
point (RP). Ke zvolenému RP klient zalozi okruh a pfedd mu nahodné zvo-
lené rendezvous cookie (RC).

5. Klient otevie okruh s jednim z InP dané HS a pfedd mu zpréavu zaSifrovanou
vefejnym klicem HS, ve které se mu pfedstavi (zvolené RP, RC a prvni ¢ast
dohody algoritmu Diffie-Hellman (D-H) [27] na kli¢i). InP pfeposle zpravu
HS skrze okruh otevieny v bodé 1.

6. Pokud ma HS zajem s klientem komunikovat, zalozi okruh k jeho zvolenému
RP a zpétné odesle (RC, druhou ¢ast dohody D-H na kli¢i a otisk klice
sezeni, ktery nyni HS s klientem sdili*). RP spoji okruh, ktery sdili s HS a
ten, ktery sdili s klientem.

7. RP posle klientovi potvrzeni o GspéSném navazani spojeni s HS.

8. Nyni miuze zacit klient komunikovat s HS pfes nové vytvofené anonymni
spojeni.

Z vyse uvedeného postupu lze vyvodit :

— Klient nezna lokaci (IP adresu) HS, ale zna lokaci RP.

— HS nezna lokaci klienta, ale zné lokaci RP.

— RP nezna lokaci klienta ani HS, nezna ani poskytovanou sluzbu a obsah
prenasenych dat.

Integrace HS v uZivatelskijch aplikacich :

Uzivatel nakonfiguruje jeho OP, aby znala lokilni IP adresu a port jim na-
bizené sluzby, strategii pro autorizaci klientt a jeho vetejny kli¢. OP anonymné
publikuje podepsané tidaje o jeho vefejném kli¢i, expira¢nim ¢ase a aktualnich
InP pro jeho sluzbu ve vyhledéavaci sluzbé (indexovano otiskem jeho vefejného
kli¢e). Uzivatelova nabizena sluzba zlistava nezménéna a ani nevi, Ze je ukryta
za siti Tor.

Aplikace na strané klienta zistava taktéZ nezménéna (rozhranim zustava
SOCKS proxy). V8echny nezbytné informace jsou zakoédovany do doménového
jména, které klient vyuZije pfi navazovani spojeni se sluzbou. Skryté sluzby vyu-
zivaji virtualni nejvyssi drovein doménového jména nazyvany .onion, doménové
jméno méa pak podobu z.y.onion, kde z je autorizacni cookie a y zakédovany
otisk vefejného kli¢e. OP klienta prohlédne adresy a pokud jsou mifené na skryty
server, dekoduje kli¢ a zaCne proces navazovani spojeni se skrytym serverem.

4.6 Odchozi politiky

Provozovatelé OR mohou omezit provoz odesilany jimi spravovanymi OR pomoci
tzv. odchozich politik. Tedy zda ma OR pieposilat data jen mezi ostatnimi OR,
nebo zda muze byt vystupnim OR. Pro vystupni OR je pak mozné uréit, ke
kterym sitovym uzlim a porttim se mohou uZivatelé sité Tor pFimo pfipojit.
Provozovatelé vystupnich OR uzli mohou byt oznaceni za ptivodce nelegél-
nich aktivit. Je to z toho davodu, Ze uzivatel komunikujici ptes sit Tor, vystupuje

4 Klient vi, ze sdili tento kli¢ pouze s HS.
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pod IP adresou vystupniho OR. Zavedenim odchozich politik se takovému scé-
nari da Casteéné zabranit.

Oteviené vystupni OR (open exits) se piipoji vSude.
Zprostiedkovatelské OR, pouze pieposilaji provoz mezi jinymi OR.
Privatni (private exits) OR se pfipoji pouze k lokalnimu uzlu nebo dané siti.

odposlouchéavat provoz mezi privatnim OR a jeho cilovou destinaci.
Nejcastejsi typ jsou omezené (restricted exits) OR, umoziuji se pfipojit kde-
koliv po svété, ale zabranuji pristupu k nékterym zneuziti nachylnym adre-

sam a sluzbam jako je napt¥. SMTP.

Pro provozovani vystupniho uzlu je vS8ak doporucovano postupovat podle
specialntho navodu [23]. Napf. je doporuc¢ovano nemichat provoz vystupujici ze
sité Tor s vlastnim provozem, provozovat webovy server vysvétlujici princip sité
Tor apod.

5 Sprava virtualnich okruhi

Pavodni Onion Routing vytvarel zvlast okruh pro kazdé spojeni TCP, coz bylo
Casové 1 vypodetné narocné (latence sité, pouziti asymetrické kryptografie), a
proto nepouzitelné pro bé&zné prohlizeni webu (otevira p¥ilis mnoho TCP spo-
jeni). Tor sdili okruh pro vice spojeni TCP a navic, aby se predeslo prodlevam,
uzivatelské OP konstruuji okruhy preemptivné (v predstihu).

Uzivatel ma moznost oznaceni datovych toku jako izolované. Do okruhu ta-
kového toku neprida OP novy datovy tok. Novému spojeni nebude pfidélen ani
okruh, ktery byl vytvoren déle nez pred 10-ti minutami (takovy okruh bude
zruSen ihned, jakmile budou uzavieny vSechny datové toky, které prenasi). OP
periodicky (1 minuta) zvazuje rotaci na novy okruh (i ndro¢ni uzivatelé tak stravi
pouze zanedbatelny ¢as vytvarenim okruhi).

Separovéana (oznacena jako izolovan4) jsou ta spojeni TCP, ktera byla inici-
ovana ruznymi uZivateli nebo pfisla ze spojeni SOCKS [18,19] s riznymi auten-
tizaénimi adaji, pfipadné z jiného portu SOCKS.

Veskera sprava okruhii je v rezii OP, pokud se okruh stane nepouZitelnym,
uzivatel to nemusi viibec zaznamenat.

5.1 Komunikace a typy zprav

Provoz je pienasen v buiikach [12,17] o pevné velikosti 512B°. Kazda buiika se
sklada z hlavicky a uzite¢nych dat, viz obrazek 4.

® Pevna velikost bundk je to neefektivni [11]. Proto byly pozdé&ji [11,8] piedstaveny
nékteré fidici bunky, které mohou mit proménlivou velikost. Navic pouziti pevnych
velikosti u bunék vytvari unikatni rozlozeni vyskytu velikosti paketd [17], coz je
pFimo v rozporu s pozadavkem na odolnost viic¢i klasifikaci sitového provozu.
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)

Circuit ID Command Payload (padded with 0 bytes)
2 bytes 1 byte 509 bytes

Fixed Length 512 bytes cell (general cell)

Circuit ID Command | Length Payload
2 bytes 1 byte 2 bytes Length bytes

Variable Length Cell (general cell)

Circuit ID Relay StreamID Digest Length [Cmd Payload
2 bytes 1 byte 2 bytes 6 bytes 2 bytes | 1 byte 498 bytes

Fixed Length 512 bytes cell (relay cell)

Obrazek 4. Struktura bunék prenésenych siti Tor.

Hlavicka obsahuje [11,3] unikatni identifikdtor okruhu, ke kterému buiika na-
lezi CircID. Pro kazdou ¢ast okruhu mezi OR je hodnota CircID jina®. Dale
obsahuje hlavi¢ka piikaz (commands), ktery fika, co se ma provést s uzite¢nymi
daty. V zavislosti na tomto poli jsou buiiky déleny na Fidici (control) a pFenosové
(relay a relay_early)”.

Prenosové buiitky maji v hlavi¢ce navic StreamID urcéujici pienaSeny datovy
tok TCP, kontrolni soucet (Digest) pro kontrolu integrity a délku uzite¢nych dat
(Len). Tyto polozky hlavicky jsou spolu s uZzite¢nymi daty spolecné Sifrovany i
desifrovany (po celou dobu, co se pohybuji po okruhu) pomoci algoritmu AES-
128 v médu Eitace.

V siti Tor rozlisujeme nasledujici typy fidicich bunék:

1. Ridici buiiky pevné délky (general cells, obrazek 4a) jsou:

padding — aktualné posilana pro udrzovani spojeni (keep-alive),

create, created — zaloZeni nového okruhu a potvrzeni,

create_fast, created_ fast — rychlé zalozeni okruhu k prvnimu OR bez
operaci s vefejnym klicem,

netinfo — vyuzivano OR ke zjisténi presného ¢asu a adresy, pod kterou
je OR dostupné v ramci sité,

destroy — zruseni okruhu.

6 Neni

nutné, aby byla tato hodnota sdilend pro cely okruh, protoze OR si muze

asociovat dvé hodnoty ClircID, a tak vi, které OR je dalsi na cesté.

" Takové déleni pienosovych bunék vzniklo za tdelem omezeni maximalni délky [11]
okruhu kvili DoS ttoku. Utoénik mohl vytvofit libovolné dlouhy okruh pies jediny
OR a ten tim padem pretizit. Bunky relay early mohou pfenaset vSe co buiky

relay s tim rozdilem, Ze jich miZe byt po okruhu zaslano pouze 8 a tim je omezena

maximalni délka okruhu.
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2. Ridici buiiky proménlivé délky (general cells, obrazek 4b) jsou:

— wersions — ur¢eno k vyjednavani o verzi protokolu Toru,

— wvpadding — zarovnani proménlivé délky (nevyuzito),

— certs, auth_ challenge, authenticate, authorize — autentizace mezi OR a
OR nebo mezi OP a OR.

3. Prenosové buiniky pevné délky (relay cells, obrazek 4c) jsou:

— data — prenos dat,

— begin, end — otevieni/uzavieni spojenti,

— begin dir — otevieni lokalniho spojeni pro adresarové informace,
— teardown — uzavieni poSkozeného spojeni,

— connected — notifikace OP, Ze spojeni bylo tispésné navizano,

— extend, extended — rozsifeni okruhu o jeden hop a potvrzeni,

— truncate, truncated — zruSeni ¢asti okruhu a potvrzeni,

— resolve, resolved — pro anonymni DNS,

— sendme — Tizeni zahlceni.

5.2 Vybér uzli pfi vytvareni okruha

Pted vlastni konstrukei okruhu OP voli ve vychozim nastaveni konfigurace 3 OR,
které budou okruh tvofit. O vybér vhodnych OR se stara integrovany algoritmus
vybéru cesty na strané OP.

Tor méfi redlnou prenosovou kapacitu, kterou kazdy OR nabizi a podle toho
pridéluje témto OR vahy. Tyto vahy jsou pouzivany k ovlivnéni vybéru OR pii
vytvareni okruhu za ucelem distribuce zatéze mezi OR.

Adresarové autority také pfifazuji vSem OR jeden ¢i vice statusi, které OP
berou v potaz pfi vybéru OR pii vytvareni okruht.

— Strazce (guard) status ziska OR, jehoZ doba bé&hu je alespoii medidnem doby
pro v8echny zndmé smérovace a jeho pfenosova kapacita je minimum z 250
KiB/s a medianu pfenosové kapacity vSech ostatnich OR. OP zvoli 3 strazce
a ty pouziva jako vstupni OR pro vSechny vytvarené okruhy. Tyto 3 OR jsou
obménovany kazdych 30 az 60 dni. Zavedeni OR typu strazce nesnizuje Sanci,
ze by mohl byt pifi vytvareni prvniho okruhu vybran kompromitovany OR,
ale zajistuje, ze pokud se tak nestane, budou vSechny dalsi okruhy vyuzivajici
tento OR bezpecné.

— Vystupni (exit) status ziskda OR, pokud povoluji pfimé spojeni s cili v Inter-
netu. Takové OR navic specifikuji individualni odchozi politiky specifikujici
rozsah IP adres a porti, ke kterym jsou ochotny se pfipojit. Uzivatelé se na
zékladé téchto politik rozhoduji, ktery smérova¢ zvolit pro koncovou pozici
v kazdém z jejich okruhii. Strazcim a vystupnim OR jsou pridélovany vétsi
vahy pro vstupni respektive vystupni pozice v okruzich.

— Stabilni (stable) status ziskavaji OR, jejichZ st¥edni doba mezi vypadky je
alespoii medidnem pro v8echny ostatni znamé aktivni OR. Uzivatelé, ktefi
pracuji s datovymi toky, které vyzaduji dlouhodobé spojeni, musi vybirat
stabilni OR.
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— Rychly (fast) status ziskd OR, pokud je vhodné pro okruhy s vysokymi
naroky na pfenosovou kapacitu.

Tento sofistikovany pfistup, kdy jsou OR vybirany proporcionalné ku jejich
prenosové kapacité s vyuzitim algoritmu vaZeni pro optimalizaci distribuce zatéze
mezi OR s rozdilnymi moznostmi (guard, middle, exit atd.), zajistuje rozumné
vyuziti prostiedku sité. Neuvazuje ale aktuélni zatizen{ uzli a to mize nepfiznivé
ovlivnit zpozdéni daného okruhu.

Aby se zmirnil dopad korela¢éniho dtoku, OP pii vybéru OR pii vytvafeni
nového okruhu nikdy nevoli dva OR ze stejné podsité (/16) nebo ze stejné rodiny.
Rodina je mnozina OR, které vzajemné prohlasuji, ze tvoii skupinu. Vytvareni
téchto rodin vzniklo kvilli tomu, aby mohli bézni provozovatelé pouzivat vice
OR nezZ jeden a zaroven si védomé nezvysSovaly Sance, Ze ziskaji vice informaci
o sitovém provozu, neZ spréavci dvou izolovanych uzli.

5.3 Konstrukce a zruseni okruhu

OP konstruuje okruhy inkrementélné, postupné vyjednava symetricky kli¢ s kaz-
dym OR, jenZ je soucasti okruhu (po 1 hopu). Postup vyjednavani pfi vytvarent
okruhu je znazornén na obréazku 5.

Pred vyjednanim kli¢e probiha s kazdym OR inicializa¢ni rutina, viz obrazek
5. V té se OP s OR dohodne na konkrétni verzi protokolu Toru, v dalsim kroce
zasila OR autentiza¢ni vyzvu, tu OP vyuZije k autentizaci daného OR. Dale si
zasilaji informaci o sitovych adresach, na kterych se mohou vzajemne zastih-
nout a v poslednim kroce jiz dochazi k vlastnimu postupu vyjednéani sdileného
symetrického klice. Ten je popsan podrobnéji dale.

Klient Uzel sité Tor
________________________ Buka typuversions.....................p|
1 Bufika typu.versions.......................
N - Vo< R [T o1 TR
g ---eeeo-o-- BURKA ypU.AUth_challenge. ...
. Burka typu.netinfo........................
_________________________ Bunka.typunetinfo......................p|
______________________ Bunka.typu create fast...................p)|
g --eeneeeneneno-- BURKA yPU Created fast.

Obrazek 5. Zpravy zasilané [8] pfi inicializaci okruhu.
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Pro nazornost uvadim entity, které spolu komunikuji jako Alici (uzel vytva-
fejici okruh), Boba (prvni uzel v okruhu) a Carol (dalsi uzel v okruhu).

1. K sestaveni prvni ¢asti okruhu OP (Alice) zasle buitku typu create prvnimu
OR na zvolené cesté (Bob). Tato buiika obsahuje nové zvolené CircID a
vefejnym kli¢em (onion klicem) Bobai.

2. Bob odpovida buiikou typu created.

3. Jakmile je okruh mezi Alici a Bobem sestaven, mohou si vzajemné vymé-
novat dalsi pfenosové builky zasifrované vyjednanym klicem (ten je pouZit
k vytvoreni dalsich dvou symetrickych kli¢t pouZivanych algoritmem AES a
pii kontrole integrity pro oba sméry komunikace).

4. K rozsiteni okruhu Alice zasle Bobovi buiiku typu extend, ta obsahuje adresu
dalgtho OR (Carol) a vefejnym klicem Carol.

5. Bob zkopiruje prvni ¢ast D-H od Alice do buiiky typu create a preposle jej
Carol, zaroven si Bob zvoli nové CircID, které Alice jiz znat nemusi, Bob si
pouze asociuje CircID, které sdili s Alici a nové zvolené jako souc¢ast okruhu.

6. Carol odpovida buitkou typu created. Bob zabali uzitecné data této bunky
do bunky typu extended a posle ji Alici. Nyni je okruh rozsifen az ke Carol
a Alice s Carol sdili spoleény klic.

7. Pro rozsiteni okruhu o dalsi OR a dale Alice vzdy postupuje postupem uve-
denym vyse, poslednimu OR v okruhu vzdy zasila butiku extend, aby rozsitil
okruh o jeden hop déle.

Tento postup dohody na kli¢i (handshake) umoZije jednostrannou auten-
tizaci entit, Alice vi, Ze provadi handshake s OR, ale OR se nestara o to, kdo
se snazi okruh vytvorit, Alice nepouziva vefejny kli¢ a zustava tak anonymni.
A jednostrannou autentizaci kli¢i, Alice a OR se dohodnou na kli¢i, ale Alice vi
pouze to, ze se ho OR naudil také. Timto zptisobem vytvareni okruhii je zajisténo
dopfedné utajeni a ¢erstvost klici.

Jako optimalizaci muze Alice pii vytvareni okruhu zaslat buitku typu cre-
ate_ fast, ve které posila nahodné x. Bob odpovida buiikou typu created_ fast
obsahujici ndhodnou hodnotu y. Spole¢né sdilené kli¢e pak vytvari z otisku kon-
katenace téchto dvou hodnot H(x|y). Tento zpiisob dohody na klid je vypocetnd
nenarocny, ale neposkytuje autentizaci, integritu, divérnost ani dopfedné uta-
jeni. Spoléha se na to, Ze tyto vlastnosti zajisti protokol TLS.

V poslednich verzich Toru se vyskytl novy zpusob D-H dohody na kli¢i zalo-
Zeny na eliptickych k¥ivkach, ktery je podle vyvojaita Toru vice bezpeény a pod-
statné rychlejsi. Kazdopadné principidlné funguje podobné jako vyse popsany
algoritmus.

Pro zruseni okruhu Alice zasle bunku typu destroy, tu obdrzi kazdy OR
v okruhu a uzavre vSechny spojeni okruhu, nésledné preposle novou buiiku de-
stroy dale po sméru okruhu. Alice muZe zru$it pouze ¢ast okruhu, a to tak, Ze
zaSle vybranému OR buiiku typu truncate, ten nasledné posle buiku destroy
(tim zrusi ¢ast okruhu za nim) a zruSeni potvrdi Alici zpé&tné buiikou trunca-
ted. Ta muZe néasledné rozsitit okruh pres odlisné OR bez toho, aniz by davala

vvvvvv
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pokud spadne uzel v okruhu, sousedni uzel zasle zpét Alici buiku truncated. To
je zaroven obranou proti ttoku, kdy dto¢nik vyradil OR a sledoval, které okruhy
to ovlivni.

5.4 Zasilani dat po okruhu

Okruh je sestaven, Alice sdili kli¢e s kazdym OR (Bob, Carol) po cesté k vy-
stupnimu uzlu, lze zaéit posilat prenosové bunky.

Kdyz OR obdrzi pfenosovou buiiku, vyhleda odpovidajici okruh, desifruje
prenosovou hlavicku a uzite¢né data kli¢em sezeni pro dany okruh. Pokud bunka
putuje smérem od Alice, OR zkontroluje, zda mé desifrovana buiika platny otisk.
Pokud je otisk platny, OR vyhleda CircID a dalsi OR na cesté v okruhu, zaméni
CircID a desifrovanou zpravu posle dalsimu OR.

OP zpracovava prichozi prenosové bunky obdobnym zpusobem, iterativné
odstraiuje (deSifruje) prenosovou hlavicku a uZite¢na data pomoci kli¢i, které
sdili s kazdym OR v okruhu (od nejblizsiho k nejvzdalenéjsimu). Pokud je v ja-
kékoliv fazi otisk buiiky validni, buiika musi pochéazet od OR, jehoz zaSifrovani
bylo pravé odstranéno (desifrovano).

Konstrukce ptrenosové buiiky adresované danému OR. probiha tak, Ze Alice
prida k bufice otisk uZite¢nych dat, iterativng Sifruje obsah buiiky (pfenosovou
hlavicku i uzitetna data) symetrickymi kli¢i pro kazdy uzel az k danému OR.
Otisk je za8ifrovan v kazdém kroku iterace na jinou hodnotu, aZz u cilového OR
bude mit smysluplnou hodnotu.

Kdyz OR odpovida Alici pomoci pienosové buiiky, zasifruje pfenosovou hla-
vicku a uziteéna data klicem, ktery sdili s Alici a poSle zpét smérem k Alici
zpét po okruhu. Jednotliva OR po cesté zpét pridavaji dalsi vrstvy zasifrovani a
preposilaji buiiku zpét k Alici.

5.5 Otevirani a uzavirani spojeni TCP

Vyzaduje-li uzivatelska aplikace spojeni TCP na danou adresu a port pozada OP
skrze univerzalni proxy rozhrani SOCKS, aby spojeni vytvofila.

1. OP vybere nejnovéjsi otevieny okruh nebo jej vytvori, zvoli vhodné OR
daného okruhu jako vystupni uzel (obvykle posledni uzel, ale mize to byt
i jiny vzhledem k odchozim politikam). Zasle buiiku begin vystupnimu uzlu
spole¢né s nahodné zvolenym StreamID.

2. Vystupni OR se spoji se vzdalenym uzlem a odpovida buiikou connected.

3. OP zasle pomoci SOCKS odpovéd, aby informovala uZivatelskou aplikaci
o uspéchu. Nasledné OP pfijimé data aplika¢niho spojeni a rozdéluje je do
bunék data, které pak putuji po okruhu az ke zvolenému OR.

Uzavieni Tor spojeni je analogické s uzaviranim TCP spojeni. Bézné se pou-
ziva dvoucestny handshake, pti normalnim stavu spojeni. Jednocestny handshake
pak pii vyskytu chyb. Pfi abnormalnim ukonceni spojeni, OR, ktery toto ukon-
¢eni detekoval, zasila bunku teardown smérem k funkénimu konci okruhu. Pii
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normalnim ukonéeni OR zasila bunku end smérem po okruhu a druhé strana
odpovida téz buiikou end. Protoze vSechny pfenosové bunky pouzivaji vrstvené
zaSifrovani, pouze cilovy OR vi, Ze je to pozadavek na uzavieni spojeni. Dvou-
cestny handshake umozituje Toru podporovat aplikace zalozené na TCP, které
pouzivaji polouzaviené spojeni.

5.6 Kontrola integrity

Onion Routing neprovadél kontrolu integrity a sit tak byla vice nachylné k uto-
kim, kdy uto¢nik sice nevidél obsah prenésenych dat, protoze byla zaSifrovana
proudovou §ifrou, ale mohl data pozménit a tyto zmény pozorovat déle na cesté.

Tor pouziva TLS, tudiz externi tto¢nik nemize modifikovat pfenasené data.
Kontrola integrity pak probiha na hranicich okruhu.

P1i vyjednavani kli¢t s OR po cesté si vzdy Alice a dané OR inicializuji otisk
SHA-1 derivatem ze sdileného klice (ndhodnost, kterou znaji pouze oni dva).
Inkrementalné pridavaji k otisku obsah vSech prenosovych bunék, které vytvori
a ke kazdé takto vytvorené bunce pridavaji 4B aktuélniho otisku, zaroven oba
dva udrzuji otisk SHA-1 p¥ijatych dat, aby mohly smérovace verifikovat, Ze otisky
prijatych dat jsou korektni.

Aby mohl ato¢nik odstranit nebo modifikovat buiiky, musel by vydedukovat
aktualni stav otisku (jenZ zavisi na veskerém datovém provozu mezi Alici a Bo-
bem), coZ nelze, protoZe otisky jsou po cesté okruhem zagifrované. Naroky pro
vypocet otisku jsou minimalni ve srovnéni se Sifrovinim pomoci algoritmu AES,
které je provadéno na kazdém OR pfi priuchodu bunky okruhem.

5.7 Rizeni zahlceni a omezeni pfenosové kapacity

K omezeni pfenosové kapacity v ramci okruhu byl implementovan pfistup token
bucket, ktery vynucuje dlouhodoby primérny datovy tok, ale dovoluje i krét-
kodoby narazovy datovy tok presahujici povolenou pienosovou kapacitu. OR
umoziuje i nastaveni, kdy po vycerpani dostupné pienosové kapacity, piejde
OR do rezimu spanku a tim se stava do¢asné nedostupnym.

K zajisténi dobrého zpozdéni interaktivnich sluzeb OR udrzuje pro kazdy
aktivni okruh vlastni frontu. Poradi, které urcuje, ze které fronty se bude vybirat
pristi buiika, je uréeno podle vyuZiti pfenosové kapacity (okruhy, které zaslaly
malo dat, dostavaji pfednost). Okruhy s malym, ob¢asnym objemem dat maji
lepsi zpozdéni nez okruhy, které jsou vyuzivany pro prenos velkych davkovych
dat napf. prenosy velkych soubori.

Zahlceni muze byt bud ndhodné nebo tmyslné. V prvnim pfipadé staci,
kdyz si vice uzivateli vybere stejné spojeni mezi dvéma OR a dojde k saturaci
prenosové kapacity linky mezi nimi. V druhém piipadé staci, kdyz uto¢nik posle
velky soubor skrze sit smérem k webovému servert, ktery provozuje a nasledné
atoénik odmitne ¢ist odpovédi.

Na trovni okruht probiha fizeni zahlceni tak, Ze si OR udrzuje dvé okna pac-
kaging window a delivery window. Prvni okno sleduje, kolik pfenosovych bunék
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mize vyslat OR/OP danym okruhem. Druhé sleduje, kolik pfenosovych bunék
je OR/OP ochotno pfijmout z daného okruhu. Tyto limity se neuplatiiuji na
bunikach, které OR pouze pieposilaji.

Okna jsou ve vychozim stavu inicializovina na hodnotu 1000, pfi p¥ijeti nebo
odeslani buiiky je tato hodnota patfi¢né dekrementovana. Kdyz OR obdrzi do-
stateény pocet datovych bunék posle smérem k OP buiiku sendme se StreamlID
0. Kdyz OR pfijme tuto buiiku, inkrementuje packaging window o 100. Dosahne-
li hodnota packaging window 0, OR pfestava ¢ist pFenosové buiiky z TCP spojeni
pro v8echna spojeni na daném okruhu a neposila zadné dalsi prenosové bunky
do té doby nez obdrzi buiiku sendme.

OP se chova identicky s vyjimkou, Zze musi sledovat tato dvé okna pro kazdé
OR na okruhu. Kdyz packaging window dosahne hodnoty 0, OP prestava ¢ist ze
spojeni pochézejicich od daného OR.

Na trovni spojeni je to podobné. OR i OP vyuziva bunky sendme k za-
jisténi koncového fizeni toku pro individualni spojeni napii¢ okruhem. Kazdé
spojeni zac¢ina s packaging window 500 a inkrementuje vzdy o fixni hodnotu 50
po obdrzeni buiiky sendme. SpiSe nez zaslani bunky sendme poté, co dorazil
dostateény pocet bunék, fizeni na této tirovni kontroluje, zda byla data tspésné
zaslana danym TCP spojenim. Buiiku sendme zasila pouze tehdy, kdyz pocet
bajti Cekajicich na odeslani je pod néjakou hranici (momentélné 10 bungk).
Takto zvolené parametry davaji tolerované, ale rozhodné ne vyborné hodnoty
propustnosti a zpozdéni.

6 Pouziti sité Tor

Tato sekce popisuje jakym zptisobem mohou uzivatelé vyuzivat funkcionality
sité Tor. Nasleduje vycet rezimi, ve kterych lze vlastni instanci Toru provozovat,
véetné vychozi konfigurace, se kterou Tor pracuje. Zaveér této sekce uvadi prehled
uziteénych nastroji, které mohou uz uzivatelé nebo vyvojari vyuzit.

6.1 Pristup k siti Tor

Rozsahla komunita kolem Toru vytvofila celou $kalu riznych projekti zacilenych
na vSechny znamé platformy (Windows, Linux, FreeBSD a dalsi), které se snazi
uzivatelim zjednodusit a zpfijemnit vyuzivani funkcionality sité Tor.

— Tor Standalone — Sluzba na pozadi, ktera zp¥istupni sit Tor jako SOCKS
proxy server. Je zakladem pro dalsi uvedené moznosti.

— Tor Browser Bundle — Bali¢ek obsahujici pfedem nakonfigurovanou instanci
Toru a upravenou verzi Firefoxu pro pfimo surfovani na webu. Vyhodou
tohoto balicku je, Ze je co do bezpe¢nosti optimalizovan pro protokol HTTP.
Soucasti je i HTTP Proxy Polipo®.

— Vidalia — Grafické uzivatelské rozhrani pro manipulaci s lokdln{ instanci Toru.
S klientskou OP komunikuje pomoci fidiciho protokolu Toru.

8 http://www.pps.univ-paris-diderot.fr/~jch/software/polipo/
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— Tails” — Modifikovany OS zaloZeny na Debianu, ktery obsahuje vyse uvede-
nou konfiguraci Tor Browser Bundle pro rychly anonymni pfistup k surfovani
na webu. Jedna se o ,live“ OS, ktery lze spoustét pfimo z CD nebo USB
klicenky. Vyhodou je, Ze nejsou ukladény zadné doc¢asné informace, cely OS
bézi pfimo v RAM a po ukonceni prace jsou veskera uzivatelskia data sma-
zana.

— Orbot ' — Klientska aplikace pro pouziti sité Tor na mobilni platformé
Android.

6.2 Rezimy ¢innosti

Instance Toru muze bézet ve ¢tyfech riiznych rezimech, uzivatel miize dle potfeby
pouzivat jednu ¢i vice instanci v jednom z déle uvedenych rezimu ¢innosti.

— Klientsky rezim — Uzivatel vyuziva sité Tor pouze jako klient.

— OR - Uzivatel pfispiva svou vlastni pifenosovou kapacitou k celkové pieno-
sové kapacité sité Tor, je soucasti vytvarenych virtualnich okruhi ve prospéch
jinych uzivateli. Informace o jeho uzlu je dostupna ve verejném adresaii
Toru.

— Most — Podobné jako rezim OR s tim rozdilem, ze informace o uzlu uzivatele
neni vefejné dostupné v adresaii Toru. Adresa jeho uzlu pak mohou ostatni
uzivatelé ziskat pfes webovou stranku pfes https://bridges.torproject.org/
nebo elektronickou postou. V tomto rezimu lze navic povolit rozsifeni plu-
ggable transports, které zajistuje maskovani charakteristik sitového provozu
Toru.

— Skryta sluzba — Uzivatel miize anonymné provozovat libovolnou sluzbu
napt. webovy server a k té mohou ostatni pfistupovat pfes sit Tor skrze
adresu, kterou je pro tyto acely specidlné modifikované doménové jméno.

6.3 Vychozi konfigurace

Konfigurace je ulozena v souboru torrc a ve vychozim stavu je Tor nakonfigu-
rovan nasledovné.

— Bézi v klientském rezimu.

— Virtualni okruhy maji délku 3 uzly.

Neni vyuzivin mechanismus leaky-pipe.

— OP udrzuje aktivni 4 okruhy, kterym pfidéluje piichozi klientské spojeni
TCP.

— Zivotnost okruhu je omezena na 10 minut.

— Kazdych 30 sekund zvazuje OP konstrukci nového okruhu.

9 https://tails.boum.org/
10 https://guardianproject.info/apps/orbot/
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6.4 Dalsi uziteé¢né nastroje

Uvedené néstroje mohou shledat uzite¢nymi nejen bézni uzivatelé, ale i vyvojafi
a dalsi, ktefi provadi nad siti Tor vyzkumnou ¢innost.

Atlas'! — Stavova informace o uzlech sité Tor.

— Globe'? — Stavova informace o uzlech sité Tor.

— TorStatus'® — Stavova informace o uzlech sité Tor.

— Compass'? ~Stavové informace o uzlech sité Tor.

— Stem'? — Knihovna implementujici ¥idici protokol Toru, které je uréena pro
programovaci jazyk Python.

— Arm'® — Monitor pro pifkazovou fadku pro instanci Toru, ktery umoziiuje

primo nebo vzdalené (ssh) zobrazit aktualni statistiky dané instance (pfeno-

sova kapacita, vyuziti CPU, paméti, konfigurace, udélosti, informace o pfi-

pojeni a dalsi).

T Zavér

Tato technicka zprava se zabyvala anonymitou [24| na Internetu. Po struéném
predstaveni anonymiza¢nich technik v e-mailovych sitich a po¢atku anonymizace
s nizkym zpozdénim byla pfedstavena sit Tor [5,2,1].

Sit Tor je jednoduse dostupné [4] vem uzivateliim Internetu. Tor funguje [11]
jako tzv. overlay sit nad samotnym Internetem. Namisto pfimého posilani dat
mezi obéma stranami komunikace v8ak zajiStuje sestavovani okruhi s nékolika
prostiedniky. V ramci sité Tor se promichavaji toky vSech uzivatelt a protoze je
vnitini komunikace Sifrovana, je docileno zajisténi anonymity na trovni sitové
vrstvy.
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