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Kapitola 1
Uvod

S nartstajicim objemem dat dostupnych v ramci poéitacovych siti roste motivace pro rist kri-
minality v pocitacovém prostfedi. Organizované kriminalni skupiny navic vyuzivaji stale se vy-
lepSujici moznosti komunikace v redlném case pomoci pocitacové sité misto diive pouzivanych
zpusobu dorozumivani jako je napf. telefon.

Zakonné odposlechy umoziuji vySetfovatelim zavazné kriminalni ¢innosti sbirat dikazni ma-
terial v ramci pocitacovych siti. V Evropské unii byly zakonné odposlechy schvileny Radou
Evropské unie [2] a jsou standardizovany Evropskym dstavem pro telekomunikaéni normy (Fu-
ropean Telecommunications Standards Institute — ETSI). Pii ziskavani dat pfenaSenych v po-
éitaCovych sitich spolupracuji organy ¢inné v trestnim fizeni s provozovateli pocitacovych siti
(Network Operator/Access Provider — NWO/AP), piipadné poskytovateli sluzeb (Service Pro-
vider — SvP). Pro vlastni sbér dat je v ramci pocitacové sité NWO/AP/SvP instalovan systém
pro zékonné odposlechy (Lawful Interception System — LIS). LIS sleduje déni v siti a p¥ijima po-
zadavky na realizaci zakonnych odposlechti povolenych soudem. Nasbirana data jsou predavana
k dalsi analyze vySetfujicim organim.

Cilem této souhrnné technické zpravy je shrnuti vysledkt dosazenych skupinou pro zakonné
odposlechy projektu Moderni prostredky pro boj s kybernetickou kriminalitou na Internetu nové
generace (Sec6Net) financovaného grantem Ministerstva vnitra CR (VG20102015022). Tato tech-
nicka zprava obsahuje aktualizované podstatné informace zvefejnéné v ramci predeslych technic-
kych zprav [65, 50, 60] a publikovanych ¢lankii souvisejicich s projektem [58, 59, 61, 57]. Soucasné
tato zprava obsahuje podstatné informace pro instalaci a konfiguraci systému, ¢ jeho budouci
roz§ifeni.

1.1 Definice pojmii

Zakonné odposlechy predstavuji zptisob boje s kriminalni, pirdtskou, podvodnou, ¢ teroristickou
¢innosti. Na zékladé nafizeni orgént ¢innych v trestnim fizeni je provadén zédznam a analyza
sitové komunikace mezi podezielymi osobami.

e Zakonny odposlech (Lawful Interception — LI) umoziuje sledovat aktivitu podeztelych
osob vyuzivajicich vefejnych komunika¢nich prostiedki jako jsou telefonni sité nebo Inter-
net. Dle norem ETSI je pojem zikonny odposlech definovan [16] jako ¢innost provadéna
poskytovatelem komunika¢nich sluzeb (NWO/AP/SvP). Cilem této ¢innosti je poskytnuti
konkrétnich informaci organim ¢innym v trestnim ¥izeni.



e Systém pro zakonné oposlechy (Lawful Interception System — LIS) je nastroj umoziu-
jici opravnénym organim realizaci zakonnych odposlecht.

e Internetovy protokol (Internet Protocol — IP) je dominantni protokol sitové vrstvy [35]
pro komunikaci mezi pocita¢i zapojenymi na Internetu. Od 80. let 20. stoleti se v ramci
Internetu pouziva verze ¢. 4 (IPv4) [34]. V 90. letech 20. stoleti se v8ak ukézalo, ze predevsim
mnozstvi IP adres nedostacuje pozadavkim nové piipojovanych zafizeni. Nastupcem IPv4
je protokol IP verze 6 (IPv6) [14], ktery mimo 4-nasobného zvétSeni IP adresy prinesl
fadu dalsich novinek vetné odlisného zpiisobu generovani adres a autokonfigurace [58]
(o problémech spojenych s generovanim IPv6 adres pojednavaji sekce 6.4 a 6.5).

e IP adresa je identifikdtor pocitace, ¢i mista pripojeni k Internetu. Rozlisujeme IP adresy
verze 4 a 6, které jsou vzajemné odlisné a jsou pridélovany odlisnymi mechanismy. Jeden
pocita¢ muZe mit vice IP adres (u protokolu IPv6 je to pravidlem). Pokud nedochézi
k prekladu adres (napf. kvili Setfeni mnoZstvi dostupnych IP adres pro danou sit) je
dana IP adresa koncového zafizeni jedine¢na v ramci Internetu. U protokolu IPv4 vsak
k prekladu adres (Network Address Translation — NAT) dochazi velmi asto.

e MAC adresa (Media Access Control — MAC) je jedine¢ny identifikator sitového rozhran,
ktery je pouzivan pouze v lokalni siti a zpravidla nebyva soucasti komunikace mimo lokalni
sit.

1.2 Zakonné odposlechy z hlediska legislativy CR a EU

Z hlediska legislativy CR nutnost poskytovani LI plyne ze zékona ¢&. 127/2005 Sb. ve znéni poz-
dgjsich predpisii, Zdkon o elektronickych komunikacich [71], hlava V, dil 1, odposlech a zaznam
zprav: Provozovatel vefejné komunikacni sité, ¢i vefejné dostupné sluzby elektronickych komuni-
kaci je povinen na zakladé vyzadani opravnéného orgdnu poskytnout tomuto organu provozni a
lokaliza¢ni adaje. Obdobné je tato povinnost ukotvena také v legislativé Evropské unie [2].

Oba dokumenty uchovavané idaje podrobnéji specifikuji dle konkrétniho typu sité a povahy
prendSenych dat. U siti elektronickych komunikaci s prepojovanim paketi tyto idaje zahrnuji
identifikaci obou stran, ¢as zahajeni komunikace, dobu pfenosu, mnozstvi prenesenych dat a dalsi
adaje.

1.3 Predstaveni systému pro zakonné odposlechy

Systém pro zakonné odposlechy (Sec6Net Lawful Interception System — SLIS) byl vytvofen na
Vysokém uceni technickém v Brné pro potieby vyzkumu v oblasti zdkonnych odposlechi, analyzy
dat a jejich rekonstrukce a hardwarové akcelerace sond uréenych pro sbér a identifikaci dat.
SLIS dokéze spolupracovat se sondami vytvorenymi v ramci projektu Moderni prostiedky pro boj
s kybernetickou kriminalitou na Internetu nové generace.

1.4 Struktura dokumentu

Tato technické zprava je zaméfena na popis prototypu zafizeni pro realizaci odposlechu na strané
poskytovatele sluzeb navrzeného v ramci projektu Moderni prosttedky pro boj s kybernetickou
kriminalitou na Internetu nové generace. Tato zprava je ¢lenéna do deviti kapitol:



Kapitola 2 popisuje soucasné standardy pro zakonné odposlechy a oteviené dokumenty do-
stupné pro komercni feSeni zdkonnych odposlechi.

Kapitola 3 popisuje zvolenou architekturu pouzitou pro systém SLIS, jeho nasazeni a vstupni
a vystupni rozhrani. Tato kapitola také podava motivaci pro specifikaci tirovni odposlechii.
Tato kapitola obsahuje zakladni informace pro praci se systémem.

Kapitola 4 se zabyva zivotnim cyklem odposlechu a vnitifnostmi systému. Tato kapitola se
zabyvéa podrobnym popisem jednotlivych funkénich bloka. Tato kapitola je uréena pouze
zédjemcum o detailni architekturu vytvoreného systému.

Kapitola 5 se podrobné zabyvéa principem dynamické identifikace na obecné trovni. V této
kapitole je predstaven graf identifikatort detekovanych v siti, jeho konstrukce a operace nad
nim. Navrzeny graf usnadiiuje korelaci identity uzivateli v modernich sitich a dokaze se
vyporadat s problémy vznikajicimi v souvislosti s IPv6 a odposlechy na zékladé aplika¢nich
identifikator.

Kapitola 6 poskytuje popis podporovanych protokoli pro zjistovani identity uzivatelt. Ke kaz-
dému protokolu, ¢i metodé je uveden zékladni popis a ¢innost systému.

Kapitola 7 se zabyva uzivatelskou strankou préce se systémem. SLIS je distribuovan jako ziva
instalovatelné distribuce zaloZzena na OS Linux, konkrétné Ubuntu 12.04 LTS. Kromé in-
stalace, kapitola popisuje konfiguraci systému, jeho zabezpeceni a ovladani.

Kapitola 8 slouzi programatorim vyuzivajicim SLIS jako platformu pro tvorbu pokrocilejsich
funkei, ¢i pro tvirce modula vytvarejici novy modul pro detekci identity. Kapitola obsahuje
format a mozny obsah zprav pfenaSenych na jednotlivych rozhranich systému.

Kapitola 9 shrnuje text této technické zpravy a podava seznam ostatnich dosazenych vysledki.



Kapitola 2

Architektura systémi pro zakonné
odposlechy

Tato kapitola se zabyva popisem architektur pouzivanych pro tvorbu systémi pro zdkonné od-
poslechy (LIS). Na popis referenéni architektury vytvofené v ETSI navazuji popisy architektur
LIS pouzivané v ostatnich ¢astech svéta. Na zavér kapitoly jsou predstaveny architektury pou-
zivané v soucasnych LIS. VSechny zde popisované architektury LIS predpokladaji umisténi LIS
na strané NWO /AP /SvP. Zachycena data jsou odeslana orgdnim ¢innym v trestnim fizeni (Law
Enforcement Agency — LEA), kde jsou dale analyzovana vySetfovateli (obréazek 2.1).

Operator,
poskytovatel sluzeb

Opravnéné organy

vvvvvvv

Zarizeni pro
realizaci odposlech

Sbérné zarizeni:
UloZeni/rekonstrukce/vizualizace
zachyceného provozu

Obrézek 2.1: Obecny model LIS: data jsou zachycena NWO /AP /SvP a zaslana LEA pro dalsi
analyzu

2.1 Architektura zdkonnych odposlechii definovanad ETSI

Pro Evropskou unii standardizoval zékonné odposlechy (Lawful Interception — LI) afad ETSI.
Kazdy odposlech musi byt schvalen soudnim pifikazem, pFfi¢emz mize byt pozadovano bud odpo-
slouchavani pouze metainformaci vztahujicich se ke komunikacim odposlouchavaného uZivatele



(Intercept Related Information — IRI), nebo mitZe byt povoleno i ziskavani kompletniho sitového
provozu odposlouchavaného subjektu (Content of Communication — CC).

V pfipadé odposlechti pouze zprav IRI ziskava LEA informace o aktualnim chovani odposlou-
chéavaného pomoci ¢tyf druht zprav.

1. Informace o pfipojeni uzivatele k siti, vygenerovani, ¢i pfirfazeni nové IP adresy, zahajeni
nové komunikace apod. jsou signalizovany pomoci zprav IRI typu begin.

2. Informace o odpojeni uzivatele k siti, ukonéeni pouzivani IP adresy, ukon¢eni komunikace
apod. jsou signalizovany pomoci zprav IRI typu end. Zpravu typu end musi vzdy predchazet
odpovidajici zprava typu begin.

3. Potvrzeni o probihajicim pfipojeni uzivatele k siti, pouzivani konkrétni IP adresy odposlou-
chavanym, probihajici komunikaci apod. jsou signalizovany pomoci zprav IRI typu continue.
Zpravu typu continue musi vzdy predchazet odpovidajici zprava typu begin. Zprava typu
continue muze byt vyuzita napiiklad pro zpfesnéni diive signalizované informace, napft.
pokud dojde k prodlouzeni pfidéleni IP adresy pomoci mechanismu DHCP.

4. Ostatni zpravy, jako je naptiklad signalizace chybovych stavi, pokusy uzivatele o prihlaseni
se k siti apod. jsou signalizovany zpravami IRI typu report. Tato zprava muze byt vyuzita
napf. pokud se odposlouchavany pokusi ziskat novou IP adresu mechanismem DHCP, ale
jesté neni mozné vytvorit zpravu IRI typu begin, protoze neni znamo, jaké IP adresy budou
uzivateli pomoci DHCP nabidnuty, tim spiSe neni znamo jakou IP adresu si odposlouché-
vany zvoli.

V piipadé povoleni pro odposlech veskeré komunikace je vySetiujici LEA poskytovana kopie
v8ech dat pfenaSenych uzivatelem napft. ve formé souboru typu PCAP [1]. V takovém pifpadé jsou
zachytavany veskeré pakety ur¢ené odposlouchavanému, nebo odeslané odposlouchéavanym véetné
aplika¢nich dat a hlaviéek protokola nizsich vrstev modelu ISO/OSI [35]. Odposlouchévana data
jsou zasilana ve formé zprav CC.

Identifikace odposlouchavaného musi byt jednoznaéné a nemély by byt prilis velké obtize
s uréenim, zda ma byt konkrétni sitovy tok pfedmétem odposlechu [22]. Norma nespecifikuje,
které identifikatory musi byt striktné podporovany, ale navrhuje nékteré z nasledujicich:

o Uzivatelské jméno nebo Network Access Identifier (NAI) [3]. NAI se pouziva pfi autentizaci
pro piistup k siti.

e IP adresa (IPv4, IPv6)
e MAC adresa
e Identifikace uzivatelovi pfipojky nebo kabelového modemu

e Dalsi identifikatory, na kterych se NWO/AP/SvP a LEA dohodnou

Ze strany LEA miZe mimo konkrétniho sitového uzivatele piijit pozadavek na odposlech
osoby identifikované jménem a dalsimi udaji, které uzivatele jednoznaéné identifikuji (napf. ad-
resou). V takovém piipadé bude tkolem povéreného pracovnika tuto identitu pfevést na takovou,
kterou je mozné pouzit ve zbytku systému. Povéreny pracovnik typicky vyuzije interni databéze
obsahujici seznam zakazniki.

ETSI také vytvoril [19] referen¢ni model architektury LIS zachyceny na obrazku 2.2. ETSI
definoval rozhrani mezi NWO/AP/SvP a vySetiujici LEA (Handover Interface — HI). [16, 21, 23,
24, 18], které je tvofeno:



e rozhranim HI1, kterym LEA zadévaji a odebiraji povolené odposlechy. LEA je rozhranim
HI1 informovéna o zahajeni a ukonceni odposlechi zadanych touto LEA a jakychkoliv
problémech (napf. technického rézu) tykajicich se odposlechii provadénych pro tuto LEA.

e rozhranim HI2, které slouzi pro pfenos zprav IRI do monitorovaciho stfediska LEA (Law
Enforcement Monitoring Facility — LEMF).

e rozhranim HI3, které slouzi pro prenos zprav CC do LEMF.

Administration Function ¢ HI1 >
(AF)
A
INI1b INI1a INI1c
Y
Intercept Related
Information Internal INI2
Interception Function
(IRI-IIF) ;IZ>
AL ccTl
Content of L
Communication . ﬁeg'a:'(ol\;‘l:)
Trigger Function |, unctio
(CCTF)
cecl HI3
—
Content of Communication INI3
Internal Interception Function >
(CC-IIF)

Obrazek 2.2: Referencni model LIS publikovany ETSI [19]

Referen¢éni model LIS vytvoreny ETSI se sklad4 z péti spolupracujicich ¢asti (bloka): Admi-
nistration Function (AF), Intercept Related Information — Internal Interception Function (IRI-
IIF), Content of Communication Trigger Function (CCTF), Content of Communication — Inter-
nal Interception Function (CC-1IF) a Mediation Function (MF). Bloky jsou propojeny rozhranimi
pojmenovanymi jako Internal Network Interface (INI), Content of Cummunication Trigger In-
terface (CCTI) a Content of Communication Control Interface (CCCI) tak, jak je naznafeno na
obrazku 2.2. V dalsim textu rozebereme ¢innost blokii LIS a obsah dat posilanych jednotlivymi
rozhranimi.

Vstupni pozadavky k odposlechu jsou pfijiméany skrze rozhrani HI1 a zpracovavany blokem
AF. Blok AF nejdiive provadi kontrolu spravné specifikace odposlechu a jeho povoleni soudem.
Normy doporuéuji, aby opravnéni k odposlechu provadél povéfeny zaméstnanec NWO /AP /SvP.
Pokud je v8e v pofadku, je odposlech zarazen do fronty ¢ekajicich odposlechu. Blok AF je nasledné
zodpovédny za korektni inicializaci a ukoncéeni odposlechu, tj. konfiguraci ostatnich ¢asti systému
(skrze rozhrani INIla, INI1b a INIlc) tak, aby bylo zajisténo, Ze budou zachycena viechna data
pfenasenad v povoleném intervalu pro odposlech a zarovenh nebudou zaznamenéna zadné data
mimo platnost odposlechu.
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Identifikace jednotlivych uZzivatelu sité (napf. jejich IP adresa) se obecné miZe v pribéhu
dasu ménit. Blok IRI-ITF detekuje v sitovém provozu zpravy, které se vztahuji ke zméné identity
uzivatelti. Kazda zména identity odposlouchavaného cile je pak neprodlené signalizovina ostatnim
¢astem LIS rozhranim CCTI. Blok IRI-IIF dale vytvari zpravy IRI a odesila je skrze rozhrani
INI2.

Rozhranim INTI1b pfijima blok CCTF statickou konfiguraci odposlechi typu CC a rozhranim
CCTI ptijiméa dynamicky se ménici konfiguraci odposlechii typu CC. Ukolem bloku CCTF je
konfigurace bloku CC-IIF. Protoze miize byt blok CC-IIF tvofen sadou sond, udrzuje si blok
CCTF tabulku rozmisténi jednotlivych sond a podle potieby vytvari blok CCTF specifickou
konfiguraci pro rizné sondy.

Blok CC-IIF sleduje sitovy provoz a kopiruje veskery obsah komunikace vztahujici se k odpo-
slouchédvanému. Vstupni pozadavky na zapoceti, ¢i ukoncéeni odposlechu jsou zasilany rozhranim
CCCI. Zachycena data jsou odesilana rozhranim INI3.

Blok MF miuze korelovat data odesilana rozhranimi HI2 a HI3, prekdédovavat zpravy IRI a CC
do formatu, kterému rozumi konkrétni LEMF apod. V nejjednodussim ptipadé blok MF pouze
preposila zpravy IRI z rozhrani INI2 rozhranim HI2 a CC data z rozhrani INI3 rozhranim HI3.

2.2 Standard J-STD-025

Standard J-STD-025 [5] je obdobou referen¢niho modelu ETSI a je pouZivany prevazné v USA.
Standard J-STD-025 specifikuje nasledujici tii druhy rozhranit [30]:

o Surveillance Administration System (SAS) zpiistupiiuje systém vySetiujicim organiim.

e Call Data Channel (CDC) poskytuje signaliza¢ni zpravy, které obsahuji informace spojené
s navazovanim a ukonc¢ovanim komunikace.

e Call Content Channel (CCC) zprostiedkovava tplnou kopii obsahu komunikace.

S drobnymi odchylkami miiZeme fict, Ze SAS je obdobou HI1 rozhrani, CDC obdobou HI2
rozhrani a CCC obdobou HI3 rozhrani. Komunikace mezi vySetfovateli a subjektem provadéjicim
odposlech je tedy velmi podobna.

LIS spolupracuje se sbérnym centrem na strané LEA a cela architektura se sklada z nasledu-
jicich Gasti (viz obrazek 2.3):

e Lawful Authorisation ma na starosti schvalovani odposlechii soudni cestou. Pokud je odpo-
slech povolen, je informovan prislusny poskytovatel telekomunikac¢nich sluzeb.

e Telecommumnication Service Provider je poskytovatel telekomunika¢nich sluzeb, ktery bude
konkrétni odposlech provadét. LIS instalovany v jeho siti se sklada z nasledujicich ¢asti:

— Service Provider Administration provadi spravu odposlechu a konfiguraci jednotlivych
zal{zeni.

— Access poskytuje pasivnim systémum urcéenych pro odposlech dat pristup k sitovym
prvkim pfenaSejicich provoz uZivatelu vyuzivajicich sit operatora.

— Delivery zodpovida za doruceni nasbiranych dat ve spravném forméatu prislusnym
LEA.

e Law Enforcement Agency je zodpovédné za sbér odchycenych dat od poskytovatela tele-
komunikac¢nich sluzeb. V siti LEA jsou umistény dvé ¢asti sbérného centra:
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— Law Enforcement Administration provadi spravu odposlechu a konfiguraci zafizeni pro
sbér odposlechnutych dat.

— Collection je zodpovédna za sbér signaliza¢nich zprav i kopie obsahu komunikace.

Telecommunication
Service Provider
Access

Service Provider
Administration

Delivery

Lawful
Authorisation

Law Enforcement Agency

Obrazek 2.3: Architektura LIS a spoluprace s LEA specifikovana standardem J-STD-025 [5]

2.3 Architektura komerc¢nich systémii pro zakonné odposle-
chy

Spole¢nost Cisco vychazela z architektur LIS publikovanych ETSI a v ramci J-STD-025 a navrhlo
vlastni architekturu [6]. Rozhrani LIS smérem k LEA je velmi podobné referen¢ni architekture
ETSI, je v8ak konfigurovatelné tak, aby mohlo byt kompatibilni i s J-STD-025. Architektura LIS
spole¢nosti Cisco se sklada z nasledujicich ¢asti (viz obrazek 2.4):

o LI Administration Function je zodpovédna za zpracovani odposlechi.

o Intercept Access Point (IAP) je misto, ke kterému je pfipojeno zafizeni, které je napojeno
na sitovou infrastrukturu NWO/AP/SvP a je schopné ziskdvat odposlouchavana data. Pre-
nesené se muze jako IAP oznacovat samotné zatizeni provadéjici odposlech dat. Rozlisujeme
dva druhy IAP:

1. Content IAP ziskava provoz na sitové vrstvé ISO/OSI modelu [35].
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2. IRI IAP je zodpovédna za ziskavani zprav IRI (metainformaci o provozu odposlou-
chéavaného).

e Mediation Device (MD) konfiguruje IAP, replikuje data v p¥ipadé odposlouchavani jed-
noho subjektu vice LEA, odposlechnuté data pievadi do formétu ocekavaném LEA a zasila
rozhranimi HI2 a HI3.

HI1

LI Administration Function

3
MD Provisioning Interface

IRI IAP IRI

HI2

Intercept

Request

k! Mediation
Device (MD)
Intercepted

Content HI3

Obrazek 2.4: Architektura LIS publikovana spole¢nosti Cisco [6]

Spole¢nost Cisco také na trh dodava nékteré sitové prvky, které dokazi poskytovat data pro LI,
zaloZené na vyse uvedené architektufe. Obsah zprav pfenaSenych vnitfnimi rozhranimi LIS (MD
Provisioning Interface, IRI, Intercept Request a Intercepted Content) vSak neni volng dostupny.

Francouzska spole¢nost Agsacom dodéavé na trh LIS pojmenovany Agsacom real time Lawful
Interception System (ALIS) a své feSeni LI Gastedné popsala a zvefejnila [4]. Publikovany White
Paper popisuje z vétsi ¢asti obecné LI. Castetné se dotyka americkych odposlecht, ale protoze
jde o francouzsky produkt, nejvice se zabyvd modelem ETSI. White Paper popisuje nékteré
problémy LI, mimo jiné upozornuje na piipady, kdy jsou omylem zachytavana data uzivateli, na
které se odposlech nevztahuje a nejednoznacénost zakont v nékterych zemich. Dokument je vSak
jiz Castecné zastaraly, protoZe nebere v ivahu bezstavové piidélovani adres protokolem IPv6 [55]
a predpoklada adresy pridélované administrativné.

Spole¢nost TP Fabrics poskytuje komplexni feSeni pro LIS a systémy pro preventivni ucho-
vavani provoznich a lokaliza¢nich tdaju o elektronické komunikaci (Data Retention — DR). IP
Fabrics dodava sondy pro LIS pojmenované Deep Probe [37], které jsou stavéné na zpracovani 1
Gb/s nebo 10 Gbps provozu. Mimo sond, které mezi sebou navzajem nespolupracuji dodava IP
Fabrics media¢ni zafizeni, které zajistuje komunikaci s LEA.

2.4 Shrnuti architektur systémii pro zakonné odposlechy

V soucasné dobé ve svété existuji dva vyznamné standardy pro LI: referen¢ni architektura pub-
likovana ETSI a americky standard J-STD-025. Oba standardy jsou si podobné, takze komeréni
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zafizeni dokaZi podporovat oba zpusoby komunikace s LEA provadéjici odposlech.

Informace o komeré¢nich nastrojich jsou volné pfistupné pouze z ¢asti a o souc¢asnych LIS neni
Gasto moZné volné ziskat podrobné informace. Volné dostupnych materialii vSak naznauji (napf.
[4, 75]), Ze se komer¢ni FeSeni nezabyvaji nékterymi oblastmi sitové komunikace dostateéné do
hloubky. V nasledujicich ¢astech této technické zpravy jsou bezpecnostni problémy soucasnych
LIS popsany.
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Kapitola 3

Architektura vytvoreného systému
pro zakonné odposlechy

Jednim z cilt projektu Moderni prostredky pro boj s kybernetickou kriminalitou na Internetu
nové generace je vytvofeni prototypu systému pro sbér dat pro zdkonné odposlechy (Lawful
Interception System — LIS), ktery bude schopen komunikovat s vytvorenou vysokorychlostni
sondou a mikro-sondou a poskytnout data pro rekonstrukci a klasifikaci datovych toku. Tato
kapitola je zaméFena na popis architektury vyvijeného LIS, ktera vychazi z doporuceni ETSI [16,
17, 21, 23, 19, 24, 22, 25] a je také inspirovana architekturou LIS firmy Cisco publikovanou
v RFC 3924 [6]. Navrzeny prototyp systému je oznacen jako SLIS (Sec6net Lawful Interception
System)

V&imnéte si, Ze cilem této aktivity nebylo vytvorit zcela novy LIS, ktery by dokézal konkurovat
soucasnym komerénim FeSenim, ale vytvofit zjednoduSeny prototyp LIS, ktery tvofil a tvori
zékladni prostiedi pro: a) vyvoj novych technik dynamické identifikace uzivatele v prostiedi
IPv6 siti, b) sbér dat a vyvoj novych metod v oblasti rekonstrukce a vizualizace zachyceného
provozu a c) jako zakladni testovaci prostfedi pro vyvoj mikro-sondy a vysokorychlostni sondy.
7 téchto divodi jsou nékteré ¢asti vyvijeného LIS zjednoduSeny oproti standardu ETSI. Tato
zjednoduseni jsou v textu podrobnéji popsana.

3.1 Blokové schéma architektury

Zakladni blokovy diagram navrhovaného LIS je uveden na obrazku 3.1. Vstupni pozadavky k od-
poslechu jsou pfijiméany skrze rozhrani HI1 a zpracovavany tzv. Administracni funkci (AF). Blok
AF nejdrive provadi kontrolu spravného vyplnéni povinnych a volitelnych polozek — je zkontro-
lovana unikatnost Lawful Interception IDentifier (LIID) [23, 24|, korektnost ¢asovych adaji a
pritomnost odposlouchavajici agentury v systému. Pokud je vSe v pofadku, je odposlech zafazen
do fronty ¢ekajicich odposlechi. AF je nasledné zodpovédné za korektni inicializaci a ukoncéeni
odposlechu, tj. konfiguraci ostatnich ¢asti systému (skrze rozhrani INIla a INIlc) tak, aby bylo
zajisténo, Ze budou zachycena vSechna data pfenaSena v povoleném intervalu pro odposlech a
zéroven nebudou zaznamenéna zaddné data mimo platnost odposlechu. Vegkeré pozadavky na pii-
déni, ¢i odebrani odposlechu jsou navic z bezpecnostnich diavodia v AF zaznamenavany.
Identifikace jednotlivych uZivateld sité (napf. jejich IP adresa) se obecné muze v pribéhu
¢asu ménit. S ohledem na tuto skute¢nost je v LIS k dispozici blok oznaceny jako Funkce dy-
namické identity (IRI-IIF). Ulohou bloku IRI-IIF je detekovat v sitovém provozu zpréavy, které

15



Administra¢ni funkce ¢ HI1 >
(AF)
INI1a INILc
INI2
Funkce dynamické &
identity ccml
(IRI-IIF) HI2
—>
Mediacni
a trigerovaci
funkce
Funkce odposlechu obsahu |«—=< (MF & CCTF)
komunikace (CC-IIF) TVE
HI3

Obrézek 3.1: Architektura prototypu systému pro zékonné odposlechy

se vztahuji ke zméné identity uZzivateld (napf. protokoly DHCP, RADIUS apod.) a udrzovat in-
formace o aktualni identité odposlouchavanych cili. Kazda zména identity odposlouchéavaného
cile je pak neprodlené signalizovana ostatnim ¢astem LIS (podrobnéjsi informace o zpisobu pre-
davéani zprav jsou uvedeny v dalsich kapitolach). Blok IRI-ITF dale vytvaii informac¢ni zpravy
(metadata) sledujici zac¢atky a konce odposlouchavanych spojeni (napf. uzivateli byla pridélena
IPv4 adresa protokolem DHCP nebo platnost adresy vyprsela) a odesila je skrze rozhrani INI2.

Blok oznaceny jako Funkce odposlechu obsahu komunikace (CC-IIF) ziskava sitovy provoz
cile odposlechu (CC) a kopiruje veskery obsah komunikace (CC) vztahujici se k nékteré IPv4
nebo IPv6 adrese sledovaného cile. Vstupni pozadavky na zapoceti, ¢i ukon¢eni odposlechu jsou
zasilany rozhranim CCCI. Zachycena data jsou odesilana rozhranim INI3.

Centralni sprava zachycenych dat aktuilné probihajicich odposlechi je tlohou Mediacni
funkce (Mediation Function - MF). MF zpracovava jak metainformace od bloku IRI-ITF, tak
i obsah zachycené komunikace od bloku CC-ITF. Oba tyto typy dat navzajem kombinuje a zasila
opravnénym organtum skrze rozhrani HI2 resp. HI3. Z divodu zjednodusSeni spravy odposlechii
je MF ve vyvijeném LIS kombinovana s trigerovaci funkci (Content of Communication Trig-
ger Function - CCTF), ktera je zodpovédna za konfiguraci CC-IIF sond. Toto rozhodnuti bylo
inspirovano architekturou LIS firmy Cisco [6].

3.2 Predpokladané nasazeni systému

Systém byl tvofen od zac¢atku pro spolupraci s mikrosondami a vysokorychlostnimi sondami.
Mikrosondy jsou uréené pro metalické sité do rychlosti 1 Gb/s. Vysokorychlostni sondy pracuji
na optickych sitich na rychlostech 10 Gb/s a vice (do konce projektu se piedpoklada vytvorent
sondy pro 100 Gb/s).

Schopnosti mikrosondy byly navrzeny s ohledem na zapojeni (IAP) v piistupovych sitich
poskytovatele internetového pripojeni (NWO/AP). Idealni [13] je zapojeni co nejblize k odpo-
slouchédvanému, protoze pak je mozné:
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1. Zachytit vSechna data, ktera tento zadkaznik odeslal bez ohledu na jejich adresata. Zejména
je potfeba predchazet situacim, kdy si dva zékaznici stejného poskytovatele pripojeni
(NWO/AP) vymeénuji data mezi sebou, ¢i moznym prenosim ¢asti dat jinymi linkami
v ramci distribuéni ¢asti sit¢ NWO/AP.

2. Pfredejit moznym pochybnostem o pravém autorovi dat. Sité zalozené na protokolu IP
umoziiuji podvrzeni [13] zdrojové adresy, ktera neni nijak verifikovana. Odposlouchavanim

dat co nejblize k podezielému je pak mozné predejit moznym pozdé&jSim nejasnostem pii
uznavani odposlechnutych dat jako soudniho dikazu.

Vysokorychlostni sondy jsou uréené pro pripady, kdy neni mozné vyuzit IAP blizko k odpo-
slouchédvanému, napf. protoze pristupuje ze sité v jiné jurisdikeci, ¢i existuje podezieni prozrazeni
odposlechu pfi jeho realizaci v siti jeho NWO/AP. V takovém p¥ipadé je mozné vysokorychlostni
sondy pripojit na patefni linky v Internetu. Je v8ak nutné rozmistit sondy na vSechna mista,
pres kterd mohou byt zadjmova data smérovana.

Dale uvazujeme vysokorychlostni sondy zaméfené na aplika¢ni protokoly. Pfedpokladame za-
pojeni takovych vysokorychlostnich sond na hranicich sité NWO/AP. Cilem odposlechu téchto
sond jsou data smérujici k nespolupracujicim poskytovatelim sluzeb (SvP), ¢ lezici v jiné ju-
risdikci.

Dynamickou identitu uzivateli je vhodné také sledovat pfimo v siti, ve které je provadén
odposlech. V takové siti se typicky nachézeji riizné autentizacni servery, servery pro spravu
adresnfho prostoru apod. Na kli¢ovych pristupovych linkach k témto serveriim je napfiklad mozné
rozmistit softwarové sondy pro sledovani pridélovanych adres a autentizaci a tyto informace
vyuzivat v ramci IRI-ITF.

Obrazek 3.2 ukazuje mozna rozmisténi sond v siti. Data zachycena jednotlivymi sondami
jsou ukladana v jediném centralnim misté (centralni zafizeni), které fidi probihajici odposlechy
a konfiguruje jednotlivé sondy. Na obrazku jsou také znazornény mozna umisténi sond pro zjis-
tovani dynamické identity uzivateli. Na obrazku 3.2 jsou zobrazeny jednak softwarové resené
sondy umisténé bud na linkach vedoucich ke kritickym serveri spravujicich danou sit (RADIUS,
autentizace, DHCP, DHCPvG6 aj.), ¢i na strategickych mistech (autokonfigurace IPv6 [58]). Pro
aplika¢ni odposlechy byla funkcionalita spojena s dynamickou identifikaci integrovana do vysoko-
rychlostnich sond a predpokladéd se umisténi na hranicich sité. Vice informaci o podporovanych
protokolech pro zjistovani dynamické identity obsahuje kapitola 6.

Z obrazku 3.2 je patrné, ze dochazi k rozdéleni funkénich bloka architektury SLIS na nékolik
fyzickych zafizeni:

Centralni zafizeni obsahuje takové ¢asti, které je vhodné mit v systému pouze jednou. Jedna
se 0 AF, MF&CCTF a také tustifedni ¢éast, nebo-li jddro IRI-ITF. Jadro IRI-IIF obsahuje
sdilené informace ziskané z jednotlivych sond IRI-ITF, napf. v8echny zjisténé informace
o identité v siti.

Softwarové sondy IRI-ITF se mohou v rdmci jedné instance SLIS vyskytovat v libovolném
poc¢tu, mohou byt dokonce integrovany v ramci centralnfho zafizeni. Kazda sonda mtze
byt specializovana na urc¢ité protokoly, podle toho, jaka data proudi na konkrétni sledované
lince.

Mikrosondy se mohou v ramci jedné instance SLIS vyskytovat v libovolném poctu. Kazda
sonda umoziuje zachytavat CC z dat proudicich po pfipojené lince.

Vysokorychlostni sondy se mohou v ramci jedné instance SLIS vyskytovat v libovolném po-
¢tu. Kazda sonda umoziiuje zachytavat CC, nékteré vysokorychlostni sondy mohou byt také
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Obrézek 3.2: Predpokldadané nasazeni vytvareného systému pro zédkonné odposlechy v siti po-
skytovatele internetu (NWO/AP/SvP)

vybaveny systémem na rozpoznavani identity v aplika¢nich protokolech, ktery je soucésti
IRI-IIF. Pfichazi také v tvahu integrace centralniho zafizeni piimo na vysokorychlostni
sondé.

Obréazek 3.3 zobrazuje mozné nasazeni systému, kde jsou kromé centralniho zafizeni p¥ipo-
jeny 2 softwarové sondy IRI-IIF, mikrosonda a vysokorychlostni sonda se schopnosti dekdédovani
identity z aplika¢nich protokoli (napi. SMTP, XMPP, OSCAR apod.).

3.3 Vstupni specifikace odposlechu

Administra¢ni funkce (AF) zpracovava poZadavky od jedné, ¢i vice LEA. Pozadavky jsou pfiji-
mény skrz rozhrani HI1. Norma ETSI TS 101 671 [23] fik4, Ze rozhrani HI1 miZe byt FeSeno jak
manuélné, tak automaticky (elektronicky). Z této normy ovSem také vyplyva, Ze pfimé aktiva-
ce/deaktivace /modifikace odposlechu by méla byt v kompetenci NWO/AP/SvP a tedy neméla
byt pfimo pfistupna LEA.

V soucasnosti se uvazuje manuélni rozhrani HI1 - napf. dopis postou, ktery piijme povéreny
pracovnik NWO/AP/SvP a pozadavek na aktivaci odposlechu do systému SLIS zada pomoci
webového uzivatelského rozhrani, které vyobrazeno na obrazku 3.4.

Pracovnik NWO /AP /SvP zada do webového rozhrani pozadavek na novy odposlech. Je-li
pozadavek korektni, je pfedan AF k dalsimu zpracovani. Pozadavek na novy odposlech zahrnuje
nasledujici udaje:

e LEA - nazev organu ¢inného v trestnim fizeni, & LEA poZzadujictho odposlech.

e Lawful Interception Identifier (LIID): Retézec alfanumerickych znaki, ktery jednoznaéné
identifikuje odposlech [23]. LIID je dodavan LEA a je unikitni nejen v ramci LEA, ale
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Obrézek 3.3: Rozdéleni funkénich bloka SLIS na fyzickéd zafizeni zapojena v siti.

také na mezinarodni trovni [24] (fetézec obsahuje dvoupismennou zkratku statu defino-
vanou ISO 3166-1 [36]). Vsechna data pfenaSena rozhranimi HI2 a HI3 musi byt timto
identifikdtorem oznacena.

e Network Identifier (NID)- sitovy identifikator: Identifikdtor pouzivany v sitovych protoko-
lech k oznadeni ucastnik komunikace nebo k oznaceni konkrétniho spojeni (napi. TCP).
V soudasnosti je LIS schopen oznaéit uzivatele na zakladé MAC adresy, statické IPv4 a IPv6
adresy nebo obecné rozsahem adres definovanym adresou sité a maskou. Na trovni pro-
tokold pro autentizaci pak dale podporuje piihlasovaci jména protokola PPP a RADIUS.
U protokolt pro dynamické pridéleni adresy podporuje SLIS identifikator klienta protokolu
DHCP a DUID protokolu DHCPv6. V prostiedi siti SDN je podporovan specificky bod
pripojeni do sité specifikovany nazvem prvku a vybérem jeho portu. Na arovni aplika¢nich
protokold je mozné identifikovat uZivatele resp. jeho komunikaci na zékladé emailové ad-
resy nebo loginu nékterého z protokoli pro pfedavani zprav v realném ase (XMMP, IRC,
OSCAR, YMSG). Déle je podporovan protokol SMTP, u kterého je cil odposlechu speci-
fikovan e-mailovou adresou. Podrobnosti o téchto protokolech a pouzitych identifikdtorech
jsou podrobné popsany v kapitole 5.

Uroveri, nebo-li rozsah odposlechu - nové pridany parametr, ktery vyplynul z rozhovort se
zastupci Policie CR. Presné znéni povoleni k odposlechu neni dopfedu ziejmé, v nékterych
pripadech je mozné kombinovat nékolik zdroji o identité uzivatele a tim do odposlechu
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Documentation
About

Current interceptions

Active interceptions

LEA LIID NID Level Start End CC|| | Re
PolicieCR  OdposlechX '192.168.10.4' 3 Thu Nov 7 20:00:00 2013 Tue Dec 31 00:00:00 2013 False X

PolicieCR  Odposlech . 007 '91.213.160.118' 1 Mon Dec 30 01:00:00 2013  Tue Feb 25 00:00:002014 True X
‘Waiting interceptions

LEA LD NID Level Start End CC Remove

PolicieCR  OdposlechY '10.1.1.0/24' 2 Wed Jan 1 00:00:00 2014 Thu Dec 31 00:00:00 2015 True X

Add new interception

Law Enforcement Agency I—PollueCR I
Lawful Interception Identifier (LIID) |OdposlechZ
Network Identifier (NID) 1231600124

See dedicated page for more details

Level of the interception \ 1-NIDs directly trackable to the given NID

[3012201321:00
Format: dd.mm.yyyy [HH:MM]

Interception start time

[31.122015 00:00

Interception end time

Obrazek 3.4: Sprava odposlecht systému SLIS pres webové uzivatelské rozhrani

zahrnout napf. v8echny IP adresy jednoho pocitace, ¢i vSechna zafizeni konkrétniho uziva-
tele, v jinych pripadech je odposlech nutné omezit jen na konkrétni predany identifikator,
napf. IP adresu (vice o této problematice pojednava sekce 3.4)

e Datum a cas zahdjeni odposlechu - okamzik, od kterého umoziuje soudni povoleni ziskavani

dat

e Datum a cas ukondéeni odposlechu - okamzik, od kterého jiz platné soudni povoleni neumoz-
nuje ziskavani dalsich dat a odposlech mé byt ukoncen.

e CC ano/ne - informace, zda bude zaznamenavan i obsah komunikace (CC) nebo pouze
metadata o komunikaci (IRI).

ProtoZe odposlech muze byt cilen nejen na néktery z podporovanych sitovych identifikatora
NID definovanych vyse, ale také pomoci obecnych identifika¢nich tidaji jako je jméno a piijment,
rodné &slo apod., ofekava se, Ze povéfeny pracovnik NWO/AP/SvP bude schopen dodanou
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identifikaci cile odposlechu (Handover Interface 1 Identifier — HI1ID) jednoznaéné konvertovat
na néktery z vyse uvedenych identifikator NID popsany vySe. Povéfeny pracovnik obvykle vyuZije
interni databaze obsahujici seznam zakaznikt a pfevede HI1ID na NID.

Zajmovy obsah komunikace je sondami detekovéan na trovni IP adresy (pokud je to dovoleno)
a pro odposlechy aplika¢nich protokoli jsou podporovany datové toky pouZzivajici identifikatory
sitové a transportni vrstvy. Tyto identifikdtory souhrnné oznacujeme jako NIDgc:

e [Pv4 nebo IPv6 adresa, ¢i rozsah adres specifikovany adresou sité a maskou.

e Trojice IP adresa, port a protokol transportni vrstvy uréené pro odposlech konkrétni sluzby

bézici na serveru specifikované IP adresy.

e Pétice zdrojova/cilova IP adresa, zdrojovy/cilovy port a protokol transportni vrstvy pro
odposlech konkrétniho aplika¢niho spojeni.

Tyto NIDgc byly vybrany s ohledem na moznost dostateéné granularizace provozu a se zamé-
fenim na takovou identifikaci provozu, ktera by byla uskute¢nitelnd na rychlosti linky podporo-
vané mikrosondami (1 Gb/s) a vysokorychlostni sondou (v souéasnosti 10-40 Gb/s, v budoucnu
100 Gb/s).

Protoze mnozina vstupnich identifikdtori NIDy, zahrnuje identifikitory nepatiici do NID¢(,
je nutné presné zjistit spojitosti mezi jednotlivymi identifikatory a odvodit odpovidajici identi-
fikitory typu NIDgc. Vstupni identifikatory NIDp, jsou pfedavany z bloku administra¢ni funkce
do bloku IRI-IIF pro sledovani dynamické identity uZzivatele. Blok IRI-IIF sleduje identifikatory
pouzivané v siti tak, jak je popsano v sekci 5 a kapitole 6.

3.4 Podporované trovné odposlechu

V modernich sitich, ke kterym uZivatele pfistupuji protokolem IPv6, ¢i vyuzivaji nékolik zafizeni
miiZe konkrétni znéni povoleni odposlechu zna¢né ovlivnit rozsah dat, které je mozné zachytavat.

Uvazujme nasledujici scénai: uzivatel pouziva dvé bezdratova zafizeni (nap¥. mobilni telefon a
tablet) v siti s autentizaci prostfednictvim protokolu RADIUS. UZivatel autentizuje obé& zafizeni
a kazdé zafizeni ziskd IPv4 adresu a n&kolik IPv6 adres (viz sekce 6.1 a 6.5. Danou situaci
zachycuje obrazek 3.5.

v e ) (s Py T

Obrézek 3.5: Kazdé ze zafizeni jednoho uzivatele pouziva nékolik IP adres, obé zafizeni vSak
byla autentizovana pomoci jediného jména (protokolem RADIUS).

Jak je vidét v uvedeném piikladé, kazdé zafizeni ziskalo nékolik IPv6 adres. Na zakladé MAC
adresy je mozné urcit, ze vSechny IP adresy patii ke stejnému zafizeni. Navic je mozné vyuzit
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autentizace obou MAC adres pomoci protokolu RADIUS. V souvislosti s timto piikladem, lze ze
strany organd ¢innych v trestnim Fizeni ocekavat rizné druhy pozadavkt na rozsah odposlechu:

1. Odposlech v rozsahu sitové adresy - Predmétem zajmu je komunikace spojena pouze s kon-
krétni IP adresou (napf. I Pv4,). PiestoZe 1ze z grafu dohledat informaci, Ze uZivatel pouziva
vice IP adres, budou se zachytavat pouze pakety s IP adresou I Pv4,.

2. Odposlech v rozsahu rozhrani nebo pocitace - Predmétem zajmu je veSkerd komunikace
v ramci jednoho sitového rozhrani nebo poéitace. Opravnéné organy mohou sviij pozadavek
na odposlech zadat formou NIDu na konkrétni sitovou adresu (napi. I Pv4,) nebo adresu
rozhrani (nap¥. MAC adresy M,). Jadro IRI-IIF je schopen v grafu dohledat vSechny
IP adresy souvisejici se stejnym rozhranim (tj. adresy IPv4,, [Pv6, a IPv6,2). Pres
uroveil rozhrani vSak nezasahuje (tj. adresy IPvdy,, IPv6y a IPuv6p2 nejsou predmétem
odposlechu).

3. Odposlech v rozsahu uZivatele - Pfedmétem zajmu je veskera komunikace daného uzivatele.
Opravnéné organy mohou svij pozadavek na odposlech zadat formou NIDu na konkrétni
sitovou adresu (napf. I Pv4,) nebo adresu rozhrani (napt. MAC adresy M, ) nebo na jiny
identifikator (napt. PPP login PL,). Jadro IRI-IIF je schopen v grafu dohledat v8echny IP
adresy souvisejici se stejnym uzivatelem (tj. adresy I Pvd,, IPv6,1, IPv6,2, ale i IPvdy a
IPv6y; a IPv6y2).

Formalné je postup stanoveni odposlechu popsan v sekei 5.

3.5 Vystupy souvisejici s uskutecnénym odposlechem

Jak jiz bylo napsano vySe, implementovany LIS je uréen pfedevsim pro testovaci a védecké tucely
a detailni implementace rozhrani 23] nebyla pfedmétem aktivit skupiny.

Vystupy definované normami je mozné rozdélit do dvou skupin: zjisténi metadat o odposlechu
a zachyceni samotného provozu pieneseného podezielym. V prvnim piipadé jde o zpravy IRI
prenésené rozhranim HI2, ve druhém o data CC pfenaSené rozhranim HI3.

Konkrétni komunikace je vzdy identifikovana pomoci Communication Identifier (CID) [23,
24]. CID se sklada z:

unikatniho ID operatora piidéleného LEA,

NID, kterého se odposlech tyka,

o Communications Identity Number (CIN), které identifikuje sezeni, nebo komunikaci v rameci
jednoho odposlechu, ktery je identifikovan pomoci LIID, v pfipadé SLIS se vidy jedna
o ¢islo,

Delivery Country Code (DCC) Dvoupismenné oznaceni zemé dle ISO 3166-1[36], kde se
nachazi MF.

Vystupem rozhrani HI2 a HI3 jsou soubory, které jsou uklddany do podadresaiti v adresari
ulozisté. Adresar ulozisté je specifikovan v souboru mf.ini. Nazvy jednotlivych podadresari
odpovidaji ndzviam pfislusnych LEA.

Rozhrani HI2 slouZzi k pfedavani metadat o detekovanych sitovych spojenich. Z davodu zjed-
noduSeni nejsou ve vyvijeném LIS tato metadata odesilana opravnénym organtim piimo ve formé
proudového zpracovani, ale jsou ukladand do textovych soubort. Kazdy textovy soubor obsa-
huje metadata pro jeden odposlech identifikovany pomoci LIID. Nézev souboru je ve formétu
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LIID.hi2. Na kazdém radku souboru s meta informacemi je uloZena jedna udalost. U kazdé
udalosti je evidovano nasledujici:

e Cas vyskytu,

typ (IRI begin, end, report, nebo continue),

CID [23, 24,

typ dynamické detekce (identifikdtor IRI modulu),

popis udalosti,
e seznam souvisejicich NID1.

Rozhrani HI3 slouzi pro pfeposilani obsahu komunikace podezielych osob. Z divodu zjed-
noduseni se kopie zachycenych dat uklada do souboru ve formatu PCAP [1]. Pro usnadnéni
piipadné dalsi rekonstrukce zachycenych dat je v ramci jednoho LIID vytvoren separatni soubor
pro kazdou komunikaci. Nazev souboru je ve formatu LIID_CIN.pcap.
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Kapitola 4

Scénar odposlechu

LEA pozada soud o odposlech specifického uzivatele identifikovaného pomoci HI1ID. Zadost
o odposlech musi mit definované ¢asové obdobi, ve kterém je mozné data podezielého odposlou-
chavat, tj. poc¢atek odposlechu () a konec odposlechu (). Soucasti specifikace odposlechu je i
pozadavek, zda méa LIS zachytavat pouze metainformace o spojenich realizovanych podezielou
osobou (IRI), nebo zda bude povolen sbér veskeré komunikace uzivatele (IRI+CC). Po schvaleni
odposlechu jsou jeho parametry pfedany povéfenému pracovniku NWO /AP /SvP, ke kterému je
podezfely pfipojen.

Povéieny pracovnik NWO /AP /SvP je takova osoba, ktera ma opravnéni ke konfiguraci LIS.
Po prijeti pozadavku k odposlechu zkontroluje platnost odposlechu. S vyuzitim interni databéze
prevede dodany HI1ID na NIDy, a provede zadani odposlechu do LIS. Vytvotreny SLIS umoziiuje
zadavat odposlechy skrze webové rozhrani nebo pomoci specializovanych nastroji z pfikazové
radky.

4.1 Inicializace odposlechu

Abychom si blize ukéazali ¢innost SLIS, uvazujme ptiklad, ve kterém LFEA; zazada o IRI zpravy
(oznagené LIID = X) tykajici se konkrétniho uZivatele identifikovaného jménem a adresou. Uva-
Zujme, ze povéfeny zaméstnanec na zakladé databaze uzivatell zjisti, Ze tento uzivatel se do sité
pfipojuje pomoci zafizeni s MAC adresou 00:11:22:aa:bb:cc. Oproti tomu LEA; mé zéjem o od-
poslech veskeré komunikace pocitace s konkrétni IPv4 adresou 10.0.0.1 a pfeje si zachycena data
oznacovat LIID = Y. Povéfeny zaméstnanec nakonfiguruje SLIS na odposlech adresy 10.0.0.1.
Parametry obou odposlecht, které zaméstnanec zadal do SLIS jsou uvedeny v tabulce 4.1.

AF v sobé uchovava dvé prioritni fronty. Prvni frontu tvoii ¢ekajici odposlechy, kde nejvyssi
prioritu méa odposlech s nejblizsim ¢asem zahajeni. Druhou frontou je fronta aktivnich odposlechi,
kde nejvyssi prioritu ma odposlech s nejbliz§im ¢asem ukoncéeni. P¥i pfijet! nového pozadavku
porovné AF jeho casové udaje s aktudlnim casem a zafadi jej do jedné z front dle nasledujicich

LEA | LIID NIDp, t t typ
LEA, | X | MAC: 00:11:22:aa:bbicc | 1.1.2011 | 1.1.2012 IRI
LEA, | Y Pv4: 10.0.0.1 2.1.2011 | 15.5.2012 | IRI 1 CC

Tabulka 4.1: Piiklad konfigurace SLIS, kterou zadéva povéieny pracovnik NWO /AP /SvP
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LIID ts te typ LEA | Soubor pro HI2 | CIN | Soubor pro HI3

X 1.1.2011 | 1.1.2012 IRI FBI X.hi2 1 X1.pcap
2 X2.pcap
3 X3.pcap

Y 2.1.2011 | 15.5.2012 | IRI+CC | BIS Y .hi2 5 Y5.pcap
6 Y6.pcap

Tabulka 4.2: Pfiklad obsahu tabulky LIID uvnit¥ bloku MF&CCTF

kritérii:

1. Pokud jesté nenastala doba, od které je platné soudni povoleni na ziskédvani dat. Systém
tedy vlozi pozadavek do specidlni fronty ¢ekajicich odposlechi.

2. Pokud doba platnosti soudniho povoleni jiz nastala. Odposlech je ihned aktivovan a vlozen
do fronty aktivnich odposlechii.

AF konfiguruje IRI-ITF a MF&CCTF 10 sekund pied stanovenym zacatkem odposlechu. Ke
konfiguraci dalsich ¢asti LIS dochazi co nejpozdéji, abychom minimalizovali dobu, po kterou je
mozné ziskat informace o odposlechu ze sond SLIS. Na druhou stranu probihé konfigurace s krat-
kym ¢asovym pfedstihem, aby se zamezilo ztraté dat prenasSenych tésné po zac¢atku odposlechu,
ke které by doslo v prubéhu konfigurace SLIS.

Podobné pii ukonceni odposlechu ¢eka AF 10 sekund, nez odebere odposlech ze zbytku sys-
tému. Toto zpozdéni bylo zavedeno, aby bylo zaru¢eno bezproblémové zpracovani dat zachyce-
nych t&sné pied povolenym koncem odposlechu. Blok MF&CCTF je zodpovédny za odstranéni
dat nasbiranych sondami mimo povolené rozmezi odposlechu.

Zpréavy posilané skrz rozhrani INIla a INIlc maji specificky formét. Rozhranim INIla se
posilaji vySe uvedené udaje z pozadavku na odposlech a navic je k nim pfidan CID s dosud nei-

N2

Cas zaCatku a konce odposlechu a informace, zda bude zaznamenévan také obsah komunikace.

4.2 Aktivace odposlechu

AF posila MF&CCTF pro kazdy odposlech jeho LIID, obdobi platnosti (¢s a t.) a informaci, zda
odposlech povoluje odchyceni celého obsahu komunikace. MF&CCTFE si tyto informace uklada do
tzv. tabulky LIID. Podle této tabulky MF&CCTF ukladéa odchycena data do spravnych soubort a
zahazuje data nasbirand mimo interval platnosti odposlechii. Metadata souvisejici s odposlechem
jsou ukladéana do textovych souboru s pfiponou .hi2. Tento soubor je jeden pro kazdy odposlech.
Samotny obsah komunikace (odchycené pakety) je pro dany odposlech ukladan separatné do
binarnich .pcap soubord, pfifemZ kazdy tento soubor odpovidd jedné komunikaci (jednomu
CINu). Pro jeden odposlech tedy existuje tolik .pcap soubort, kolik pro tento odposlech existuje
CINu. Dale AF posila MF&CCTF posila identifikaci LEA ve formé unikatniho fetézce, ktery
je pro kazdou spolupracujici LEA umistén v konfiguraci systému, tzv. Law Enforcement Agency
Identifier (LEAID). MF&CCTF tentp Fetézec pouZiva pro ukladani dat IRT a CC. Priklad obsahu
tabulky LIID je znazornén v tabulce 4.2.

Soucasné s konfiguraci bloku MF&CCTF posila AF do bloku IRI-ITF pro kazdy odposlech jeho
LIID a sablonu pro CID (CID, ve kterém neni vyplnén CIN). Tabulka 4.3 ukazuje konfigura¢ni
data, ktera jsou poslana pro odposlechy X a Y.
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LIID | Sablona pro CID (LEA, NIDy,, CIN, DCC)
X (LEA;, MAC: 00:11:22:aa:bb:cc, -, CZ)
Y (LEA,, IPv4: 10.0.0.1/32, -, CZ)

Tabulka 4.3: Ptfiklad konfigurace zasilané z AF do IRI-IIF

4.3 Minimalizace dat pfenasSenych ze sitové sondy do cent-
ralni ¢asti SLISu

Jeden podeziely muze byt predmétem odposlechii nékolika riaznych LEA. Aby nedochézelo k du-
plicitnimu pfeposilani stejnych dat z CC-IIF do MF&CCTF (oznadenych pouze riznymi LIID a
CID), prifazuje vyvijeny LIS kazdému odposlechu nové zavedeny identifikator SID, ktery zastu-
puje mnozinu odposlechii (identifikovanych pomoci LIID). Diky tomu je moZné zachycena data
oznacit prislusnym identifikitorem SID a jejich kopirovéani a rozesilani riznym LEA realizovat aZ
v ramci bloku MF&CCTF. Komunikace mezi blokem CC-ITF a MF&CCTF se tak minimalizuje
a vyzaduje jen nezbytné nutnou §ifku pasma.

System Identifier (SID) je 32-bitovy celoCiselny identifikdtor mnoziny odposlechii vztaZe-
nych k rozsahu odposlouchévanych NIDcc. Mapovani SID na mnozinu LIID se uchovava v blo-
kuMF&CCTF, ktery také zajistuje pridélovani novych SID. Vyhodou pouziti SID je jeho pevna
velikost, nicméné pii pouziti v mikrosondé se ukazalo, Zze pro oznaceni zachycenych dat neni
mozné pouzit 32-bitové ¢islo. Vzhledem k pozadavkim na schopnosti LIS dodanych Policii CR
na pocet soub&Znych odposlechii a nebezpedi vyuziti mnoha adres [55] soubéZné nakonfiguro-
vanych na jednom rozhrani jsme se rozhodli ponechat tento identifikitor ve 32-bitové verzi a
pro mikrosondu vytvofit 16-bitovy identifikator. Pti praktickém nasazeni se v krajnich pfipadech
predpoklada distribuce zachytavanych adres mezi nékolik sond.

Reason Identifier (RID) je 16-bitovy celo¢iselny identifikdtor vyuZzivany sondami CC-IIF.
Mimo snizeni pamétové narocnosti pivodniho identifikatoru SID z 32 bitt na 16 bitt umoziuje
RID kazdé sondé CC-IIF uplatnéni vlastni politiky pro prifazeni identifikatori zadanym odpo-
slechiim (napf. na zakladé umisténi pravidla odposlechu ve filtra¢ni tabulce apod.). Mechanismus
mapovani dvojice (ID sondy, RID) — SID je pak umistén v bloku MF&CCTF, opét z divodi
snizeni pamétové naro¢nosti na strané sond CC-IIF.

JelikoZ se pripadna duplikace zachycenych dat a jejich zasilani jednotlivym LEA provadi az
MF&CCTF, je v témz bloku také realizovan samotny algoritmus vytvarejici relaci pfirazujici
LIID k SID a uloZena tzv. tabulka SID, ktera tuto relaci reprezentuje. Pokazdé, kdyz je do
systému pridan novy pozadavek na odposlech statické IP adresy nebo dojde k dynamické zméné
IP adresy odposlouchavaného cile (napf. skrze protokol DHCP), muZe obecné dojit ke zméné
relace prifazujici LIID a SID. Blok IRI-IIF, ktery tyto udalosti sleduje, informuje blok MF&CCTF
a ten upravi odpovidajicim zpusobem relaci pfifazujici LIID a SID. Podrobné je tento princip
mapovéani SID na LIID popsan nize v této kapitole.

Postup ziskani identifikitoru RID odpovidajiciho danému identifikatoru SID probihé v nasle-
dujicich krocich:

1. Blok MF&CCTF zasle jedné nebo vice CC-IIF sondam pozadavek o pridani nového filtrac-
niho pravidla a doplni jej pfislusnym identifikditorem SID.

2. Kazda CC-IIF sonda si vlozi nové pravidlo do své filtra¢ni tabulky a vrati bloku MF&CCTF
odpovidajici RID identifikator (obvykle index do filtra¢ni tabulky).

3. Blok MF&CCTF si ulozi relaci (ID sondy, RID) — SID.
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SID NIDcc LIID | CID

1 IPv4: 10.0.0.1/32 X (LEA;, MAC: 00:11:22:aa:bb:cc, 1, CZ)
Y | (LEA,, IPv4: 10.0.0.1/32, 5, CZ)
2 IPv6: 2001:db8::5/128 X (LEA;, MAC: 00:11:22:aa:bb:cc, 2, CZ)

Tabulka 4.4: Ptiklad obsahu tabulky SID uvnitf bloku MF&CCTF. Tabulka vyjadiuje vztah
mezi SID a odpovidajicim NID¢¢. Pro kazdy SID je navic v tabulce ulozena mnozina LIID a pro
kazdy LIID odpovidajici CID, ktery byl konkrétni komunikaci pfifazen.

Sondy CC-IIF nésledné zachycené pakety oznacuji identifikdtory RID (na misto identifikatori
SID). Ulohou bloku MF&CCTF je pak tyto identifikitory RID prelozit na identifikatory SID,
identifikatory SID pfeloZit na seznam prislusejicich identifikdtort LIID a uloZit zachycené pakety
do prislusnych soubort ve formatu PCAP.

Pro nazornou ukizku uvedeného principu uvazujme nasledujici posloupnost udalosti, ktera
by mohla nastat v pfipadé naseho demonstra¢niho prikladu:

1. Do SLIS jsou vlozeny dva pozadavky na odposlech X a Y definované vyse.

2. Dne 1.1.2011 zahaji AF odposlech pozadavku X a preda pfislusné zpravy blokim IRI-ITF
a MF&CCTE.

3. Sledovanim protokolu DHCP detekuje blok IRI-ITF, ze IPv4 adresa 10.0.0.1 byla pfifazena
poditadi s MAC adresou 00:11:22:aa:bb:cc. Dale bylo zjisténo, Ze pocita¢ zacal pouZivat
IPv6 adresu 2001:db8::5 (napf. sledovanim protokolu DHCPv6).

4. IRI-IIF informuje MF&CCTF, Ze v odposlechu s LIID = X doslo k pfifazeni IPv4 adresy
10.0.0.1 a ze bude tato komunikace oznacovana CID = (LEA;, MAC: 00:11:22:aa:bb:cc,
1, CZ).

5. MF&CCTF prifadi pro tento odposlech SID;.

6. Dale IRI-IIF ohlasi MF&CCTF, Ze v odposlechu s LIID = X doslo k pfifazeni IPv6 adresy
2001:db8::5 a ze bude pouzivan CID = (LEA;, MAC: 00:11:22:aa:bb:cc, 2, CZ).

7. Jelikoz nedochazi ke shodé s nékterou z jiz existujicich IP adres v tabulce SID, pfifadi
MF&CCTF tomuto odposlechu SIDs.

8. Dne 2.1.2011 zahaji AF odposlech pozadavku Y a piedé piislusné zpravy blokam IRI-ITF
a MF&CCTE.

9. IRI-ITF muZe okamZité ohlasit odposlech IPv4 adresy 10.0.0.1 s CID napi. (LEA,, IPv4:
10.0.0.1/32, 5, CZ).

10. Jelikoz dochézi ke shodé s jiz odposlouchavanou IPv4 adresou z pozadavku X, pridéli
MF&CCTF pro tento odposlech SID;.

Obsah tabulky MF&CCTF bloku vyjadiujici mapovani identifikatort LIID na SID po prove-
deni vyse uvedenych krokua je znazornén v tabulce 4.4. Déle transformace identifikitora NIDy,
na NID¢e provadéné uvnitf bloku IRI-ITF jsou uvedeny v tabulce 4.5.

Pro kazdy prijaty paket MF&CCTF zjisti ID sondy, kterd jej zaslala a dvojici (jeden pro
kazdy smér) RID1, kterou je paket oznacen. Pro oba tyto RIDy provede MF&CCTEF nasledujici
operace:
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LIID NIDq, NID¢c CIN
X MAC: 00:11:22:aa:bb:cc 1Pv4: 10.0.0.1
IPv6: 2001:db8::5

Y IPv4: 10.0.0.1 IPv4: 10.0.0.1

Y DN =

Tabulka 4.5: Piiklad transformace NIDy, na NIDgc uvnitt IRI-ITF

ID sondy | RID | Soubor pro HI3 ts te

1 3 Ad.pcap 1. 1. 2015 10. 4. 2016
A6.pcap 1. 1. 2015 10. 4. 2016
B7.pcap 1.2.2015 | 7.3.2015

1 5 Cl.pcap 13. 5. 2013 1. 2. 2017
C3.pcap 13. 5. 2013 1. 2. 2017

2 8 A6.pcap 1. 1. 2015 10. 4. 2016
D3.pcap 5.9.2015 | 31.12. 2015
D4.pcap 5.9.2015 | 31.12. 2015

Tabulka 4.6: Priklad dodate¢né rychlé vyhledavaci tabulky uvnitf MF&CCTF

Na zakladé vyse zminéné relace pro danou dvojici (ID sondy, RID) uréi SID.

Pro kazdy SID na zékladé tabulky 4.4 uréi mnozinu dvojic (LIID, CIN).

Ke kazdé dvojici z této mnoZiny uréi na zékladé tabulky 4.2 mnoZinu trojic (soubor pro
HIS3, t, te).

Pokud ¢as zachyceni paketu spada do intervalu (s, t.), zapiSe paket do PCAP souboru pro
HI3.

Protoze tato ¢innost je vypocetné narocna, bylo provedeno nékolik optimalizaci. Aby nebylo
nutné provadét pro kazdy paket v8echny vySe uvedené operace, byl v ramci MF&CCTF imple-
mentovan zrychleny pieklad, ktery pro kazdou p¥ichozi dvojici (ID sondy, RID) vréti pfimo mno-
Zinu trojic (soubor pro HI3, ¢4, t.) bez dalsich mezikroka. Pro tuto operaci se vyuziva dodateéné
rychlé vyhledavaci tabulky, kterou je potifeba udrzovat s kazdou zménou v nékteré z odstinénych
tabulek. Jeji ptiklad ukazuje tabulka 4.6.

Dalsi provedenou optimalizaci je paralelizace tohoto feSeni. Pro kazdou pfipojenou CC sondu
(mikrosondu, ¢ vysokorychlostni sondu) existuje samostatné obsluzné vlakno, které zpracovava
pakety pfijaté na rozhrani INI3 pravé od této sondy. Ackoli jednotliva vlakna pot¥ebuji pristu-
povat ke sdilenym zdrojim (internim tabulkdm v MF&CCTF, apod.), diky pouZitému synchro-
Cteni prijatého paketu a zapis do vystupniho souboru.

V jeden okamzik mohou v MF&CCTF rizné vldkna zpracovavat rizné pakety. Ke kazdému
paketu existuje mnozina vystupnich soubori, do kterych ma byt zapsan. Tyto mnoziny se sice
mohou piekryvat, ale implementovany mechanismus tento problém efektivné fesi. Vlakno nejprve
paket zapiSe do téch souborii, o které se jiné vldkno neuchézi a poté se postupné stiida s ostatnimi
v zapisu do konfliktnich soubori.
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4.4 Zobecnéni algoritmu mapovani LIID na SID pro rozsahy
IP adres

V predchozim prikladé jsme demonstrovali pouziti identifikitora SID v okamziku, kdy je sledo-
vany cil pfedmétem riznych poZzadavki na odposlech z riznych LEA. Pro jednoduchost jsme
uvazovali situaci, kdy dochazi k pfekryvu konkrétnich IP adres. Pii redlném nasazeni LIS vSak
mize dochéazet i k situacim, kdy se prekryvaji nejen jednotlivé adresy, ale i rozsahy IP adres.
Muize se tak napriklad stat, ze jeden pozadavek na odposlech sleduje rozsah IP adres, ktery je
podrozsahem IP adres jiného pozadavku. V nasledujici ¢éasti textu je proto relace mapovani LIID
na SID zobecnéna na rozsahy a nasledné demonstrovana na piikladeé.

P1i pozadavku ze strany IRI-IIF na odposlech nového rozsahu adres Ry se kontroluje, zda
jiz v tabulce SID neexistuje odpovidajici vét$i nebo mensi rozsah, a podle potieby se vygeneruje
novy SID a upravi informace ulozené v tabulce SID. Konkrétné se prifazeni SID fidi nasledujicimi
pravidly:

e Pokud neni zaddna adresa z rozsahu adres Ry odposlouchavana, pak je vygenerovan novy
SID a odposlech je ulozen do tabulky SID.

e Pokud je Ry vlastni podmnozinou jiného rozsahu adres, napt¥. rozsahu Ry (tzn. Ry obsa-
huje n&jakou ¢ast adres obsaZzenych v Ry, ale ne vSechny), pak se vygeneruje novy SID a
do tabulky SID se k nové pfidavanému odposlechu ulozi i odposlechy vztahujici se k Ry .

e Pokud se jiz odposlouchava stejny rozsah adres, pak se pouze novy odposlech ulozi do
tabulky SID ke stavajicim odposlechiim pro dany rozsah a vS8echny podrozsahy adres.

e Pii existenci odposlechti pro mensi rozsahy adres se vytvoii novy SID pro nové vkladany
rozsah a zaroven se informace o nové pfidavaném odposlechu ulozi i ke vSem odposlouché-
vanym podrozsahtim adres.

LIS podporuje pouze rozsahy specifikované maskou, tzn. pro vSechny platné rozsahy adres A,
Bplati ANB =0V A C BV B C A anemiZe tedy nastat jiny pripad nez zminéné. Mechanismus
pridélovani SID a spravy tabulky SID je demonstrovan na nasledujicim piikladu:

1. Predpokladejme, Ze je v systému nejdiive aktivovan odposlech LIID; vztahujici se na
adresovy rozsah 2001:db8:e:abed::/64 a MF&CCTF pridéli napt. SID,. MF&CCTF ulozi
do tabulky SID informaci, ze data oznacena SID; se vztahuji k odposlechu LI1D;. Situaci
znazoriuje ¢ast a) obrazku 4.1.

2. V pripadé, Ze je nasledné aktivovan odposlech LII D5 vztahujici se na jedinou IPv6 adresu
2001:db8:e:abcd:: 1, pak je pridélen novy SID. Predpokladejme, ze ma nové pridéleny SID
pro odposlechnutéa data vztahujici se k této IPv6 adrese hodnotu SIDy. Pak MF&CCTF
ulozi do tabulky SID, Ze data oznacena SIDs se vztahuji k odposlechum LIID; a LIID.
Zména je zachycena v ¢asti b) obrazku 4.1.

3. Pokud by byl néasledné aktivovan odposlech LIIDj3 vztahujici se na cely rozsah
2001:db8:e::/48 a uvazujme, 7e pro odposlechnuta data vztahujici se k tomuto IPv6 roz-
sahu byl pfidélen SID3, pak MF&CCTF ulozi do tabulky SID, Ze data oznacena SID3 se
vztahuji k odposlechu LITD3. MFE&CCTF déle doplni, Ze data oznac¢ena SIDq i SIDs se
vztahuji také k odposlechu LIIDs. Tento stav je zachycen v ¢asti ¢) obrazku 4.1.
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a) Tabulka SID
2001:db8:e:abcd::/64 SID_| LIID

1 1
Tabulka SID

b) -

2001:db8:e:abcd::1 2001:db8:e:abcd::/64 5'1D L'lD

2 1,2
Tabulka SID
2001:db8:e::/48 SID | LIID

c) = O - 1 1,3
2001:db8:e:abcd::1 2001:db8:e:abcd::/64 > 1133

3 3

Obrazek 4.1: Priklad postupného pridavani odposlecht a vytvareni vazeb mezi rozsahy IPv6
adres, SID a LIID

4.5 Zobecnéni algoritmu mapovani LIID na SID pro spojeni
transportni vrstvy

Mechanismy mapovani LIID identifikatoru na SID popsané v predchozich kapitolach mohou byt
dale zobecnény na jednotliva spojeni definovani skrze trojici (IP adresa, port a protokol trans-
portni vrstvy) nebo pétici (zdrojové/cilova IP adresa, zdrojovy /cilovy port a protokol transportni
vrstvy). Pro jednoduchost uvazujme v néasledujicim textu pouze pouziti transportniho protokolu
TCP.

Zavedme nyni binarni relaci in tak, Ze A in B plati, pokud je splnéna pravé jedna z nasle-
dujicich situact:

e Ai B jsou totozné NID (rozsah IP adres, 3-jice, 5-tice).

e A predstavuje IP adresu. B predstavuje rozsah IP adres. A patfi do rozsahu B.

e A predstavuje rozsah IP adres. B predstavuje rozsah IP adres. A je podrozsahem B.

e A predstavuje 3-jici (IPx, port, TCP). B predstavuje rozsah IP adres. Plati IPyx in B.

A predstavuje 5-tici (IPx, porty, IPy, porty, TCP). B predstavuje rozsah IP adres. Plati
IPx in B nebo IPy in B.

e A predstavuje 5-tici (IPx, portx, IPy, porty, TCP). B je 3-jice (IPy, portz, TCP). Plati
(IPx in IPyz A portx = portz) V (IPy in IPz A porty = portyz)

V&imnéte si prosim, Ze relace in je reflexivni a tranzitivni, avSak neni symetrickd. Dokud jsme
neuvazovali 3-jice a 5-tice, platilo, ze pokud A in B a zarovenr A in C, musi platit bud B in C
nebo C in B. Pokud je ale A napf. 5-tice predstavujici TCP spojeni a B a C napi. IP adresy,
vySe uvedeny vyrok platit nemusi.

Vysvétleme nyni nové zavedeny algoritmus pridélovani SID zobecnény pro podporu 3-jic a
5-tic. Blok IRI-ITF oznami novy odposlech s LIIDy cileny na NIDy. Pro NIDCCy v ramci
s LIIDy odposlechu pfifadil blok IRI-ITF CIN . Postupujeme néasledovné:
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1. Pokud neexistuje zadny odposlech cileny na NID, kde NID ¢n NIDy nebo NIDy ¢n NID,
pak je vygenerovan novy SID: SIDy. K SIDy se v tabulce pfifadi dvojice (LIIDy, CINy).

2. Pokud existuje néjaky odposlech cileny na NIDy, takovy, ze NID y in NIDy, pFicemz NID y
a NIDy nejsou totozné, pak je vygenerovan novy SID: SIDy. K SIDy se v tabulce prifadi
dvojice (LIIDy, CINy). K SIDy se ovSem také prifadi v8echny dvojice, které predstavuji
odposlech cileny na NIDy takovy, ze NIDy in NIDy .

3. Pokud jiz existuje odposlech cileny na NID, ktery je totozny s NIDy, pak nevytvaiime
novy SID. Dvojice (LIIDy, CINy) je piidana ke viem SID, ke kterym patii odposlechy
cilené na NID,, takové, ze NIDy; in NIDy.

4. Pokud existuje odposlech na NID,; takovy, ze NID,; in NIDy a zarovein NIDj; a NIDy
nejsou totozné, pak je vygenerovan novy SID: SIDy. K SIDy se v tabulce prifadi dvojice
(LIIDy, CINy). Dvojice (LIIDy, CINy) se v8ak prida také ke viem SID, ke kterym patii
odposlechy cilené NID,, takové, ze NID,; in NIDy.

a) Tabulka SID
10.0.0.1 SID | (LIID, CIN)
1 (X, 1)
b) TCP: 22 Tabulka SID
° SID | (LIID, CIN)
10.0.0.1 1 T
2 (X, 1), (Y, 1)
0 TCP: 22  10.0.0.1 Tabulka SID
B SID | (LIID, CIN)
1 (X, 1)
2 [ (X,1),(V. 1)
147.229.1.1 < T
Tabulka SID
d) TCP: 22 10.0.0.1 SID (LIID, CIN)
. . . 1 X, 1)
TCP: 1o.o.o.1.2‘2\\<47.229.1.1.54321 > 0T
147.229.1.1 3 (X, 2)
4 | (A 0), (X 2),(Y, 1), (X 1)

Obrazek 4.2: Ukazka mapovani LIID na SID pro rozsahy aplikaéni protokoly

Uvedeny postup nemusi byt na prvni pohled p¥ili§ jasny, proto jej demonstrujme na piikladu.
Ukéazkovy postup je znazornén na obrazku 4.2. Uvazujeme nasledujici kroky:

1. Byl pfidan odposlech s LIID X, jehoz cilem je adresa 10.0.0.1. Uvazujme, ze blok IRI-ITF
této adrese v ramci LIID X p#idélil CIN 1. MF&CCTF v tabulce SID vytvori novy zaznam:
SID 1 a do tabulky uloZi, Ze data oznaena SID 1 se budou vztahovat k LIID X (pro CIN
1), jak je znazornéno v Gasti a) obrazku 4.2.

2. Poté byl pfidan odposlech s LIID Y, jehoz cilem je 3-jice (10.0.0.1, 22, TCP). UvaZzujme,
7e blok IRI-IIF této 3-jici v ramci LIID Y pfidélil CIN 1. Blok MF & CCTF tedy vytvoii
novy SID 2. Do tabulky SID ulozi, Ze data ozna¢ena SID 2 se budou vztahovat k odposlechu
s LIID X (pro CIN 1) a také k odposlechu s LIID Y (pro CIN 1). Situaci znazorhuje ¢ast
b) obrazku 4.2.
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3. Blok IRI-ITF detekoval, Ze k odposlechu s LIID X nové patii také NIDc¢o v podpobé adresy
147.229.1.1. Uvazujme, ze blok IRI-ITF této adrese v ramci LIID X pridélil CIN 2. Blok
MF & CCTF tedy vytvori novy SID 3. Do /tabulky SID uloZ, Zze data oznacena SID 3
se budou vztahovat k odposlechu s LIID X (pro CIN 2). ProtoZe neexistuje zadny NID,
ktery by byl v relaci ¢n s nové pfidanou adresou 147.229.1.1, nebude provedena zadna dalsi
¢innost. Situaci znazoriiuje ¢ast ¢) obrazku 4.2.

4. Nakonec byl pfidan novy odposlech s LIID A, jehoz cilem je 5-tice (10.0.0.1,22, 147.229.1.1,
54321, TCP). Uvazujme, Ze blok IRI-IIF této 5-tici v ramci LIID A pridélil CIN 0. Blok
MF&CCTF v tabulce SID vytvori novy zaznam: SID 4 a do tabulky ulozi, Ze data ozna-
¢end SID 4 se budou vztahovat k LIID A (pro CIN 0). Zaroven vSak blok MF&CCTF
piida k SID 4 v8echny odposlechy cilené na takové NID, pro které plati (10.0.0.1, 22,
147.229.1.1, 54321, TCP) in NID. Do tabulky SID tedy blok MF&CCTF ulozi informaci,
ze data oznacend SID 4 se budou vztahovat také k LIID X (pro CIN 1), k LIID X (pro
CIN 2) ak LIID Y (pro CIN 1). Situaci znazoriiuje ¢ast d) obrazku 4.2.

4.6 Zachyceni odposlouchavanych dat

Pokud sonda CC-IIF zachyti paket vztahujici se k nékteré sledované IP adrese, ¢i vztahujici se
k nékterému sledovanému spojeni, je potieba zjistit, jakym RID maji byt data oznacena tak, aby
mohl byt RID v ramci MF&CCTF preveden na SID. Postupuje se podle nésledujicich pravidel:

e Pokud se jednéa o konkrétni sledované spojeni (pétice), pak se pouZije RID pro tuto pétici.

e Jestlize spojeni neodpovida zadné pétici, ale nékteré z trojic, pak je pouzit RID vztahujici
se k této trojici.

e Jinak, pokud se odposlouchava konkrétni IP adresa nebo dana IP adresa spadé do jediného
rozsahu, je pouzit RID platny pro tuto IP adresu, ¢i rozsah.

e Pokud je nalezeno dokonce nékolik rozsaht (navzajem vnofenych) s riiznymi RID, potom
je vzdy nutné nalézt ten nejmensi z nich (nejvice zanofeny) a jeho RID pouZit pro oznaceni
zachycenych dat.

V prikladé uvedeném v sekci 4.4 jsou data z rozsahu 2001:db8:e::/48 oznacovana SIDs,
respektive RIDs3, aZ na podrozsah adres 2001:db8:e:abcd::/64. Data vztahujici se ke komunikaci
stroje s IPv6 adresou 2001:db8:e:abcd::1 jsou oznacovana SIDs, respektive RIDs. Ostatni data
vztahujici se ke komunikaci s alesponl jednou IPv6 adresou z rozsahu 2001:db8:e:abcd:: /64 jsou
oznacovana SIDq, respektive RID1.

V pfipadg, Ze dany paket byl odposlechnut na zakladé celé pétice (protokol transportni vrstvy,
zdrojova a cilova IP adresa, zdrojovy a cilovy port), pak je nutné paket oznacit jen danym RID
vztahujicim se k dané pétici. Jinak je pottfeba aplikovat algoritmus zvlast na zdrojovou IP adresa
(a port) a cilovou IP adresu (a port). Dany paket miiZze nalezet do riiznych odposlechi na zakladé
jak svého odesilatele, tak svého adresata.

Sondy CC-IIF jsou konfigurovany pomoci IP adres, rozsahu IP adres, trojic a pétic transportni
vrstvy, které maji odposlouchavat, a SID, kterym odposlechnuta data oznacovat. Sonda pro kazdy
obdrzeny SID okamzité vygeneruje unikatni RID tak, aby pro danou sondu byla dodrzena bijekce
mezi nakonfigurovanymi SID a pouZivanymi RID.

U sond CC-IIF se predpokladé zapojeni za tapem, hubem, nebo SPAN portem. Z kopie pro-
vozu sitové linky sondy odstrafiuji pakety, které nejsou pfedmétem nékterého z odposlechti. Na
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svij vystup propusti pouze ramce, které obsahuji IP datagramy spadajici k nékterému z aktuél-
nich odposlechii.

V&imnéte si, prosim, ze zachycena data mohou sondy CC-IIF oznacit az dvéma identifikitory
RID, protoZe se odposlech miize vztahovat jak ke zdrojové, tak k cilové IP adrese (a portu).

4.7 Identifikatory predavané uvniti systému

Tato kapitola popisovala scénaf odposlechu a vyznam zprav pfedavanych mezi jednotlivymi
¢astmi systému SLIS. Dynamickou identifikaci podezielych se blize zabyva kapitola 5 a pres-
nou strukturou zprav kapitola 8. Obréazek 4.3 shrnuje pfenéSené zpravy v ramci SLIS a ukazuje
vymeénu identifikdtori mezi ¢astmi systému.

LIID LIID
NID HI1ID
IRI/IRI+CC IRI/IRI4+CC
t,, te te, te
AF % LEA
LIID
LIID
IRI/IRI+CC
CID(E€HN) t, t,
LEAID
IRI-IIF MF
CCTF
Akce
';‘kce.dl Status
RalCC Pravidlo
R
SID e
SID
CC-IIF

Obrézek 4.3: Vymeéna zprav v ramci SLIS vytvofeného v ramci projektu Moderni prostiedky pro
boj s kybernetickou kriminalitou na Internetu nové generace
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Kapitola 5

Dynamicka identifikace uzivatele

5.1 Architektura bloku IRI-ITF

Identita odposlouchavaného uzivatele (IP adresa, pfipadné dalsi identifikitory pouZivané v sito-
vém prostiedi) se miiZze na strané poskytovatele dynamicky ménit napf. skrze protokoly DHCP,
RADIUS, ND apod. Ulohou bloku IRI-IIF je sledovat tuto identitu a informovat MF&CCTF
o zménach v identifikitorech uréenych k odposlechu tak, aby mohly byt véas prekonfigurovany
napojené sondy CC-IIF. Architektura bloku IRI-ITF navrzeného v rdmci projektu Moderni pro-
stiedky pro boj s kybernetickou kriminalitou na Internetu mové gemeraceje znézornéna na ob-
razku 5.1.

INIla Q Pozadavky na odposlech

IRI-1IF

INI2
IRl zpravy

DHCPv6
modul

Odposlouchavana
linka

Pakety

Obrézek 5.1: Architektura bloku IRI-IIF

Vstupy bloku tvori:

1. Pozadavky na odposlechy (rozhrani INI1a) zahrnujici jednoznaény identifikitor odposlechu
LIID a jednoznaény identifikator (NID) odposlouchévaného uzivatele (napf. MAC adresa
nebo pfihlagovaci jméno protokolu RADIUS).

2. Informace o zméné identity uZivatele, které mohou byt ve formé sitové komunikace (napf.
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DHCP nebo RADIUS provoz) nebo ve formé logovacich souborti popf. jinych datovych
struktur.

Vystupy bloku tvoii tzv. IRI zprdvy informujici o identité odposlouchavaného uzivatele, o jeji
zméné popf. dalsi dopliujici informace. Jednotlivé typy a format téchto zpréav je definovan normou
ETSI [24]. Jejich stru¢ny piehled je uveden v tabulce 5.1. Aby bylo moZné zjistit, ke kterému
odposlechu prislusné IRI zprava patii, je jejim povinnym parametrem jednozna¢ny identifikator
odposlechu LIID, jez byl zadan jako soucéast vstupniho pozadavku na odposlech.

’ IRI zprava \ Popis ‘

Begin Oznamuje okamzik pridéleni identity, vznikd vazba mezi
NID a NID¢cc (napf. MAC adresou a IP adresou, nebo
aplika¢nim identifikdtorem a konkrétnim spojenim identifi-
kovanym skrze 5-tici)

End Oznamuje ukonceni obdobi pro pridéleni identity. Vazba
mezi NID a NIDgc zaniki.

Continue Oznamuje pokracovani platnosti identity - Vazba mezi
NID a NID¢gc stéle plati.

Report Jde o ¢isté informativni zpravu. Identita se neméni.

Tabulka 5.1: IRI zpravy vytvarené blokem IRI ITF

5.1.1 Modularni architektura

Architektura bloku IRI-ITF je navrzena modularné. Sklada se z tzv. jddra IRI-IIF a moduli pro
analyzu jednotlivych protokoli (DHCP, ND, DHCPv6 apod.). Mezi jadrem a moduly existuje
mezivrstva, tzv. IRI kolektor. Cilem kolektoru je pfijimat zpravy od jednotlivych modula a pie-
posilat je jadru. Diky pouziti této mezivrstvy je mozné jednotlivé ¢éasti IRI-IIF provozovat i jako
samostatna zafizeni v siti, tzv. IRI sondy, jak bylo popsano v sekci 3.2. IRI sonda sestava z vlast-
niho kolektoru a jednoho, ¢ vice moduli. Kolektor zpravy od moduli pfeposila do centralniho
zafizeni, kde se nachazi jadro IRI-ITF. Tento princip je znazornén na obrazku 5.2.

Modul analyzuje a zpracovava informace o zmeéné identity uZzivateld v ramci sledované sité.
Sleduje zejména pozadavky o pridéleni IP adresy, odpovédi na tyto pozadavky a pro kazdého
uzivatele si udrzuje stav, ve kterém se v ramci procesu pridéleni IP adresy nachézi. Ziskané infor-
mace modul nésledné predava jadru IRI-ITF, které je schopno na jejich zakladé snadno generovat
vystupni IRI zpravy. V&imnéte si prosim, Zze modul nem4 informace o tom, ktefi uzivatelé jsou
odposlouchévani a udrzuje si proto seznam pfidélenych IP adres pro v8echny uzivatele sité.

Jadro IRI-ITF pfijimé vstupni pozadavky na odposlechy a udrzuje si tabulku aktualné pro-
bihajicich odposlecht. Déle pfijimé zpravy od jednotlivych modult, provadi jejich filtraci (na
zékladé aktualnd probihajicich odposlechi) a generuje vystupni IRI zpravy. Kromé filtrace je
jadro zodpovédné i za propojeni informaci z rtznych protokolt, které se tykaji odposlouchava-
ného uZivatele (bude podrobnéji vysvétleno niZe v kapitole 5.2). V neposledni fadé si jadro také
udrzuje aktuélni seznam identit vSech uzivatelid v siti, aby bylo schopné reagovat na pripady, kdy
prijde pozadavek na odposlech jiz komunikujiciho uzivatele.
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Centralni zafizeni
AF IRI zpravy MF
= typu
INI1 y PoZzadavky na odposlech jadro-> MF| &
CCTF
INI2
IRI zpravy typu IRI zpravy typu IRI zpravy typu
modul -> jadro modul -> jadro modul -> jadro
IRl sonda A IRl sonda B IRl sonda C

DHCPv6 ND
modul modul

DHCP
modul

Pakety Rozhrani kontroleru Pakety

Obrazek 5.2: Modularni architektura IRI-IIF

5.1.2 Rozhrani mezi moduly a jadrem IRI-ITF

Jednim z cilt této prace bylo navrhnout rozhrani mezi moduly a jadrem tak, aby mélo jadro
s pripadnou upravou pfedavanych informaci co nejmensi praci. NavrZen byl proto takovy zpu-
sob, kdy jednotlivé moduly zasilaji informace o pokusu nebo pfidéleni identity ve formé velmi
blizké vystupnim IRI zpravam. Jadro pak provadi pouze jejich filtraci a pfipadnou apravu (napf.
doplnéni jednozna¢ného identifikitoru odposlechu LIID).

Jednotlivé typy zprav zasilanych mezi modulem a jadrem jsou uvedeny v tabulce 5.2. U zprav
typu IRI Begin, End a Continue se obvykle jedné o oznaceni za¢atku, ukonceni nebo prodlouzeni
obdobi, kdy byla pfifazena IP adresa, ¢i kdy bylo probihalo ur¢ité TCP spojeni. P¥i obecném
navrhu jadra IRI-ITF je vSak potfeba zpracovavat ze strany moduli nejen informace o pridélent
IP adres a o probihajicich TCP spojenich, ale také informace o autentizaci.

U nékterych modult (napf. modul pro sadu Instant Messaging protokoli) lze z IRI zprav
vy¢ist jak informace o autentizaci (napf. IRC Login), tak indentifikaci konkrétniho TCP spojent
¢i IP adresy komunikujicich stran. Pokud tedy budeme odposlech cilit na konkrétni IRC Login,
miizeme ihned urcit souvisejici TCP spojeni a odposlouchévat jej.

V piipadé moduli pro protokol PPP nebo RADIUS v8ak nemtzeme odposlouchévat cil ¢isté
na zakladé informaci z téchto modulta. Potfebujeme dodateéné informace z jiného modulu, na
zékladé kterych muzeme urcit IP adresu cile nebo TCP spojeni v ramci néjz komunikuje.

Tento princip v8ak plati i opa¢né: Bez daji o autentizaci z moduli pro protokol PPP nebo
RADIUS v8ak neni mozné efektivné spojovat informace o propojeni nékterych protokola v grafu
a realizovat odposlechy zadané na ur¢ité druhy NIDu (napf. na RADIUS Login - viz nasledujici
priklad).

Priklad:

Uvazujme sit, kde se uzivatelé nejprve autentizuji skrze RADIUS a vyslednou IP adresu
ziskaji az na zékladé protokoli DHCP nebo ND. Odposlech konkrétniho uzivatele je systému
pro zékonné odposlechy zadan skrze RADIUS login. V bloku IRI IIF jsou k jadru pFipojeny
3 moduly (pro zpracovani protokolt RADIUS, DHCP a ND). Prvni modul sleduje autentizaci
uzivatele pomoci protokolu RADIUS a vytvaii zpravy o spojeni RADIUS login - MAC adresa.
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Dalsi dva moduly sleduji protokoly pro pfidéleni IP adresy a vytvafeni zpravy o spojeni MAC
adresa - IP adresa. Pouze kombinaci obou téchto vazeb lze realizovat uvedeny odposlech, zadany
na RADIUS login.

’ IRI zprava \ Popis ‘
Begin Oznamuje Gspésnou autentizaci nebo pridéleni identity
End Ukonceni obdobi pro autentizaci nebo piridéleni identity
Continue Obnova identity
Report Informativni zprava (piidéleni identity nenastava)

Tabulka 5.2: IRI zpravy predavané mezi moduly a jadrem bloku IRI ITF

5.2 Architektura jadra IRI-IIF

Jednou z hlavnich dloh jadra IRI-IIF je zpracovavat vstupni pozadavky na odposlech a uchova-
vat si o nich potfebné informace dokud dany odposlech neskonéi (tzv. management poZadavki
na odposlech). Druhou z klicovych tloh tohoto bloku tvori sledovani p¥ichozich zpréav ze strany
jednotlivych moduld, provadéni jejich filtrace na zakladé aktivnich odposlechti a na zavér jejich
pripadnéa transformace do pozadovaného formatu IRI zprav. V ramci této tlohy je také nezbytné,
aby si blok uchovaval informace o jiz aktivnich spojenich a byl schopen reagovat na pfichod po-
zadavku na odposlech tykajici se jiz aktivni komunikace (tzv. management aktivnich spojens).
V neposledni fadé musi jadro IRI-ITF spravné identifikovat rozsah odposlechu a piipadné zrepli-
kovat vystupni IRI zpravu pro vSechny pozadavky, kterych se tyki. VSechny tyto tulohy jadra
IRI-ITF jsou podrobmnéji popsany v nasledujicich podkapitolach a na zavér je uvedeno celkové
schéma ¢innosti tohoto bloku.

5.2.1 Management pozadavka na odposlechy

Vgechny potiebné pro spravu pozadavki na odposlechy si jadro IRI-ITF uchovava v tzv. Tabulce
odposlechi, ktera obsahuje néasledujici polozky:

1. Jednoznacny identifikitor odposlechu LIID.

2. Jednoznacny identifikitor odposlouchavaného uzivatele (NID), napf. MAC adresa, IPv6
adresa, RADIUS login apod.

3. Identifikator (CIN) sezeni nebo komunikace v ramci jednoho odposlechu zadaného skrze
LIID. Poznamka: Ve skutecnosti je ukladan cely CID identifikator, avSak pro funkci bloku
IRI-IIF je vyuzit pouze CIN.

4. Cas zacatku /konce odposlechu (pozadavky na zacatek /konec odposlechu jsou zasilany do-
pfedu s Casovou rezervou).

5. Priznak, zda se ma uchovavat kompletni obsah komunikace nebo pouze IRI zpravy.

6. Pfiznak trovné odposlechu (tak jak bylo specifikovano v sekci 3.4, podrobnéji jsou trovng
specifikovany dale v této sekci, predevsim v ¢astech 5.2.3, 5.2.4 a 5.2.5.

Jadro IRI-IIF sleduje zpravy na rozhrani INIla a rozliSuje prichozi pozadavky na:
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1. ZaloZeni nového odposlechu - Pii ptrichodu pozadavku na novy odposlech si jadro IRI-IIF
ulozi potiebné informace do Tabulky odposlechii. Pokud se pozadavek na novy odposlech
tyka jiz probihajici komunikace, potom blok vygeneruje zpravu IRI Begin (vice informact
viz Management aktivnich spojent)

2. ZruSeni odposlechu - Pti prichodu pozadavku na zruseni odposlechu odstrani jadro IRI-ITF
prislusnou polozku z Tabulky odposlechii.

3. Aktualizace informaci o odposlechu - Skrze pozadavek na aktualizaci muze byt napf¥. upra-
ven zacCatek nebo konec odposlechu popf. i provedena zména v typu zachytédvanych dat
(zpravy IRI vs. obsah komunikace CC).

Priklad:

Uvazujme scénér, kdy IRI blok pfijme dva pozadavky na odposlech. Prvni bude oznacen
jednoznaénym identifikaitorem LIID=X, bude se vztahovat na komunikaci pocitace s MAC:
00:25:90:0£:81:37 (pouze IRI zpravy) a bude probihat od 13:37 1.1.2012. Druhy odposlech bude
oznacen jednoznacnym identifikitorem LIID=Y, bude se vztahovat na komunikaci pocitace
s IPv4: 192.168.1.63 (IRI zpravy i obsah komunikace) a bude probihat od 12:00 3.6.2012. Obsah

uvedeny nize.

LIID NID CIN | CC | uroven | zacatek odposlechu
X MAC: 00:25:90:0£:81:37 1 ne 1 13:37 1.1.2012
Y IPv4: 192.168.1.63 4 ano 1 12:00 3.6.2012

Tabulka 5.3: Obsah tabulky odposlechu

5.2.2 Management aktivnich spojeni

Hlavni dlohou jadra IRI-IIF je zpracovéavat informace z jednotlivych moduld, provadét jejich
filtraci s ohledem na aktivni odposlechy a transformovat je do pozadovaného tvaru IRI zprav.
Mimo to musi také pii prichodu nového pozadavku na odposlech ovérit, zda se tyka jiz aktivni
komunikace ¢ nikoliv. Pokud odposlouchavany cil jiz aktivné komunikuje, vygeneruje blok od-
povidajici zpravu IRI Begin. Aby bylo moZné tyto ¢innosti realizovat, musi si jadro IRI-IIF
uchovavat informace o aktualné pridélenych adreséch vSech pocita¢t v ramci sledované sité.

Informace o detekovanych identifikitorech jsou uchovavany v grafu. Uzly grafu reprezentuji
detekované NIDy a hrany zachycuji vazbu mezi vrcholovymi NIDy zndmou z konkrétniho sitového
protokolu. Forméalné je zachyceny graf definovan jako G = (V, E, p), kde:

e V je mnozina vrchola. Kazdy vrchol reprezentuje konkrétni NID detekovany jednim z mo-
duld.

e FFCV xV jesymetricka relace hran, kde kazda hrana spojuje pravé dva vrcholy.

e p: E— (P(P)\0) je uplna funkce, ktera kazdé hrand pfifazuje jeden nebo i vice protokolii
z mnoziny P (mnoziny vSech protokolil), konkrétné ty, ze kterych byla vazba mezi NIDy
nauc¢ena. Napf. p((K.L.M.N, x@y)) vraci mnoZinu obsahujici SMTP pokud informace o po-
uziti e-mailové adresy @y na pocitaci s IP adresou K.L.M.N byla nalezena modulem pro
SMTP. Ve vétsiné piipadi je vazba mezi identifikitory nalezena pravé jednim modulem a
pak je vystupni mnozina jednoprvkova.
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Vyse definovany graf nikdy neobsahuje hrany mezi vrcholem piedstavujicim IP adresu serveru
poskytujici sluzby a spojenim TCP/UDP k tomuto serveru. V8imnéte si také, Ze mezi mnoZi-
nou detekovanych identifikatorii a vrcholy grafu existuje bijekce. Konkrétnimu identifikatoru 4
tedy vzdy nélezi pravé jediny vrchol a naopak kazdy z vrcholi grafu reprezentuje pravé jeden
identifikator.

PPP login: radek RADIUS login: standa MAC: 00:13:a9:a7:ef:4b

PPPOE RADIUS DHCP

MAC: 00:25:90:0f:81:37 MAC: 08:00:69:02:01:fc [Pv4:10.1.0.6

RADIUS login: tom MAC: 00:80:c7:e4:81:1f DUID: 00030001CA030CBC0008

RADIUS SLAAC DHCPv6

MAC: 00:80:c7:0f:4b:22 IPv6: fd02:67c::122b:a9bf IPv6: fd02:67c::2f3b:b0f3

DHCP

IPv4: 10.2.0.4

Obréazek 5.3: Priklad grafu v jadie IRI-IIF

Piiklad:

1.

o.
6.

Modul PPPoE: po¢itaci s MAC adresou 00:25:90:0£:81:37 byla udélena autorizace na za-
kladé PPP loginu ,,radek® a hesla.

. Modul RADIUS: pocitac¢i s MAC adresou 08:00:69:02:01:fc byla udélena autorizace na

zékladé RADIUS loginu ,standa‘® a hesla.

Modul DHCP: pocita¢i s MAC adresou 00:13:a9:a7:ef:4b byla piidélena IPv4 adresa
10.1.0.6.

Modul RADIUS: pocitaci s MAC adresou 00:80:c7:0f:4b:22 byla udélena autorizace na
zakladé RADIUS loginu ,,tom* a hesla a sou¢asné mu byla také pridélena IPv4 adresa
10.2.0.4.

Modul ND: po¢itaéi s MAC adresou 00:80:c7:e4:81:1f byla pfidélena IPv6 adresa fd02...
Modul DHCPv6: poéitaci s DUID identifikdtorem 0003.. byla pfidélena IPv6 adresa fd02...

Na zakladé téchto udélosti mize v jadie IRI-IIF vzniknout graf dle obrazku 5.3.
Obecné jadro IRI-IIF na zakladé IRI zpréav od moduli spravuje Graf NIDi dle nasledujicich
pravidel:

1.

P1i prijeti IRI Begin nebo IRI Continue je do grafu vloZena nova hrana mezi vrcholy
popsanymi ve zpravé. Pokud tyto vrcholy v grafu dosud neexistuji, pfidaji se do néj.
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2. Pii pfijeti IRI End je z grafu odstranéna hrana mezi vrcholy popsanymi ve zpravé. Pozn.:
prislusné hrana v grafu miZze byt odstranéna pouze modulem, ktery inicializoval jeho za-
lozeni.

3. Z grafu jsou automaticky odebirany vrcholy, mezi nimiz neni zadna hrana.

Posledni ulohou v ramci managementu aktivnich spojeni je udrzovani a aktualizace identifi-
katorid CIN u aktivnich odposlecht. Jinymi slovy blok IRI-ITF musi dle norem s kazdym nové
pridélenym NIDee inkrementovat hodnotu CIN u daného odposlechu. IRI-ITF blok si tedy
musi uchovéavat tabulku pfifazenych CIN identifikdtort vyjadiujici vztah mezi NID¢ce, CIN a
LIID (viz ptiklad v tabulkce 5.4). Tyto zmény se promitaji také do tabulky odposlechii, kde je
u kazdého odposlechu uchovavan vzdy nejvyssi prifazeny CIN pro odpovidajici LIID.

’ NIDcc \ LIID \ CIN ‘
MAGC: 00:25:90:01:81:37 X 1
IPv4: 192.168.1.63 Y 4

IPv6: 2001:0db8:3c4d::abed:efl2 | Y 3

Tabulka 5.4: Pfiklad tabulky CIN v bloku IRI-ITF

5.2.3 Typy NID

Jak jiz bylo naznaceno v sekci 3.4, organy ¢inné v soudnim fizeni a nasledné soudni p¥ikaz muze
pozadovat dodéani rozdilnych dat v pripadé, ze konkrétni poéita¢, ¢i uzivatel vyuzivaji soubézné
nékolik komunikaci pomoci nékolika sitovych protokoli.
Analyzou pozadavka ETSI [17, 26, 22, 25, 27, 20| jsme dospéli k zavéru, ze LIS si mus{ poradit
s komunikacemi na riznych vrstvach sitového modelu [35]. Nicméné detekce identifikdtord NID
na riznych drovnich modelu prestavuje rozdilné typy informace. Proto jsme podporované NID
rozdélili do nasledujicich ¢ty kategorii predstavujicich typ NIDu z hlediska jeho vyznamu v siti:
e typ « - Aplikac¢ni identifikator, identifikator aplika¢nich spojeni
— 5-tice (IP klienta, IP serveru, port klienta, port serveru, typ transportniho protokolu)
— 3-jice (IP, port, typ transportniho protokolu)
e typ [ - Adresa sitové vrstvy

— IPv4 adresa
— IPv6 adresa

e typ 7 - Adresa sitového rozhrani, nebo identifikdtor konkrétniho pocitace

— MAC adresa
— DHCP client ID [15]
— DHCPv6 DUID [7]

e typ 0 - Ostatni identifikatory (pfedevSim pro autentizaci)
— RADIUS login [67]
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— PPP login [73]
— Cislo PPP sezeni [73]

e typ A - Identifikdtor pouzivany v ramci protokolu aplika¢ni vrstvy

login IRC, nazev kanélu v ramci serveru IRC [56],
login login XMPP [69],

login YMSG,

login OSCAR,

login SIP [68],

— e-mailova adresa [66] apod.

I kdyz soucasné implementace jadra IRI-ITF vyrazné nerozliSuje mezi kategorii A a «, jak je
ukazano v ¢lanku On Identities in Modern Networks [61], je takové déleni vyhodné.

5.2.4 Princip vyhledavani v grafu

Cilem bloku IRI-ITF je ke vstupnimu NID, ktery je soucasti zadani odposlechu, nalézt vSechny
souvisejici NID. Ze souvisejicich NID jsou podstatné predevsim NID ¢, které se pouzivaji ke kon-
figuraci sondy CC-ITF. Ostatni souvisejici NID maji pouze informativni hodnotu a jsou posilany
na vystup jako metadata skrz rozhrani HI2.

Jak bylo uvedeno v sekci 5.2.2, jsou ziskané informace o nalezenych identitach ukladéany v jadie
IRI-IIF. Ulohu nalezeni NID souvisejici s odposlechem je proto mozné Fesit pomoci algoritmi
nad grafy. Vstupni zadani odposlechu cili na jeden konkrétni NID. Vystupem hledani je mnozina
NIDgc, na které ma byt veden odposlech.

V této Casti zpravy budeme rozliSovat nasledujici ¢ty¥i tirovné odposlechu:

I. Groven - zachytavé jen data, kterd se pfimo vztahuji ke vstupnimu NIDu. Napf. pokud do-
staneme autentiza¢ni login, chceme zachytavat jen a pouze pakety obsahujici IP adresu
rozhrani autentizované timto loginem. Pokud je vstupni NID IP adresa, pak nemame za-
jem o jiné IP adresy, i kdyby byly pouZité na stejném rozhrani jako vstupni IP adresa.

II. Groven - zachytava data vztahujici se ke konkrétnimu pocitaci, nebo alesponn konkrétnimu
sitovému rozhrani. Pro vstupni NID ve formé IP adresy jsou pfedmétem data adresovana
nejen vstupni IP adresou, ale i jinymi IP adresami pouzivanych na stejném rozhrani a je-li
to mozné, i vSechny IP adresy tohoto pocitace.

III. Groven - zachytava jen data, ktera jisté pochézeji od konkrétniho uzivatele, nebo ktera jsou
mu zasilana.

IV. aroven - je nejobecnéjsi a zachytava data na zakladé informaci o vSech identifikdtorech
patfici do té komponenty grafu, ve které se nachéazi vstupni NID. Na rozdil od III. irovné,
miize pii pouziti této tirovné potencialné dojit k zachyceni dat jiného uZzivatele sdilejicitho
stejny pocitac.

Pro vysvétleni principu vyhledavani je potieba definovat né€kolik pomocnych struktur, které
jsou déle vyuzivany v ramci prohledavani v grafu. Nésledujici text byl pavodné publikovan ve
¢lanku On Identities in Modern Networks [61].

Zatnéme definici mnoziny C' = {«, §,7,9, A} (podporované kategorie NID). Dale zavedeme
dplnou funkei [ : V' — C, ktera pfifazuje kazdy vrchol do jedné z kategorii C'. Nad mnozinou
kategorii C'dale definujme ¢asteéné usporadani § > v > 8 >aa A > a.
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Smyslem usporadani > nad mnozinou C' je postihnout vztahy mezi jednotlivymi skupinami
identifikatora. Konkrétni tok z kategorie « se vzdy vztahuje ke konkrétnimu poéitaci v pripadé 3-
jice a ke dvéma pocitac¢tim v pripadé 5-tice. Ke konkrétni IP adrese z kategorie 3 je vSak mozné
potencialné najit mnoho tokt kategorie a. Podobné pro jeden pocitaé, ¢ jeho jedno rozhrani
(oznagené identifikdtorem z kategorie v) je mozné v siti nalézt vice IP adres (typicky jedna IPv4
a mnoho IPv6 [55]). Obdobné je moZné autentizovat vice poc¢itaci pomoci jediného identifikdtoru
kategorie 6.

Kategorie A\ pfinasi jiny pohled na toky kategorie a a jejich aplika¢ni obsah. P¥i vyuzivani
jedné aplikace je mozné vyuzivat nékolik toka pro jedno sezeni, napt. ridici a datovy kanal STP.
Vztah A > «a postihuje pravé tento poznatek.

Definujme funkci capture : V' — 2V kterd pro dany identifikdtor (reprezentovany vrcholem
grafu z mnoziny V') vraci mnozinu znamych identifikatort spadajicich do dané tirovné odposlecht.

Jesté pred definovanim capture budeme potiebovat definovat pomocné binarni relace. Vztah
5.1 definuje antisymetrickou binarni relaci covers C V x V. Vrcholy x a y jsou ve vztahu covers
v pfipadé, ze jsou pfimo propojené a y patii do specifi¢téjsi kategorie C.

covers = {(z,y) € VZ: (z,y) € EAl(x) > I(y)}. (5.1)

Vztah 5.2 definuje binarni relaci linked, € V x V, one for each ¢ € C. Vrchol x je v relaci
linked,. s vrcholem y pokud jsou p¥imo propojené a vrchol y patii do kategorie ¢ nebo specifi¢t&jsi.
Protoze graf zachycujici znamy stav objevenych identifikdtorti nesmi obsahovat hrany mezi IP
adresou serveru a tokem kategorie «, neni mozné se pomoci relace linked, dostat do domény
jiného pocitace. To je chténa a podstatna vlastnost, protoze zarucuje, Ze tranzitivni a reflexivni
uzavér linked) nepropojuje identity riiznych komunikujicich.

linked, = {(z,y) € V?: (z,y) € EAl(y) < c}. (5.2)

A nyni jiz definujme relaci capture pomoci vztahu 5.3 za vyuziti reflexniho a tranzitivniho
uzavéru nad relacemi covers a linked,. for ¢ € {v,d, A}.

{r €V :v covers*z} : I trovei,
x €V :wv linked: z} : II troved,
{ :
{z €V :o linkedj,yz} : IL troved, [(v) € {,A}.
{z € V :v (linkeds Ulinked,)*z} : IV. droven

capture(v) = (5.3)

V ramci implementace SLIS jsou podporovany pouze trovné I, IT a IV. Uroveii III neni pod-
porovéna. Podporované drovné jsou v rdmci uzivatelského rozhrani znaceny arabskymi ¢islicemi
1, 2 a 3. Uroveil IV je oznatovana jako trovei 3.

Identifikdtory uréené pro konfiguraci sondy (NID¢¢) je mozné ziskat pomoci vztahu 5.4.

captureq(v) = {x € V : x € capture(v) Al(x) € {a, 5}}. (5.4)

Clanck On Identities in Modern Networks [61] dale obsahuje rozsffeni modelu pro sité s pre-
kladem adres. Toto rozsifeni nebylo v rdmci SLIS implementovéno.
Vlastni implementace vyhledavani v grafu pracuje podle nasledujiciho algoritmu:

1. Inicializuj mnozinu r tak, ze obsahuje pouze vrchol pfedstavujici vstupni NID z.

2. Postupné prochéazej hrany v grafu vedouci z uzli v mnoziné r. Pokud hrana vede do nové

nalezeného uzlu patiiciho do capture z, pridej jej do mnoziny 7.
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3. V hledani pokrac¢ujeme, dokud se mnozina r rozrista. Pokud jiZ nemizeme najit novy uzel
pat¥ici do r, pak capture(x) = r.

5.2.5 Ukazka vyhledavani v grafu

Ukazkovy priklad prohledavani grafu uvazuje situaci uvedenou na obrazku 5.4. Mame zde uzi-
vatele, identifikovaného pomoci loginu PPP: ferda. Timto loginem jsou autentizovana dvé sitova
rozhrani s MAC adresami 00:04:96:1d:4e:30 a 00:25:90:79:98:12. Prvnimu rozhrani je pfifazena
IPv4 adresa 10.0.2.15 a IPv6 adresa 2001:67c:1220::93¢5:949. Druhému rozhrani je pfifazena
IPv4 adresa 10.0.3.4.

Uzivatel komunikuje pomoci protokolu XMPP pies vzdaleny server s pocditatem s prifazenou
IP adresou 88.86.102.50. Tato komunikace probiha v ramci TCP spojeni uvedeného na obréazku.
Uzivatel v ramci dané komunikace poziva login XMPP (spojeny s informacemi o misté pouziti za
znakem ’/: standaj@jabbim.cz/laptop. Viimnéte si, Ze IP adresa serveru neni v grafu propojena
hranou z mnoziny FE, jak bylo specifikovano v ¢asti 5.2.2.

Uvazujme tfi rizné odposlechy:

e Odposlech X - Cilem je NID ptedstavujici XMPP login: standaj@jabbim.cz/laptop. Uro-
vei odposlechu je 1.

e Odposlech Y - Cilem je také NID piedstavujici XMPP login: standaj@jabbim.cz/laptop.
Uroveii odposlechu je 2.

e Odposlech Z - Cilem je také NID predstavujici XMPP login: standa4@jabbim.cz/laptop.
Uroven odposlechu je 3.

PPP login: ferda
PPPoE
MAC: 00:04:96:1d:4e:30

PPPOE

MAC: 00:25:90:79:98:42

DHCP

IPv4:10.0.3.4

IPv4: 10.0.2.15 IPv4: 88.86.102.50 IPV6: 2001:67c:1220::93e5:949
XMPP L XMPP

XMPP
TCP: 10.0.2.15, 50329, 88.86.102.50, 5222 XMPP login: standa4@jabbim.cz/laptop

Obréazek 5.4: Ukazkovy piiklad grafu v IRI-IIF

Odposlech X méa nastavenou aroven 1. Dle postupu specifikovaného v ¢éasti 5.2.4 bude do
vysledné mnoziny uzli zahrnut pouze samotny vstupni uzel (NID) typu A a pfimo propojené uzly
typu a. Vysledek hledéani je vyobrazen na obrazku 5.5. Uzly patfici do nalezené mnoziny jsou
zvyraznény zluté. NID souvisejici s odposlechem jsou tedy XMPP login a TCP spojeni v ramci
néhoz XMPP komunikace probiha.

Odposlech Y méa nastavenou troven 2. Na této trovni patii do oblasti zadjmu veskera
komunikace probihajici pies dané sitové rozhrani. Dle postupu specifikovaného v ¢asti 5.2.4 budou
do vysledné mnoziny uzli propojené uzly az do trovné v Vysledek hledani je vyobrazen na
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PPP login: ferda

PPPOE PPPOE
MAC: 00:04:96:1d:4e:30 MAC: 00:25:90:79:98:42

DHCP

IPv4:10.0.3.4

IPv4: 10.0.2.15

" XMpP

IPv4: 88.86.102.50

XMPP

IPv6: 2001:67¢:1220::93e5:949
XMPP

TCP: 10.0.2.15, 50329, 88.86.102.50, 5222 XMPP login: standa4@jabbim.cz/laptop

|

Obrézek 5.5: Odposlech 1. irovné cileny na XMPP login

obrazku 5.6. K nalezenym uzlim tedy ptibyla MAC adresa 00:04:96:1d:4e:30 daného rozhrani a
obé IP adresy, které jsou tomuto rozhran{ pfifazeny.

PPP login: ferda

PPPoE PPPoE
MAC: 00:04:96:1d:4e:30 MAC: 00:25:90:79:98:42

DHCP

IPv4:10.0.3.4

IPv4: 10.0.2.15 IPv4: 88.86.102.50 IPV6: 2001:67¢:1220::93e5:949
XMPP " xmep

XMPP
TCP: 10.0.2.15, 50329, 88.86.102.50, 5222 XMPP login: standa4@jabbim.cz/laptop

Obrézek 5.6: Odposlech 2. trovné cileny na XMPP login

Odposlech Z méa nastavenou trovenn 3. Na této trovni se snazime pokryt veskerou ko-
munikaci spojitelnou s aktivitami daného uzivatele. Dle postupu specifikovaného v ¢asti 5.2.4
budou do vysledné mnoziny uzli zahrnuty vSechny uzly v dané komponenté grafu. Vysledek
hledani je vyobrazen na obrazku 5.7. K nalezenym uzlum tedy p¥ibyla login PPP ferda, MAC
adresa 00:25:90:79:98:12 druhého rozhrani patfictho danému uzivateli a také IPv4 adresa, ktera
je tomuto rozhrani pfifazena.

5.2.6 Zobrazeni grafu skrz webové rozhrani

Skrz webové rozhrani systému SLIS je mozné cely graf vizualizovat a poskytnout tak operatorovi
obsluhujicimu systém lepsi predstavu o aktualnim stavu sité. Ukazka realného grafu, ktera byla
ziskdna z webového rozhrani systému, je na obrazku 5.8.
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PPP login: ferda

PPPOE PPPOE
MAC: 00:04:96:1d:4e:30 MAC: 00:25:90:79:98:42

DHCP

IPv4: 10.0.3.4

IPv4:10.0.2.15

IPv4: 88.86.102.50

- XMpP

XMPP
TCP: 10.0.2.15, 50329, 88.86.102.50, 5222

IPv6: 2001:67c:1220::93e5:949

XMPP login: standa4@jabbim.cz/laptop

Obrézek 5.7: Odposlech 3. irovné cileny na XMPP login

00:50:56:ha:00:9¢ slaac 2001:67¢:1220:809:0:6:93€5:949
be:30:5b:ce:d2:33 slaac 2001:67c:1220:809::93€5:949
2001:67¢:1220:809::93e5:90a
00:30:48:d4:34:ae
2001:67¢:1220:809::93e5:90b
88.86.102.50

slaac

XMPP

XMPP 10.0.2.15
XMPP

xmppLogin:standa4@jabbim.cz/standa-laptop

tcp:('10.0.2.15', 50329, '88.86.102.50', 5222)

£e80::204:96ff:fe1d:4e30 slaac 00:04:96:1d:4€:30

00:0c:29:67:34:7e

2001:67¢:1220:809:0:5:93e5:949

fe80::20c:29ff:fe67:347e

Obrézek 5.8: Ukazka realného grafu NID zobrazitelného skrz webové rozhrani

slaac

Obrazek ukazuje, ze graf detekovanych identifikdtor typicky neni spojity. Pocet komponent
v siti bez autentizace uzivateli a dat z aplikac¢nich protokolt by mél odpovidat po¢tu poéitaca.
V siti s autentizaci uzivateld jsou propojeny vSechny stroje prihlasené konkrétnim uzivatelem
a pokud pii detekci dat z aplika¢nich protokolt miize pocet komponent dale klesat v dutsledku
vazeb pres identifikitory kategorie .

Na obrazku 5.8 vidime pridéleni IPv6 adres bezstavovou konfiguraci IPv6. Napf. pocitac
se sitovym rozhranim s MAC adresou 00:30:48:d4:84:ae si vygeneroval dvé rizné IPv6 adresy:
2001:67c:1220:809::93e5:90a a 2001:67c:1220:809::93e5:900.

V prost¥edni ¢asti vidime komunikaci pomoci protokolu XMPP [69]. Cerveny uzel v levé
¢asti predstavuje zminénou 5-tici, kde protokolem transportni vrstvy je TCP. V grafu vidime
asociace TCP spojeni s uzly predstavujicimi IP klienta a serveru. Z obrazku je také zrejmé, Ze
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pro komunikaci uzivatel pouzival XMPP login: standa4 @jabbim.cz/standa-laptop.

5.3 Souhrn ¢innosti jadra IRI-IIF

Jadro IRI-ITF je realizovano jako udalostmi fizeny program. Udalostmi se rozumi jednak piichozi
pozadavky od AF z rozhrani INIa, jednak IRI zpravy ze strany moduli.

e Obdrzi-li jadro IRI-IIF z rozhrani INIla pozadavek na novy odposlech:

1. Pfida odposlech jako novou polozku do tabulky odposlechi.

2. Analyzuje obsah tabulky NID a identifikuje vSechny NIDg ¢, které s danym odposle-
chem souvisi.

3. Pro kazdy NID¢¢ vygeneruje zpravu IRI BEGIN (odposlech na jiz aktivni komuni-
kaci) a posle ji na rozhrani INI2.

e Obdrzi-li jadro IRI-IIF z rozhrani INIla pozadavek na zruSeni odposlechu:
1. Odstrani odpovidajici polozku z tabulky odposlechi.
e Obdrzi-li jadro IRI-IIF zpravu IRI ze strany moduli:

1. Zkontroluje, zda se néktery z NID ve zpravé netyka nékterého z aktivnich odposlechi.
Pokud ano, potom:

(a) Identifikuje vSechny odposlechy (LIID identifikatory), ke kterym se IRI zprava
vztahuje.

(b) Rozkopiruje IRI zpravu pro vSechny p¥islusné LIID a vSechny kopie posle na
rozhrani INI2.

2. Vlozi/odstrani/aktualizuje zaznam v tabulce NID. Konkrétni ¢innost se lisi podle typu
ZPTavy:
— IRI-BEGIN

(a) Vlozi do tabulky NID novy zéznam obsahujici ID modulu a pfislugné NID.

(b) Prida novy zaznam do tabulky CIN pro vSechny LIID, kterych se NID tyka.
U dot¢enych odposlechii aktualizuje hodnoty CIN také v tabulce odposlechi
na nejvyssi CIN pro dané LIID.

— IRI END
(a) Odstrani z tabulky NID zaznam vytvofeny odpovidajici zpravou IRI BEGIN.
— IRI CONTINUE

(a) Pokud tento jesté neexistuje, vlozi do tabulky NID novy zaznam obsahujici
ID modulu a prislusné NID.

— IRI REPORT
(a) Zadné dalsi akce

46



Kapitola 6

Podporované pristupy pro hledani
identity uzivatele

Nasledujici ¢asti budou vénovany podrobnému popisu navrhu jednotlivych modula bloku IRI-ITF
pro analyzu protokolu pfidélujicich IPv4 nebo IPv6 adresy. Popis protokolt DHCP, RADIUS,
byla v ramci projektu Moderni prostiedky pro boj s kybernetickou kriminalitou na Internetu nové
generace pridavana podpora dalsich zdroju pro zjistovani identity [8, 39, 28, 31], nékteré zjisténé
poznatky byly publikovany i formou védeckych publikaci [64, 57, 58, 61]. U kazdého pFistupu
je vzdy nejprve uveden zakladni popis protokolu, ¢i metody a nésledné podrobné popsan navrh
modulu véetné stavového diagramu zobrazujiciho jeho ¢innost.

Protokol DHCP (viz ¢ast 6.1) je stale dominantnim zpiisobem pro zjisténi konfigurace pocitace
po pfipojeni poditace do lokélni sité. Protokoly RADIUS (viz ¢ast 6.2) a PPPoE (viz ¢ast 6.3 se
pouZzivaji Casto pii pfipojeni doméacnosti pomoci technologii z rodiny (Digital Subscriber Line —
DSL), protokol RADIUS se déle pouZziva pii autentizaci v ramci firemnich siti a v bezdratovych
sitich. Bezestavova autokonfigurace adres (SLAAC, viz ¢ast 6.5) a protokol DHCPv6 (viz ¢asti 6.4
a 6.5) se pouzivaji v sitich zaloZenych na technologii IPv6. Jejich spoleénym znakem je vyuzivani
mechanismu objevovéani sousedi (Neighbor Discovery — ND).

Z modula pro protokoly pracujici na aplikaéni vrstvé jsme se zabyvali predev§im protokoly
pro komunikaci. Z protokolt pro komunikaci v readlném ¢ase jsme vybrali protokoly XMPP (&ast
6.6), IRC (8ast 6.7) a proprietarni OSCAR (¢4st 6.8) a YMSG (€ast 6.9). Pro e-mailovou komu-
nikaci podporujeme protokol SMTP (&ast 6.10), podpora tohoto protokolu byla implementovana
i v rdmci rychlého zpracovani aplika¢nich protokolit na vysokorychlostni sondé zalozené na di-
plomové praci [9].

Experimentélné jsme se pokouseli identifikovat pocitaé bez informaci z lokalni sité, autentizac-
nich systémii i znalosti aplikaéniho protokolu. Vyuzili jsme princip zaloZeny na diive publikované
metodé zaloZzené na unikatni odchylce méfeni Gasu [47], ktera je zptisobena nepfesnosti vyrobniho
procesu na atomérni drovni a je jedine¢na pro kazdy pocita¢. Méfeni ukizala, Zze tato metoda
je sice v principu pouZitelna [39, 28], ale ve skutecném prostiedi nemusi byt obelsténa, ¢i nedo-
state¢né presna [64, 57]. Metodu a nastroj pro zjistovani odchylky v méfeni Casu popisuje ¢ast
6.11.

V posledni dobé jsou ve védeckych kruzich ¢asto diskutovany softwarem fizené sité (Software
Defined Networking — SDN). Sité v ramci SDN jsou Fizené pomoci kontroléru. Cast 6.12 popisuje
moznosti nalezeni identity z kontroleru OpenDaylight a Pox. Zakonnymi odposlechy v prostiedi
SDN se také zabyva diplomova prace jednoho z ¢lent tymu — Barbory Frankové. Ocekavame, ze
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diplomovéa prace bude dokon¢ena a obhajena v prvni poloviné roku 2015.
Tuto kapitolu uzavira sekce 6.13, které shrnuje podporované identifikatory IRI-IIF a potazmo
SLIS.

6.1 DHCP

6.1.1 Popis protokolu

Dynamic Host Configuration Protocol (DHCP) [15] se pouziva pro dynamické pfid&lovani IPv4
adres. Toto pridélovani je zaloZzeno na komunikaci mezi klientem a DHCP serverem. DHCP server
(dale jen server) je zpravidla umistén ve stejné podsiti jako klient. Server ma k dispozici ur¢ity
rozsah adres, ze kterého pridéluje jednotlivym klientim. Proces piidéleni adresy probiha obvykle
v néasledujicich krocich:

1. Klient pozada o pridéleni adresy zaslanim zpravy DHCP Discover (skrze vSesmérové vysi-
lani).

2. Server zasle klientovi odpovéd s navrhovanou adresou skze zpravu DHCP Offer.

3. Klient vSesmérovym vysilanim pozada o navrhovanou adresu zaslanim zpravy DHCP
Request.

4. Server zasle klientovi potvrzeni o pridéleni adresy skrze zpravu DHCP Ack.

Platnost pridélené IPv4 adresy je ¢asové omezena na hodnotu uvedenou v poloZce Lease time.
Po vyprsent této doby jiz nesmi klient pridélenou adresu pouzivat, pokud si pfed jejim vyprsenim
aspésné nepozadal o jeji prodlouzeni. Zadost o prodlouzeni adresy probiha v nasledujicich krocich:

1. Klient pozada o prodlouzeni adresy zaslanim zpravy DHCP Request (viesmérové vysilani).
Klient jinymi slovy zad4 o stejnou adresu, kterou mél doposud piidélenu.

2. Server zasle klientovi bud potvrzeni o pfidéleni adresy (zaslanim zpravy DHCP Ack) nebo
odmitnuti tohoto pozadavku (zaslanim zpravy DHCP Nack).

Uvedeny scénaf tykajici se prodlouzeni platnosti adresy se muze opakovat vicekrat. V pripadé
odmitnuti pozadavku o prodlouzeni adresy (DHCP Nack) nema klient jinou moZnost, nez znovu
pozéadat server o nabidku dostupnych adres (zaslanim zpravy DHCP Discover) a na zékladé nové
nabidky (DHCP Offer) si vybrat adresu jinou. Pokud jiZ klient nebude adresu dale pouZivat, mtze
(volitelng) sam pTedat serveru informaci o uvolnéni adresy (zaslanim zpravy DHCP Release), ¢im?Z
se adresa vrati zpét mezi nepfrirazené adresy a DHCP server ji miZe pfidélit ostatnim klienttm.

Pro centralni spravu adresového prostoru v nékolika podsitich lze vyuzit DHCP relay. Jedna se
o model, kde DHCP proxy servery v dané podsiti (tzv. relay agenti) nep¥idéluji adresy, ale pouze
preposilaji DHCP zpravy na centralni DHCP server. DHCP server tyto pozadavky obsluhuje a
ve své odpovédi vyplni adresu relay agenta, ktery zpravu pieposle klientovi ve své podsiti. Pro
klienta je komunikace plné transparentni (klient nepoznd, zda komunikuje s relay agentem nebo
piimo serverem).

6.1.2 Cinnost IRI-IIF

Blok IRI-ITF analyzuje uvedené DHCP zpravy a na jejich zédkladé udrzuje aktualni tabulku pii-
délenych IPv4 adres spolecné s jejich dobou platnosti a generuje pfislusné IRI zpravy. Stavovy
diagram funkce IRI-IIF pro zpracovani protokolu DHCP je uveden na obrazku 6.1. Kazda kli-
entska stanice prochazi pii ziskavani adresy nésledujicimi stavy:
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Inicializace - stanice nema piidélenu zadnou adresu (vychozi stav)

e PozZadovdni identity - stanice se pokousi o ziskani adresy

Identita pridélena - stanici byla piidélena adresa (IPv4)

Obnoveni identity - pokus o obnoveni adresy

[ Inicializace ]

A

DHCP Request DHCP Nack

IRI Report IRI Report
(access attempt) (access failed)

Y
DHCP Release Pozadovani

Lease-Timeout identity
IRI End

DHCP Ack
IRI Begin

DHCP Request -

Identita > Obnoveni
pridélena < identity
J DHCP Ack A
IRI Continue
DHCP Nack

Obrézek 6.1: Stavovy diagram funkce IRI-ITF protokolu DHCP

Cinnost bloku IRI-IIF se i{di podle néasledujicich pravidel:

e Pocatednim stavem je Inicializace, ve kterém klientskd stanice prozatim nemé pfidélenu
zéddnou adresu.

e Prichodem pozadavku o pfidéleni adresy (zprava DHCP Request) je proveden pfechod do
stavu PoZadovdni identity a je generovana zprava typu IRI Report (access attempt). Jako
odpovéd na tento pozadavek miize p¥ijit bud potvrzujici zprava DHCP Ack nebo odmitnuti
DHCP Nack. Pfi potvrzeni je proveden prechod do stavu Identita pFidélena a soucasné je
na vystupu generovana zprava IRI Begin. V opa¢ném piipadé je proveden pfechod zpét do
stavu Inicializace a je generovana zprava typu IRI Report (access failed).

e Ve stavu Identita pridélena muze klientské stanice sama ukoncit platnost pridélené adresy
(zaslanim zpravy DHCP Release) nebo si miize adresu ponechat, dokud nevyprsi jeji Lease
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Udalost Pouzité identifikatory Typ zpravy IRI
Hledani DHCP  serveru | MAC nebo DHCPClientID REPORT
(DHCP discover)

Pozadavek o IP adresu | MAC nebo DHCPClientID REPORT
(DHCP request)

Piidéleni IP adresy (DHCP | MAC nebo DHCPClientID, | BEGIN

ack) IPv4

Prodlouzeni lease time pro IP | MAC nebo DHCPClientID, | CONTINUE

adresu (DHCP ack)

IPv4

Prifazeni IP adresy k jiné
MAC nez na kterou je aktivni
zaznam (DHCP ack)

MAC nebo DHCPClientID,
IPv4

END pro starou MAC, BE-
GIN pro novou MAC

Zamitnuti pfidéleni IP adresy | MAC nebo DHCPClientID REPORT
(DHCP nack)

Vyprseni lease time pro IP | MAC nebo DHCPClientID, | END
adresu (zaloZeno na internim | IPv4

Casovadi (timer) v modulu)

Uvolnéni IP adresy (DHCP | MAC nebo DHCPClientID, | END

release)

IPv4

Tabulka 6.1: Zpravy IRI generované modulem DHCP.

time. V obou téchto piipadech se generuje zprava typu IRI End. Alternativné mize sta-
nice pozadat o prodlouZeni stavajici adresy (zprava DHCP Request). V tomto pripadé je
proveden prechod do stavu Obnovent identity.

e V pfipadé, Ze pokus o obnoveni identity dopadne kladné (zprava DHCP Ack), je proveden
prechod do stavu Identita pridélena a je generovana zprava typu IRI Continue. V piipadé,
ze stanici nebyla adresa prodlouzena, méa stanice pravo si tuto adresu ponechat alesponi do
okamziku, nez vyprsi jeji platnost. Provede se proto pfechod do stavu Identita pridélena
avSak bez jakéhokoliv generovani IRI zprav.

Tabulka 6.1 zachycuje zpravy IRI generované modulem pro DHCP.

6.2 RADIUS

6.2.1 Popis protokolu

Protokol Remote Authentication Dial In User Service (RADIUS) [67] slouzi pro autentizaci,
autorizaci a uctovani. Z pohledu IRI-IIF je zajimava predev§im autentizace, kterd muze byt
v n&kterych pfipadech doplnéna i o pfidéleni IP adresy klientovi. Autentizace se provadi bud
pomoci uZivatelského jména a hesla nebo dle portu, ze kterého piisla zadost o pFipojeni. RA-
DIUS zpréavy jsou ¢asto zasilany skrze Remote Access Service (RAS), pficemz komunikace mezi
RADIUS serverem a RAS je realizovana pomoci PPP protokolu (napiiklad PPPoE). V zavis-
losti na pFipojeni systému pro zakonné odposlechy pak blok IRI-ITF mtze sledovat bud zpravy
od koncovych klientt nebo zpravy zasilané mezi RAS a RADIUS serverem. Protokol RADIUS
provadi autentizaci a pripadné pridéleni IP adresy v nasledujicich krocich:
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1. Klient (nebo RAS) zasle pozadavek o pFistup (Access Request) pfimo na adresu RADIUS
serveru. Soucésti tohoto pozadavku jsou obvykle prihlasovaci udaje v podobé RADIUS
loginu a hesla.

2. RADIUS server zasle klientovi zpravu o povoleni piistupu (Access Accept) s konfigura¢nimi
adaji popt. IP adresou, maskou sité apod.

V piipadé zamitnuti pFistupu zasle RADIUS server zpravu Access Reject. Za netuspésnou
autentizaci je povazovéana také situace, kdy RADIUS server neodpovi klientovi ani po opakovaném
zaslani pozadavku (Access Request).

Platnost autentizace nebo pridélené adresy zde neni ¢asové omezena, nebot se predpokladé,
ze klient musi vzdy pro pristup do sité zadat povoleni u RAS nebo RADIUS serveru.

RADIUS server muze v prubéhu autentizace po klientovi pozadovat i dodateéné informace
jako jsou napf. sekundéarni heslo, pin apod. skrze opakované zasilani zpravy Access Challange a
aZ na zakladé téchto informaci zaslat klientovi Access Accept nebo Access Reject.

6.2.2 Cinnost IRI-IIF

Blok IRI-IIF sleduje komunikaci RADIUS protokolu a paruje zpravy Access Request s odpovédmi
Access Accept nebo Access Reject. Pridélené adresy se zapisuji do tabulky a generuji se odpovi-
dajici IRI zpravy. Pridélené adresy v tabulce zistavaji do té doby, dokud se dané stanice opét
nepokusi o autentizaci a pridéleni adresy nebo danou adresu neziské jina stanice. V ramci modulu
IRI-IIF prochazi kazda klientska stanice nasledujicimi stavy (viz diagram na obrazku 6.2):

e Inicializace - stanice neni autentizovana a také neméa pridélenu zadnou adresu (vychozi
stav)

e PozZadovdnd identity - stanice se pokousi o autentizaci a pripadné ziskani IP adresy

o Autentizace/Identita piidélena - stanici byla udélena autentizace popf. pridélena adresa
(IPv4)

Cinnost bloku IRI-IIF se i{di podle nasledujicich pravidel:

e Pocatednim stavem je Inicializace, ve kterém klientska stanice prozatim nemé piistup do
sité.

e Prichodem pozadavku o pfidélent pfistupu do sité (zprava Access Request) je proveden pie-
chod do stavu PoZadovdni identity a je generovana zprava typu IRI Report(access attempt).
Nasledné se ¢eka na zachyceni odpovédi a to zpravu Access Accept nebo Access Reject. V pii-
padé kladné odpovédi se generuje zprava IRI-Begin a klientskd stanice prechazi do stavu
Autentizace/Identita pFidélena. V opatném piipadé je zaslana zprava IRI Report (access
failed) a proveden piechod do stavu Inicializace. Pokud byla v ramci autentizace klientovi
pridélena i IP adresa, je tato adresa soucasti zpravy IRI-Begin. Naopak zaslani zpravy
IRI-Begin bez IP adresy znamen4, Ze klientovi byla udélena pouze autentizace.

e Ve stavu Autentizace/Identita piidélena klientska stanice ztstava dokud neni dana adresa
pridélena jinému klientovi nebo dokud klient opét nepozada o autentizaci. V obou téchto
pripadech zasle modul zpravu IRI End. V zavislosti na tom, zda byla klientovi v ramci
autentizace pridélena i IP adresa je tato adresa soucésti i zaslané zpravy IRI End.
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Obrazek 6.2: Stavovy diagram funkce IRI-IIF protokolu RADIUS

Tabulka 6.2 zachycuje zpravy IRI generované modulem pro RADIUS.

Samotny protokolu RADIUS nemé4 Zzadné povinné zpravy spojené s ukonéenim autentizace.
To vede k tézkostem spojenych se zasilanim IRI zpravy typu end. K problémtim mize dochazet
predevsim pfi spojeni pfifazovani IP adres v kombinaci nékolika mechanismt. Uvazujme napf.
nasledujici scénaf:

1. Uzivatel A se autentizuje a pomoci protokolu RADIUS je mu pfifazena IP adresa
192.168.1.1. Modul pro RADIUS ohléasi pomoci zpravy IRI begin pocatek sezeni jadru
IRI-ITF.

2. Uzivatel A prestane komunikovat, ale nevysle Zadnou zpravu protokolem RADIUS. Z po-
hledu jadra IRI-IIF v8ak nedojde k zadné zméné, protoze od modulu zkoumajiciho zpravy
protokolu RADIUS nedostane Zadnou zpravu.

3. Uzivatel B dostane prifazenu IP adresu pomoci protokolu DHCP. Modul protokolu DHCP
toto prifazeni detekuje a ozndmi jadru IRI-ITF. Jadro IRI-ITF vytvoii vazbu mezi IP adresou
a MAC adresou sitového rozhrani uzivatele B.

Tim v8ak chybné vznikne zprostifedkovana vazba mezi pfihlaovacim jménem protokolu RA-
DIUS uzivatele A a MAC adresou protokolu B. To miZe mit za néasledek neopravnéné zachyceni
dat uzivatele B v ramci odposlechu uzivatele A.

Pro predchéazeni vyse uvedené situace a obdobnych scénait je nutné upravit ukoncéovaci pod-
minku protokolu RADIUS na zakladé znalosti chovani konkrétni sité. Souc¢asna implementace
je spolehliva v sitich, ve kterych jsou IP adresy jednou p¥idélené protokolem RADIUS vzdy
pridéleny pouze timto protokolem.
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Udalost Pouzité identifikatory Typ zpravy IRI
Pozadovani pfistupu (AC- | RADIUS Login, MAC REPORT
CESS_REQUEST)
Povoleni pfistupu s pfidele- | RADIUS Login, MAC, IP | BEGIN
nim IPv4 nebo IPv6 (AC- | nebo IPv6
CESS_ACCEPT)
Povoleni piistupu BEZ pii- | RADIUS Login, MAC BEGIN
déleni IPv4 nebo IPv6 (AC-
CESS_ACCEPT)
Zamitnuti pridéleni IP adresy | RADIUS Login, MAC REPORT
(ACCESS_REJECT)

Tabulka 6.2: Zpravy IRI generované modulem RADIUS.

6.3 PPPoE

6.3.1 Popis protokolu

Point-to-Point Protocol over Ethernet (PPPoE) [49] je variantou protokolu Point-to-Point Pro-
tocol (PPP), ktery slouzi pro vytvafeni spojeni mezi pravé dvéma uzly v siti. Protokol PPP se
nejCast&ji pouZiva na sitové spoje, ve kterych se vice nez dva uzly nemohou vyskytnout, napft.
sériové linky. Primérni tlohou protokolu PPPoE je vytvéafeni spojeni typu point-to-point skrze
sdilené médium. V nékterych konfiguracich je v8ak tento protokol pouzit i pro pridélovani adres, a
proto je nezbytné jej v ramci systému pro zakonné odposlechy analyzovat a zpracovavat. PPPoE
protokol podporuje pfidélovani jak IPv4, tak i IPv6 adres, postup pfidéleni se v8ak pro jednot-
livé verze mirné lisi (podrobnéji bude popsano déle). Analyzou tohoto protokolu je mozné ziskat
kromé piipadné adresy i prihlasovaci udaje klienta jako je PPP login. V pfipadé, Zze jsou tyto
prihlasovaci udaje pro kazdého klienta unikatni, mohou slouzit i jako jednoznacny identifikator
pro jeho dohledani v siti.

Postup pfi navazani PPPoE spojeni je nasledujici:

1. Nejprve pomoci Link Control Protocol (PPP LCP) klient kontaktuje Broadband Remote
Access Server (BRAS) a dohodne se na zptisobu pienosu dat a pripadné autentizaci. (BRAS
je sitové zafizeni na strand poskytovatele, které vytvari s klientem spojeni typu point-to-
point a pro tento tel muze vyzadovat autentizaci klienta.)

2. Pokud je autentizace BRASem vyzadovana, klient se autentizuje. Na vybér jsou obvykle
autentizaéni metody PAP [48] a CHAP [74]. U obou metod je od klienta vyzadovan PPP
login a heslo. V pfipadé netspésné autentizace se spojeni PPPoE okamzité ukonéi.

3. Klient muze pozadat o pfidéleni IP adresy. Tento krok se 1isi pro IPv4 a IPv6:

(a) IPv4 - Pomoci protokolu PPP IP Control Protocol (IPCP) BRAS sdéli klientovi svoji
IP adresu a pripadné i IP adresu pfidélenou klientovi. Proces ptfidéleni adresy klientovi
zaciné tak, Ze klient zasle zpravu IPCP Configure- Request, ve které zada o jim zvolenou
adresu. Muze se jednat o libovolnou adresu nebo speciélni piipad adresy s hodnotou
0.0.0.0 (v situaci, kdy klient nevi jakou adresu zvolit). BRAS na tento pozadavek
reaguje zpravou IPCP Configure-Nak nebo Configure-Ack v zavislosti na tom, zda
s danou adresou souhlasi ¢i nikoliv. V piipadé, Ze nesouhlasi odpovi zpravou Configure-
Nak, jejiz soucasti je i IP adresa, kterou BRAS klientovi navrhuje. Klient pak tuto
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adresu odesle s novou zpravu Configure- Request a BRAS tento pozadavek potvrdi srkze
Configuration-Ack. V pripadé, ze BRAS pomoci protokolu PPP adresy neptidéluje,
doporudi klientovi pouziti adresy 0.0.0.0, ¢imz mu dava najevo, aby se pokusil ziskat
IP adresu aZ po dokonceni navazani PPP spojeni skrze protokol vyssi vrstvy (napi.
DHCP).

(b) IPv6 - Pro IPv6 se vyuziva protokol PPP IPv6 Control Protocol (IPv6CP). Na rozdil
od IPCP se klient s BRASem nedohaduji na IP adrese, ale piedaji si pouze identi-
fikdtory rozhrani. Pomoci téchto identifikatora si pak odvodi linkovou IPv6 adresu
druhého uzlu. Identifikatory rozhrani jsou prenaSeny pomoci zprav IPCP Configure-
Request stejné jako IPv4 adresy v pripadé IPCP. Na rozdil od IPCP ale obé strany
vzdy souhlasi s navrhovanym identifikdtorem rozhrani a potvrdi si jej pomoci zpravy
IPv6CP Configure-Ack.

Po téchto krocich je PPPoE spojeni mezi BRASem a klientem tspésné navazano. V piipadé,
ze klient neziskal IPv4 nebo IPv6 adresu a vyzaduje ji, tak pravé v tomto okamziku mize vyuzit
protokoly vyssich vrstev. Adresy ziskané z vySsi vrstvy jsou pak nezavislé na protokolu PPPoE,
a proto i pfi ukonéeni PPPoE spojeni ziistdvaji nadale platné.

Poslednim krokem v rdmci PPPoE relace je samotné ukoncen{ spojeni. Vlastnosti protokolu
PPPoE je, Ze obé strany periodicky odesilaji zpravy pro udrZeni spojeni (keepalive), na které
si vzajemné odpovidaji. V pfipadé, Ze klientovi nebo BRASu nepiijde odpovéd na keepalive
zpravu, odesle zpravu typu PPPoE Active Discovery Termination (PADT) a ukonéi spojeni.
Stejna zprava se odesila i pii béZzném (vyZzadovaném) ukonceni spojeni nebo pii ukonceni spojeni
z divodu netspésné autentizace apod.

6.3.2 Cinnost IRI-IIF

Modul IRI-IIF analyzuje zpravy protokolu PPPoE a na jejich zékladé€ si udrzuje tabulku ak-
tivnich spojeni spolu s pfifazenymi IP adresami. Stavovy diagram funkce IRI-IIF je uveden na
obrazku 6.3. Kazda klientska stanice prochazi pfi navazovani PPPoE spojeni nasledujicimi stavy:

e Inicializace - stanice nem4 navizédno zadné PPP spojeni ani pfidélenu IPv4 nebo IPv6
adresu

e Spojeni navdzdno - stanice navéazala spojeni s BRASem

e QOuéieni autentizace - stanice odeslala pfihlagovaci udaje na BRAS a probiha jejich ovéro-
vani

e Spojeni bez identity - stanice navazala spojeni s BRASem, ale jesté neziskala IP adresu

e PoZadovdni identity - stanice zdda BRAS o pfidéleni IPv4 nebo IPv6 adresy

e Identita pridélena - stanici byla pridélena IPv4 nebo IPv6 adresa (popf. oboji)
Cinnost bloku IRI-IIF se ¥di podle nésledujicich pravidel:

e Poclatednim stavem je Inicializace, ve kterém klientska stanice je$té nenavazala PPPoE
spojeni, a proto nemé ani prifazenu zadnou IP adresu.

e Po pfijeti zpravy PPPoE Active Discovery Session confirmation (PADS) se detekuje
ispésné navazani spojeni mezi klientem a BRASem a provede se piechod do stavu Spojent
navdzdno.
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Obrazek 6.3: Stavovy diagram funkce IRI-ITF protokolu PPPoE

Néasledné se BRAS a klient dohaduji na zpusobu autentizace a nékterych dalsich paramet-
rech daného PPPoE spojeni. KdyZ se obé strany nedohodnou zasle nékteré ze stran zpravu
PPPoE Active Discovery Session termination (PADT), spojeni se ukonéi a v ramci modulu
se provede prechod zpét do stavu Inicializace.

Pokud BRAS vyZaduje autentizaci (viz pFedchozi bod), musi mu klient zaslat pozadované
informace obvykle v podobé pfihlagovaciho jména a hesla. Pro pienos téchto idaju se vyu-
7ije protokol PAP [48] nebo CHAP [74]. Zachycenim zpravy Authentication request (PPP
PAP Authenticate-Request pro PAP, PPP CHAP Response pro CHAP) ziskd modul pfihla-
Sovaci jméno klienta. Modul toto jméno povazuje za typ identifikitoru uzivatele, odesle jej
spole¢né se zpravou IRI Report (access-attempt) a piechéazi do stavu OuvéFent autentizace.

Uspésnou autentizaci modul detekuje piijetim zpravy Authentication confirmed (PPP PAP
Authenticate-ACK pro PAP, PPP CHAP Success pro CHAP). Timto zpiisobem se také
potvrdi, Zze zaslané prihlasovaci idaje jsou platné a modul odesle prvni zpravu typu IRI
Begin informujici o tspéiné autentizaci (bez pridélené IP adresy). Modul nasledné provede
prechod do stavu Spojent bez identity.

Pokud nebude autentizace aspésna (klient napf¥. zad4 nespravné prihlagovaci adaje), potom
BRAS vynuti ukonéeni spojeni skrze zpravu PADT a modul provede piechod zpét do stavu
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Udalost Typ zpravy IRI Popis udalosti Pouzité  identifika-
tory

Navazani spojeni | BEGIN Klient navazal spo- | PPP Session, MAC

PPP jeni s BRASem

Uzivatel se pokousi | REPORT Zjisténi  prihlagova- | PPP Session, MAC,

autentizovat ctho jména uzivatele | PPP Login

Uzivatel se uspésné | BEGIN Uzivatel se tuspésné | PPP Session, MAC,

autentizoval autentizoval PPP Login

Zachyceni zpravy | BEGIN Uzivatelovi byla pfi- | PPP Session, IP ad-

IP(v6)CP obsahujici fazena IP adresa resa

platnou IP adresu

pro klienta

Konec IP(v6)CP END IP adrese skonéila | PPP Session, IP ad-

platnost resa

Zachyceni PPPoED - | END Konec sezeni PPP Session, MAC,

session termination pokud probéhla au-
tentizace PPP Login

Tabulka 6.3: Zpravy IRI generované modulem PPPoE.

Inicializace.

V pripadé, Ze autentizace nebyla vyzadovana nebo byla a dopadla tspésné se klient po-
kusi ziskat IPv4 nebo IPv6 adresu. Proces pridélovani obou téchto adres probihé zcela
nezavislé skrze protokoly IPCP a IPCPv6. Pokus o ziskani IPv4 nebo IPv6 adresy modul
detekuje pFijetim zpravy IP(v6)CP Configure-Request. Usp&iné piidéleni adresy detekuje
piijetim zpravy IP(v6)CP Configure-Ack, zatimco zprava IPCP Configure-Nak informuje
o neuspé&sném pridéleni adresy (pouze u IPv4) a nabizi klientovi jinou IP adresu, o kterou
by mohl pfi pfistim IPCP Configure-Regquest pozadat. Pfi uspésném pridéleni IP adresy
prechazi modul do stavu Identita piidélena a generuje zpravu IRI Begin obsahujici danou
IP adresu. Pfi netisp&sném pridéleni se modul vraci do pfedchoziho stavu a posila zpréavu
IRI Report (access-reject). Vyjimku k tomuto scénaii tvoii pouze situace, kdy je deteko-
véana zprava IPCP Configuration Ack s IPv4 adresou nastavenou na hodnou 0.0.0.0. BRAS
touto zpravou dava najevo, Ze adresy nepfidéluje a klient o ni bude moci pozadat pouze
protokolem vys8i vrstvy. Zpravu IRI Begin v téchto pripadech modul neposila. V ramci
protokolu IPCPv6 pak neni soucasti zasilanych zprav pfimo IPv6 adresa, ale pouze identi-
fikdtor rozhrani, ktery slouzi k odvozeni lokaln{ IPv6 adresy.

Ve stavu Identita pridélena se miize klient pokusit ziskat i druhou IP adresu. éili, kdyz
nejprve ziskal IPv4, mtze se pokusit ziskat IPv6 a naopak. Postup ztstava stejny.

Poslednim moznym krokem stavového automatu je ukonceni PPPoE spojeni, které modul
detekuje zachycenim zpravy PADT. Pii ukonceni spojeni odeSle modul ke kazdé diive
zaslané zpravé IRI Begin ptislusnou zpravu IRI End. Nejvice tedy muze poslat az tfi IRI
End zpréavy odpovidajici tuspésné autorizaci, pridéleni IPv4 adresy a ptidéleni IPv6 adresy.
Pro kazdé PPPoE spojeni si tedy musi modul uchovavat navic informaci o tom, které z IP
adres byly pfifazeny a zda byla udélena autorizace.

Tabulka 6.3 zachycuje zpravy IRI generované modulem pro PPPoE.
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6.4 DHCPv6

6.4.1 Popis protokolu

Dynamic Host Configuration Protocol for IPv6 (DHCPv6) [7] se pouZiva pro dynamické pfi-
délovani IPv6 adres a dalsich parametri sité. Tento proces probiha obdobné jako u protokolu
DHCP. Jedna se tedy o ¢asové omezené pridéleni adresy klientovi centralnim prvkem (DHCPv6
serverem). DHCPv6 server ma k dispouzici rozsah, ze kterého prifazuje adresy klientim. Na rozdil
od klasického DHCP se v DHCPv6 nepfifazuje adresa na zakladé MAC adresy, ale je zde vyuZit
novy identifikditor DHCPv6 Unique Identifier (DUID). V zévislosti na konfiguraci rozliujeme né-
kolik typt DUID identifikatort. Primarni vlastnosti vSech DUID identifikatora v8ak je, Ze jejich
hodnota musi byt pro dany pocita¢ jedineéna (nicméné neni zajisténa stalost a DUID se muze
meénit napf. v zavislosti na provozovaném operacnim systému), a proto je i unikatni v ramci
monitorované sité. P¥ifazeni adresy protokolem DHCPv6 probihé v nasledujicich krocich:

1. Klient zasle zpravu DHCPv6 Solicit na adresu DHCPv6 severt (skupinova adresa ff02::1:2).
2. Server odpovi klientovi zpravou DHCPv6 Advertise s nabizenou adresou.

3. Klient pozada o pridéleni nabizené adresy zaslanim zpravy DHCPuv6 Request (na skupinovou
adresu f02::1:2 ).

4. Server za8le klientovi zpravu DHCPuv6 Reply, ktera obsahuje bud kladnou nebo zéapornou
odpoved.

Klientovi je nejcastéji prifazena IPv6 adresa s ¢asovym omezenim a to hned dvéma intervaly.
Prvni interval (Preferred lifetime) udava plnohodnotné pridéleni adresy, tj. klient neni v pribéhu
této doby v pouzivani adresy nijak omezen. Po vyprSeni tohoto intervalu by v8ak jiz klient nemél
vytvaret nova spojeni s danou IPv6 adresou, ale stdle muZe adresu pouzivat pro jiz oteviena
spojeni. Druhy interval (Valid lifetime) pak oznacuje celkovou dobu pro pridéleni IPv6 adresy,
po které jiz klient nesmi adresu pouzivat. Interval vznikly mezi Preffered lifetime a Valid lifetime
je dan klientovi proto, aby se pripravil na situaci, kdy mu bude adresa odebrana, poptipadé, aby
informoval ostatni, ze pfechézi na jinou adresu. Pro udrzeni adresy po delsi dobu si klient muze
pozéadat o jeji prodlouZeni (obou intervali). Zadost o prodlouzeni doby ptidéleni adresy probihé
v nasledujicich krocich:

1. Klient zasle serveru zpravu DHCPv6 Renew (na skupinovou adresu {02::1:2).

2. Server, ktery klientovi adresu pfidélil odpovi zpravou DHCPv6 Reply s potvrzenim pro-
dlouzeni ¢asu pridélené adresy.

Pokud server klientovi na DHCPv6 Renew neodpovi (nebo zasle DHCPv6 Reply s negativni
odpovédi), nabizi protokol DHCPv6 klientovi jesté moznost zazadat o prodlouzeni ¢asu piidélené
adresy u jiného serveru. Tento proces probiha néasledovné:

1. Klient zasle zpravu DHCPv6 Rebind na adresu DHCPv6 servert (na skupinovou adresu
f02::1:2 ).

2. Server schopny vyhovét poZzadavku odpovi zpravou DHCPv6 Reply s potvrzenim o pro-
dlouZeni ¢asu pridélené adresy.
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V piipadech, kdy se klient piepoji na jinou sit (napf. z bezdratové na pevnou linku), provede
restart pocitace nebo se probudi z tsporného rezimu a neni si jisty, zda muze stale vyuzit pridé-
lenou IPv6 adresu, potom je vhodné, aby zaslat serveru zpravu DHCPv6 Confirm. Na zakladé
této zpravy mu server zasle odpovéd v podobé DHCPu6 Reply.

Protokol DHCPv6 umoziuje také distribuci prefixt ostatnim prvkam sité. Zde se predpokladé
hlavni vyuZiti pfi konfiguraci smérovaci u koncovych uZivatela tak, aby poskytovatel nemusel
manualné konfigurovat kazdy smérova¢ umistény u koncového uzivatele. Po ziskédni takového
prefixu muZe koncovy smérova¢ zacit pridélovat adresy s danym prefixem pomoci protokolu
SLAAC nebo DHCPv6. Prifazeni prefixu probiha ve stejnych krocich jako ptidéleni IP adresy
a je dokonce mozné soucasné ziskat jak samostatnou IP adresu, tak i prefix. Podobné jako u IP
adresy i platnost pridéleného prefixu je ¢asové omezena, pfi¢emz tato platnost miZe byt opét
prodlouZena.

Obdobné jako DHCP ma i DHCPv6 moznost pfidélovat adresy pomoci relay agentit komu-
nikujicich s centralnim DHCPv6 serverem. Pro klienta je komunikace plné transparentni (klient
nepozné, zda komunikuje s relay agentem nebo pfimo serverem). Zprava zasilana mezi relay agen-
tem a serverem zahrnuje puvodni DHCPv6 zpravu, ke které je pfidana nova hlavicka obsahujici
informace potiebné pro relay. Modul IRI-IIF pro analyzu protokolu DHCPv6 proto postupuje
dle stejného algoritmu, at uZ je zapojen piimo mezi klientem a relay agentem nebo mezi relay
agentem a serverem.

6.4.2 Cinnost IRI-IIF

Modul IRI-ITF analyzuje piichozi DHCPv6 zpravy a na jejich zakladé si udrzuje aktuéalni tabulku
pridélenych IPv6 adres spole¢né s jejich dobou platnosti. S identifikatorem DUID modul pracuje
jako s hexadecimalni hodnotou a jeho obsah resp. typ dale nezkoumé. Protoze je distribuce
prefixti velmi podobné jako distribuce adres, zpracovava modul ob& moznosti stejnym zptisobem.
Stavovy diagram pro analyzu protokolu DHCPv6 je znazornén na obrazku 6.4. Kazda klientska
stanice prochézi pti ziskavani IPv6 adresy nasledujicimi stavy:

e Inicializace - stanice nem4 prozatim piidélenu zadnou adresu (vychozi stav)
e PoZadovdni identity - stanice se pokousi o ziskani adresy
e [dentita pFidélena - stanici byla pridélena IPv6 adresa

e Obnovent identity - pokus o prodlouZeni adresy
Cinnost bloku IRI-IIF se i{di podle nasledujicich pravidel:

e Pocatednim stavem je Inicializace, ve kterém klientskd stanice prozatim nemé pfidélenu
zadnou IPv6 adresu nebo prefix.

e Prichodem pozadavku o pridéleni adresy (zprava DHCPv6 Request) je proveden prechod
do stavu PoZadovdni identity a je generovana zprava typu IRI Report(access attempt). Jako
odpoveéd je zaslana zprava DHCPv6 Reply, ktera obsahuje bud potvrzeni nebo odmitnuti
tohoto pozadavku. Pfi potvrzeni je proveden pfechod do stavu Identita pridélena a soucasné
je na vystupu generovana zprava IRI Begin. V opatném piipadé je proveden pfechod zpét
do stavu Inicializace a je generovana zprava IRI Report(access failed).

e Ve stavu Identita pridélena mize klientska stanice sama ukoncit platnost pridélené adresy
(zaslanim zpravy DHCPv6 Release) nebo si miZe adresu ponechat, dokud nevyprsi jeji plat-
nost. V obou téchto pfipadech se generuje zprava typu IRI End. Alternativné muze stanice
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[ Inicializace ]

A

DHCPv6 Request DHCPv6 Reply (nack)
IRI Report IRI Report
(access attempt) (access failed)

Y

DHCPv6 Release

nebo vyprsel Pozadovani
Valid lifetime identity
IRI End

DHCPv6 Reply (ack)
DHCPv6 Request IRl Begin
IRI Report
(access attempt)
DHCPv6 Renew,
N

. Rebind,Confirm
Identita > Obnoveni
pridélena < 4 identity
DHCPv6 Reply (ack)

IRl Continue

DHCPv6 Reply (nack)

~

Obrazek 6.4: Stavovy diagram funkce IRI-IIF protokolu DHCPv6

pozéadat o potvrzeni piidélené adresy (skrze zpravu DHCPuv6 Confirm) nebo o jeji prodlou-
Zeni (zpravou DHCPuv6 Renew popt. DHCPu6 Rebind). V téchto p¥ipadech je proveden
prechod do stavu Obnoveni identity.

e Pokud dopadne pokus o potvrzeni/prodlouzeni adresy kladng, potom je proveden prechod
do stavu Identita pridélena a je generovana zprava IRI Continue. V opatném piipadé se
opét provede prechod do stavu Identita pridélena, avsak na vystupu neni generovana zadna
IRI zpréava (klient si mize stavajici adresu ponechat az do vyprSeni jeji platnosti).

Na pridéleni prefixu se nahliZi stejnym zptsobem jako na pridéleni adresy. V zavislosti na
moznostech pripojeni systému pro zakonné odposlechy v ramci sité poskytovatele pak bude mozné
odposlouchavat jednotlivé adresy nebo celé prefixy popf. oboji.

Tabulka 6.4 zachycuje zpravy IRI generované modulem pro DHCPv6.

6.5 Objevovani sousedi (ND) véetné bezstavové autokonfi-
gurace adres (SLAAC)

6.5.1 Popis protokolu

Bezstavova autokonfigurace adres (Stateless Address Autoconfiguration — SLAAC) [55] slouzi pro
automatické pridéleni IPv6 adresy koncové stanici. Komunikace probiha mezi klientem a smé-
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Udalost Pouzité identifikatory Typ zpravy IRI
Hledani DHCP  serveru | DUID REPORT
(DHCPv6 solicit)

Pozadovani 1P adresy | DUID REPORT
(DHCPv6 request)

Potvrzeni adresy ze zpravy | DUID REPORT
DHCPv6 confirm (DHCPv6

confirm)

Pridéleni 1P adresy | DUID, IPv6 BEGIN
(DHCPvV6 reply)

ProdlouZeni ,yalid lifetime“ | DUID, IPv6 CONTINUE
pro IPv6 adresu (DHCPv6

reply)

Potvrzeni adresy ze zpravy | DUID, IPv6 CONTINUE
DHCPv6 confirm (DHCPv6

reply)

Zamitnuti pridéleni IP adresy | DUID REPORT
(DHCPvV6 reply)

Vyprseni valid lifetime pro IP | DUID, IPv6 END

adresu (zaloZeno na internim

¢asovaci v modulu)

Uvolnéni 1P adresy | DUID, IPv4 END
(DHCPv6 release)

Uvolnéni IP adresy na | DUID, IPv4 END

zékladé zjisténi duplicity
(DHCPv6 decline)

Tabulka 6.4: Zpravy IRI generované modulem DHCPv6.
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rovaC¢em pomoci protokolu ICMPv6. Na rozdil od jinych protokoli pro prifazovani adres vsak
neni klientovi adresa pridélena pfimo SLAAC serverem, ale jsou mu zaslany pouze konfiguraéni
udaje, na jejichz zakladé si klient IPv6 adresu vygeneruje sam. Mezi tyto konfiguracni udaje
patii zejména prefix dané sité (horni ¢ast IPv6 adresy) a doba platnosti tohoto prefixu. Postup
pro pfidéleni IPv6 adresy probiha v nésledujicich krocich:

1. Klient si nejprve vygeneruje tzv. lokdlni IPv6 adresu tak, %e si sm zvoli (napf. ndhodné)
identifikator rozhrani (spodni ¢ast IPv6 adresy o velikosti 64 bitit) a horni ¢ast nastavi
na prefix fe80::/64. Po zvoleni identifikitoru si na jeho zakladé odvodi i tzv. solicited-node
multicast adresu a prihlasi se do této skupiny. Zminéna skupinova adresa je vytvofena spoje-
nim prefixu {f02::1:£00:0000/104 se spodnimi 24-mi bity IPv6 adresy. Dtavod pro vytvoreni
adresy a piihlaSeni klienta do této skupiny spoéiva ve vyuziti mechanizmu objevovani sou-
sedii (Neighbor Discovery — ND), kdy se klient dotazuje vSech uZzivateli dané skupiny, zda
néktery z nich jiz nepouziva takto vygenerovanou adresu. Podrobnéjsi popis protokolu ND
je uveden niZe.

2. Aby si klient mohl prifadit také globalni IPv6 adresu, musi nejprve znat prefix podsité, ve
které se nachézi. O tuto informaci miize pozadat nejblizsi smérovad(e) opét skrze protokol
ND. Ziskéni informace o prefixu probihé& v nasledujicich krocich:

(a) Klient zasle zadost o konfiguraéni udaje skrze zpravu Router Solicitation. Tato zprava
je odeslana na skupinovou (multicast) adresu ff02::2, kde jsou zafazeny vSechny smé-
rovace v dané podsiti.

(b) Smérovac(e) odpovidaji zpravou Router Advertisement obsahujici informace o prefixu
podsité a dobé jeho platnosti.

3. Jakmile mé klient k dispozici prefix podsité, vygeneruje si globalni adresu bud na zakladé
lokalni adresy - zaménou prefixu lokalniho adresy za prefix dané podsité nebo zcela nezavisle
na lokalni adrese. V prvnim p¥ipadé se identifikator rozhrani (spodni ¢ast) globalni adresy
shoduje s identifikdtorem rozhrani lokalni adresy. Ve druhém piipadé se identifikatory roz-
hrani navzajem lisi. Pro takto vytvorenou globélni adresu je nezbytné se opét prihlésit do
skupiny odvozené z solicited-node multicast adresy a ovéfit, zda jiz neni pouzivana jinym
klientem sité.

Ovsieni lokalni i globalni IPv6 adresy (Duplicate Address Detection - DAD) pomoci protokolu
ND probiha v nasledujicich krocich:

1. Klient vlozi vygenerovanou adresu do zpravy Neighbor Solicitation a tuto zpravu zasSle na
skupinovou (multicast) adresu odvozenou od vygenerované IPv6 adresy.

2. Pokud klientovi do urc¢itého ¢asového intervalu neptijde odpovéd ve formé zpravy Neighbor
Advertisement oznamujici, Ze vygenerovana adresa je jiz pouzivana, povazuje klient adresu
za unikatni a zacne ji pouzivat.

Uvedenym zptisobem si mize klient vygenerovat i vice globalnich IPv6 adres. Doba platnosti
pfifazené globélni adresy je omezena na hodnotu zaslanou v ramci zpravy Router Advertisement
(RA) v polozce Valid lifetime. Klient si vS8ak muZe platnost piifazené adresy prodluZovat po
dobu, kdy smérovace periodicky zasilaji RA.

Mechanismus, kterym by klient oznamil ostatnim sitovym uzltim, Ze jiz svoji adresu nebude
pouZivat neni bohuZel v protokolu definovan. Pro tcely monitorovéani sité je vSak potifeba znat
informaci, kdy jiz stanice danou adresu nepouziva. Jeden ze zpiisobu feSeni tohoto problémi
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spo¢iva ve vyuzit{ principu multicastu, kdy je stanice ptrihlaSena do skupiny jen tak dlouho,
mé-li to pro ni vyznam. Pro protokol SLAAC to tedy znamena, Ze klient je prihlaSen v solicited
node multicast skupiné jen tak dlouho, dokud aktivné vyuziva aspon jednu adresu nalezici do
této skupiny. Jinymi slovy, za konec platnosti IPv6 adresy lze povazovat okamzik, kdy jiz kli-
ent neni soucasti multicastové skupiny. Pro detekci tohoto stavu lze vyuzit chovani smérovaci,
které se sami automaticky dotazuji na vSechny multicastové skupiny a zjistuji, zda je v nich
prihlasen alespon jeden klient. Tyto zpravy jsou zasilany na skupinu adresu ff::16 reprezentujici
vSechny smérovace podporujici multicast. Trvalym piihlasenim se do této skupiny a naslednym
odposlouchavanim zasilanych zprav 1ze tak nepfimo odvodit platnost jednotlivych IPv6 adres.

6.5.2 Cinnost IRI-IIF

Blok IRI-IIF analyzuje ICMPv6 pakety a na jejich zékladé udrzuje aktualni tabulku pridélenych
IPv6 adres spoletné s jejich stavem. Oproti jinym protokolim pro pfidélovani IP adres jako
jsou napt. DHCP, RADIUS nebo PPP je SLAAC specificky tim, Ze kazda klientskd stanice
miize mit pridéleno nékolik IPv6 adres soucasné. V ramci kazdé takto pridélené adresy probiha
nezévisle proces ovéiovani skrze protokol ND. Ulohou modulu IRI-IIF je sledovat tento protokol a
uchovavat si tak stav pro kazdou jednotlivou IPv6 adresu (na misto stavu celé klientské stanice).
Kazda IPv6 adresa prochézi néasledujicimi stavy (viz diagram na obrazku 6.5):

e Inicializace - adresa neni pridélena zddnému klientovi (vychozi stav)
e Kontrola unikdtnosti - stanice si vytvorila IPv6 adresu a zjistuje jeji unikatnost

o Unikdtni/pFidélend adresa - tento stav reprezentuje dvé situace: 1) na kontrolu duplicity
adresy nikdo neodpovédél a tak ji muze klient zac¢it pouzivat a 2) na kontrolu duplicity se
ozvala jiné klientské stanice, ktera danou adresu jiz pouziva.

e Kontrola multicast skupiny - sméroval se dotazuje, zda se jeSté v dané skupiné nachézi
néktery klient.

Vsechny zpréavy protokolu SLAAC jsou zasilany na skupinové adresy. Aby byl modul schopen
tyto zpravy pfijimat a analyzovat je nezbytné, aby byl v danych (multicastovych) skupinach také
prihlasen. Nejprve musi byt modul pfihlaSen ve skupiné ff::16, do které jednotlivy klienti zasilaji
zpravy tykajici se prihlaSovani do skupin. Nasledné, kdyz modul detekuje, Ze se urcity klient
prihlasuje do nékteré solicited node multicastové skupiny, okamzité se tam prihléasi také. Pouze
timto zpisobem je modul schopen pfijimat a analyzovat zpravy, které jsou uvedeny v diagramu.

Dulezita poznamka: Pokud je striktné vyzadovano, aby se modul choval pouze pasivné tj.
nevkladat zadné pakety uvniti sledované sité (véetné zprav pro prihlageni do multicastovych
skupin), potom je nezbytné zajistit, aby modul ziskal pFistup k uvedené komunikaci jinym zpftiso-
bem (napf¥. vhodnym zapojenim v ramci infrastruktury poskytovatele nebo konfiguraci aktivnich
prvkii).

Cinnost bloku IRI-IIF se iidi podle nasledujicich pravidel:

e Pocatednim stavem je Inicializace. V tomto stavu neni IPv6 adresa pfifazena zadnému
klientovi, pfesnéji fe¢eno, modul IRI-IIF o takovém pfifazeni doposud nevi.

e Piijetim zpravy Neighbor Solicitation modul detekuje situaci, kdy si klient vygeneroval
vlastn{ IPv6 adresu a snazi o jeji ovéfeni. V souvislosti s touto udalosti se provede pfechod
do stavu Kontrola unikdtnosti a modul vygeneruje zpravu IRI Report (access-attempt).

e V ramci kontroly unikadtnosti adresy mohou nastat dvé situace:
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J

ICMPv6:Multicast
Listener Report

Obréazek 6.5: Stavovy diagram funkce IRI-IIF protokolu SLAAC

1. Jako odpoveéd na Neighbor Solicitation prijde zprava Neighbor Advertisement, coZ
znamena, ze danou adresu jiz pouziva néjaka jina stanice. Vidi klientovi, ktery si tuto
duplicitni adresu vytvofil se jedna o netspésny pokus o pridéleni adresy a modul proto
zasle zpravu IRI Report (access-reject). Naopak z pohledu stanice, ktera jiz adresu
pouziva se jedna o potvrzeni jeji platnosti a modul vygeneruje zpravu IRI Continue
nebo IRI Begin v zavislosti na tom, zda jiz ma modul ve své tabulce o stanici zaznam
¢i nikoliv.

2. Do 2 sekund nepfijde zadna odpovéd na kontrolu duplicity, pfedéleni adresy se timto
potvrdi, pocitac si nastavi své rozhrani a modul odesle zpravu IRI Begin.

V obou piipadech provede modul piechod do stavu Unikdtni/pridélend adresa. Prosim
v8imnéte si, Ze diagram znazoriiuje stavy pro jednotlivé adresy a nikoliv klientské stanice.
Zatimco pro jednu stanici se miiZe jednat o netspésny pokus, pro jinou stanici reprezentuje
stejna udalost tspésné pridéleni nebo prodlouzeni adresy.

Pred pouzitim vygenerované adresy se klient musel piihlasit do multicastové skupiny od-
vozené z IPv6 adresy (solicited-node adresa). Smérova¢ se periodicky dotazuje skrze zpravu
ICMPv6 Multicast Listener Query, zda-1i je v.dané skupiné pfihlaSena néjaka stanice. Pii-
jetim uvedené zpravy provede modul prechod do stavu Kontrola multicast skupiny.

Pokud do ¢asového intervalu uvedeného v predchéazejici ICMPv6 zpravé nepiijde od klienta
odpovéd, znamena to, Ze se jiz nenachéazi v dané skupiné a IPv6 adresu prestal pouzivat.
Dokonce, pokud nepiijde odpovéd od zadného klienta, jsou vSechny IPv6 adresy mapované
na danou skupinu povazovany za jiz neplatné. Modul vygeneruje pro tyto neplatné adresy
zpravu IRI End a ptrechazi do stavu Inicializace.
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e Naopak, pokud v ramci kontroly multicastové skupiny odpovi alespoini jeden klient, potvrdi
tim i platnost pro vSechny IPv6 adresy nalezici do daného rozsahu a modul aplikuje pfechod
zpét do stavu Unikdtni/pridélend adresa.

P1i analyze chovani protokolu SLAAC na ruznych opera¢nich systémech bylo bohuzel zjisténo,
ze nékteré z nich nedodrzuji predepsané pravidla a napft. zcela ignoruji jak zpravu Neighbor So-
licitation (klient nereaguje na pozadavek o ovéfeni adresy), tak i zpravu Neighbor Advertisement
(klient nereaguje na informaci o jiz pouzivané adrese). Pro modul IRI-IIF se jedné o nepiijemny
problém, nebot nelze spolehlivé parovat pozadavek a odpovéd na ovéfeni adresy. Podrobngjsi
informace o vysledcich testovani protokolu SLAAC na riznych opera¢nich systémech a postupy,
jak reagovat na nestandardni chovani nékterych z nich byly publikovany v ¢lanku A New Ap-
proach for Detection of Host Identity in IPv6 Networks [58] a v rozsifené verzi tohoto €lanku
nazvané Host Identity Detection in IPv6 Networks [59] a tento dokument se tim nebude zabyvat.

Tabulka 6.5 zachycuje zpravy IRI generované modulem pro ND/SLAAC.

6.6 Extensible Messaging and Presence Protocol (XMPP)

6.6.1 Popis protokolu

Ezxtensible Messaging and Presence Protocol (XMPP) je protokol pro komunikaci v realném ¢ase
vyuzivajici transportni protokol TCP. Je to textovy protokol vyuZivajici jazyka XML. Zpravy
jsou zasilany pres datovy proud v podobé XML elementii.

Jadro protokolu a podpora pro zasilani zprav (Instant Messaging) jsou specifikovany v po-
dobé RFC dokumenti (RFC 6120 [69], RFC 6121 [70], RFC 6122 [70]). Protokol XMPP je dale
rozsifitelny a jednotliva rozsifeni jsou vydavéana v podobé XMPP Extension Protocol (XEP)
dokument.

Uzivatel je v siti identifikovan pomoci Jabber ID (JID), ktery je ve forméatu:

login_uzivatele@domena/zdroj

Cast identifikitoru zdroj uréuje odkud je uZivatel prihlagen, aby bylo mozno rozlisit sou¢asné
pfihlaSeni k jednomu dc¢tu z vice mist nebo zafizeni. Komunikace s XMPP serverem probihé
nejcastéji pomoci TCP spojeni na portu 5222.

Typy zasilanych zprav

Zpréavy jsou zasilany v podobé XML element, které jsou zasilané pres datovy proud a rozlisuji
se tfi zakladni typy.

e Message - SlouZi k zasilani klasickych zprav mezi jednotlivymi entitami uc¢astnici se ko-
munikace.

e Presence - Vyuziva se k zasilani informaci o dostupnosti klienta. Typicky se zasila pomoci
broadcastu mezi vSemi uzivateli v seznamu kontaktt, ale lze definovat uréeného piijemce.

e Info/Query (IQ) - Mechanismus pozadavku a odpovédi pfi komunikaci klienta se serve-
rem.

Priklad zpréavy:
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Udalost Zprava IRI Popis udalosti Identifkatory
Zachyceni NA ode- | IRI END IP adresa jiz neni pfi- | Puvodni MAC ad-
slané z jiné MAC pojena v siti resa, zdrojovd IPv6
adresy nez byla difve adresa NA

zndma pro danou

IPv6 adresu

Zachyceni NA pro | IRI BEGIN Uzivatel si vygenero- | MAC adresa odesi-

novou adresu

val novou IP adresu

latele, zdrojova IPv6
adresa NA

Zachyceni NA (dvo-
jice MAC:IPv6) pro
kterou uz existuje za-
znam

IRI CONTINUE

Uzivatel potvrzuje,
ze stale pouziva IP
adresu

MAC adresa odesi-
latele, zdrojova IPv6
adresa NA

Cca 1 sekundu po
zachyceni NS z jiné
zdrojové MAC | nez
bylo drive zjisténo
pro zdrojovou IPv6
adresu v ptivodni NS

IRI END

IP adresa jiz nenf pii-
pojena v siti

Pivodni MAC ad-
resa a IPv6 adresa

Cca 1 sekundu po
zachyceni NS  se
zdrojovou IPv6 ad-
resou pro polozku

IRI BEGIN

Uzivatel si vygenero-
val novou IP adresu

Zdrojova MAC ad-
resa, dotazovana
IPv6 adresa (v ramci
DAD)

(MAC:IPv6), ktera

jeSté nebyla ulozena

(DAD)

Cca 1 sekundu po | IRI CONTINUE Uzivatel potvrzuje, | Zdrojova MAC ad-
zachyceni NS se ze stale pouziva IP | resa, dotazovana

zdrojovou IPv6 ad-
resou :: pro polozku
(MAC:IPv6)  ktera
jiz je ulozena (DAD)

adresu

IPv6 adresa (v ramci
DAD)

Na vSechny adresy | IRI END Uzivatel jiz neni pfi- | Pavodni MAC ad-
patiici, ke kterym pojen v siti resa a vSechny IPv6
patii solicited node adresy, ke kterym
adresa, do jejiz sku- patii danéa solicited
piny klient odeslal multicastova skupina
zpravu Multicast Lis-

tener Done (132)

Na vSechny adresy | IRI END Uzivatel jiz neni pii- | Vsechny MAC ad-

patfici, ke kterym
pat¥i solicited mnode
adresa, ve které ne-
prisla odpovéd na
zpravu Multicast Lis-
tener Query (130) od
smérovace

pojen v siti

resy a vSechny IPv6
adresy, ke kterym
patii dané solicited
multicastova skupina

Tabulka 6.5: Zpravy IRI generované modulem ND/SLAAC.
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<message xmlns="jabber:client" type='"chat"
to="standa4Qcore.im" id="aabca">

<body>Pozdrav</body>
<active xmlns="http://jabber.org/protocol/chatstates"/>
</message>

Vyznamné zpravy protokolu XMPP

Pro tvorbu zprav IRI jsou vyznamné zpravy protokolu XMPP, které slouzi k prihlaseni k siti a
autentizaci a také zpravy ménici status uzivatele a zpravy prenésejici vlastni obsah komunikace.

e Prihlaseni a autentizace - Na pocatku je vytvoren datovy proud zaslanim pocatecnich
elementt <stream:stream> mezi klientem a serverem a naopak. Server zasle seznam pod-
porovanych mechanizmu autentizace pomoci elementu <stream:features>. Klient zahaji
autentizaci elementem <auth>. Jako odpovéd zagle server element <challenge>, na ktery
klient zasle odpovéd v podobé elementu <response>. Podle tispésnosti autentizace vrati
server odpovéd. V piipadé tspéchu je zaslan element <success>, jinak je zaslan element
<failure> a datovy proud je uzavien.

Serverem je zahajeno pripojeni zdroje klienta. Klient pomoci zpravy IQ typu set zasle
element <bind> obsahujici pod-element <resource> s informaci o p¥ipojovaném zdroji.
V pripadé schvéleni zasle server zpravu IQ typu result s elementem <bind> a pod-elementem
<jid> obsahujicim celé uzivatelské ID a klient je timto pfipojen.

e Upravy statusu - Vymeéna informaci o statusu klienta se provadi elementem <presence
/>. V zakladni verzi se jedna o dvé hodnoty dostupny /nedostupny. Dostupny kontakt zasila
element <presence /> bez atributu type a nedostupny zasild atribut type s hodnotou
unavailable.

S informaci o statusu mohou byt zasilany dalsi informace, které jsou rozdéleny do tii typu
elementti. Element <show /> smi byt pouze jeden a slouzi k detailnéjsimu urceni stavu.
Text s popisem stavu pro koncového uzivatele je obsazen v elementu <status />. Muze
jich byt vice v rozdilnych jazycich, kdy je jazyk specifikovan pfislusnym atributem. Element
<priority /> urcuje prioritu v piipad€, ze ma klient pfipojenych vice zdroji. Priorita je
uréena hodnotou -128 az +127 a v piipadé, ze neni element zaslan, je priorita brana jako
hodnota nula. Vétsi ¢islo znamené vyssi prioritu.

e Zpravy s obsahem komunikace - Zpravy mezi uzivateli XMPP sité jsou zasilany pomoci
elementti <message /> Uvodni zprava by méla obsahovat element <thread /> uréujici,
k jakému vlaknu komunikace zprava patfi. Podle uréeného vlakna jsou zpravy rozdélovany
do skupin souvisejicich komunikaci. Timto je zarucena vétsi piehlednost pro koncového
uzivatele.

Zpravy jsou podle jejich vyznamu rozliSovany na chat, groupchat, headline, normal a error.
Na zpravu typu normal je mozno zaslat odpovéd, ale zpravy jsou zasilany osamocené a
nejsou ukladény do historie konverzace. Zprava typu headline slouzi k zasilani varovani,
upozornéni nebo dalsich informaci, na které neni o¢ekavana odpovéd. Typy chat a group-
chat jsou vyuzivany pro komunikaci, kdy jsou zpravy zasilany v rdmci urcitého kontextu a
je ukladana historie probéhnuté komunikace. Groupchat se vyuzivéa pro skupinové komuni-
kace, kdy spolu komunikuji vice nez dva uzivatelé.

Samotny text zpravy je obsazen v elementu <body />, kterych mizZe existovat vice v rozdil-
nych jazycich nebo nemusi byt viibec zadan. Pfedmét urcujici obsah zpravy je pro uzivatele
specifikovano v elementu <subject />, ktery také miize byt zaslan v rozdilnych jazycich.
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6.6.2 Cinnost IRI-IIF

IM modul pro protokol XMPP zpracovéava celé TCP spojeni a analyzuje XML elementy tvoiici
datovy proud na aplika¢ni trovni. Po Gspé$ném otevieni datového proudu je vytvofena zpréva
IRI Report informujici o pfipojeni k serveru. Po dokonéeni autentizace je vytvorena zprava IRI
Report informujici o jejim tuspéchu ¢i netspéchu. Pii neispéchu je datovy proud uzavien a pro
dalsi pokus je potfeba nového spojeni. Jakmile je pfipojen zdroj uzivatele, je vytvofena zpréava
IRI Begin informujici o za¢atku komunikace. Pro béznou komunikaci pomoci zprav a pro zpravy
upravujici status klienta jsou vytvareny zpravy IRI Continue informujici o nastalé udalosti.
Ukonéujici zprava IRI End je vytvafena poté, co se uzivatel odpoji nebo poté, co je uzavieno
TCP spojeni.

Inicializace

IRI Réeport

C Stream otevien )

IRI End ‘ IRl Report
C Autentizace
IRI 'eport

( Autentizovan
C Pripojeni zdroje

IRI I%egin

Pfipojen

IRI Continue

IRI Czntinue IRI Continue

( Prijata zprava > (Odesléna zpréva> ( Zména statusu >

Obrazek 6.6: Stavovy diagram funkce IRI-ITF protokolu XMPP

Tabulka 6.6 zachycuje zpravy IRI generované modulem pro XMPP, tabulka 6.7 pak dopliiuje
identifikatory detekované pro tyto zpravy.
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Udalost Zpréava IRI
Dokonceni autentizace IRI Report
Uspésné pripojeni zdroje IRI Begin
Byly zjistény vSechny potifebné tdaje z probfhajici komunikace a IRI Begin IRI Begin
zatim nebyla vytvorena

Odeslana nebo ptijata zprava IRI Continue
Zména statusu IRI Continue
Odpojeni od IM sité IRI End
Reakce na sledované udélosti v ptipadé, ze IRI Begin nebyla vytvorena IRI Report
Zacatek Sifrované komunikace IRI Report

Tabulka 6.6: Zpravy IRI generované modulem XMPP.

Udalost Identifikatory

Pfijmuti nebo odeslani zpravy Identifikdtory XMPP LOGIN obou komuni-
kujicich stran obalené identifikitorem XMPP

Ostatni zpravy Identifikditor XMPP LOGIN sledovaného
klienta

Zpravy kdy neni znam identifikiator sledova- | Identifikitory XMPP LOGIN ani XMPP

ného klienta nejsou uvadény

Tabulka 6.7: Identifikitory detekované modulem XMPP.

6.7 Internet Relay Chat (IRC)

6.7.1 Popis protokolu

Internet Relay Chat (IRC) je protokol pro komunikaci v realném ¢ase vyuzivajici transportni
protokol TCP. Je to textovy protokol a na rozdil od protokoli XMPP a OSCAR neumoziiuje
zasilani zprav obsahujicich hlas ¢ video. Tento protokol typicky slouzi pro komunikaci mezi
vétsim mnozstvim uzivateli.

Bylo publikovano mnoho specifikaci popisujicich fungovéni protokolu IRC (RFC 2810 [41],
RFC 2811 [42], RFC 2812 [43], RFC 2813 [44]), ale doposud neexistuje zadna oficialni specifikace.

Pro identifikaci uzivateli pfipojenych k siti IRC se vyuziva prezdivky, které je tvofena Fetéz-
cem znaki. Komunikace pomoci protokolu IRC je ve vétsiné piipadi anonymni a tak si uzivatel
mize zvolit libovolnou aktuélné volnou piezdivku a tu si ponecha, dokud si ji nezméni nebo
neukon¢i komunikaci.

IRC komunikace probihé pomoci TCP spojeni a prestoze IRC protokolu byl ptidélen port
194, témer vzdy byly a jsou pro komunikaci vyuzivany porty 6665-6669 (nejcastéji 6667).

Typy zasilanych zprav

Zpravy jsou predavany v podobé textovych prikazi. Server zasila odpovédi jako reakci na nékteré
zaslané piikazy. Kazdé zpréava se sklada ze t¥i ¢asti: prefixu, prikazu a jeho parametri. Prefix je
volitelny, urcuje ptvodni zdroj zpravy a jeho pfitomnost je ozndmena pocateénim znakem ’:’; na
ktery prefix pfimo navazuje. Pfikaz urcuje vyznam zpravy a pro blizsi upfesnéni za nim nasleduji
parametry. Parametri muze byt u kazdého piikazu maximalné 15. Jednotlivé ¢asti jsou oddéleny
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jednou mezerou. Odpovéd je stejného formétu jako normalni zprava, ale klicové slovo urcujici
piikaz je tvofeno tfemi ¢islicemi.
Priklad piikazii a odpovédi:

NICK standa

USER standa standa irc.europnet.org :Stanislav Barta
:free.chat-fr.europnet.org 001 standa

:Welcome to the EuropNet IRC Network
standa!standa@dhcps240.fit.vutbr.cz

Vyznamné zpravy protokolu IRC

Pro tvorbu zprav IRI jsou vyznamné piikazy protokolu IRC, které slouzi pro pfipojeni k serveru,
pro pfipojeni a odpojeni od kanali, nastaveni a zruSeni statusu AWAY a piikazy pro zasilani
zprav s obsahem komunikace mezi uzivateli. Stejné dilezité jsou také odpovédi zaslané jako reakce
na tyto zpravy.

e Pripojeni k siti - Pfipojeni k siti IRC miiZze probihat dvéma zptsoby. Ve vétsiné pii-
padi se uzivatel miize k serveru piipojit bez znalosti hesla a vybere si libovolnou volnou
prezdivku. Druhou mozZnosti je mit na serveru registrovany tcet a pro pFipojeni je poté
vyzadovano heslo. Pfi pfihlasovani pomoci registrovaného aétu musi byt pfikaz s heslem
PASS zaslan jako prvni a teprve poté muze byt odeslan piikaz NICK obsahujici pFezdivku
a piikaz USER s uzivatelskym a redlnym jménem. Po Gispésném pripojeni zasila server od-
povéd RPL WELCOME, ktera mé &iselnou hodnotu 001. Pfihlageni k serveru s libovolnou
prezdivkou bez nutnosti znat heslo probihé stejnym zptisobem, pouze neni odeslano heslo
a rovnou se zasila pfikaz NICK.

e Pripojeni nebo odpojeni od kanalu - Pro pfipojeni ke kanélu se pouzije piikaz JOIN
obsahujici nazev kanalu, ke kterému se pripojuje. V pfipadé tuspésného piipojeni je uzivateli
zaslan piikaz JOIN jako potvrzeni akce a nésledné téma kanalu v odpovédi RPL _TOPIC,
ktera mé ¢iselnou hodnotu 332. Odpojeni od kanélu se provadi piikazem PART.

e Nastaveni nebo zruSeni statusu AWAY - Nastaveni i zruSeni statusu se provadi stej-
nym piikazem a tim je piikaz AWAY. Lze ho zadat s parametrem urcujicim zasilany text
nebo bez parametri. Pokud je parametr zadan, status je aktivovan. Jako potvrzeni tohoto
stavu musi server zaslat odpoved RPL NOWAWAY, kterd ma &selnou hodnotu 306. Sta-
tus se rusi zaslanim piikazu AWAY bez zadanych parametri. Server jako odpovéd zasle
RPL UNAWAY s &iselnou hodnotou 305.

e Zpravy s obsahem komunikace - K zasilani zprav mezi uzivateli je mozno pouzit ti{
ruznych piikazi a jsou jimi PRIVMSG, NOTICE a SQUERY.

Prikaz PRIVMSG slouzi k zasilani zprav mezi uzivateli i k zasilani zprav kanalum. Piikaz
NOTICE se pouziva obdobné jako PRIVMSG. Rozdil je v tom, Ze na piikaz NOTICFE nesmi
byt zasilany automatické odpovédi a to plati i pro servery, které nesmi zasilat informace
o pripadné chybé. Tento piikaz je pouzitelny jak pro uzivatele, tak pro sluzby, ale vétsinou
je vyuzivan sluzbami. Posledni moZnosti zasilani zpravy je piikaz SQUERY. Tento piikaz
se pouziva podobné jako PRIVMSG, ale jeho pfijemcem musi byt sluzba a je jedinym
prikazem pouzitelnym pro zasilani textovych zprav sluzbam.
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Udalost Zprava IRI
Uspésné pripojeni k IM siti IRI Begin
Byly zjistény vSechny potiebné tdaje z probihajici komunikace a IRI Begin IRI Begin
zatim nebyla vytvorena

Odeslana nebo prijata zpréava IRI Continue
Zmeéna statusu AWAY IRI Continue
Pripojeni ke kanalu nebo odpojeni od kanalu IRI Continue
Odpojeni od IM sité IRI End
Reakce na sledované udélosti v ptipadé, ze IRI Begin nebyla vytvorena IRI Report

Tabulka 6.8: Zpravy IRI generované modulem IRC.

6.7.2 Cinnost IRI-IIF

IM modul pro protokol IRC zpracovava celé TCP spojeni a analyzuje jednotlivé fadky tvoiici
prikazy protokolu na aplika¢ni tirovni. Po uspé&$ném piipojeni k IRC serveru je vytvorena zpréava
IRI Begin informujici o za¢atku komunikace. Déle jsou tvoreny zpravy IRI Continue podle zachy-
cenych piikazi pro pfipojeni nebo odpojeni od kanalu. Zpravy IRI Continue jsou také vytvareny
po pfijmuti nebo odeslani zprav s obsahem komunikace a pii nastaveni nebo zruSeni statusu
AWAY. Po odpojeni klienta od sité nebo poté, co je uzavieno TCP spojeni je vytvofena zpréava

IRI End.
/( Inicializace )

IRI End
C Piihlageni )

T

IRI iegm

Pripojen

Odpojeni od kanalu

IRI C;)ntinue IRI Continue IRI Cor%inue IRI Cor‘&inue

Gfipojem’ ke kanélD C Prijata zprava ) COdesléna zpréva) C Status away )

Obréazek 6.7: Stavovy diagram funkce IRI-ITF protokolu IRC

Tabulka 6.8 zachycuje zpravy IRI generované modulem pro IRC, tabulka 6.9 pak dopliiuje
identifikatory detekované pro tyto zpravy.
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Udalost

Identifikatory

Pfijmuti nebo odeslani zpravy

Identifikdtory IRC _LOGIN obou komuniku-
jicich stran obalené identifikitorem IRC

Ostatni zpravy

Identifikdtor TRC_LOGIN sledovaného Kkli-
enta

Zpravy kdy neni znam identifikator sledova-
ného klienta

Identifikitory IRC_LOGIN ani IRC nejsou
uvadény

Pfipojeni ke kanalu nebo odpojeni od kanalu

Identifikdator CHANNEL

Tabulka 6.9: Identifikatory detekované modulem IRC.

6.8 Open System for Communication in Realtime (OSCAR)

6.8.1 Popis protokolu

Open System for Communication in Realtime (OSCAR) je protokol pro komunikaci v redlném
Case vyuzivajici transportni protokol TCP. Je to binérni protokol vyuzivajici pro zapouzdieni
prenasenych dat dvou aplika¢nich protokold Frame Layer Protocol (FLAP) a Simple Network
Atomic Communication (SNAC), kdy protokol SNAC je pienaSen v datové ¢asti protokolu FLAP.

Protokol OSCAR je proprietarnim protokolem a je vyuzivan v systémech ICQ a AIM. Pfestoze
je protokol proprietarni, diky reverznimu inzenyrstvi a také diky tomu, Ze v roce 2008 spole¢nost
AQOL uvefejnila ¢asti dokumentace, je dnes identifikovana struktura vétsiny zasilanych zprév.

Pro identifikaci uzivatela pfipojenych k siti OSCAR, se vyuziva identifika¢ni ¢islo UIN, které
je tvofeno pouze ¢islicemi. Puvodné bylo UIN tvofeno pouze péti ¢islicemi, ale s pribyvajicim
poctem uzivateli se rozsah hodnot postupné zvétsoval.

Komunikace probiha pomoci TCP spojeni na nékterém z porta 5190, 5191, 5192, 5193.

Typy zasilanych zprav

Zpravy jsou zasilany v binarni podobé s vyuzitim dvou aplika¢nich protokoli.

FLAP

Zapouzdiuje vSechny zpravy zasilané protokolem OSCAR. Pro rozdéleni zprav do t¥id podle typu
obsahu slouzi tzv. kanaly. Aktualné je vyuzivano pét kanali.

SNAC

0x01 - slouz{ pro navazani nového spojeni

0x02 - pouze pfes tento kanal jsou pfendSeny zpravy obsahujici vlastni data
0x03 - slouzi pro prenaSeni zprav o chybach
0x04 - slouzi k tspésnému dokonceni navazovani spojeni

0x05 - slouzi k udrzovani otevieného spojeni

Protokol zapouzdiujici pfenaSena data. Zpravy jsou déleny do skupin, tzv. rodin, podle toho jaké

sluzby poskytuji.
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Data jsou organizovana pomoci struktury TLV (Type, Length, Value), ktera uréuje typ dat,
jejich délku a dale vlastni data. Struktury TLV by mély byt zapouzdieny v protokolu SNAC, ale

01 - zékladn{ spréava sluzeb

02 - sprava online dat uzivatele (napf. profil)

03 - sprava seznamu kontaktii a dostupnosti uzivatele (nastaveni statusu)
04 - zasilani zprav s vlastnim obsahem komunikace mezi uzivateli

06 - zaslani emailu s pozvankou sluzby AIM

07 - sprava uc¢tu sluzby AIM

08 - zobrazeni vyskakovaciho okna na strané klienta (vyuzivano sluzbou AIM)
09 - sprava seznamu upravujicich soukromi uzivatele

Oa - nalezeni uzivatele sluzby AIM podle emailu

0b - sbér statistik

0d - sprava skupinové komunikace sluzby AIM

0Oe - skupinova komunikace sluzby AIM

0f - vyhledani uzivateli sluzby AIM

10 - sprava uzivatelskych ikon ulozenych na serveru

13 - sprava seznami kontaktti ulozenych na serveru

15 - zajisténi kompatibility se star§im Mirabilis ICQ databazovym serverem

17 - autentizace nebo registrace nového uzivatele

Casto jsou uloZeny jako data pfimo v protokolu FLAP.

Vyznamné zpravy protokolu IRC

Pro tvorbu zprav IRI jsou vyznamné zpravy protokolu OSCAR, které souvisi s autentizaci a
prihlasenim k siti, zpravy slouzici k zakladni spravé sluzeb a také k nastaveni statusu uzivatele.
Dale jsou dulezité zpravy, pomoci kterych jsou zasilany zpravy s vlastnim obsahem komunikace

v 2

mezi uzivateli.

PiihlasSeni a autentizace - Autentizace muze probihat dvéma zpusoby. P¥i prvnim zpu-
sobu zasle klient pfes kandl 0x01 na server pozadavek, ktery obsahuje informace o uzivateli.
Server zagle odpovéd pies kandl 0x04. Odpovéd obsahuje TLV polozky a podle jejich typu
1ze urcit tsp&Snost autentizace. Pokud probéhla tsp&sné, odpovéd obsahuje mimo jiné TLV
typu 00006 obsahujici autentizaéni cookie a TLV typu 0x0005 obsahujici IP adresu BOS
serveru. Naopak v pfipadé netspéchu obsahuje mimo jiné TLV typu 0x0008 obsahujici

chybovy kod.

P1i vyuziti druhé moznosti klient zasle pozadavek na ziskani Sifrovaciho kli¢e pomoci zpravy
SNAC(17,06) a server mu ho zasle pomoci zpravy SNAC(17,07). Pozadavek na autentizaci
je zaslan ve zpravé SNAC(17,02) klientem. Server odpovi zpravou SNAC(17,03), z které lze
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FLAP: SNAC:
| 0x2A (1B) | Family ID
(2B)
| Channel ID (1B) |
SubType ID
Seguence Number (2B)
(2B)
Flags
Data Field Length (2B)
(2B)
Request ID
Data (48)
(SNAC, mnozina
TLV zdznamd, ...)
SNAC Data
(...}

Obrazek 6.8: Struktura ramce protokoli FLAP a SNAC

uréit ispésnost autentizace a to podle T'VL struktur, které obsahuje. Plat{ stejna pravidla
jako v pfipadé autentizace pfes kanal 0x01, tedy pokud odpovéd obsahuje TLV typu 020006,
byla autentizace tspé&sna. Pokud osahuje TLV typu 0x0008, byla autentizace neispésna.

Po tspésném ziskani cookie a IP adresy BOS serveru, klient na tento server zasle pomoci
kandlu 0x01 zpravu obsahujici TLV strukturu jejimZz obsahem je diive ziskana cookie. Jako
odpovéd od serveru je pfijata zprava SNAC(01,03), ktera obsahuje seznam podporovanych
sluzeb. Klient zpravou SNAC(01,17) pozada o zjisténi verzi sluzeb a server mu poskytne
odpovéd ve zpravée SNAC(01,18). Pomoci zprav SNAC(01,06) a SNAC(01,07) ziské klient
informaci a rychlostnich limitech a ve zpravé SNAC(01,08) je potvrdi a tim je pFipojeni
pfipraveno.

Dale jsou zjistény a potvrzeny nebo pfenastaveny limity jednotlivych sluzeb. To je pro-
vedeno skrze zpravy SNAC(XX,02), SNAC(XX,03) a SNAC(XX,04), kde XX nahrazuje
identifikator skupiny nastavované sluzby. Skrze zpravu SNAC(XX,02) klient pozada server
o poskytnuti informaci o sluzbg, ve zpravé SNAC(XX,03) mu server zasle odpovéd a zpra-
vou SNAC(XX,04) klient zasle svou odpovéd. V poslednim kroku jsou odeslany klientem
dvé zpravy, které dokondi ptihlaSeni k siti. Zprava SNAC(01,1F) obsahuje informace o DC
a statusu klienta. Zprava SNAC(01,02) informuje o pFipravenosti klienta.

Upravy statusu - Sviij status zasila klient ve zpravé SNAC(01,1E). Informace o zméné sta-
tusu svych kontakti ziskava klient od serveru ve zpravach SNAC(03,0B) a SNAC(03,0C).
Zprava SNAC(03,0B) je zasilana pokud kontakt piejde do stavu online nebo zmeéni sviij
status a zprava SNAC(03,0C) je zaslana, kdyZz kontakt piejde do stavu offline.

Zpravy s obsahem komunikace - Odchozi zprava je zasilana v podobé zpravy
SNAC(04,06) a prichozi zprava v podobé SNAC(04,07). Pomoci zpravy SNAC(04,14) je
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prenésena informace o tom, Ze uzivatel zrovna piSe. V pfipadé, Ze je uzivateli zaslana zpréva,
ale nemize byt dorucena, uzivatel je o této udalosti informovan zpravou SNAC(04,0A).

Pokud je néktery uzivatel obtéZovan zpravami jiného uzivatele, mize tohoto uzivatele
nahlasit pomoci zpravy SNAC(04,08). Tento pozadavek musi server potvrdit zpravou
SNAC(04,09).

6.8.2 Cinnost IRI-IIF

IM modul pro protokol OSCAR zpracovava celé TCP spojeni a analyzuje binarni protokoly
FLAP a SNAC tvofici datovy proud na aplika¢ni trovni. Po otevieni spojeni mezi klientem
a serverem je vytvorena zprava IRI Report informujici o p¥ipojeni k serveru. Déle je vytvorena
zpréava IRI Report informujici o ispé$nosti ¢i nedspésnosti autentizace. Jakmile da klient védét, ze
je pripraven ke komunikaci, je vytvorena zprava IRI Begin informujici o zacatku komunikace. Pro
béZznou komunikaci pomoci zprav a pro zpravy upravujici status klienta jsou vytvareny zpravy
IRI Continue informujici o nastalé udalosti. Ukonéujici zprava IRI End je vytvafena poté co se
uzivatel odpoji nebo poté, co je uzavieno TCP spojeni.

Inicializace
IRI eport
IRl £nd ( In|C|aI|zace ) RI Report
IRI eport
( Autentizace
IRI Begm
Pfipojen R
IRI Continue IRI C(\)gtinue IRI ContiﬁJe

( Pfijata zprava ) (Odesléna zpréva) ( Zména statusu )

Obrézek 6.9: Stavovy diagram funkce IRI-ITF protokolu OSCAR

Tabulka 6.10 zachycuje zpravy IRI generované modulem pro OSCAR, tabulka 6.11 pak do-
plituje identifikdtory detekované pro tyto zpravy.
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Udalost Zpréava IRI
Dokonceni autentizace IRI Report
Uspésné pripojeni k IM siti IRI Begin
Byly zjistény vSechny potifebné tdaje z probfhajici komunikace a IRI Begin IRI Begin
zatim nebyla vytvorena

Odeslana nebo ptijata zprava IRI Continue
Zména statusu IRI Continue
Odpojeni od IM sité IRI End
Reakce na sledované udélosti v ptipadé, ze IRI Begin nebyla vytvorena IRI Report

Tabulka 6.10: Zpravy IRI generované modulem OSCAR.

Udalost Identifikatory

Pfijmuti nebo odeslani zpravy Identifikditory OSCAR_LOGIN obou komu-
nikujicich stran obalené identifikitorem OS-
CAR

Ostatni zpravy Identifikitor OSCAR_LOGIN sledovaného
klienta

Zpravy kdy neni znam identifikator sledova- | Identifikaitory OSCAR_LOGIN ani OSCAR

ného klienta nejsou uvadény

Tabulka 6.11: Identifikdtory detekované modulem OSCAR.

6.9 Yahoo! Messenger Protocol (YMSG)

6.9.1 Popis protokolu

Yahoo"! Messenger Protocol (YMSG) je binarni protokol pro komunikaci v redlném ase vyuzi-
vajici transportni protokol TCP. PfenaSena data jsou uloZzena v textové podobé. Protokol YMSG
je proprietarnim protokolem firmy Yahoo! a je vyuzivan v jejim komunikatoru Yahoo! Messenger.
Pro identifikaci uzivatela pripojenych k siti YMSG se vyuZziva uzivatelské jméno, které je tvoreno
fetézcem ASCII znakt. Komunikace probiha pomoci TCP spojeni na portu 5050.

Typy zasilanych zprav

Zasilané zpravy jsou tvofeny bindrni hlavickou a pfeniSenymi daty v plain-textové podobé. Z ob-
sahu hlavicky lze urcit typ aktualné vyuzivané sluzby protokolu YMSG. Vlastni data jsou tvofena
dvojicemi hodnot. Prvni polozka z dvojice urcuje jeji typ a druhou polozkou je uréena hodnota.
Jednotlivé polozky jsou oddéleny dvojici hexadecimalnich hodnot CO a 80.

Vyznamné zpravy protokolu IRC

Pro tvorbu zprav IRI jsou vyznamné zpravy protokolu YMSG, které souvisi s autentizaci a
prihldSenim k siti a zpravy slouzici k nastaveni statusu uzivatele. Dale jsou dilezité zprévy,
pomoci kterych jsou zasilany zpravy s vlastnim obsahem komunikace mezi uzivateli.

e Prihlaseni a autentizace - Ptihlaseni k YMSG siti sestava z krokii autentizace a ziskani
seznamu kontaktti od serveru. Autentizace je provedena pomoci zprav sluzeb Authentication
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YMSG:

"YMSG" Version Length
(4B) (4B) (2B)
Service Status Session ID
(2B) (4B) (4B)
Data
(...)

Obrazek 6.10: Format ramce protokolu YMSG

uréené hexadecimélnim éislem 57 a Authentication Response uréené hexadeciméalnim ¢islem
54. Pomoci zprav sluzby Authentication klient zaSle svoje uZivatelské jméno a server mu
zasle odpovéd obsahujici Fetézec pro zasifrovani prihlagovacich tidajt. Prihlasovaci adaje
za8le klient ve zpravé sluzby Authentication Response. Po tispésné autentizaci ziska klient
svoje osobni tdaje ve zpraveé sluzby List uréené hexadecimalnim ¢islem 55. Seznam kontakti
je klientovi zaslan ve zpravé sluzby List v15 uréené hexadecimalnim &islem f1.

e Upravy statusu - Upravy statusu jsou provadény pomoci zprav sluzby Status Update,
které je urena hexadecimalni hodnotou C6. Nastavovany stav je uréen podle polozky
v datové ¢asti urcené ¢islem 10. Informace o zméné statusu klienta ze seznamu kontakti je
provadéna pomoci stejné sluzby, kdy je status sluzby nastaven na Server Ack.

e Zpravy s obsahem komunikace - Zpravy s vlastnim obsahem komunikace jsou predavany
pomoci zprav sluzby Message uréené hexadecimalnim ¢islem 6. Odchozi zpravy maji status
sluzby nastaven na Offline a pFichozi zpravy maji tento status na staven na Server Ack.

6.9.2 Cinnost IRI-IIF

IM modul pro protokol YMSG zpracovavé celé TCP spojeni a analyzuje jednotlivé zpravy pro-
tokolu na aplika¢ni trovni. Po ispésném potvrzeni zahajeni autentizace je vytvofena zprava IRI
Report informujici o pfipojeni k serveru. Po dokonceni autentizace je vytvotfena zprava IRI Re-
port informujici o jejim tspéchu & nedspéchu. Jakmile klient pfijme seznam kontaktii ze serveru,
je vytvorena zprava IRI Begin informujici o zac¢atku komunikace. Déale jsou tvofeny zpravy IRI
Continue informujici o pfijeti nebo odeslani zprav s obsahem komunikace. Zpravy IRI Continue
jsou také vytvareny podle zachycenych zprav upravujicich status klienta. Po odpojeni klienta od
sité nebo po uzavieni TCP spojeni je vytvorena zprava IRI End.

Tabulka 6.12 zachycuje zpravy IRI generované modulem pro YMSG, tabulka 6.13 pak dopl-
fiuje identifikatory detekované pro tyto zpravy.

6.10 Simple Mail Transfer Protocol (SMTP)

6.10.1 Popis protokolu

Protokol Simple Mail Transfer Protocol (SMTP) [45] je aplika¢ni protokol a zaroven internetovy
standard na odesilani elektronické posty (e-mail). Slouzi pro pienos posty mezi odesilatelem
a adresatem, odesilatelem a jeho poStovnim serverem nebo mezi dvéma rdznymi postovnimi
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Inicializace

|
IRI Fieport
( Inicializace ) IRl Report

|
IRI Fieport
( Autentizace

I
IRI iegin

PrlpOJen

IRI Continue IRI Co tinue IRI Cont

( Prijata zprava ) (Odeslana zprava ( Zména statusu )

Obrazek 6.11: Stavovy diagram funkce IRI-ITF protokolu YMSG

servery. I kdyz je mozné odesilat postu piimo adresatovi, v drtivé vétSiné se poSta odesila na
posStovni server adresata.
Architektura protokolu SMTP je znazornéna na obrazku 6.12, které popis je nasledujici:

o Mail User Agent (MUA) - Program na spravu e-mailii (miniméalné pifjem a odesilani),
ktery je umistén na koncovych stanicich.

o Mail Submission Agent (MSA) - Proces na serveru, ktery se stard o pfijem e-mailti od MUA.
Mezinarodni organizace IANA, ktera se kromé jiného stard o prifazovani ¢isel porti na
transportni vrstvé aplikaénim protokolem, pfifadila procesu MSA port 587. Z historickych
davodu ale proces MSA muze naslouchat i na portu ¢islo 25.

e Mail Transfer Agent (MTA) - Proces na serveru, ktery se stara o pfenos doru¢eného e-mailu
na jiny (cilovy) SMTP server. Procesu MTA byl organizaci IANA pfiraZeny port 25.

e Mail Delivery Agent (MDA) - Proces na serveru, ktery se stard o doruceni e-mailu do
schranky adresata umisténém na serveru, na kterém bézi cilovy MSA. Pfenos e-mailu mezi
procesem schrankou adresata a MUA jiZz neni zabezpecen protokolem SMTP, ale k tomu
vyhrazenymi protokoly (POP3, IMAP).

Cinnost jednotlivych blokt architektury pii posilani e-mailu je nasledujici:

1. Odesilatel zpravy pomoci programu MUA napiSe zpravu a odesle ji pomoci protokolu SMTP
na sviij poStovni server.
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Udalost Zpréava IRI
Dokonceni autentizace IRI Report
Uspésné pripojeni k IM siti IRI Begin
Byly zjistény vSechny potifebné tdaje z probfhajici komunikace a IRI Begin IRI Begin
zatim nebyla vytvorena

Odeslana nebo ptijata zprava IRI Continue
Zména statusu IRI Continue
Odpojeni od IM sité IRI End
Reakce na sledované udélosti v ptipadé, ze IRI Begin nebyla vytvorena IRI Report

Tabulka 6.12: Zpravy IRI generované modulem YMSG.

Udalost Identifikatory

Pfijmuti nebo odeslani zpravy Identifikditory YMSG _LOGIN obou komuni-
kujicich stran obalené identifikitorem YMSG

Ostatni zpravy Identifikditor YMSG LOGIN sledovaného
klienta

Zpravy kdy neni znam identifikitor sledova- | Identifikditory YMSG LOGIN ani YMSG

ného klienta nejsou uvadény

Tabulka 6.13: Identifikitory detekované modulem YMSG.

MSA - MTA MTA - MDA

' SMTP server
klienta B

SMTP server
klienta A

. POP3/IMAP

N

SMTP

klient A klient B
MUA MUA

Obrazek 6.12: Zobrazeni architektury SMTP protokolu
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2. Na postovnim serveru odesilatele bézi proces MSA, ktery se staré o pfijeti zpravy od MUA.

3. Na tom stejném serveru jako se nachézi proces MSA se miZe nachazet i proces MTA
starajici se o pfenos e-mailu na dalsi postovni server protokolem SMTP. Typicky je dalsim
postovnim serverem server piijemce, na kterém se e-mail piijme taktéz MTA procesem.
Nepouzije se MSA proces, protoZe ten se stara pouze o pfijem e-mailu od MUA. V piipadé,
Ze je poStovni server odesilatele a piijemce stejny, neni nutné vyuZzit proces MTA.

4. Po prijeti e-mailu na postovni server p¥ijemce je e-mail lokalné ulozen. Po pfipojeni piijemce
e-mailu (proces MUA) na server se spusti proces MDA, ktery se dale postara o dorucent
adresatovi.

SMTP ke své ¢innosti vyuziva vyhradné transportni protokol TCP. Protokol TCP sam za-
bezpecuje spolehlivy prenos dat mezi obéma tucastniky tak, aby nedoslo k ztraté paketti nebo
k zméné jejich poradi. Tim padem se protokol SMTP nemusi starat o zabezpeceni spolehlivého
prenosu.

Komunikace protokolem SMTP funguje na principu pitkaz - odpovéd. Kazdy piikaz nebo
odpovéd je poslan v textovym forméatu a ukonen koncem fadku (znaky CRLF). Klient odesle
pifkazem parametr komunikace (napi. adresu p¥ijemce) a server pomoci ¢iselnych kodi reaguje
na dany piikaz (nap¥. kodem 250 - potvrzeni parametru). Soucésti kterékoli odpovédi ze strany
serveru muze kromé ¢&isla kodu byt i libovolny text, oddéleny od kédu mezerou a ukonceny
koncem tadku. Tento text je volitelny a slouzi na zpfesnéni vyznamu dané zpravy, napt. doména
serveru pii pripojeni na server.

Pavodné normou definované piikazy [45], se rozsifili o tzv. Extended SMTP (ESMTP) [46]
piikazy. Tyto nové prikazy zavedli napt. piikaz AUTH, ktery reprezentuje autentifikaci inicidtora
prenosu. V dnesni dobé se da fict, Ze miniméalné z divodu autentifikace, vSichni klienti a servery
podporuji a zéroven preferuji tyto ESMTP prikazy, proto ve zbytku této sekce budu vzdy predpo-
kladat vyuziti téchto prikazi. Protokol SMTP je navrzeny tak, ze format zprav posilanych mezi
uzivatelem a serverem nebo mezi dvéma servery je uplné stejny. Jina je jenom forma ovérovani
odesilatele e-mailu.

1. SMTP server odesilatele ovéiuje, jestli uzivatel odesild e-mail ze spravné zdrojové adresy
v ramci dané (svoji) domény. V pfipadé domény "domain.com* je tim zajisténo, aby uzivatel
s adresou "user@domain.com‘ nemohl odeslat e-mail z adresy "administrator@domain.com".
Server muzZe odesilatele ovefit bud na zakladé autentifikace pomoci pfihlagovaciho jména
a hesla nebo podle zdrojové IP adresy.

2. Zbyvajici SMTP servery jiz neovéfuji jestli uzivatel pouzil spravnou zdrojovou e-
mailovou adresu v ramci domény. Uzivatelé se totiz ovéfuji pouze na svych vlastnich serve-
rech. Zbyvajici SMTP servery ovéfuji jenom to, zda je SMTP server odesilatele opravnén
odesilat e-maily z prislusné domény. K ovéreni SMTP serveru slouZzi protokol Domain Name
System (DNS) zaznam typu SPF, ktery by méla obsahovat kazda doména. V zaznamu SPF
je uvedeno, ze kterych IP adres je moZzné odesilat e-maily z dané domény. Jedna se o IP
adresy SMTP servert, ne uzivatel. V pfipadé adresy "user@domain.com* tak kazdy server
kontroluje, zda je zdrojova IP adresa obsaZzena v SRT zaznamu domény "domain.com®.

ZjednoduSeny postup pri prenaSeni zpravy je nasledujici:
1. Klient se serverem navaze komunikaci a dohodnou se na metodé autentifikace.

2. Klient se v pfipadé nutnosti podle zvolené metody autentifikuje.

79



3. Nasleduje odeslani identifikdtori (e-mailovych adres) odesilatele a pifjemce (resp. pii-
jemeit).

4. Klient odesle na server odesilanou zpravu.
5. Poslednim krokem je ukonc¢eni spojeni, které inicializuje klient.

Samotny obsah odesilané zpravy je kodovany ve forméatu Internet Message Format (IMF) [66],
ktery kromé &istého textu a predmétu zpravy obsahuje i hlavitku e-mailu. Obsahem hlavicky
je napf. polozka odesilatel, adresat, dale ¢as odeslani, unikatni identifikitor dané zpravy atd.
Unikatni identifikdtor zpravy je zaroven jediny identifikdtor, ktery se zjistuje z obsahu zprévy.
Dalsi identifikatory protokolu SMTP jsou e-mail odesilatele a email vSech pifjemcii. AvSak tyto
identifikidtory nejsou ziskavany z obsahu zpravy, ale z prikazii odesilatele.

> 220 smtp.server.com Simple Mail Transfer Service Ready
< EHLO client.example.com
> 250-smtp.server.com Hello client.example.com
> 250-SIZE 1000000
> 250 AUTH LOGIN PLAIN CRAM-MD5
< AUTH LOGIN
> 334 VXNIcm5hbWUG6
< adIxdkej
> 334 UGFzc3dvemQ6
< |kujsefxlj
> 235 2.7.0 Authentication successful
< MAIL FROM:<mail@samlogic.com>
> 250 OK
< RCPT TO:<john@mail.com>
> 250 OK
< DATA
> 354 Send message content; end with <CRLF>.<CRLF>
< obsah odesilanej zpravy
<.
> 250 OK, message accepted for delivery: queued as 12345
<QUIT
> 221 Bye

Obrazek 6.13: Priiklad komunikace mezi klientem a serverem

V piipadé, ze je zprava odesilana prostiednictvim postovnich serveri, je nutné, aby servery
védeéli kam maji zpravu poslat dale. K tomu vyuZivaji protokol DNS [51], konkrétné zdznam
typu MX [52]. Server si z e-mailu adresata zjisti doménu (Gast e-mailu za znakem @), ve které
vyhledd MX zéznam. Ten obsahuje nézev serveru, na ktery se dané zprava odesle. Zpusob, jak si
adresat stahne postu ze svého postovniho serveru jiz neni soucasti protokolu SMTP, ale jinych
protokold (napf. POP3 [54] a IMAP [12]).

Kromsé nesifrované komunikace umoziiuje protokol SMTP i gifrovanou komunikaci [29]. Prvni
moznosti Sifrovani je na aplika¢ni trovni. Jeji podporu dava server najevo v odpovédi na piikaz
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EHLO, ktera obsahuje seznam podporovanych rozsifujicich funkci. KdyZ se v tomto seznamu
nachézi parametr STARTTLS, je Sifrovana komunikace podporovana. Kdyz klient Sifrovanou ko-
munikaci podporuje a preferuje, namisto piikazu AUTH odesle piikaz STARTTLS. Server na
dany prikaz odpovi kodem 220 (Go ahead). Viechna nasledujici komunikace bude probihat sif-
rované a ukonceni spojeni je mozné detekovat jenom na trovni ukonéeni TCP spojeni. Dalsi
moznosti pouziti Sifrované komunikace je pomoci mezivrstvy umisténé mezi transportnim pro-
tokolem TCP a aplika¢nim SMTP. Jedné se o mezivrstvu SSL/TLS, jejiz lohou je zabezpecit
Sifrovany prenos dat bez nutnosti zmény zprav aplikaéniho protokolu. Hlavni vyhodou tohoto
feSeni je, Ze celd komunikace od vytvoreni spojeni az po ukonceni je Sifrovana. Tim padem neni
viibec mozné zjistit, zda-li se jedna o komunikaci protokolem SMTP nebo kterymkoliv jinym. Na
zakladé skuteénosti, Ze nad TCP vrstvou se nenachézi protokol SMTP, ale SSL/TLS je pouZito
i jiné &islo portu. Organizaci JANA bylo komunikaci skrz SSL/TLS pfifazeno ¢islo 465.

6.10.2 Cinnost IRI-IIF

Protokol SMTP je aplika¢nim protokolem, ktery vnasi do analyzy protokolu jeden velmi vy-
znamni problém. Aplikaéni protokol je mozZné nastavit tak, aby vyuzivali libovolné porty (ne
jenom ty prifazené organizaci IANA), a proto neni snadné ¥ici, je-li néktera komunikace SMTP
komunikaci. Navzdory tomu, Ze organizace IANA pridélila protokolu SMTP TCP porty ¢islo 25
a 587, nejsou tyto udaje prilis brany do uvahy. Modul IRI-IIF proto musi analyzovat kazdé TCP
spojeni, ve kterém vyhledavé zpravy ve formatu SMTP protokolu.

Kazdé spojeni je identifikovano IP adresami a porty obou Gcastnikt komunikace spolu s typem
pouzitého transportniho protokolu (v tomto pfipadé vidy TCP). Analyza kazdého spojeni za¢ina
vyhradné pii navazovani TCP spojeni. Pokud by modul ndhodou zachytil zpréavy z jiz probihajici
komunikace, tak o danou komunikaci nebude mit zajem.

V prubéhu analyzy komunikace se modul snazi detekovat e-mail odesilatele, e-mail pii-
jemce (resp. pifjemci) a pocet pifjemci. Vysledny stavovy automat protokolu se nachézi na
obrazku 6.16. Na obrazku 6.15 je zobrazena zjednoduSené verze tohoto automatu, jehoz stavy
jsou nasledujici:

e Inicializace - v siti neni zadné zacinajici TCP spojeni

e Spojeni navdzdno - odesilatel navazal spojeni se SMTP serverem

o UZivatel privitdn - odesilatel pfijal od serveru seznam podporovanych rozsifujicich funkei
e Pokus o autentifikaci - odesilatel se pokousi autentifikovat

o Autentifikace uspésnd - odesilatel se Gspésné autentifikoval

o Specifikovdni prijemci - odesilatel odesila na server seznam pifjemct e-mailu

e Odesilant zprdvy - odesilatel zacal s pfenosem e-mailové zpravy

e Zprdva 1uspésné odeslina - odesilatel isp&sné prenést e-mail na SMTP server

Topologie spolu s predpokladanym umisténim IRI-sondy je zobrazena na nasledujicim ob-
razku 6.14.

Vzhledem k tomu ze v ramci TCP komunikace muze byt odesilatelem zpravy odesilatel e-mailu
i SMTP server, pouzil sem pii popisu modulu IRI-ITF néasledujici konvenci:

e klient - odesilatel e-mailu v ramci TCP spojeni
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SMTP klienti SMTP servery

Obrézek 6.14: Ukézkova topologie protokolu SMTP s predpokladanym umisténim IRI-sondy: a)
na strané ISP, b) na strané poskytovatele sluzby

e server - piijimce e-mailu v rdmci TCP spojeni (vzdy se jednd o SMTP server)

e odesilatel - uzivatel, ktery odesila e-mail

inicializace (1)

TCP handshake (2)

¥
Inicializace ]
Y
)

Spojeni navazano

¥ 250 code @ IRI Report

Uzivatel pfivitan

¥ AUTH command (4)
Pokus o autentifikaci ]

(4) MAIL command § 235 code (5) IRIBegin

IRI Begin

Y Y ) )

Autentifikace Uspésna

MAIL command @

DATA command @

¥
() RCPT command C Specifikovani pfijemct ]
v

(9) MAIL command ([ Odesilani zpravy
Y 250 code . IRI Continue
[ Zprava uspedné odeslana ]

¥ QUIT command (9) IRI End

Obrazek 6.15: Stavovy diagram IRI-IIF protokolu SMTP

Cinnost bloku IRI-IIF se fidi podle nésledujicich pravidel:

1. Poc¢atecnim stavem je Inicializace. Modul IRI-IIF se pokousi detekovat novou, jesté nepro-
bihajici TCP komunikaci.

2. Nové TCP spojeni se detekuje zachycenim TCP handshake, které je nutné vykonat na
zac¢atku kazdého spojeni. Klient se se serverem dohaduje na sekvenénich ¢islech, které
budou nadale pouzivat. Nasledné se modul pfesune do stavu Spojeni navdzdno.
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3. Po tsp&sném navazani spojeni odesle server uvitaci zpravu s kodem 220 (Service ready).
Klient po pfijeti zpravy odesle piikaz EHL O, kterym zadé server o identifikace a inicializaci
SMTP spojeni. Server na piitkaz FHLO odpovi seznamem parametri oznac¢enych kédem
250 (Requested mail action okay, completed) a oddélenych konci fadki. V tomto seznamu
parametru se nachazi identifikace SMTP serveru a podporované rozsifujici funkce. Po za-
chyceni zpravy obsahujici kod 250 se vykond ptrechod do stavu UZivatel privitin a odesle
se zprava IRI Report.

4. V zavislosti na konfiguraci klienta se muze zadit autentifikace klienta nebo specifikace e-
mailové adresy odesilatele.

e V piipadé komunikace mezi odesilatelem e-mailu a jeho postovnim serverem se klient
vét8inou pokusi autentizovat. Jako prvni zpravu odesle klient p¥ikaz AUTH s parame-
trem obsahujicim typ autentifikace. Modul se pfesune do stavu Pokus o autentizaci.

e Druhé moZnost je v pripadé komunikace mezi dvéma SMTP servery nebo kdyz je
odesilatel e-mailu na svém poStovnim serveru autentizovany jinym zptsobem (napf.
zdrojova IP adresa) pifpadné vibec. Za téchto okolnosti klient odesle piikaz MAIL
s parametrem obsahujicim zdrojovou e-mailovou adresu odesilatele. E-mail odesila-
tele je ze zpravy dekdodovany a odeslany zpravou IRI Report do IRI-Core. Souc¢asné
s odeslanim zpravy IRI se vykoné piesun do stavu Specifikace prijemcii.

5. Samotny prubéh autentifikace ve stavu Pokus o autentizaci analyzovany. Na zavér tohoto
procesu server odpovi klientovi bud s kodem 235 (Authentication successful) reprezentu-
jicim uspé$nou autentizaci na zékladé kterého se modul presune do stavu Autentifikace
uspésnd a odesle se zprava IRI Begin, nebo s kodem 535 (Authentication failed) reprezen-
tujici netspésnou autentizaci, po kterém se odesle zprava IRI Report.

6. Po tspésné autentizaci odesle odesilatel zpravy prikaz MAIL, ve kterém uvede e-mail ode-
silatele. Po specifikovani odesilatele e-mailu klient za¢ne odesilat seznam pfijemct e-mailu.
Pocet prijemct je minimélné jeden, maximum neni protokolem SMTP specifikovano. Klient
odesle prikaz RCPT s prvnim piijemcem zpravy a nasledné ¢eka na prijeti potvrzeni pii-
jemce serverem. K potvrzeni pfijemce server opét vyuzije odpovéd s kodem 250 (Requested
mail action okay, completed). A% po potvrzeni piijemce miZe klient odeslat dalsiho pfi-
jemce pomoci stejného pfikazu RCPT. Formét parametru zpravy RCPT miiZze mit vicero
podob. Nejzakladnéjsi podoba je zadéni plné e-mailové adresy piijemce spolu s doménou.
Dalsi moZnosti je specifikovani e-mailu piijemce bez domény. Doména pfijemce je tak stejna
jako doména odesilatele zpravy a modul proto k emailu pfijemce tuto doménu piida. Po-
sledni moznosti specifikace pfijemce je zadani hodnoty "postmaster. Hodnota "postmaster*
reprezentuje spravce postovniho serveru odesilatele, pfi¢emz pfi této hodnoté nejsou neroz-
liSované velké a malé pismena. Hodnota ”postmaster se bez pridani domény pozdéji odesle
zpravou IRI Continue.

7. Po zadani posledniho pfijemce zpravy piikazem RCPT néasleduje samotny pienos obsahu
zpravy. Klient tento stav dava najevo odeslanim zpravy DATA. Po potvrzeni zpravy ser-
verem zacne klient odesilat zpravu a modul IRI-IIF piejde do stavu Odesldni zprdvy.

77

8. Konec odesilani zpravy je detekovany odeslanim znaku ”.“ ze strany klienta. Server na-
sledné odpovi bud s kodem 250 (Requested mail action okay, completed) reprezentujicim,
ze v8echno probéhlo v pofadku nebo s kddem reprezentujicim ¢islo chyby. P¥i odeslani kodu
250 modul odesle zpravu IRI Continue se vSemi parametry, které dokazal zjistit (e-mail
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10.

odesilatele, e-maily p¥ijemecii, atd.). Davod pro¢ nejsou e-mailové adresy po zadani pii-
kazu MAIL nebo RCPT odesilany okamzité je popsan v poslednim bodu - piikaz RSET.
Zachycenim kédu 250 se modul presune do stavu Zprdva uspésné odesland.

Po tspésném odeslani zpravy muze klient piikazem @QUIT ukoné¢it SMTP spojeni, po kterém
bude nésledovat ukonéeni TCP spojeni. Modul tak odesle zpravu IRI End a vrati se do
stavu Inicializace. AvSak kdyZz ma klient dalsi zpravy na odeslani, nemusi ukonc¢ovat spojeni
a vytvaret nové. Namisto toho muze znovu odeslat zpravu MAIL s platnou hodnotou e-
mailu odesilatele ¢imz inicializuje prenos dalsi zpravy. Modul na touto zpravu zareaguje
odeslanim spravy IRI Continue a pfechodem do stavu Specifikovani prijemci.

Podél celé doby komunikace muze klient odeslat pfikaz RSET nebo QUIT. Pri piikazu
QUIT modul detekuje ukonceni spojeni a v pripadé, ze béhem spojeni byla odeslana zpréava
IRI Begin, tak se odesle zprava IRI End. V opa¢ném ptipadé (zprava IRI Beginnebyla ode-
slana) se odesle zprava IRI Report. Pikaz RSET dava smysl jenom po autentizaci uzivatele
a slouzi k vynuceni smazini v8ech parametr zpravy (e-mail odesilatele a pfi{jemci) na
strané serveru. Tyto parametry je tak nutné zadat znovu. Z tohoto divodu se identifika-
tory neposilaji hned po detekci. P¥i detekovani piikazu MAIL po piikaze RSET se modul
presune do stavu Specifikace prijemcii.

® |RI Report

e |R| Continue MAIL/RCPT/
RSET/250

0 EHLO EHLO
—

TCP EHLO
handshake

5XX/4XX

DATA/354 L
e
RSET 10

MAIL/250

RSET/MAIL

MAIL/235

/‘
220

220 535

Obrazek 6.16: Uplny stavovy diagram IRI-IIF protokolu SMTP

Tabulka 6.14 zachycuje zpravy IRI generované modulem pro SMTP.
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Udalost Zprava IRI Popis udalosti Identifkatory
Zachyceni odpovédi | IRI REPORT Uzivatel se pfipojil | IP adresy, TCP porty
¢. 250, po navazani na SMTP server
TCP spojeni
Zachyceni odpovédi | IRI BEGIN Uzivatel se uspésné | Pavodni MAC ad-
¢. 235 autentifikoval resa a [Pv6 adresa
Zachyceni odpovédi | IRI REPORT Uzivatel se mned- | Pivodni MAC ad-
¢. 535 spésné autentifikoval | resa a IPv6 adresa
Zachyceni odpovédi | IRI CONTINUE Mezi odesielatelem a | IP adresy, TCP porty
¢. 220 serverem bylo vytvo-

fené spojeni SSL.
Zachyceni odpovédi | IRI CONTINUE Uzivatel aspésné
¢. 250 odeslal e-mail.
Zachyceni odpovédi | IRI CONTINUE Uzivatel se  ne-
¢. 4XX aspésné pokusil

odeslat e-mail.
Zachyceni priznaku | IRI REPORT / IRI | Uzivatel ukonc¢u- | IP adresy, TCP porty
TCP FIN  nebo | END je/ukondil spojeni se
prikazu QUIT nebo SMTP serverem
zachyceni odpovédi
¢. 221

Tabulka 6.14: Zpravy IRI generované modulem SMTP.

Aktualni verze modulu pro zpracovani SMTP je implementovana pouze pro verzi IRI-ITF
spustitelnou na vysokorychlostni sondé. Bez vysokorychlostni sondy neni funkcionalita tohoto
modulu v rdmci SLIS dostupnaé.

2 ¥

6.11 Identifikace pocitace pomoci odchylky v méireni ¢asu

6.11.1 Popis metody

Kazdé zafizeni v pocitacové siti mé vlastni vnitini hodiny. Signal hodin je produkovan krysta-
lovym oscilatorem, ktery kmita na urcité frekvenci. Tato frekvence je zavisld na parametrech
vyroby a typu pouzitého krystalu. Mechanické nepfesnosti vznikajici béhem vyroby zptsobuji,
7e 1 krystaly stejného typu, fady i vyrobniho data mohou mit odli$né frekvence a systémovy cas,
ktery se pomoci vnitinich hodin nastavuje, nebude nikdy tplné piesny [47].

Identifikace [47, 64, 57] po&itade zaloZena na odchylce systémového ¢asu méreného a méficiho
zafizeni je znazornéna na obrézku 6.17. MéFici zafizeni hleda ve vSech paketech prochézejicich
siti Casova razitka. Po prijeti dostate¢ného poctu paketii se vypocita odchylka hodin, tedy zména
rozdilu (prvni derivace) mezi ¢asem udanym Gasovymi razitky z méfeného zafizeni a systémovym
Casem méfFictho zafizeni [47] odchylku. Vypodtena odchylka by méla byt unikatni [47] pro kazdé
zafizeni. Posun hodin se méfi v poctu mikrosekund o které se hodiny rozejdou kazdou sekundu
(pocet Casti za milion Casti, parts per million — ppm). Piesnost méfeni se pohybuje okolo 1 ppm
[47, 72].

K ziskani ¢asové informace ze vzdaleného zafizeni lze pouzit néasledujici zdroje dat:

e Protokol TCP muze volitelné obsahovat pole TCP Timestamp Option (T'Sopt) [38] v hla-
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Mérené zarizeni

Vypocet .
rozdilu méreni ¢asu™~

Obrazek 6.17: Metoda odhadu posunu méfeni ¢asu je zaloZena na sbéru ¢asovych razitek z paketii
pozorovanych v siti. Pomoci metody je mozné odhadnout odchylku pifi méfeni ¢asu koncovych
stanic i server.

vi¢ce kazdého segmentu. Frekvence zmény hodnoty ¢asového razitka zavisi [47, 57| na ope-
raénim systému a hardwarové specifikaci pocitace. Je tedy nutné frekvenci zpétné dopo-
¢itat. Nevyhodou tohoto zdroje je, Ze se ¢asové znacky nevyskytuji ve vychozim stavu ve
spojenich TCP iniciovanych z poéitaci s OS Windows [47, 57]. OS systémy odvozené od
Linuxu, BSD a Apple OS ¢asova razitka pouzivaji [57]. U téchto opera¢nich systémil je
mozné pasivni identifikace bez védomi méfeného.

e Protokol ICMP definuje zpravy Timestamp (typ 13, kod 0) a Timestamp Reply (typ 14, kod
0). Vyhodou je pevna frekvence 1 kHz, nevyhodou nutnost spoluprace méfeného zafizeni,
filtrace zprav ICMP firewally, priichod pies pieklada¢ adres (NAT). ICMPv6 zpravy typu
Timestamp nedefinuje a metoda je tedy dostupna jen pro IPv4.

e Vkladani ¢asové informace na aplika¢ni vrstvé popsali poprvé Ding-Jie a kol. [33]. Casové
znacky se ziskavaji od klienta na zékladé kodu v jazyce JavaScript dodaného spolupra-
cujicim serverem. Klient poté periodicky zasila ¢asové znacky ziskané z funkce getTime()
technikou AJAX a tim umoziiuje vypocet odchylky. Nevyhodou metody je nutna spolu-
prace s webovym serverem a klient musi dany server navstivit a setrvat na ném po dobu
alesponi nékolika minut [57]. Vyhodou je nezavislost na OS [57], prohlizedi [57] a pevna
frekvence 1 kHz.

e Samotné aplika¢ni protokoly obsahuji ¢asové znacky, napf. HTTP (Cas vygenerovani
stranky na serveru), XMPP, SMTP, RTP aj. [57]. Nevyhodou t&chto znacek je nizka frek-
vence a tedy nutnost delsiho ¢asu pro zméfeni odchylky [53, 76].

V ramei ¢innosti skupiny jsme zkoumali [39, 28, 64, 57| tuto metodu a jeji aplikaci v prostiedi
pro zakonné odposlechy. Bohuzel se ukazalo, Ze metoda neni dostatecné spolehliva a ve vétsich
sitich neni pouZzitelna [57]. I pfesto je mozné jeji experimentélni nasazeni v malych sitich, pfipadné
pod expertnim dohledem, ktery by vyloucil chybnou identifikaci zafizeni.

6.11.2 Cinnost IRI-IIF

Pro vypocet odchylky Gasovych znadek jsme vyvinuli program PC Fingeprinter (PCF) [63].
Program analyzuje piijaté pakety zda obsahuji ¢asovou zndmku a po pfijeti dostateéného poctu
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paketi vypocte odchylku hodin. Konkrétni pocet paketi nutny pro vypocet je uveden v konfi-
guracnim souboru a vychozi hodnota je 50.

V PCF je pro kazdou IP adresu a metodu sbéru ¢asovych znamek ulozen seznam IP adres,
u kterych bylo spoétena podobna odchylka (rozdil spotenych odchylek je mensi nez 1ppm).
PCF informace o podobnosti vypoc¢tené odchylky v méfeni ¢asu métrenych zafizeni dale predava
do jadra IRI-ITF pomoci konverzniho skriptu. PCF spolecné s konverznim skriptem tvoii modul
IRI-IIF pojmenovany clockskew.

Modul clockskew zjistuje pro které IP adresy byla spoctena podobna odchylka, takové 1P
adresy mohou patfit ke stejnému poéitaci. Za pomoci modulu clockskew je tedy mozné zjistit IP
adresy jednoho pocitace i pokud nejsou k dispozici informace pro ¢innost moduli pro ND, DHCP
apod. (popsané v predchozich sekcich této kapitoly). Navic je mozné identifikovat i IP adresy
patfici k rtiznym rozhranim stejného pocitace. Nevyhodou vsak je to, Ze odchylka v méfeni ¢asu
neni dostatetné unikatni [57] pro pouZiti ve velkych sitich.

Diagram ¢innosti modulu je zobrazen na obr. 6.18. Pfi pfidani nové objeveného paru IP
adres do vnitintho seznamu modulu clockskew se odesila zprava IRI Begin spolu s dvojici IP
adres, které maji podobnou odchylku. Dalsi kontrola probéhne opét po pfijeti dostateéného
poctu paketl nebo uplynuti 5 minut. Pokud jsou hodnoty odchylky stale podobné, odesila se IRI
Continue.

Zpravy IRI se odesilaji vzdy pro dvojici podobnych adres s podobnym clockskew. V piipadé,
7e se odchylka zménila a vypoc¢tené odchylky hodin pocitact identifikovanych pomoci IP adresy si
prestaly byt podobné (rozdil se zvétsil nad 1 ppm), modul odesle zpravu IRI End s touto dvojici
adres. Zprava IRI End muze byt odeslana také v pfipadé, Ze po pfedem dany ¢asovy limit nebyl
pfijat zadny paket (pfesna hodnota se také nastavuje v konfiguraénim souboru). Modul clockskew
analyzuje pfijaté pakety zda obsahuji ¢asovou znamku a po pfijeti dostate¢ného poc¢tu pakett
vypocte odchylku hodin. Konkrétni pocet paketid nutny pro vypocet je uveden v konfigura¢nim
souboru a vychozi hodnota je 50.

Inicializace
Vypo tené Alespon jedna
Prc\)/ 2 l: ta:rt;(aesy odchylky z IP adres
odoggé odchvika si Uz nejsou v paru uz nenf
P IRI Begin Y podobné aktivn{
IRI End IRI End

IP adresy mohou
pat it stejnému

po ita i L
Vypocltené

Qodchylky

jsou si stale

podobné
IRI Continue

Obrazek 6.18: Stavovy diagram modulu IRI-ITF pro ¢asové znacky.

Tabulka 6.15 zachycuje zpravy IRI generované modulem pro detekei identity na zakladé ¢aso-
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Udalost Typ zpravy IRI
Sparovani IP adres na zakladé podobné odchylky BEGIN
Prepocitani odchylky, IP adresy se stale podobaji CONTINUE
Zména odchylky, IP adresy se prestaly podobat END
Vyprseni ¢asového limitu pro aktivni pocéitace END

Tabulka 6.15: Zpravy IRI generované modulem pro detekei identity pomoci odhadu nepiesnosti
méfeni hodin pocitace.

vych znacek. Modul se identifikuje vzdy identifikuje Fetézcem clockskew(_source), kde source
je zdroj odhadu nepfesnosti méfeni, v soucasnosti jeden z trojice tcp, javascript, icmp.

V pfipadé spusténi modulu v konfiguraci NAT (neni mozné spustit pii detekci odchylky
pomoci protokolu ICMP) modul vyhledava konkrétni spojeni na tirovni TCP, ktera maji shodny
odhad odchylky. V ostatnich pfipadech modul inzeruje podobnost odchylky u dvou IP adres.

6.12 Zjistovani identity z kontroléri SDN

6.12.1 Popis metody

SDN (softwarové definované sité) jsou jednim z modernich p¥istupt k pocitacovym sitim. Jedna se
o dynamickou, adaptivni architekturu s nizkymi naklady, které oddéluje kontrolni a datovou ¢ast
sitovych zafizeni. Jednotlivéa sitova zafizeni jsou programovatelné a infrastruktura abstrahované
pro aplikace a sitové sluzby.

Architektura sitovych zafizeni

Klasickeé sitové zafizeni obsahuje vlastni hardware pro pieposilani paketi (data plane) a operaéni
systém v software pro management a logiku (control plane). Viechna tato zafizeni maji pevné
danou funkcionalitu od vyrobce, slozity opera¢ni systém a jsou uzaviené k inovacim.

Ridici ¢ast (Control Plane) Funkce Fidici ¢asti zahrnuji konfiguraci systému, vysokotirov-
fovy management a statistiky. Ve smérovacich slouzi ke spravé smérovaci a pprepinaci tabulky.
Vzhledem k tomu, Ze funkce v fidici ¢asti se neprovadi nad kazdym paketem, nejsou obvykle
limitovany rychlosti ani ¢asem a proto mohou byt implementovany v software.

Datova ¢ast (Data Plane) Mezi funkce datové ¢asti patii spiSe jednoduché ukony, které
se tykaji pfedev8im pfijimani, zpracovani a fizeni paketi. Funkce datové Casti se provadi nad
kazdym paketem, coz vyzaduje vysokou vykonnost v realném case a implementaci v hardware.

Princip SDN

SDN oddéluje rozhodovaci logiku a rychlé prepinani paketd v hardware. Zatimco data plane
zustava na sitovém zafizeni, vyssi logika se pfesouva do oddéleného kontroleru. Sitové zafizeni
tedy obsahuje rychly HW pio prepinani pakett a jednoduchy operac¢ni systém, ktery sdm o sobé
musi umét pouze komunikovat s kontrolerem a na zakladé pokynii od kontroleru preposilat pakety
mezi porty. Architektura SDN je znazornéna na obrazku 6.19.
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APLIKACNi VRSTVA

Northbound API
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-----> 7 200I|de
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SDN kontrolér RiDiCi VRSTVA

| Southbound API

VRSTVA INFRASTRUKTURY

Obrazek 6.19: Architektura SDN.

Sitové zatizeni V SDN je sitové zaiizeni abstrahovino od specifické ¢innosti jako je router,
smérovac, firewall nebo load-balancer. M4 za kol pouze provadét urcité operace nad daty a
rychle pfeposilat pakety na zakladé instrukeci od kontroleru.

SDN kontrolér SDN kontrolér je software, ktery kontrolu nad mnoZinou zdroja jednotlivych
datovych ¢asti. Muze byt implementovan jako vétsi mnozstvi programovych ¢asti, které mo-
hou byt rozmistény v nékolika fyzickych zafizenich. VSechny ¢asti si udrzuji synchronizovany a
konzistentni pohled na topologii a stav sité.

e NOX/POX je 8iroce rozsifeny open source kontrolér implementovany v Pythonu, ktery byl
vyvinut ze starstho NOXu. Poskytuje asynchronni, udalostmi fizené programovaci rozhrani.
Jadro NOXu poskytuje pomocné metody a API pro interakci s OpenFlow piepinaci. K dis-
pozici jsou i dalsi komponenty jako sledovani hostt, smérovani nebo zjistovani topologie.
V porovnani s dalsimi kontroléry je pomalejsi a méné vykonny.

e OpenDaylight je také open source projekt, ktery mé podporu i v komercni sfére. Jeho
soucésti je GUI a poskytuje northbound rozhrani pro Java a HT'TP API.

Komunikaéni kanal Komunika¢ni kanal je rozhrani, které propojuje sitové zafizeni s kontro-
lérem. Pies komunika¢ni kanél kontrolér konfiguruje sitova zafizeni a ptijima nebo zasila pakety.

Programové rozhrani Sitova zafizeni jsou konfigurovana kontrolérem pies programové roz-
hrani (API). V ramci SDN se vyuzivaji Southbound a Northbound API. Southbound API je
nizkoturoviiové programovaci rozhrani, které obvykle obsahuje pouze nezbytnou funkcionalitu na
programovéani sitovych zafizeni. Northbound API je programovaci rozhrani, které zapouzdiuje

nizkou tdroven instrukci southbound API a umoziuje programovat slozitéjsi sitové funkce. Pii-
kladem northbound rozhrani muze byt napiiklad JSON nebo Thrift.
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Udalost Typ zpravy IRI
Nalezeno nové koncové zafizeni IRI Begin
Obmnoveni informace o aktivnich koncovych | IRI Continue
zafizenich

Koncové zafizeni se odpojilo IRI End

Tabulka 6.16: Zpravy IRI generované moduly pro OpenDaylight a Pox.

6.12.2 Cinnost IRI-IIF

Zakladnim principem SDN je oddéleni kontroléru od datovych funkci. Kontrolér si musi udrzovat
aktuélni a konzistentni obraz topologie sité, ¢ehoz lze vyuzit pii identifikaci koncového zafizeni.
Byly vytvofeny moduly pro SLIS zpracovavajici topologii kontroleru OpenDaylight a Pox. Z kon-
troleru lze zjistit nazev/ID pfepinade, port a pak identifikatory 2. a 3. vrstvy, tedy MAC adresu
a IP adresy pfipojeného zafizeni.

OpenDaylight modul

Modul zpracovava informace o topologii z kontroleru SDN OpenDaylight. S vyuzitim HTTP
GET se v predem nastavenych intervalech pravidelné dotazuje na aktualni topologii sité. Odpo-
v&di kontroleru je seznam vSech aktivnich koncovych zafizeni (dynamicky zjisténych pies sit i
nakonfigurovanych pomoci PUT API). Novy seznam se porovna s pfedchozim a zmény jsou ozna-
movany IRI Core odeslanim zpravy BEGIN, CONTINUE nebo END. Textovy fetézec identifiku-
jici modul je "SDN-opendaylight". V tabulce 6.16 jsou shrnuty typy IRI zprav spolu s udalostmi,
které vedou k jejich vytvoreni.

POX modul

Modul zpracovava informace z kontroleru SDN Pox a je naimplementovan jako modul pro
Pox, ktery odesila zpravy IRI Core. Zména topologie se detekuje automaticky v modulech
openflow.discovery a host_tracker. Tyto moduly pii zméné topologie nebo stavu konco-
vého zarizeni vytvofi udalost, ktera se zachyti v modulu slis_wrapper. Na zakladé této udalosti
se vygeneruji zpravy pro IRI Core. Zachytavanim vhodnych udélosti (ConnectionUp, Connecti-
onDown, LinkEvent, HostEvent) je mozné ziskat kompletni obraz celé topologie. Schéma modult
je uvedeno na obrazku 6.20. Textovy fetézec identifikujici modul je "SDN-pox".

Typy IRI zprav a udélosti, které vedou k jejich vytvoreni jsou stejné jako pro OpenDaylight
modul uvedené v tabulce 6.16.

6.13 Podporované identifikatory

Predeslé sekce popisovaly protokoly podporované IRI-ITF systému SLIS. Témér kazdy modul je
spojen s jednim, & vice specifickym identifikitorem, ktery muze byt pouzity jako vstupni NID.
Tato sekce obsahuje shrnuti NIDd podporovanych systémem SLIS.

e MAC adresa identifikujici rozhrani pocitace, napi. sitové karty protokolu Ethernet, Wi-Fi
apod. Vstupni rozhrani SLIS rozpoznava MAC adresy zapsané v textové reprezentaci 6-
ti hexadecimalnich dvojic oddélénych dvojteckou, ¢ pomlékami, napt. 20:00:00:00:00:00,
40-50-60-70-80-90. MAC adresa muze byt detekoviana moduly DHCP, RADIUS, PPPoE,
ND/SLAAC a SDN.
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Jadro IRI-IIF

A

iIRI Begin
{IRI Continue
‘IRl End

slis_wrapper

A A
HostEventi EConnect!onUp
i iConnectionDown
openflow. Y,
host_tracker discovery dalsi moduly
! ! !
; ; ! Northbound API
v v v
POX kontroler
I Southbound API

Obrazek 6.20: Zapojeni modulu slis_wrapper pro POX kontroler.
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IPv4 adresa identifikujici rozhrani poéitace. Vstupni rozhrani SLIS rozpoznava MAC adresy
zapsané v textové reprezentaci ¢tyl okteti oddélenych teckami. SLIS podporuje jak kon-
krétni IP adresy jednoho pocitace, tak prefixy adres zadané adresou sité a délkou prefixu.
Napt. 127.0.0.1, 10.0.1.0/24. IPv4 adresa miZe byt detekovana moduly DHCP, RADIUS,
PPPoE, XMPP, IRC, OSCAR, YMSG, SMTP, clockskew, SDN.

e [Pv6 adresa identifikujici rozhrani pocitace. Vstupni rozhrani SLIS rozpoznava MAC ad-
resy zapsané v textové reprezentaci8-mi hexadecimélnich ¢tvefic oddélenych dvojteckou,
¢i zkracené formé. SLIS podporuje jak konkrétni IP adresy jednoho pocitace, tak prefixy
adres zadané adresou sité a délkou prefixu. Napt. 2001:db8::1, 2001:db8:a::/48. IPv6 ad-
resa miize byt detekovana moduly RADIUS, PPPoE, DHCPv6, ND/SLAAC, XMPP, IRC,
OSCAR, YMSG, SMTP, clockskew, SDN.

IPv6 DUID je identifikdtor pouzivany DHCPv6 pro identifikaci pocitace. V praxi je vSak
témér vzdy generovan béhem instalace konkrétniho operac¢niho systému. Do systému SLIS
se DUID vklada pomoci prefixu duid: nasledovanym fetézcem hexadecimélnich znak, napf.
duid:0:3:0:1:38:72:¢0:9:¢b:55. IPv6 DUID je detekovan jen modulem DHCPv6. SLIS nepod-
poruje podrobné zpracovani DUID nap¥. pro ziskavani MAC adresy zakodované v uréitych
typech DUID (mimojiné proto, Ze dana sitova karta nemusi byt v daném pocitadi jiz pii-
tomna).

DHCP Client ID je identifikator pouzivany protokolem DHCP pro identifikaci pocitace. Ty-
picky se generuje pii instalaci opera¢niho systému. Casto je mozné jej zménit v konfiguraci
klienta DHCP. Do systému SLIS se DHCP Client ID vklada pomoci prefixu dhcpClientlID:
nasledovaného hexadecimélnim ¢islem, napt. dhcpClientID:0x010025907d5615. DHCP Cli-
ent ID je detekovano jen modulem DHCP.

PPP Login je ptihlasovaci jméno protokolu PPP. Do systému SLIS se vklada pomoci pre-
fixu ppp: nasledovaného samotnym piihlasovacim jménem, napi. ppp:adam. PPP Login je
detekovan jen protokolem PPPoE.

e PPP Session je ¢islo sezeni protokolu PPPoE. Typicky neni vhodné specifikovat odposlech
navazany na sezeni PPPoE. Pokud by to vsak bylo tieba je moZné pouzit prefix ppps
nasledovany ¢islem sezeni, apf. ppps:0001. PPP Session je podporovano jen protokolem
PPPoE.

RADIUS Login je ptihlasovaci jméno protokolu RADIUS. Do systému SLIS se vklada po-
moci prefixu radius: nasledovaného samotnym ptihlasovacim jménem, napt. radius:barbora.
RADIUS Login je detekovéan jen protokolem RADIUS.

TCP spojeni muZe specifikovat bud obé strany komunikace, ¢i jen jednu z nich.

— Prefix tcp: uvozuje obousmérné spojeni nasledované ¢tvefici skldadajici se ze dvou paru
IP adresy a &. portu, napf¥. tcp:(10.0.0.1, 4112, 83.11.26.4, 80). Obousmérné spojeni
TCP je detekovano moduly XMPP, IRC, OSCAR, YMSG, SMTP.

— Prefix tep3: uvozuje TCP spojeni se specifikovanou jednou stranou a sklada se z IP
adresy a Cisla portu oddélenych podtrzitkem, napt. tcp3:2001:db8::1 _4112. TCP spo-
jeni se specifikovanou jednou stranou komunikace je detekovano modulem clockskew
v reZzimu detekce spojeni prochézejicich NAT.

e XMPP Login je pfihlagovaci jméno protokolu XMPP uvozené prefixem xmppLogin: nasledo-
vané samotnym prihlasovacim jménem, napt. xmppLogin:adam. XMPP Login je detekovan
pouze modulem XMPP.
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YMSG Login je pfihlasovaci jméno protokolu YMSG uvozené prefixem ymsgLogin: na-
sledované samotnym pfihlasovacim jménem, napf. ymsglLogin:barbora. YMSG Login je
detekovan pouze modulem YMSG.

OSCAR Login je pfihlasovaci jméno protokolu OSCAR uvozené prefixem oscarLogin: na-
sledované samotnym piihlagovacim jménem, napt. oscarLogin:cecilie. OSCAR Login je de-
tekovan pouze modulem OSCAR.

IRC Login je ptihlasovaci jméno protokolu IRC uvozené prefixem ircLogin: néasledované
samotnym piihlaovacim jménem, napft. ircLogin:david. IRC Login je detekovan pouze
modulem IRC.

IRC Channel je nazev mistnosti pro komunikaci protokolem IRC uvozeny prefixem irc Chan-
nel: nasledovany samotnym jménem mistnosti, napf. ircChannel:mychannel. IRC Channel
je detekovan pouze modulem IRC.

E-mail Address je uvozena prefixem email: nasledovanym samotnou e-mailovou adresou,
napf. email:adam@example.net. E-mailova adresa je detekovana jen protokolem SMTP.

Port prepinace SDN je uvozen prefixem sdnConnector: a specifikuje typ pro-
tokolu SDN, identifikaci pfepinate a jeho portu oddélené podtrzitkem, napf.
OF _00:00:00:00:00:00:00:03 1. Port pfepina¢e SDN je podporovéin jen modulem pro SDN.
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Kapitola 7

Instalace a pouzivani vytvoreného
systému pro zakonné odposlechy

Sec6Net Lawful Interception System (SLIS) je k dispozici na instalovatelnych live DVD zalo-
zenych na linuxové distribuci Ubuntu 12.04 LTS. Odpadéa tak nutnost manualni kompilace a
konfigurace systému spolu s nutnymi zavislostmi. Systém je také mozné otestovat bez nutnosti
instalace na disk. V takovém piipadé je v8ak nutné pamatovat na to, ze veskeré zmény nebudou
uloZeny a zachycené data budou ztracena.

SLIS Live DVD obsahuje pfedinstalované vsechny potiebné balicky a knihovny nutné pro jeho
provoz. Zakladem DVD je linuxové distribuce Ubuntu 12.04 LTS. Nékteré standardné dostupné
balicky (napf. LibreOffice, Samba apod.), které v ramci aéelu DVD nejspiSe nebudou pouZity
byly ze systému odstranény. Systém v8ak obsahuje funkéni balickovaci systém a potiebné balicky
je mozné doinstalovat standardnimi nastroji dostupnymi v Ubuntu.

7.1 Zavedeni systému SLIS z live DVD

Pro zavedeni systému SLIS z live DVD je na cilovém pocitaci potfeba nastavit zavedeni z DVD
mechaniky. Postup je zavisly na cilové platformé. Typicky je tfeba po spusténi pocitace prejit
do programu BIOS (obvykle stiskem klavesy F2 ¢i DEL). Zde je nutné v menu zavedeni systému
(typicky boot, ¢i boot options) nastavit prioritu CD/DVD mechaniky oproti pevnému disku,
¢ ostatnim zafizenim. Toto nastaveni typicky byva v sekci Boot device priority, ¢i Boot
device order. Poté ulozime nastaveni BIOSu, vlozime SLIS Live DVD do DVD mechaniky a
restartujeme pocitac.
P11 bootovani ze SLIS live DVD nabizi systém uzivateli dvé moznosti (viz obrazek 7.1):

e VyzkouSet Ubuntu 12.04 LTS se systémem SLIS bez nutnosti instalace.
e Nainstalovat Ubuntu 12.04 LTS se systémem SLIS na cilovy pocitac.

Pokud vybereme volbu 1ive - Boot the Live System bude zaveden systém Ubuntu 12.04
s predinstalovanym systémem SLIS. Po zavedeni systému se zobrazi okno prohlize¢e Mozilla
Firefox s webovym rozhranim systému SLIS. V této fazi je systém plné pfipraven k provozu
(viz obrazek 7.2).

Na plose se také nachézi ikona Nainstalovat Sec6Net 12.04, ktera spusti instalator systému.
Pokud chceme instalator spustit po startu pocitace, vybereme v tvodnim menu (obrazek 7.1)
volbu install - Start the installer directly.
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SecoNet LIS

live — boot the Live System
xforcevesa — boot Live in safe graphics mode

memtezt — Run memtest
hd - boot the first hard disk
Press [Tabl to edit options

Obrazek 7.1: Uvodni nabidka SLIS Live DVD.

Sec6Net Lawful Interception System - Mozilla Firefox 1y @) 3%
{1 Sec6Net Lawful Interceptions..

localhost el 2 Qal &

Poznejtesva préva...| %

Welcome to Sec6Net Lawful Interception System. Unauthorised access is prohibited!
Home

Configuration Current state
Interceptions
Known network

/ec-1nput.
Jsniff-dncp.py -i etho
7slaac.py -1 eth

About i ff-dhcp.py -1 1o

:60 modules/iriiif/ipvéns/dhcpv6 -1 etho
:00 modules/iriiif/ipvéns/radius -1 lo

Documentation

Administration function log

2012-11-05 12:39:27,905 Adninistration function started
2012-11-05 12:40:12,959 AF: broken conmection ('127.0.0.1', 48891)

Mediation function log

2012-11-05 12:39:27,904 Mediation function started
2012-11-05 12:39:28,004 INI2: new connection: ('127.0.0.1', 52410)
2012-11-05 12:40:12,959 MF: broken INI2 connection ('127.0.0.1", 52410)

Unauthorised access is not allowed

Obrézek 7.2: Uvodni stranka systému SLIS.

7.2 Instalace systému SLIS

Tuto volbu pouZijeme, chceme-li trvale nainstalovat systém SLIS na cilovy pocitac. Instalator
je mozné spustit jak pfimo z tvodniho menu (obréazek 7.1), tak kdykoli po zavedeném systému.
Je vyuzit standardni instalator systému Ubuntu (viz obrazek 7.3). Pro podrobnéjsi postup do-
porucujeme vyuzit existujici ndvody pro instalaci distribuce Ubuntu jako je napftiklad tento:
http://wiki.ubuntu.cz/instalace/priC5%AFvodce_instalac%%C3%AD.

Pokud je dostupné pripojeni k Internetu, je mozné pfi instalaci aktualizovat balicky distribuce
Ubuntu. Po Ukonceni instalace budete vyzvani k restartovani pocitace. Poté muzete zavést systém
Ubuntu 12.04 LTS se SLIS piimo z pevného disku pocitace bez nutnosti pritomnosti SLIS live
DVD v CD/DVD mechanice.


http://wiki.ubuntu.cz/instalace/pr%C5%AFvodce_instalac%C3%AD

Nainstalovat Sec6Net 12.04 Bty @) O
Nainstalovat
Sec6Nek 12.04

Instalace

Vitejte

Bahasa Indonesia
Bosanski
Catala

Dansk
Deutsch
Eesti
English
Espaiiol
Esperanto
Euskara
Frangais
Gaeilge
Galego
Hrvatski

uUkonéit | Zpét \ Pokracovat

Obrazek 7.3: Instalace SLISu probiha pomoci standardniho instalatoru systému Ubuntu 12.04.

7.3 Soucasti systému SLIS

Samotny systém SLIS se na DVD, & v nainstalovaném systému nachazi{ v adresaii /opt/slis.
Inicializa¢ni skript se nachézi v /etc/init.d/slis a automaticky systém startuje po spusténi
systému.

O zobrazeni GUI se stara server Apache bé&Zzici na portu 80. K ovladani systému je mozné
pouzit webovy prohlize¢ (lokalné i vzdaleng). Pro vzdaleny pfistup je mozné vyuzit SSH server
bézici na portu 5715. Z bezpecnostnich diivodi je server po instalaci neaktivni. Pro aktivaci
je potieba vytvorit nového uzivatele, nebo pfifadit stavajicimu heslo (nap¥. pomoci programu
passwd) a postupovat podle niZe uvedeného navodu.

7.4 Ovladani SLIS

Po nastartovani systému Ubuntu je spusténo prohlize¢ Firefox a jsou otevieny stranky umoziujici
sledovat stav SLIS a pridavat, ¢i odebirat odposlechy. Na tivodni strance (zobrazené na obrazku
7.2) je mozné zkontrolovat, které ¢asti systému skuteéné beézi.

Pro ukonéeni SLIS je mozné vyuzit inicializa¢ni skript:

# /etc/init.d/slis stop
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Pro nové spusténi SLIS je mozné vyuzit inicializaéni skript:
# /etc/init.d/slis start
Pted startem systému po jeho ukonceni je vhodné chvili pockat. Nap¥. je mozné vyuzit pirikaz:

# /etc/init.d/slis stop; sleep 10; /etc/init.d/slis start

7.4.1 Konfigurace SLIS

Pied prvnim pouZitim systému je vhodné systém nakonfigurovat. V konfiguraé¢nim souboru
/opt/slis/slis.config, ve kterém je mozné povolit, které bloky systému se maji spoustét.
Ve vychozim stavu se spousti centralni zafizeni (AF, MF, CCTF) i sonda pro mapovani sité
(IRI-IIF) a sonda pro odposlech dat (CC-IIF).

Popsanym zpusobem se aktivuji pouze softwarové sondy. Pro aktivaci hardwarové sondy
je potifeba pouzit konfiguracni postup konkrétni sondy. V piipadé, Ze bude ke SLIS pfipojena
hardwarova sonda, neni nutné spoustét i softwarovou.

Obrazek 7.4 ukazuje piiklady konfigurace pocitaci a sond zapojenych do zakonnych odpo-
slechii. Vice informaci o architektufe systému SLIS a zapojeni sond hledejte v ¢asti Architektura
vytvoreného systému pro zdkonné odposlechy.

IRI-IIF

IRI-IIF CC-IIF CC-IIF
- — P—
MF

CCTF CC-, IRI-, CC+IRI- -IIF SW sondy

Centrélni zarizeni (CD)

Vysokorychlostni/mikro sondy (CC-IIF)

Obrézek 7.4: Systém je mozné nakonfigurovat, aby na konkrétnim pocitaci bézely jen urc¢ité ¢asti
systému. Pfipadné je k systému mozné piipojit vysokorychlostni, ¢i mikrosondu.

Dodateéna konfigurace jednotlivych bloki se nachéazi v konfigura¢nich souborech s piiponou
.ini v adresafi /opt/slis/light.
e Konfigurace pro software spoustény na centralnim zafizeni:

af.ini konfiguruje porty pro vnitini komunikaci s jadrem IRI-IIF a vkladaji a mazou od-
poslechy rozhranim HI1. Dale specifikuje Delivery Country Code [24, 36].

lea.ini obsahuje informace o opravnénych organech innych v trestnim fizeni a LEA
(véetnd LEAID), ktefi mohou vyuZivat danou instalaci SLIS.
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mf.ini, cctf.ini konfiguruje porty pro komunikaci se sondami CC-IIF a pro vnitini ko-
munikaci s jadrem IRI-ITF. V mf.ini je mozné nastavit adresar ulozisté vystupnich
soubort pro rozhrani HI2 a HI3.

iri-core.ini konfiguruje porty pro vnitini komunikaci s AF a MF&CCTEF a pro sitovou
komunikaci se sondami IRI-ITF. Dale specifikuje NIDy, které nejsou v dané siti unikatni
a nesmi byt pouZity pro odvozovani identity pachatele (nap¥. u NWO /AP /SvP, ktery
u protokolu PPPoE poskytuje stejné pfistupové jméno pro vSechny zakazniky).

e Konfigurace pro software spoustény na sondé IRI-ITF:

iri-collector.ini tidi spousténi moduli IRI-ITF, na kterych rozhranich budou poslouchat
a ziskavat informace. Déale tento soubor obsahuje konfiguraci portu pro komunikaci
s centralnim zafizenim, konkrétné jadrem IRI-IIF a jméno sondy (slouzi k identifikaci
zdroje metadat o komunikaci).

e Konfigurace pro software spoustény na sondé CC-IIF:

cc-iif.ini konfiguruje porty pro komunikaci s MF&CCTF a nastavuje ID sondy pro sparo-
vani konfigurace rozhranim CCCI a zachycenych dat rozhranim INI3. V piipadé, ze je
pouzita mikrosonda podporujici pouze protokol UDP, je tento soubor pouzit i pro jeji
konfiguraci. V takovém pripadé musi byt nastavena volba SLIS_UDP=True v souboru
/opt/slis/slis.config

7.4.2 Vzdaleny piistup ke SLIS a zabezpedeni provozu mezi sitovymi
prvky SLIS

V ramci SLIS je dostupny server SSH, ktery vSak neni aktivni. Pro jeho zprovoznéni je potieba
postupvat nasledujicim zptisobem:

1. Zkontrolujte konfiguraci v souboru /etc/ssh/sshd_config, povolte jen takové volby, které
potfebujete pro svou praci.

2. Spustte # dpkg-reconfigure openssh-server

Ve vychozim stavu nyni bézi SSH server na portu 5715. Zdivodnéni vyuziti protokolu SSH
naleznete ve starsi technické zpravé Spolehlivd a zabezpecend komunikace v rdmci systému pro
zdkonné odposlechy [40] Pokud chcete, aby sondy komunikovaly s centralnim zafizenim Sifrovang,
fid'te se nasledujicim postupem:

1. Pro zvySeni bezpecnosti pfidejte do SLIS s centralnim zafizenim nového uzivatele, napft.
piikazem # useradd -m -s /bin/false secureprobe. Tento uzivatel se nebude moct do
systému piihlasit k terminélu, ale bude moct vytvorit tunel pro prenos dat pomoci SSH.

2. Na pocitaci se sondou vytvoite soukromou a vefejnou ¢ast klice ktery bude vyuzit pro
pristup ke SLIS, napf. pfikazem ssh-keygen -t rsa -b 4096.

3. Na poditadi s centralni ¢asti SLIS vytvorte adresaf /home/secureprobe/.ssh a do sou-
boru /home/secureprobe/ .ssh/authorized\_keys pridejte vefejnou st klice (zpravidla
obsah souboru .ssh/id\_rsa.pub na poé&itadi se sondou).

4. Na sondé spustte ptikaz:
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ssh <centraldevice> -1 secureprobe -p 5715 -Nf \
-L <wstupni port tunelu>:localhost:<tcp port rozhrani>

Napf. ssh centraldevice -1 secureprobe -p 5715 -Nf -L 11105:localhost:21105.
Pro trvale umisténou sondu nezapomente zajistit vytvoreni tunelu po restartu systému

(napf. tpravou startovactho skriptu /etc/init.d/slis).

5. Na sondé nakonfigurujte pfistup k centralnimu zafizeni s parametry:

\Y

server= localhost, port=< vstupni port tunelu>

Obrazek 7.5 ukazuje tunel vytvofeny ve vyse uvedeném piedchozim prikladé.

AF
21105
MF -
11105 CC-lIF
CCTF
P~
efeiny sonda
k||’Jé y SSH tunel
centraldevice (Sifrovany)

Obrazek 7.5: Zabezpeéeny prenos dat pomoci SSH [40].

7.4.3 Sprava odposlechi

Cli===

soukromy
kli¢

Pres webové rozhrani je mozné vkladat nové odposlechy, ¢ odstrafiovat probihajici odpo-
slechy. Odposlech dat je mozny na zakladé nékterého z podporovanych NID. Podporovany

jsou protokoly a metody popsané v ¢asti Dynamickd identifikace uZivateld.

Zachycena data jsou ukladana do nakonfigurovaného adresafe v nésledujici struktufe ad-

resafi a soubor:
zékladni adresat/
agentural/
liidx.hi2
liidy.hi2
liidx_1.pcap
liidx_2.pcap
liidy_1.pcap

agentura2/
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liida.hi2
liida_7.pcap
liida_8.pcap

Zakladni adresarf lze zadat pomoci relativni nebo absolutni cesty v souboru mf . ini. Impli-
citné jde o adresar s nazvem storage v adresari, kde je nainstalovan SLIS. Nazvy textovych
soubort pro rozhrani HI2 jsou ve formatu LIID.hi2. Nazvy PCAP soubort pro HI3 jsou
ve formatu LIID_CIN.pcap.
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Kapitola 8

Rozhrani vytvoreného systému pro
zakonné odposlechy

Tato kapitola se zabyva popisem rozhrani vytvoreného systému SLIS. Jak rozhrani vnitinimi,
tak rozhranimi pro komunikaci se sondami. Tato kapitola je uréend programétortim, ktef{ by
chtéli vytvoreny systém dale rozsifit. Pro béZzné pouziti systému nejsou zde obsazené informace
podstatné.

Nézvy rozhrani vychézeji z doporu¢eni ETSI popisované v kapitole 2. Protoze vytvoreny
systém SLIS referen¢ni architekturu modifikuje, jak bylo popséano v kapitole 3, nejsou néktera
rozhrani piftomna.

Neni-li v popisu rozhrani urceno jinak, jsou rozhrani realizovdna jako textova, kde kazda
zpréva je prenaSena na samostatném fadku.

8.1 Vnéjsi rozhrani systému

8.1.1 Rozhrani HI1

Vytvareny systém pro LI by podporuje pouze manuélni ovéfeni [23] povéfeni k odposlechu.
Na povéfeném zaméstnanci je pripadna transformace predaného identifikitoru odposlechu na
NIDy,). Odposlechy jsou pfidavany pomoci programu hil.py: bud piimo z piikazové fadky, nebo
pomoci webového rozhrani. Komunikace s AF probih& pomoci pozadavki a odpovédi tak, jak je
ukazéno na obr. 8.1. Povéfeny zaméstnanec zada pozadavek na pridani, ¢i odebrani odposlechu.
AF odpovi, zda se akce podafila, nebo ne. Zpréava z odpovédi se zobrazuje v pfikazové fadce i ve
webovém rozhrani. Vnitinimi rozhranimi systému se navic v pravidelnych intervalech prenaseji
zpravy obsahujici Fetézec *HEARTBEAT’ pro detekci Zivosti spoje.

Pridani odposlechu

Format zpravy
(’new_intercept’, HIlIntercept(LIID, NID, start odposlechu, konec odpo-
slechu, zasilini CC))

Napriklad
(’new_intercept’, HIlIntercept(’LIID2’, ’192.168.1.1%, 21303470480,
’1335045600°, ’CC?))
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hi1.py AF

Centralni zafizeni

\Paia.davek\>

</Od@med’—/'

Obrazek 8.1: Komunikace pii vkladani a odebirani odposlechu ze systému.

(’new_intercept’, HIlIntercept(’LIID2’, ’192.168.1.1%, 21303470480°,
’1335045600°, ))

Odebrani odposlechu

AF okamzité odebird odposlechy oznacdené predanym LIID a informuje zbytek systému, pokud
je odposlech aktivni.
Format zpravy
(’delete_intercept’, LIID)
Napriklad
(delete_intercept, ’czl’)

Odpoveédi

Format zpravy
(Pack’ /fetézec popisujici chybu, popis odposlechu)

Napriklad
("Cannot add interception from the past", HIlIntercept(’LIID2’,
’192.168.1.12, >1303470480°, ’1335045600°, ’CC’))
("Corrupted interception - duplicate LIID", HI1lIntercept(’LIID2’,
’192.168.1.1°, ’1303470480°, ’1335045600°, ’CC’))
("ack", HIlIntercept(’LIID2’, 2192.168.1.1°, >1303470480’,
713350456007, °CC’))

8.2 Sprava odposlechi
8.2.1 Rozhrani INI1a

Komunikace je iniciovana ze strany AF. V ramci komunikace AF zasila pozadavky a ocekava
jejich potvrzeni ze strany jadra IRI-IIF, jak ukazuje obr. 8.2.

102



AF IRI-IIF

Centralni zafizeni

_“““———————PonEug&_____________’
</POTVBEDI'/

Obrazek 8.2: Komunikace na rozhrani INI1a.

Pridani odposlechu

Format zpravy
(’new_intercept’, ’iri-iif’, INI1AIntercept(CID, NID, LIID, Odchy-
tavdani CC))

Napriklad
(’new_intercept’, ’iri-iif’, INI1AIntercept(CID(’Operator ID’,
NIDIPv4(’10.10.10.1’), ’None’, °DCC’), ’192.168.1.1°, °LIID’, True))

Odebrani odposlechu

IRI-ITF okamzité odebiré odposlechy oznacené pfedanym LIID
Format zpravy
(’delete_intercept’, ’iri-iif’, LIID)
Napriklad
(’delete_intercept’, ’iri-iif’, ’LIID’)

Potvrzovaci zpravy
Format zpravy
(’ack’, Puvodni zprdva)
Napriklad
(’ack’, (’new_intercept’, ’iri-iif’, INI1AIntercept(CID(’Operator

ID’, 10.10.10.1’, ’Nome’, ’DCC’), °192.168.1.1’, ’LIID’,
(1302818400.0, 1304114400.0))))

8.2.2 Rozhrani INIlc

Komunikace iniciované ze strany AF. V ramci komunikace AF zasila pozadavky a oéekava jejich
potvrzeni ze strany MF, jak ukazuje obr. 8.3.
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AF MF

Centralni zafizeni

\Paia.davek\>
</Pot\/ﬁeml' _ |

Obréazek 8.3: Komunikace na rozhrani INIlc.

Pridani odposlechu

Format zpravy
(P’new_intercept’, ’mf’, INI1CIntercept(LIID, LEA, (start  odposlechu,
konec odposlechu) , Boolean uréugici zasilani CC'))

Napriklad
(’new_intercept’, ’mf’, INI1CIntercept(’LIID-ABC’, ’LEA’,
(1302818400.0, 1304114400.0), True))

Odebrani odposlechu

MF okamzité odebira odposlechy oznacené predanym LIID
Format zpravy
(’delete_intercept’, ’mf’, LIID)
Napriklad
(’delete_intercept’, ’mf’, ’LIID-ABC’)

Potvrzovaci zpravy

Format zpravy
(Pack’, puvodni zprdva)

Napriklad
(?ack’, (’new_intercept’, ’mf’, INI1CIntercept(’LIID-ABC’, ’LEA’,
(1302818400.0, 1304114400.0), True)))

8.3 Vytvareni zprav IRI

Jak bylo uk4zano na obr. 3.3 IRI-IIF je rozdélena na centralni jadro IRI-IIF a jednotlivé sondy
IRI-ITF. Kazda ze sond IRI-IIF miize spoustét nékolik moduli zjistujicich identifikatory dostupné
v dané lokaci sondy IRI-ITF.
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Zpravy z kazdého modulu jsou do jadra IRI-IIF predavany skrze tzv. kolektory, bézici na
kazdé ze sond, které zajistuji jednotnou konfiguraci modult a piipadné Sifrovani pFenosu.

Obrazek 8.4 ukazuje priklad tvorby zprav v ramci IRI-IIF a jejich nésledovné pfedavani do
MF jako zpravy IRI. Format a tcel zprava je popsan ve zbytku této sekce vénujici se tvorbé
zprav IRI.

Modul Kolektor Jadro IRI-IIF MF

| Sonda IRI-IIF
| |
| IRI-IIF | | wrsccTF

—Ohlaseni zmén

Pro kazdou vytvorenou zpravu IRI I3|

Potvr

Obrézek 8.4: Komunikace v ramci IRI-IIF a tvorba zprav IRI.

8.3.1 Rozhrani modula IRI-ITF

Z moduli IRI-ITF se do jadra IRI-ITF prenaseji informace nutné pro tvorbu grafu identifikatora
identifikdtora pouzivanych v siti a zprav IRI.

Ohlaseni zmény v siti

Zmény jsou hlageny pomoci zprav typu begin (nalezena nova vazba mezi identifikatory, continue
(vazba mezi identifikatory stale trva), end (vazba mezi identifikdtory neni dale platna) a report
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(pomocna informace neménici difve zaslané vazby).
Format zpravy
(Jméno modulu, Casovd znacka, Typ zpravy: BEGIN/CONTINUE/END/RE-
PORT, Popis zprivy, Seznam NIDW, jejichz vazeb se zprdva tiykd)
Napriklad
(’pppoe’, 1302818400.0, ’BEGIN’, ’Client made connection with
BRAS’, [(°PPP SESSION’, ’1234°), (’MAC’, °00:0c:29:11:7c:14°), (°PPP
Login’, ’user’), (’IP’, ’192.168.0.1°)1)
Za seznamem NID1, jejichz vazeb se zprava tyka mohou volitelné nasledovat dalsi 2 seznamy.
V takovém piipadé je rozdéleni NIDu do seznamt néasledujici:

e 1. seznam: NIDy urcené pro umisténi do grafu spravovaného jadrem IRI-IIF. Tyto NIDy
jsou pii odeslani zpravy typu end z grafu jadra IRI-IIF odstranény.

e 2. seznam: NIDy, které nejsou urceny pro umisténi do grafu jadra IRI-IIF, ale pouze do
pripadnych zprav IRI.

e 3. seznam: NIDy ur¢ené pro umisténi do grafu spravovaného jadrem IRI-IIF, jejichz vazba
by méla byt uchovavana i po odeslani zpréavy end a neméla by byt tedy z grafu jadra IRI-ITF
odstranény.

8.3.2 Rozhrani INI2

INI2 pienasi informace z IRI-IIF do MF. Jde jednak o samotné zpravy IRI (zaloZené na zpra-
vach z modulé IRI-ITF nebo grafu identifikitort pouZivanych v siti). Déle se pfi zméné grafu
identifikatort pouzivanych v siti prenési cely graf ve formé tabulky jednotlivych hran.

Zpravy IRI

Format zpravy
("iri_report", ’mf’, (Typ zprivy: BEGIN/CONTINUE/END/REPORT,
LIID, CID, NIDgco, (Jméno modulu, ktery vytvoril IRI zprdvu, timestamp,
Typ zprdavy vytvotené modulem, obuvykle stejny jako typ zprdvy, Popis zprdvy,
Samotnd zprdva z modulu (struktura popsand vyse))), Vysledek funkce capture
(definované v cdsti 5.2.4))

Napriklad
(’iri_report’, ’mf’, (’BEGIN’, ’pokus’, CID(’VUTBR’, ’0.0.0.0/0°,
’0%, °CZ?), °192.168.1.64°, (’in progress’, 1368037519.679987,
’BEGIN’, ’Intercept activated’, [(’IPv4’, °0.0.0.0/0°)1),
(’00:0c:29:6e:7a:fe’, °00:0c:29:67:34:92°, 200:0c:29:98:d4:df”,
’192.168.1.687, 2192.168.15.5%, 2192.168.1.647)))

Prenos grafu identifikitora pouZivanych v siti

Pro acely monitorovani sité, ¢i ladéni systému je vhodné zkoumat detekované identifikatory a
vyzby z jednotlivych modult IRI-IIF. Proto jsme do vystupnich zprav IRI-IIF pfidali i zasilan{
samotného grafu po kazdé jeho zméné.
Format zpravy
("iri_table", "mf", Textovy Fetézec obsahujici graf. KaZdy rddek popisuje jednu
vazbu mezi 2 identifikdtory a protokolem, ze kterého byla vazba naucena)
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Napriklad

("iri_table", "mf", "dhcp\t00:0c:29:98:d4:df\t192.168.1.64\n")

8.4 Rozhrani sond CC-IIF

Sond CC-IIF miuze byt k centralnimu zafizeni libovolné mnozstvi. Protoze ma kazda z nich
k centralnimu zafizeni otevieny dva proudy TCP, je nutné identifikace sondy pomoci 32-bitového
&isla. Obrazek 8.5 znazorfiuje komunikaci mezi sondou CC-1IF a centralnim zafizenim (konkrétné
MF&CCTF). Kazda sonda se nejdiive prfihlasi na rozhrani CCCI a po navazani komunikace se
popis rozhrani je obsahem zbytku

v

navaze komunikace rozhranim INI3. Forméat zprav a blizsi
sekce.

CCTF&MF CCClI

MF&CCTF |

\Eaiadavek\>

Odpoved

‘k

Metadata

k

<__Mmkelu———

TCP: zpravy pro jednotlivé pakety jsou pfenaseny v ramci jednoho
streamu a je tedy mozné jejich spojovani (vCetné ntekohka
gmentu

]

UDP: metadata g obsah paketu je nutné pfenaset v jedinem
datagramu, je mozl?e spojovat zpravy pro vice zachycenych
pa

Obréazek 8.5: Komunikace mezi sondou CC-IIF a centralnim zafizenim (MF&CCTF).
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8.4.1 Rozhrani CCCI

Rozhrani CCCI je realizované pomoci binarniho protokolu nad TCP. CCTF&MF naslouché na
nakonfigurované IP adrese a portu TCP. Obr. 8.6 ukazuje potadi zprav piedavanych v ramci
proudu TCP, ktery slouzi jako komunika¢ni kanal pro rozhrani CCCI.

ccal CCTF&MF
SYN
SYN+ACK
ACK

L

Inicializace, vyména hlavicky

L7

4* *»
| Opakované I3|
Pravidlo
4*
Potvrzeni/nedspéch
—>
EIN
FIN

Obrazek 8.6: Proud TCP pro rozhrani CCCI.

Vgechny vice-bajtové polozky budou v ramci TCP streamu posilané v bajtovém pofadi little
endian. Ptedpoklada se trvale CCCI spojeni. V pfipadé prerusSeni a obnoveni spojeni je MF
povinna znovu nakonfigurovat vSechny odposlechy, aby se predeslo mozné nekonzistenci v pfipadé
zmény pravidel v dobé, kdy bylo spojeni pferuseno.

Hlavicka CCCI

Hlavicka se posila pravé jednou na za¢atku TCP streamu jak ve sméru od sondy, tak v opatném
sméru. Hlavicka slouzi k pfedani verze protokolu CCCI (budouci kompatibilita) a k pfedani ¢isla
sondy. Hlavi¢ka je definovana na obr. 8.7 a jednotlivé polozky popsany nize.
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I 0 I 1 I 2 I 3 I
L R e R +
| Version | Reserved | Probe ID .. |
R e R e +
| ... Probe ID |

Obrézek 8.7: Format hlavicky CCCI.

Version (1B) definuje format protokolu. V soucasné dobé predpokladame v obou smérech verzi
1. Jiné verze protokolu nebyla definovana a neni podporovina systémem SLIS.

Probe ID (4B) jedine¢né oznacuje sondu v ramci instance SLIS. Predana hodnota musi byt
shodna na rozhrani CCCI a INI3, aby mohla byt komunikace v rdmci ME&CCTF sparo-
vana. Z MF&CCTEF se v ramci ProbelD posila 0. Sonda CC-ITF si musi svij identifikitor
zjistit z konfigurace.

Konfigurace CCCI

Po vyméné hlavi¢ek uz mize nastat komunikace, ve které jsou jednotliva pravidla obalovana do
zpréav typu pozadavek (z MF&CCTF do sondy) a odpovéd (ze sondy do ME&CCTF). Strukturu
téchto zprav ukazuje obr. 8.8.

I 0 I 1| 2 I 3 [ 0 | 1 | 2 I 3 I
B e R R L e e R e +
| Action | Reserved | | Action |Reserved| Status |
B e R R L S e L L +
| <RULE> [ <RULE> |
-!- ————————— L Fo-mmm e e B -!- -!- ————————— F--em---- L R I -!-
| RID | RID |
B e R R L e e R e +
| SID | SID |
R e R R L S R L L +
a) pozadavek b) odpoveéd

Obrazek 8.8: Forméat pozadavku a odpovédi v ramci CCCI.

Action udavé, zda se jedné o pfidani, nebo odebrani pravidla:
e (0 = pridani
e 1 = odebrani

Status (2B) udava navratovy kod provedené operace, zéporna hodnota a nula znadi neuspéch.
Zasila se jen jako soucast odpovédi.

RULE (40B) je struktura pro popis pravidla definovana nize.

SID (4B) Session ID é&islo pravidla pfifazeného MF danému pozadavku/pravidlu
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RID (4B) Cislo pravidla piifazeného sondou k zaslanému pozadavku/pravidlu. V ramei poza-
davku je hodnota nastavena na shodnou se SID. Je povinnosti sondy zajistit, aby dané RID
bylo unikatni v ramci pravidel nakonfigurovanych v dany okamzik a v prubéhu odposlechu
se nezmeénilo.

Struktura RULE popisuje jednotliva pravidla. Podle typu pravidla mohou byt vyznamné
pouze nékteré polozky. Pokud néktera polozka neméa pro dany typ pravidla vyznam, ocekiva
se, ze jeji hodnota bude 0. Pfijemce by vSak nemél hodnotu téchto poli brat v potaz. Format
struktury je uveden na obr. 8.9.

I 0 I 1 I 2 I 3 I
R R oo L +
| Rule Type | IP ver | IP addr mask 1 | L4 Protocol |
L L B L +
| IP addr 1 (IPv4 addr 1) |
I I
I I
I I
L R LR L +
| IP addr 2 (IPv4 addr 2) |
I I
I I
I I
L R R B +
| Port 1 | Port 2 |
L R R e +

Obrazek 8.9: Struktura pro popis pravidla pouzivana v ramci CCCI.

Rule Type (1B), typ pravidla

e 0 - Konkrétni IP adresa, nebo rozsah IP adres specifikovany adresou sité a maskou.
e 1 - Odposlech konkrétni komunikace (spojeni), pétice TCP/UDP.

e 2 - Pristup k pevné zadanému portu na v8ech adresich (neni podporovano SLIS, ale
miZe byt podporovano konkrétni sondou).

e 3 - Pfistup k pevné zadanému portu na konkrétni IP adrese, trojice TCP/UDP.
IP ver (1B), verze IP protokolu (polozka platna pro pravidla typu 0, 1, 3)

e 4 - TPv4 protokol
e 6 - IPv6 protokol

IP addr mask 1 (1B), maska IP adresy 1 v rozsahu 0 - 128 (polozka platna pro pravidla typu
0, pro pravidla typu 1 a 3 musi byt nastavena na 32 pro IPv4 a 128 pro IPv6)

IP addr 1 (16B), IPv4 nebo IPv6 adresa dle polozky IP ver (polozka platna pro pravidla typu
0, 1, 3). V pripadé IPv4 je adresa pfenaSena na pozici 8-11.

IP addr 2 (16B), IPv4 nebo IPv6 adresa dle polozky IP ver (polozka platna pro pravidla typu
1). V pripadé IPv4 je adresa pfenaSena na pozici 24-39 .

Proto (1B), ¢islo transportniho protokolu (polozka platna pro pravidla typu 1, 2, 3).

Port 1 (2B), port trasportniho protokolu (polozka platné pro pravidla typu 1, 2, 3).
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Port 2 (2B), port trasportniho protokolu (polozka platna pro pravidla typu 1).

Pri filtrovani se uvazuje vzdy obousmérnd komunikace. Tzn. bud nastane situace, kdy se
¢tvefice (IP addr 1, IP addr 2, Port 1, Port 2) porovnava se (zdrojovou, cilovou IP adresou,
zdrojovym, cilovym portem), nebo se (IP addr 1, IP addr 2, Port 1, Port 2) porovnava s (cilovou,
zdrojovou IP adresou, cilovym , zdrojovym portem).

8.4.2 Rozhrani INI3

Rozhrani INI3 je realizované pomoci binarniho protokolu nad TCP, ¢i UDP. CCTF&MF naslou-
cha na nakonfigurované IP adrese a portu. Sonda se pfipojuje k centralnimu zafizeni a identi-
fikuje se stejnym identifikdtorem, ktery pouzila pro rozhrani CCCI. V piipadé protokolu UDP
se hlavicka nezasila a zasilaji se az vlastni odchycena data. V takovém piipadé€ se na centralnim
zafizeni rozlisuji data INI3 pomoci portu UDP a spravné ¢&islo sondy je potifeba nakonfigurovat
v konverznim programu.

Obr. 8.10 ukazuje potadi zprav predavanych v ramci proudu TCP, pokud je pouzit jako
komunika¢ni kanal pro rozhrani CCCI.

V pripadé vyuziti TCP, jsou zpravy pro jednotlivé pakety pfenaSeny v ramci jednoho streamu
a je tedy mozné jejich spojovani (véetné nékolika zachycenych paketi) a zasilani v jediném
segmentu. V pripadé UDP, je nutné metadata a obsah paketu prenaSet v jediném datagramu.
Zpréavy tedy neni mozné délit ani na rozmezi metadat a vlastnich dat ani v ramci jednoho z bloki.
Je v8ak mozné spojovat zpravy pro vice zachycenych paketti do jednoho datagramu.

Stejné jako v piipadé CCCI jsou vSechny vice-bajtové polozky prenaSeny jako little endian.

Hlavicka INI3

Hlavicku INI3 posila sonda pravé jednou na zac¢atku TCP streamu. Hlavicka slouzi k pfedani
verze protokolu INI3 (budouci kompatibilita) a k pfedani ¢isla sondy. Hlavicka je definované na
obr. 8.11 a jednotlivé polozky popsany nize.

Version (1B) definuje format protokolu. V soucasné dobé predpokladame v obou smérech verzi
1. Jina verze protokolu nebyla definovana a neni podporovina systémem SLIS.

Probe ID (4B) jedine¢né oznacuje sondu v ramci instance SLIS. Pfedana hodnota musi byt
shodna na rozhrani CCCI a INI3, aby mohla byt komunikace v rdémci MFE&CCTF sparo-
vana.

Odposlechnuta data

Jak bylo naznaceno vyse, ke kazdému sitovému paketu (typicky rdamec Ethernetu, dale oznaco-

van jako blob) jsou sondou pfidavana metadata popisujici dany paket. Kontrolni souéet (napf.

Ethernetové FCS) neni souéasti blobu, predpoklada se odposlouchavani pouze platnych PDU.
Format metadat je zachycen na obr. 8.12.

Blob Size (2B) uréuje délku nasledného blobu v bajtech .
Interface (1B) obsahuje ¢islo rozhrani sondy, na kterém byl blob pivodné pfijat.

Timestamp (4B a 4B) je ¢asova znacka zachyceni paketu ze sité na vstupnim rozhrani sondy.
Znacka je rozdélena do dvou 4-bajtovych ¢asti:

e 0: Pocet sekund od zac¢atku Unixové éry
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INI3 CCTF&MF

| MF&CCTF

I

YN

SYN+ACK

ACK

L

Inicializace, vyména hlavi¢ky

L

Opakované

Metadata

Zachyceny paket

—
—>)

FIN

FIN

Obrézek 8.10: Proud TCP pro rozhrani INI3.

I 0 I 1 I 2 I 3 I
Fommmme e Fommmmm - R L Fommmmm - +
| Version | Reserved | Probe ID . |
Fommmmeeaaa Fomemmmaaas Fomemmmaas Fomemmmaaas +
| ... Probe ID |

Obrézek 8.11: Formét hlavicky INI3.

e 1: Pocet nanosekund

RID Reason ID pfifazeny sondou k nejvice specifickému pravidlu. RID 0 identifikuje zdroj,
RID 1 cil. Pokud je RID 0 anebo RID 1 neplatny (vzdy je platny alespoii jeden, jinak
je ramec na sondé zahozen), potom plati RID 0 = RID 1. Dvojice identifikdtori RID a
jejich platnost je potieba fesit z divodu mozné vzajemné komunikace dvou (potencialng
nesouvisejicich) podezielych osob. Typicky v8ak je odposlouchavan pouze zdroj, nebo cil
komunikace a oba identifikatory RID jsou si rovny.
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| Blob Size | Interface | Reserved |
| Timestamp_ 0 (unix) |
| Timestamp_1 (ns presnost) |
| RID 0 | RID 1 |

Obréazek 8.12: Forméat metadat posilanych pies INI3 pro kazdy zachyceny blob.

Po bloku metadat nasleduje blob se samotnym obsahem zachyceného ramce.
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Kapitola 9
Zaveér

Cilem této technické zpravy bylo zdokumentovat hlavni vysledek ¢innosti skupiny pro zakonné
odposlechy ptisobici v ramci projektu Moderni prostredky pro boj s kybernetickou kriminalitou
na Internetu nové generace. Skupina vytvorila prototyp systému pro zédkonné odposlechy (LIS)
pojmenovany SLIS. Cilem vytvoifeného LIS neni nahrazeni komerénich nastroju, ale tento proto-
typ slouzi jako zékladni prostfedi pro: a) vyvoj novych technik dynamické identifikace uzivatele
v prostiedi IPv6 siti, b) sbér dat a vyvoj novych metod v oblasti rekonstrukee a vizualizace zachy-
ceného provozu a c) jako zakladni testovaci prostiedi pro vyvoj mikro-sondy a vysokorychlostni
sondy véetné platformy pro zpracovani provozu na zakladé aplika¢nich identifikatori.

Zakonnymi odposlechy se zabyva cela fada standardda. Technickd feSeni komerénich firem
Casto implementuji vlastni varianty. Architektura vytvoreného SLIS je zaloZena na standardech
ETSI a je rovnéZ inspirovana architekturou firmy Cisco publikovanou v RFC 3924 [6]. S ohledem
na pouziti navrhovaného systému nebylo nutné implementovat vSechna doporuceni dle norem
ETSI a rozhrani HI1, HI2 a HI3 byla proto v rdmci prototypu zjednoduSena. Kapitoly 2 a 3 se
zabyvaji diskuzemi nad architekturou systému.

V priubéhu navrhu a implementace architektury bylo nezbytné vytesit nékolik dillezitych
problémt mezi které patfi napf. zpisob predavani zprav mezi jednotlivymi bloky systému tak,
aby nedochézelo k duplicitnim prenostim odposlouchavanych dat. Metoda zalozené na mapovani
pozadavku na jednoznac¢né identifikatory typu SID je podrobnéji popséna v kapitole 4.

Zvlastni pozornost byla vénovana problematice dynamické identifikace odposlouchavaného
cile v prostiedi IPv4 a IPv6 siti a také pro aplika¢ni protokoly. Architektura bloku IRI-ITF, ktery
tuto funkci v LI systému plni, byla navrzena moduléarné s ohledem na podporu riznych protokola
pouzivanych v sitovém prosti¥edi. Kapitola 5 se zabyva zakladnimi principy implementovaného
bloku pro zjistovani dynamické identity uZivatele. Na tuto kapitolu navazuje kapitola 6 s popisem
jednotlivych podporovanych protokoli a s postupem zjistovani identity.

Pro koncové uzivatele systému je uréena kapitola 7, ktera se zabyva popisem ovlddani vy-
tvoreného SLIS, jeho instalaci, konfiguraci a provozovanim. Systém se ovlada pomoci webového
rozhrani.

Pro mozné budouci implementatory rozsifeni systému, ¢i vyuziti implementovanych ¢asti
vznikla kapitola 8 popisujici strukturu jednotlivych zprav predavanych v rameci systému. Tato
kapitola je uréena programatortim.

Kromé popisovaného SLIS vznikla v ramci ¢innosti skupiny rada dalsich vysledki, nékteré
byly pouzity v samotném systému a jiné tvofili samostatnou vétev ¢innosti. Jedna se zejména
o tyto vysledky:

o Systém pro dynamickou sprdvu identity (Sec6Net Identity Management System — SIMS)
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(2014) vychazi z implementace IRI-IIF v ramci SLIS a zpfistupiiuje graf identifikatort.
Nastroj je uréen pro obecné vyuziti a neni omezen pro oblast zakonnych odposlecht (LI).
Pri jeho nasazeni je vSak vzdy nutné dbat dodrzeni platné legislativy a nepfekracovat
ziskavani dat nad rdmec zakona.

e ndtrack [32] je samostatny modul IRI-ITF urceny pro analyzu zprav Neighbor Discovery.
Nastroj je mozné uplatnit i pro monitoring a administraci sité. Funkcionalita nastroje byla
prezentovana [58] v ramci konference 4th International Conference on Data Communication
Networking. Rozsifena verze ¢lanku tohoto ¢lanku vysla [59] na pozvani organizatora kon-
ference v knize E-Business and Telecommunications.

e pcf [63] je samostatny program pro detekci odchylky ¢asovych znacek. Tato metoda byla
zkoumana jako experimentalni zdroj dat pro SLIS, jak je popsano v sekci 6.11. Prabézné
vysledky byly prezentovany na védecké konferenci 11th International Conference on Secu-
rity and Cryptography [57] a ve védeckém ¢asopise IEEE Transactions on Dependable and
Secure Computing [64]. Dal3i ¢lanek je momentalné v posuzovani.

e immec [10] je posledni z nastroju, ktery se stal modulem IRI-ITF. Tento nastroj se zamétuje
na analyzu protokold pro komunikaci v redlném ¢ase.

e Neékolik vysledkt projektu souvisi s moznosti oklaméani a obelsténi systémii pro zdkonné
odposlechy (jak komer¢nich, tak SLIS). Metody pro oklaméni byly popsény v technické
zpréavé [60]. Navazujici technickd zprava [11] se pak podrobnéji vénuje technickym principtim
anonymizacni sité Tor. Nastroj LDP [60, 62| vznikl jako demonstrator mozného utoku
na systém pro zakonné odposlechy. Nastroj LNC [60, 62] se takovou tiidu dtoku snazi
detekovat.

e Spolehlivé a zabezpefené komunikaci v ramci LIS jsme se vénovali samostatné technické
zpravé [40]. Jeji vysledky jsme aplikovali vyuZzitim protokolu SSH, tak jak je doporuéeno
v Casti 7.4.2.

Samotny SLIS, zptsob nasazeni a metody pro korelaci identit zvefejnéné v ramci SIMS byly
publikovany na konferenci 6th Inetrnational Conference on Digital Forensics € Cyber Crime [61].
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Kapitola 10
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Priloha A

Seznam zkratek

AF

BRAS

CC

CC-IIF

CCCI

CCTF

CCTI

CID

CIN
DCC

DHCP

DHCPv6

Administration Function: Administra¢ni funkce systému pro zdkonné odposlechy,
spravuje probihajici odposlechy, str. 10.

Broadband Remote Access Server: RAS pro vysokorychlostni pfipojeni ke vzdalené
siti, str. 53.

Content of Communication: Obsah odposlouchavané komunikace, str. 9.

Content of Communication — Internal Interception Function: Odposlouchéavaci
funkce systému pro zakonné odposlechy, odposlouchava provoz zasilany skrze po-
¢itacovou sit, str. 10.

Content of Communication Control Interface: Konfiguraéni rozhrani CC-IIF v sys-
tému pro zakonné odposlechy, str. 10.

Content of Communication Trigger Function: Trigerovaci funkce systému pro za-
konné odposlechy, nastavuje CC-IIF pro zahajeni a ukonc¢eni odposlechu, str. 10.

Content of Cummunication Trigger Interface: Trigerovaci rozhrani systému pro
zékonné odposlechy, spojuje IRI-ITF a CCTF, str. 10.

Communication Identifier: Identifikdtor konkrétni komunikace detekované v ramci
zékonného odposlechu, str. 22.

Communications Identity Number: Cislo komunikace, které je soucasti CID, str. 22.

Delivery Country Code: Identifikace zemé, ve které se nachazi MF, soucast CID,
str. 22.

Dynamic Host Configuration Protocol: Protokol pro ptidélovani IPv4 adres a dal-
ich informaci koncovym stanicim, str. 48.

Dynamic Host Configuration Protocol for IPv6: Prokol pro dynamickou konfiguraci
v prostiedi IPv6, str. 57.
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DSL

DUID

ETSI

FLAP

HI

HI1ID

IAP

INI

1P

IPCP
IPv6CP
IRC

IRI

IRI-ITF

LEA

LEAID

LI
LIID

LIS

Digital Subscriber Line: Technologie umoZziujici prenos dat skrze telefonni rozvody.
V CR se nejcastéji setkavame s pripojenim k Internetu pomoci ADSL, nebo VDSL.,
str. 47.

DHCPv6 Unique Identifier: Identifikator poéitace pouzivany v ramci DHCPv6,
str. 57.

European Telecommunications Standards Institute: Evropsky tstav pro telekomu-
nika¢ni normy, str. 5.

Frame Layer Protocol: Protokol, ktery zapouzdiuje vSechny zpravy zasilané pro-
tokolem OSCAR, str. 71.

Handover Interface: Vnéjsi rozhrani systému pro zakonné odposlechy, obsahuje
konfigura¢ni ¢ast (HI1), ¢ast pro pfenos metadat o odposlechu (HI2) a ¢ast pro
odposlech komunikace podezfelého (HI3), str. 9.

Handover Interface 1 Identifier: Identifikdtor specifikujici predmét odposlechu,
napf. jméno osoby, IP adresa, apod., str. 21.

Intercept Access Point: Misto pro pfipojeni odposlouchavaciho zafizeni do poéita-
Cové sité., str. 12.

Internal Network Interface: Vnitini rozhrani systému pro zékonné odposlechy, ob-
sahuje konfigura¢ni ¢ast (INI1), ¢ast pro prenos metadat o odposlechu (INI2) a
¢ast pro odposlech komunikace podezielého (INI3), str. 10.

Internet Protocol: Dominantni protokol pouzivany pro komunikaci mezi podéitaci
pfipojenymi k Internetu. V soucasné dobé se nejéast&ji pouziva verze 4 (IPv4),
postupné se prechazi na novgjsi verzi 6 (IPv6), str. 6.

IP Control Protocol: Kontrolni protokol pro pienos IP skrze spoj PPP, str. 53.
IPv6 Control Protocol: Kontrolni protokol pro prenos IPv6 skrze spoj PPP, str. 54.

Internet Relay Chat: Protokol pro komunikaci v redlném ¢ase, pouzivany predevsim
na skupinovou komunikaci, str. 68.

Intercept Related Information: Metadata souvisejici s odposlechem, str. 9.

Intercept Related Information — Internal Interception Function: Funkce dynamické
identity systému pro zakonné odposlechy, spravuje identifikiatory detekované v siti
a generuje metadata k odposlechum (zpravy IRI), str. 10.

Law Enforcement Agency: v Geském prostiedi se vét§inou jednd o organy &inné
v trestnim fizeni, str. 8.

Law Enforcement Agency Identifier: Retézec jednoznaéné identifikujici v ramci
SLIS orgéan, na jehoz zaddost byl odposlech aktivovan, str. 25.

Lawful Interception: Zakonny odposlech, str. 5.

Lawful Interception Identifier: Jednozna¢ny identifikitor odposlech dodéavany
LEA, str. 18.

Lawful Interception System: Systém pro zéakonné odposlechy, str. 5.
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MAC
MDA
MF
MSA
MTA
MUA

NAT
ND

NID

NIDcc
NIDp,
NWO/AP
OSCAR

PCAP
PPP

PPP LCP

PPPoE

RADIUS

RAS

RID
SDN
Sec6Net

Media Access Control: Soucast siti postavenych nad standardy IEEE 802, napft.
Ethernet, Wi-Fi a dalsi, str. 6.

Mail Delivery Agent: Proces ukladajici e-mail do e-mailové schranky na cilovém
serveru, str. 77.

Mediation Function: Media¢ni funkce systému pro zékonné odposlechy, shromaz-
d'uje zachycené zpravy IRI a CC a dale je predava odposlouchavajicimu organu,
str. 10.

Mail Submission Agent: Proces pfijimajici e-maily na serveru, str. 77.

Mail Transfer Agent: Proces preposilajici e-mail na jiny server, str. 77.

Mail User Agent: Program na spravu e-maild, str. 77.

Network Address Translation: Preklad adres nejcastéji protokolu IPv4, str. 6.

Neighbor Discovery: Mechanismus pouzivany v ramci IPv6 mimo jiné pro ovéfovani
unikatnosti nakonfigurované adresy, str. 61.

Network Identifier: sitovy identifikator identifikujici osobu, zafizeni, spojeni apod.,
str. 19.

NID pomoci kterého je sondami hleddn zajmovy obsah, str. 21.
NID urcéeny k odposlouchavani pii specifikaci odposlechu pro AF, str. 21.
Network Operator/Access Provider: Provozovatelé pocitacovych siti, str. 5.

Open System for Communication in Realtime: Protokol pro komunikaci v realném
Case pouzivany v sitich AIM a ICQ, str. 71.

Format pro uloZeni zachycenych sitovych dat (paketi), str. 23.

Point-to-Point Protocol: Protokol pro propojeni dvou uzli v siti samostatnym
okruhem, str. 53.

Link Control Protocol: Protokol pouzivany pfi navazovani a ukoncovani spojeni
protokolem PPP, str. 53.

Point-to-Point Protocol over Ethernet: Varianta protokolu PPP prenaSena v siti
postavené na protokolu Ethernet. Pouziva se napfiklad u p¥ipojek DSL, str. 53.

Remote Authentication Dial In User Service: Protokol pouzivany pro autentizaci,
autorizaci a tc¢tovani, str. 50.

Remote Access Service: Server provozujici sluzby dulezité pro vzdaleny pristup
k siti (realizovany typicky pomoci protokolu PPP), str. 50.

Reason Identifier: Zkracena verze SID platna pro konkrétni sondu CC-ITF, str. 26.
Software Defined Networking: Softwarem Fizené sité, str. 47.

Projekt Modernt prostiedky pro boj s kybernetickou kriminalitou na Internetu nové
generace financovany grantem Ministerstva vnitra CR V(G20102015022, str. 5.
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SID

SIMS

SLAAC

SLIS

SMTP

SNAC

SvP
XMPP

YMSG

System Identifier: Pomocny identifikitor mnoziny odposlecht vztazenych k roz-
sahu odposlouchavanych NID¢(, str. 26.

Sec6Net Identity Management System: Céstecny vysledek umoziujici obecné vy-
uziti funkce pro dynamickou identifikaci, str. 114.

Stateless Address Autoconfiguration: Bezstavova autokonfigurace adres IPv6 na
koncovych zafizenich, str. 59.

Sec6Net Lawful Interception System: Systém pro zdkonné odposlechy vytvoreny
v rdmci popisovaného projektu Moderni prostredky pro boj s kybernetickou krimi-
nalitou na Internetu nové generace, str. 6.

Sitmple Mail Transfer Protocol: Protokol pro odesilani e-mailovych zprav a vyménu
e-mailovych zprav mezi servery, str. 76.

Simple Network Atomic Communication: Protokol zapouzdiujici prendSena data
zasilané protokolem OSCAR, str. 71.

Service Provider: Poskytovatel sluzeb, str. 5.

Extensible Messaging and Presence Protocol: protokol pro komunikaci v realném
Case, str. 64.

Yahoo! Messenger Protocol: Protokol pro komunikaci v realném c¢ase v siti Yahoo!,
str. 75.
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Priloha B

Zavislosti SLIS, software tretich
stran a licence

SLIS je jednim z vysledki vytvorenych v ramci projektu Moderni prostiedky pro boj s kyberne-
tickou kriminalitou na Internetu nové generace — software pro Softwarovy nastroj pro dohledani
pachatele pocitacové kriminality, jako takovy je Sifen v souladu se zakony CR o vysokoskolském
vyzkumu v souladu s licen¢ni politikou projektu Moderni prostiedky pro boj s kybernetickou
kriminalitou na Internetu nové generace.

Jednotlivé moduly SLIS jsou feSeny jako samostatné funkéni programy a jsou licencovin
prevazné pod licenci GPLv3!. Moduly vyuZivajici knihovnu scapy jsou licencovany pod licenci
GPLv22. Moduly vyuzivajici knihovnu ndtrack jsou licencovany pod licenci Open Source licenci
VUT v souladu s rozhodnutim rektora VUT & 23/2010 (text licence je umistén v pifloze 1).
Zaplata pro SDN kontroler Pox je sifena pod licenci Apache version 2.03.

Modularni systém pro detekci identity je obecné pouzitelny a jeho ¢asti jsou Sifeny pod vyse
zminénymi licencemi jako samostatny software Sprdva identity z projektu Sec6Net.

SLIS nebo jeho ¢asti vyuzivaji nasledujici software:

e Python — http://www.python.org/

e bash — http://tiswww.case.edu/php/chet/bash/bashtop.html
e Cython — http://www.cython.org/

e Scapy — http://www.secdev.org/projects/scapy/

e IPy — http://pypi.python.org/pypi/IPy

e libpcap — http://www.tcpdump.org/

e ndwatch — http://www.fit.vutbr.cz/"lampa/ipv6/

e libxml2 — http://www.xmlsoft.org/

e python-pcapy — http://corelabs.coresecurity.com/index.php?module=
Wiki&kaction=view&type=tool&name=Pcapy

Lhttps://www.gnu.org/licenses/gpl-3.0.txt
2https:/ /www.gnu.org/licenses/gpl.txt
Shttps://www.apache.org/licenses/ LICENSE-2.0.txt
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libdb —
http://www.oracle.com/technology/software/products/berkeley-db/index.html

libmysql++ — http://tangentsoft.net/mysql++/
phpd — http://www.php.net/
smarty — http://www.smarty.net/

graphviz — http://www.graphviz.org/

127


http://www.oracle.com/technology/software/products/berkeley-db/index.html
http://tangentsoft.net/mysql++/
http://www.php.net/
http://www.smarty.net/
http://www.graphviz.org/

	Úvod
	Definice pojmu
	Zákonné odposlechy z hlediska legislativy CR a EU
	Predstavení systému pro zákonné odposlechy
	Struktura dokumentu

	Architektura systému pro zákonné odposlechy
	Architektura zákonných odposlechu definovaná ETSI
	Standard J-STD-025
	Architektura komercních systému pro zákonné odposlechy
	Shrnutí architektur systému pro zákonné odposlechy

	Architektura vytvoreného systému pro zákonné odposlechy
	Blokové schéma architektury
	Predpokládané nasazení systému
	Vstupní specifikace odposlechu
	Podporované úrovne odposlechu
	Výstupy související s uskutecneným odposlechem

	Scénár odposlechu
	Inicializace odposlechu
	Aktivace odposlechu
	Minimalizace dat prenášených ze sítové sondy do centrální cásti SLISu
	Zobecnení algoritmu mapování LIID na SID pro rozsahy IP adres
	Zobecnení algoritmu mapování LIID na SID pro spojení transportní vrstvy
	Zachycení odposlouchávaných dat
	Identifikátory predávané uvnitr systému

	Dynamická identifikace uživatele
	Architektura bloku IRI-IIF
	Architektura jádra IRI-IIF
	Souhrn cinnosti jádra IRI-IIF

	Podporované prístupy pro hledání identity uživatele
	DHCP
	RADIUS
	PPPoE
	DHCPv6
	Objevování sousedu (ND) vcetne bezstavové autokonfigurace adres (SLAAC)
	Extensible Messaging and Presence Protocol (XMPP) 
	Internet Relay Chat (IRC) 
	Open System for Communication in Realtime (OSCAR) 
	Yahoo! Messenger Protocol (YMSG) 
	Simple Mail Transfer Protocol (SMTP)
	Identifikace pocítace pomocí odchylky v merení casu
	Zjištování identity z kontroléru SDN
	Podporované identifikátory

	Instalace a používání vytvoreného systému pro zákonné odposlechy
	Zavedení systému SLIS z live DVD
	Instalace systému SLIS
	Soucásti systému SLIS
	Ovládání SLIS

	Rozhraní vytvoreného systému pro zákonné odposlechy
	Vnejší rozhraní systému
	Správa odposlechu
	Vytvárení zpráv IRI
	Rozhraní sond CC-IIF

	Záver
	Literatura
	Seznam zkratek
	Závislosti SLIS, software tretích stran a licence

