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VSechny dily serialu

Jednim ze zakladnich poZadavkul na protokol IPv6 byla podpora automatické konfigurace
koncovych uzlu sité. Jak se véc (ne)podafilo vyresit, a s jakymi dusledky na chod siti, si probereme ve IV.
dilu naseho serialu.

Pavodni idea autokonfigurace vychazela z pfedstavy, kdy se IPv6 zafizeni pfipoji do sité a vSe potfebné
se nakonfiguruje automaticky, aniz by byla vyZzadovana néjaka dalSi interakce na strané uzivatele. ACkoliv
jiz v dobé plvodnich navrhli IPv6 byl v sitich docela bézné vyuzivan protokol DHCP, rozhodli se tvurci
protokolu IPv6 vydat odliSnou cestou.

Bezstavova konfigurace klientu

Dostate¢né veliky adresovy prostor, ktery poskytuje IPv6, vedl k pomérné zajimavé myslence. Pro¢
koncovym stanicim urcovat IPv6 adresy ru¢né nebo néjakou centralni autoritou (napfiklad DHCP
serverem), kdyz kazda koncova stanice si mize adresu, kterou hodla pouzivat ke komunikaci, urcit sama.
Muze si ji odvodit napfiklad na zakladé informaci, které ma jiz k dispozici, napfiklad z linkové adresy
sitové karty. Timto vznikl mechanizmus pro nadefinovani hostitelské ¢asti sitové adresy modifikovanym
algoritmem EUI 64 nebo s vyuzitim Privacy Extensions (viz. |l. dil serialu ). Hostitelskou ¢ast adresy
bychom tedy méli, a ted zbyva doresit zbytek — tedy sitovou ¢ast, neboli globalni prefix sité. Jediny, kdo

v siti ma povédomi o sitovém prefixu, je smérovac, ke kterému jsme pfipojeni. Tento smérovac je zpravidla
také jedinou cestou, kudy mohou pakety putovat do (a také z) Internetu. Neni tedy nic jednodussiho nez
smérovac vybavit mechanizmem oznamujicim koncovym zafizenim, v jaké siti se nachazeji (sitovy prefix)
a kudy vede cesta ven (vychozi brana). Z téchto jednoduchych Uvah vznikla mysSlenka bezstavové
konfigurace klient(, pro kterou se vzilo ozna¢eni SLAAC (Stateless Address Autoconfiguration, REC
2462 ).

SLAAC Ize popsat zjednodu$enym zpusobem nasledovné. Smérovac v siti v pravidelnych intervalech
informuje vSechny pfipojené uzly v sitovém segmentu, v jaké siti se nachazeji a ktery smérovac maji
pouzit pro pakety, které maiji putovat do Internetu (RA — Router Advertisment). Prosté oznamovani by
samoziejmeé nebylo dostatec¢né pruzné. Z toho divodu muize nové pfipojené zafizeni vyslat do sité
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pozadavek (RS — Router Solicitation) se zadosti o informaci, ve které siti se nachazi a kudy vede cesta
ven. Cely mechanizmus autokonfigurace je soucasti specifikace Neighbor Discoveryfor IP Version 6
(REC 2461 ), a veSkera komunikace probiha s vyuzitim protokolu ICMPv6. Mohlo by se tedy zdat, ze
timto je problematika autokonfigurace koncovych uzlt vyfeSena. Misto DHCP, které zname z IPv4,
pouzijeme SLAAC. Nemusime se starat o konfiguraci DHCP serveru, definovat DHCP pooly, nastavovat
DHCRP relay, nastavime pouze na rozhrani smérovace pfislusSny globalni prefix a vSe ostatni se uz déje
témér samo. VSe zni az pfiliS dobfe. Jisté asi tuSite, Ze i zde bude zakletd néjaka zaludnost. Aby vSe bylo

zabavnéjsi, je zaludnosti hned nékolik.

Technologickym garantem serialu Pohnéme s IPv6 je CZ.NIC

CZ
nicC

DNS servery

Pokud si peclivé prostudujete specifikaci informaci pfedavanych v ramci oznameni smérovace (Router
Advertisment), zjistite, Ze se v ném kromé definice typu, voleb a ¢asu platnosti nachazi pouze definice
prefixa siti, ve které se nachazime. Pro plnohodnotnou komunikaci v siti bychom ov§em potfebovali védét
nékteré dalsi ,drobnosti“ — jako napfiklad IPv6 adresy rekurzivnich DNS server(. Takova informace vSak
v oznamenich smérovace obsazena neni. Problém absence rekurzivnich DNS servert v SLAAC je znam
uz pomérné dlouhou dobu. Snahy o vyfeseni problému se prakticky rozesly do tfi sméru.

Rozsireni informaci predavanych v ramci SLAAC o rekurzivni DNS servery. Standard predpoklada
rozSifeni zprav inzerujicich smérovace o dal$i dvé polozky, a to adresy rekurzivnich DNS serverd a
seznam domeén, které se maji pfi pfekladu adres prohledavat (Domain Search List). Tato snaha byla
dovedena do podoby standardu az v listopadu 2010 v podobé RFC 6106 , (viz Elanek PAVLA SATRAPY ).
Zalezi tedy na tom, zda tvlrci operaénich systém(l se v budoucnu rozhodnou tento standard
implementovat. Prozatim je podpora implementovana pouze v nastroji pro RA démona pro Linux/UNIX
(radvd ). Ve stavajicich systémech, jak na strané smérovac, tak na strané klientskych systému, bychom
v8ak podporu hledali marné. Zatim je velice obtizné odhadovat, jak dalece budou vyrobci ochotni
implementovat toto rozsifeni do svych systému. SLAAC je zpravidla zpracovavan na Urovni jadra OS a
rozSifeni o dalSi polozky nutné vyZaduje zasahy pfimo do néj. Nelze asi pfiliS oCekavat, ze by podpora

v systémech byla doplnéna v ramci nékteré z béznych aktualizaci.

DalSi cestou byla snaha definovat specifické anycastové adresy pro rekurzivni DNS servery. Klient by
DNS server. Seznam domén, které se maji prohledavat (search list), navrh nijak nefesi. Specifikace nikdy
nepfesahla rovinu draftu draft-ietf-ipv6-dns-discovery-07 . Diky tomu, Ze vyuzivala Site-Local adresy,
které byly v ramci REC 3879 v roce 2004 zruSeny (viz. ll. dil serialu ), skonCil tento navrh v propadlisti
déjin. Implementaci dnes mizeme najit na systémech z produkce Microsoftu.

Treti cestou je predani adres rekurzivnich DNS serveru a pfipadné dalSich doplfiujicich parametrt zcela
jinym protokolem, nezavislym na mechanizmu SLAAC. Celkem logicky se nabizi moznost vyuzit néco, co
uz je znamo, a to protokol DHCP.

DHCPv6

V protokolu IPv4 se stalo de facto standardem pfidélovani adres prostfednictvim DHCP serveru. Jako
reakce na dobrou zkuSenost byla snaha promitnout tento mechanizmus do IPv6 svéta. Pokud by ale
nékdo Cekal, ze DHCPV6 je pouze upravené DHCP pro prostfedi IPv6 a funkcionalita je viceméné shodna,
ten se myli.

20f10 05/03/2011 11:21 AM



IPv6 Myty a skutecnost, dil IV. - Podpora autokonf... http://www.lupa.cz/clanky/ipv6-myty-a-skutecnost-...

DHCPV6 rozliSuje dva zakladni rezimy. Prvni tzv. bezstavové (Stateless) DHCPvV6 je prakticky pouhou
nadstavbou na dfive popsany mechanismus autokonfigurace (SLAAC). K tomuto ucelu slouzi

v oznamenich smérovace (Router Advertisment) dva specialni pfiznaky : M — managed, O — other. Ty
informuji klienta, zZe si v pfislusné siti ma zazadat o dalSi informace souvisejici s parametry pfipojeni
prostfednictvim DHCPv6. Pokud je nastaven pfiznak M, pouzije se stavové DHCPv6. Pokud je nastaven
pfiznak O, bude se SLAAC kombinovat s bezstavovym DHCPv6. Pokud jsou oba pfiznaky vynulované,
informujeme koncové stanice, Ze v siti neni k dispozici zadny DHCPv6 server.

V praxi po pfipojeni zafizeni do sité probiha komunikace nasledujicim zplisobem:
o klient vySle do sité RS (Router Solicitation, tj. Z&dost o zaslani Router Advertisment),
e od smérovace obdrzi odpovéd (Router Advertisment),

o klient si na zakladé této odpovédi nakonfiguruje parametry rozhrani, tj. IPv6 adresa podle EUI 64,
nebo Privacy Extensions.

¢ pokud v RA byly nastaveny pfiznaky M nebo O, pokracuje odeslanim DHCPv6 pozadavku, nastavi
parametry podle odpovédi z DHCPv6 serveru (napfiklad adresy rekurzivnich DNS server(, domény
k prohledavani, NTP servery, atd.).

Stavové (Stateful) DHCPv6 se svym chovanim ponékud vice podoba DHCP, které zname z IPv4. Klient
zjisti z oznameni smérovace (Router Advertisment), Ze v siti ma ziskavat adresu pomoci DHCPv6
(nastaven pfiznak M). Klient prostfednictvim multicastu pozada DHCPV6 server o pfidéleni adresy. Ten
klientovi pfidéli adresu na urCitou dobu, pfidéleni se potvrdi atd. To ovSem klientovi nezabrani, aby si
rovnéz nakonfiguroval adresy, které ziskal na zakladé oznameni smérovace. Ve vysledku ma tedy klient
nakonfigurovanu jak IPv6 adresu prostfednictvim SLAAC, tak adresu ziskanou z DHCPV6 serveru.

Zdalo by se tedy, ze mechanizmus SLAAC mlzeme zcela deaktivovat a v§e nechat pouze na DHCPVG6.
Tato myslenka je bezpochyby spravna — az na jeden detail. Prostfednictvim DHCPv6 dokazeme predat

U tohoto Udaje se zkratka predpoklada, Ze ji klient obdrzi pouze pomoci oznameni smérovace (Router
Advertisment). To v8ak zpusobi, ze si klient bude vytvaret ,nekontrolované“ adresy, at’ uz s vyuzitim EU/
64, anebo Privacy Extensions. Toto chovani Ize sice potlacit nastavenim (resp. vynulovanim) volby
Autonomous v oznamenich smérovace. Praktickym problémem ovSem zUstava, ze tuto volbu témér na

Zadném zafizeni neni mozné konfigurovat a tedy ovlivnit.

Historicky existovaly snahy integrovat do DHCPV6 vychozi branu (default router) v podobé draftu draft-
droms-dhc-dhcpv6-default-router-00 , ale navrh byl zhodnocen jako zavrzenihodny v samém zarodku a
nebyl dale rozpracovan. Pro zajemce doporucuji prostudovat souvisejici korespondenci IETF skupiny
dhcpwg , ktera probéhla v roce 2009.

Pokud by se pfece jen spravce rozhodl vydat cestou pfidélovani adres prostfednictvim DHCPv6 a vyvinul
usili, aby koncova stanice neméla jinou DHCPv6 serverem pfidélenou adresu, ¢eka jej dalsi prekvapeni.
Celkem pfirozené se nabizi moznost odvozeni IPv6 adres koncovych zafizeni od existujici databaze MAC
adres, kterou provozujeme pro pfidélovanim adres v IPv4, a vytvofit si tak pro oba protokoly podobné
prostfedi. Jisté tusSite, Ze i zde bude néjaka zrada.

DHCPV6 jiz nepouziva pro identifikaci klientd MAC adresu sitové karty, ale specialné vytvofeny
jednoznacny identifikator zvany DUID (DHCP Unique Identifier, REC 3315 ). Hlavni mySlenkou vzniku
takového identifikatoru byla snaha oprostit klienty od zavislosti na hardware a konkrétnim sitovém
rozhrani. Vyhodou je, ze vyména sitové karty nebo pfipojeni jinym rozhranim (napfiklad WiFi misto
Ethernetu) uz nebude znamenat, Ze se koncova stanice za¢ne chovat jako ,nékdo jiny“. Standard definuje
3 zpUsoby, jak muze byt DUID vytvoren. Zalezi na tvarci DHCPv6 klienta, jaky zplsob zvoli. V praxi to ma
pak ten dusledek, ze kazdy systém vytvari DUID jinak. Pokud tedy mate na jednom PC multiboot s vice
operacnimi systémy, bude mit kazdy systém jiny DUID. Stejné tak s nejvétsi pravdépodobnosti dojde ke
zméné DUID po reinstalaci OS. V pfipadé, Ze chcete pouzit v siti DHCPv6 a mit dostate€ny pfehled o tom,
kdo ma jakou adresu, nezbyva nic jiného, nez vytvofit zcela jiné mechanizmy a postupy pro evidenci
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klientll a koncovych stanic.

Jak miizete vidét, prostfedky autokonfigurace koncovych zafizeni v IPv6 nejsou zrovna prochazka
rizovym sadem. K dispozici jsou dva principialné zcela odliSné mechanizmy a protokoly, kde jeden
nemuze plnohodnotné fungovat bez druhého. Prostfednictvim SLAAC neni mozné v existujicich
systémech konfigurovat adresy rekurzivnich DNS serveru a prostfednictvim DHCPv6 neni mozné
konfigurovat adresu vychozi brany (default route). Vysledkem je, ze v sou€asné dobé jedina funkéni
metoda je pouzivani obou protokold, které jsou navic zpracovavany v rliznych ¢astech OS — SLAAC jako
soucast jadra a DHCPV6 jako uzivatelsky proces. Selhani kteréhokoliv mechanizmu, at uz vlivem chyby
konfigurace, Spatné odladéného SW anebo pod cilené vedenym Gtokem, vede k tomu, Zze koncovému
uzlu — a tedy uZivateli — je znemoznéna komunikace. Rovnéz diagnostika je v tomto pfipadé pomérné
komplikovana a vyzaduje dobrou znalost fungovani obou mechanizma.

Podpora autokonfigurace v jednotlivych
systémech

Situace kolem autokonfigurace se navic komplikuje rozdilnou podporou autokonfiguraénich metod
v jednotlivych systémech. Podivejme se, jak s moznostmi autokonfigurace pracuji jednotlivé systémy.

Systémy z produkce Microsoft, tj. Windows 7, Vista, 2008

Tyto systémy podporuji vS8echny vySe uvedené moznosti autokonfigurace. Ve vychozim nastaveni se
nejdfive pokusi o konfiguraci prostfednictvim SLAAC. Pokud se jim podafi ziskat b&€hem tfi vyzev (Router
Solicitation) alespon jednu odpovéd prostfednictvim oznameni smérovace (Router Advertisment),
nakonfiguruji si adresy podle Privacy Eextensions (REC 4941 , viz. ll. dil serialu ). Toto chovani Ize
potlacit vynulovanim pfiznaku Autonomous v oznamenich smérovace pro pfislusny prefix. Pokud je

v odpovédi nastaven pfiznak M (managed) nebo O (other), pokusi se ziskat dalSi parametry
prostfednictvim stavového nebo bezstavového DHCPV6.

V pfipadé, Ze se systému nepodafi béhem 3 vyzev (Router Solicitaion) ziskat oznameni smérovace
(Router Advertisment), prejde k vysilani pozadavkl na stavovy DHCPv6 server. Pokud je v siti DHCPv6
server nakonfigurovan, pfeda klientovi prefix sité, globalni IPv6 adresu (zpravidla jen jednu, neni-li FfeCeno
v konfiguraci jinak) a dal$i parametry obhospodafované stavovym DHCPv6 serverem. Jak jsme si dfive
popsali, v takovém rezimu neexistuje cesta, jak klientovi sdélit vychozi branu pro odchozi pakety.

Microsoft Windows XP

Ve vychozim stavu neni IPv6 aktivovano. Po instalaci podpory IPv6 je mozné adresu konfigurovat pouze
prostfednictvim SLAAC. Pokud je v siti pfitomen smérovac¢ oznamujici svoji existenci prostfednictvim
oznameni smérovace (Router Advertisment), nakonfiguruje si systém IPv6 adresu s pouzitim Privacy
Extensions podle star§iho RFC 3041 . Pro adresy rekurzivnich DNS serverl se pouzivaji dnes jiz
zruSené Site-Local adresy, anycastové adresy.

Systémy z produkce Apple, tj. Mac OS X (PC a notebooky), iOS (iPhone, iPod, iPad)

Podporuji pouze autokonfiguraci prostfednictvim SLAAC. Adresa systému je ve vychozim stavu vytvofena
algoritmem EUI 64. V pfipadé Mac OS X je mozno aktivovat Privacy Extensions dle REC 4941 . Adresy
rekurzivnich IPv6 DNS serverd zatim neni mozné nakonfigurovat.

Linux, FreeBSD a dalsi

Obecné Ize Fici, ze vétSina UNIX-like systém( podporuje SLAAC s adresami podle EUI 64. DHCPv6 klient
je bud soucasti zakladni instalace, anebo jej Ize zpravidla snadno doplnit ze standardnich balikd systému.
Redhat Based systémy (Centos, Fedora) se napfiklad dotazuji na formu autokonfigurace (SLAAC nebo
DHCPV6) v priibéhu instalace. Podporu adres podle Privacy Extensions je mozné zpravidla bez vétSich
potizi aktivovat (viz. Linux , FreeBSD ).
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Bezpeénost autokonfigurace

Drive nez zkusime formulovat néjaké zavery o vhodnosti pouziti jednotlivych zplsob( autokonfigurace,
podivejme se kratce na bezpec€nostni aspekty autokonfigurace.

Na prvni pohled je patrné, Ze proces konfigurovani IP adresy je pfimo lakadlem pro nejriiznéjsi typy Gtoku.
Dobfe promysleny zasah do procesu autokofigurace muze utoénikovi umoznit podvrzenim odpovédi bud
presmérovat cely provoz na PC uto¢nika, anebo podvrhnout IP adresy rekurzivnich DNS serveru.

V mnoha pfipadech ani nemusi jit o cileny utok, ale napfiklad o nehodu, kdy si uzivatel pfipoji do sité
napriklad WiFi router s pfedkonfigurovanym DHCP serverem.

Z tohoto dlvodu postupné vznikly v IPv4 svété nékteré mechanizmy znemozriujici nebo alespon
komplikujici tyto typy Utokd. Ochrana je v idedlnim pfipadé implementovana na koncovém portu
prepinace, kde se pfipojuje uzivatel nebo sit zakaznika. RUzni vyrobci pouzivaji mirné modifikované
oznadeni pro jednotlivé typy ochran, ale obecné se mlizZeme setkat s nasledujicimi:

DHCP Snooping: V ramci pfepinace jsou explicitné definovany divéryhodné porty, ze kterych mohou
pfichazet odpovédi z DHCP serveru (tzv. trusted port). Pfedpoklada se, ze nékde v hloubi za trusted
portem je umistén DHCP server. V pfipadé, Ze na port, ktery neni definovan jako trusted, dorazi odpovéd
DHCP serveru, je rovnou zahozena. Pfipadny DHCP server spustény na klientském systému (at uz je tam
zameérné, nebo nedopatifenim) tak neohrozi ostatni klienty v siti, protoze odpovédi se nedostanou dal nez
za port, kde je tato ochrana aktivovana.

Dynamic ARP protection: Piedstavuje dalSi stuperi ochrany navazujici na DHCP Snooping. V ramci
komunikace klienta s DHCP serverem si pfepinac ,odposlechne® tuto komunikaci a ulozi si do databaze
dvojici MAC adresa — IP adresa. Tuto databazi pak pouzije na untrusted portech k inspekci ARP paketu.
Timto se eliminuji Gtoky zamérené na podvrzeni zaznamu v ARP tabulkach (poisoned ARP cache).

Dynamic IP Lockdown: DalSiho stupné pak dosahneme tim, Ze je na untrusted portech provadéna
inspekce zdrojové MAC a IPv4 adresy na vSech paketech vstupujicich do portu. Timto je znemoznéno
podvrhavani zdrojové IPv4 anebo MAC adresy (Address Spoofing). DalSi velice Casto cenénou vlastnosti
tohoto mechanizmu je, Ze klient prakticky nemuze komunikovat, pokud si nejdfive nezazada o IP adresu
prostfednictvim DHCP serveru.

Muzeme vidét, Ze ochranné prostfedky v IPv4 svété se postupem ¢asu rozvinuly do docela vysoké Urovné
zabezpedeni. U jednotlivych vyrobcl se mirné li§i chovani a pouzita terminologie, nicméné v principu jsou
moznosti velice podobné.

Prostfedky autokonfigurace v IPv6 jsou zranitelné obdobnymi typy uUtoku jak tomu je v IPv4. Podivejme se
na ekvivalentni moznosti ochrany a nabizena feSeni v IPv6.

Savi

Podobny mechanizmus, jaky jsme si popsali v pfipadé DHCP snoopingu pro IPv4, se snazi fesit draft
draft-ietf-savi-dhcp-07 . Omezuje se pouze na DHCPv4 a DHCPvV6 a nijak nefeSi problematiku podvrzeni
oznameni smérovace (Router Advertisment). Zatim nam neni znamo zafizeni, které by Savi podporovalo.

SEND - Secure Network Discovery

Zpusob, ktery se snazi problematiku fesit zcela jinou cestou. Systém je postaveny na podepisovani paket
kryptografickymi metodami . Kromé smérovace nevyzZaduje podporu na urovni aktivnich prvkd sité.
Vlastni ovéfovani validity, prostfednictvim certifikatu zpravy, se odehrava az na koncovém systému. |IPv6
adresa koncového systému je dana vysledkem kryptografické funkce (a vida, mame tu dalSi
autokonfiguracni metodu). Pouziti SENDu se pfimo vylu€uje z pouziti s EUI 64 adresami a s Privacy
Extensions. Velkou vyhodou SENDu je, Ze feSi nejen problematiku autokonfigurace, ale i ostatni
bezpecnostni problémy Network Discovery protokolu (REC 2461 ). DalSi vyhodou je nezavislost na
infrastruktufe, miZe tedy dobre slouzit i napfiklad ve WiFi sitich.
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Zakladnim nedostatkem SENDu je, Ze vyzaduje podporu infrastruktury vefejného kli¢e podle X 509. Pro
spravné fungovani musite mit nainstalovan certifikat autority, ktery vydava certifikaty pro smérovace. Zatim
si nedovedu predstavit, jak by véc mohla fungovat v praxi. Jestli si organizace budou muset pro
smérovace nakupovat a obnovovat komeréni certifikaty, jejichz autority jiz budou v klientskych systémech
predinstalovany, anebo si uzivatel pfed pfipojenim bude muset obstarat pfislusny certifikat. V takovém
pfipadé bude organizacné snazsi dat uzivateli papirek s IPv6 adresou, kterou si nastavi ru¢né. Se
SENDem jsou také spojeny jesté dalsi bezpecnostni rizika. SEND je patentovanou technologii firmy
Cisco, proto asi nikoho nepfekvapi, ze je implementovan zejména v zafizenich této firmy. K problematice
SENDu se jesté vratime v nékterém z pfistich dilu vénovaném bezpecnostnim mechanizmim IPv6.

RA Guard

DalSi alternativou, ktera ovSem feSi pouze problematiku faleSnych oznameni smérovace, je IPv6 Router
Advertisement Guard , ktery je zatim ve fazi draftu. V principu se podoba feSeni DHCP snoopingu, ale
pro Router Advertisement pakety. Snazi se blokovat faleSna oznameni smérovace, idealné na
pfipojovacim portu zafizeni, které je neopravnéné generuje. Je to tedy technologie na urovni piepinace.
Kromé prostfedkd, které maiji usnadnit pocatecni konfiguraci pfepinacu (ucici rezim), otevira cestu

k integraci se SENDem. V tomto rezimu pfepinac pracuje jako tzv. node-in-the-middle, kde pfepinac

s aktivovanym RA Guardem pouzije informaci ze SENDu pro ovéfeni validity paket(, a vUci pfipojenému
koncovému systému se jiz tvafi jako bézné oznameni smérovace (Router Advertisment) paket. Jak se jiz
da z nazvu tusit, RA Guard nijak nefesSi problematiku zabezpeceni DHCP nebo DHCPv6. Implementaci jiz
muzeme najit v nékterych zafizenich Cisco.

VSechny vySe uvedené moznosti jsou dnes pouzitelné spiSe sporadicky. Nejsou bud naimplementovany
na klientech, nebo schazi podpora v zafizenich. DalSim problémem je to, Ze pokud maji byt ochranné
prvky skute¢né smysluplné, musi byt umistény co nejblize koncovému systému. To mnohdy maze
predstavovat vyménu kompletni sitové infrastruktury, coz je asi zalezitost, kterou kvali zavadéni IPv6
nebude ochoten jen tak nékdo podstoupit. Nezbyva tedy nic jiného, nez se porozhlédnout po néjakém
dostupnéjsim feSeni, které alespon zmirni pfipadné dopady snahy ochromit mechanizmus
autokonfigurace v IPv6.

Zdravy rozum a Access Listy na pirepinaci

Uvedené feSeni publikoval PETR LAMPA v ramci pracovni skupiny CESNET (viz prezentace Detekce
routeru a problémy). Pfedpoklada, ze na aktivnim prvku mame moznost konfigurovat Access Listy pro
IPV6.

01: ipv6 access-list block-ra-dhcp

02: 10 deny icmp any any 134 0

03: 20 deny udp any eq 547 fe80::/64 eq 546
04: 30 permit ipv6 any any

05: exit

06: interface 1-44

07: ipv6 access-groupblock-ra-dhcp in

08: exit

Uvedeny access list provede blokaci vSech ICMPV6 zprav typu 134 (zpravy RA, fadek €. 2) a blokaci
provozu na cilovy port 546 (dhcpv6-client, Fadek €. 3). Nasledné jsou pravidla aplikovana na vstupu portd,
kde jsou pfipojeni klienti (fadek €. 7). Timto je mozné eliminovat vyskyt faleSnych smérovacu a DHCPv6
serverl. Uvedeny pfiklad je pouzitelny na pfepinacich HP. Jako inspirace pro dalSi platformy mdze
poslouZit nasledujici stranka . Nezbytnou podminkou pro pouZiti tohoto mechanizmu je podpora IPv6
ACL na pfislusném pfepinaci.

Pasivni monitorovani

DalSi moznosti je detekce faleSnych oznameni smérovacl (Router Advertisment). P¥ili§ nas neochrani
proti promyslenému a cilenému Utoku, ale Ize jim aspon detekovat chybné nakonfigurované klienty.
K tomuto feSeni se budeme muset uchylit v pfipadé, Ze nelze pouzit nékterou z vySe uvedenych moznosti.
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Pro mnohé sité to bude po dlouhou dobu jedno z mala pouZitelnych feSeni. VSechny nastroje pro detekci
faleSnych oznameni smérovace pracuji na shodném principu. Pfipoji se do multicastové skupiny ff02::1,
kde se uvedené zpravy Sifi, a tim maji moznost sledovat vSechna oznameni vyskytujici se na siti.

O nezadoucim stavu muze pak informovat spravce, vyvolat néjakou automatizovanou akci (Ndpmon
Ramond ), nebo dokonce zpét do sité vyslat zpravu ruSici platnost faleSného oznameni (rafixd ).

Nezbedné Windows Internet Connection Sharing

DalSi nepfijemna komplikace v procesu autokonfigurace je zplsobena sluzbou Windows Internet
Connection Sharing (sdileni pfipojeni). V nékterych pfipadech koncova stanice uzivatele za¢ne do sité sifit
oznameni smérovace (Router Advertisment) a tvafit se jako fadny IPv6 smérovac.

Jak se to celé stane? Modelovy pfipad je nasledujici.

Uzivatel se pfipoji do své domaci WiFi sité a ob¢as nasdili pfipojeni nékomu dalSimu. Poc¢inaje Windows
Vista sdileni pfipojeni podporuje jak IPv4, tak IPv6. Po néjakém Case uzivatel svUj laptop pfinese do
firemni sité, kde jej uz pfipoji do sité napfiklad prostfednictvim Ethernetu. Pokud nechal na nékterém

z rozhrani aktivovanou sluzbu sdileni Internetu, za¢ne se laptop chovat jako IPv6 smérovac a Sifit do
firemni sité oznameni smérovace. Timto vSichni klienti v siti podlehnou iluzi, Ze jsou v plnohodnotné IPv6
siti, nainstaluji si Sifeny prefix jako validni IPv6 sit, a snazi se ji pouzivat ke své komunikaci.

Sdileni Internetu pro IPv4 v takové siti neni
nabizeno, protoze v dobé pfipojovani PC nema
Zadnou dalsi IPv4 konektivitu. V pfipadé IPv6 je
situace trosku jina. Systém je pfesvédcen, ze
disponuje validni IPv6 konektivitou prostfednictvim
nékterého z tunelovacich tranzitnich mechanizm
(detailngji probereme v dilu zabyvajicim se
prechodem od IPv4 k IPv6), a snhazi se toto IPv6
pfipojeni nabidnout vSem ostatnim v siti. Uvedeny
problém souvisi zejména se systémy Windows Vista.
Windows 7 se v tomto sméru chovaji ponékud
odpovédnéji a v okamziku, kdy je na siti generovano
oznameni smérovace nékym jinym, jiz vlastni
oznameni neprovadéji.

IPv6 adresy na rozhrani nakonfigurované
v disledku fale$nych oznameni IPv6 smérovacu
v siti zpusobené sluzbou sdileni Internetu.

Prefix, ktery takto vznikl, typicky pozname podle toho, Ze je v ném zakomponovana IPv4 adresa zafizeni,
které takové oznameni Sifi. Napfiklad z adresy prefixu 2002:93e5:de89:a::/64 je mozno odhalit adresu
zdroje jako 147.229.222.137 (93e5:de89).

Nasledujici graf zachycuje pocet uzivatell v siti

s cca 2000 aktivnimi uZivateli a zafizenimi, ktera Sifi

tyto zavadéjici smérovaci informace. Jak vidime,
statisticky udaj ukazuje, Ze problém se tyka pfiblizné
kazdého 85. zafizeni v siti. Méfeni je provadéno

v siti, kde je jiz zavedena nativni IPv6 konektivita,

takze by zde nemél byt sebemensi davod k Sifeni

téchto faleSnych oznameni.
Pocet faleSnych oznameni smérovace v siti

Vidime, Ze Cislo je pomérné vysoke, uvazime-li, ze

takové chovani systému narusi provoz IPv6 v8em ostatnim. Zatim Ize jen téZko odhadovat, zda se
Microsoft rozhodne upravit chovani sluzby Internet Connection Sharing v ramci aktualizaci. Do té doby
nezbyva nic jiného, nez se proti t&¢mto zafizenim branit nékterou z dfive uvedenych metod a presvédcovat
uzivatele, aby si uvedenou sluzbu ve svém systému deaktivovali. Problémem zlstava, Ze bézny uzivatel
zpravidla nema nejmensi tuseni, Zze takovou sluzbu ma na svém zafizeni aktivovanou, zpravidla nevi, jak ji
deaktivovat, a na spravce pozadujicim jeji dekativaci zpravidla hledi jak na delegaci z dalekého vesmiru.
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Autokonfigurace a presah do IPv4 infrastruktury

Jak jsme si jiz popsali vySe, prostfedky autokonfigurace a moznosti ochrany jsou mnohdy jesté ve stavu
vyvoje. MUzeme si tedy Fici: ,Fajn, IPv6 se stale vyviji, pockame tedy, az se véci ustali, a az pak se
budeme IPv6 néjak zabyvat, a aZ pfijde ta spravna doba, tak do sité nasadime to, co bude bézné
dostupné na vétsiné zarizeni. Stejné to IPv6 zatim nikdo nepouZziva®. Proti tomuto pragmatickému postoji
jisté nelze nic namitat az do doby, nez se zatneme zabyvat dopadem IPv6 na stavajici infrastrukturu. Sit
bez fizeného IPv6 se stava zranitelnou soucasné i pro sluzby provozované po IPv4. Mozny zpUsob si
ukazeme na nasledujicim scénafi.

Pro jednoduchost si pfedstavme sit’ (napf. stfedné velkého poskytovatele u vas ve mésté, nebo firemni sit)
provozovanou s pfiméfenou mirou zabezpeceni (DHCP snooping atd.). Pro jednoduchost
predpokladejme, Ze na siti zatim neni nijak konfigurovana podpora IPv6.

o Do takové sité pfijde utocnik se svym PC a vysle do sité faleSné oznameni smérovace (Router
Advertisment). Zde uz ma prvni moznost si pfesmérovat IPv6 provoz na své vlastni sitové rozhrani.
To by zatim jesté tolik nevadilo, protoze by na sebe stahl pouze IPv6 provoz, kterého je jak Safranu.
Tedy zatim Skody minimalni.

¢ V ramci oznameni smérovace ponecha nastaven pfiznak M (managed), kterym donuti vSechna
zarizeni podporujici DHCPv6 pozadat DHCPv6 server o dal$i konfigurani udaje. Ten samoziejmé
utoCnik pfipravil na svém zafizeni. Zamérné v polozce rekurzivnich DNS uvede IPv6 adresu (Ci Iépe
nékolik adres) svého PC. Diky tomu, Ze rekurzivni DNS servery jsou pouzivany stfidavé bez ohledu
na protokol, bude kazdy n-ty pozadavek vyfizovan nasim podstréenym DNS serverem.
Pravdépodobnost dotazovani naSeho faleSného DNS serveru zvySime prostym predanim vétSiho
mnozstvi adres DNS serveru v DHCPv6 odpovédi.

e Od tohoto okamziku je pokraCovani naprosto trivialni. Misto A, resp. AAAA zaznamu jako je
www.csas.cz, www.seznamka.cz, www.facebook.com bude jednoduse faleSny DNS server nabizet
vlastni IP adresu. Pak uz je vSe zalezitosti vhodné konfigurace proxy serveru, vhodného vlozeni se do
komunikace atd. Pfedstavivosti se meze nekladou.

Jak vidite, takovy typ Gtoku je proveditelny naprosto trivialnim zplsobem. Nepotfebujete k tomu zadné
extra znalosti ani dovednosti. Nemusite naprogramovat jediny fadek kodu. VSe dokaze vytvofit uzivatel

s lehce nadprimeérnymi dovednostmi. Je pouze otazkou ¢asu, kdy obdobnych typl chyb za¢nou vyuzivat
organizované skupiny (mozna se uz tak déje).

Zde bych se opét rad vratil ke grafu, ktery jsme si ukazali v uvodnim dilu naSeho serialu. Z ného vyplyva,
Ze na siti jiz dnes mame vice nez polovinu zafizeni podporujicich IPv6. VSechna tato zafizeni jsou
potencialnim cilem na obdobny typ Gtoku, pfi€¢emz vlibec nezalezi, zda v siti IPv6 vyuZzivate &i nikoliv.
Nezalezi dokonce na tom, zda je sit zabezpecéena proti Utokim po IPv4, diky IPv6 je Ize elegantnim
zpusobem obejit.

Jakou formu autokonfigurace pouzit ?

Spole¢né s rostouci penetraci IPv6 klientl v siti bychom rozhodné neméli ignorovat zabezpecéeni IPv6.
Jako rozumné FeSeni se jevi zavadéni nativni IPv6 konektivity a nasledné zabezpeceni, nebo alespon
monitoring vyskytu Sifeni nezadoucich prefix(i prostfednictvim oznameni smérovace (Router
Advertisment). Volba vhodného zplsobu autokonfigurace predstavuje zatim docela ofiSek. Z pohledu
spravce je idealni volbou stavové DHCPV6 s deaktivovanou podporou autokonfigurace. Nad klienty v siti je
relativné dobra kontrola. Nevyhodou zUstava, Ze tento zpUsob je ve vychozim stavu podporovan pouze

v systémech z produkce Microsoftu.

Z pohledu klientt je dobrou volbou SLAAC, ktery je podporovan prakticky véemi systémy. Na zvazeni je,
zda pouzit dopInéni o bezstavovou DHCPv6 konfiguraci. Adresy rekurzivnich DNS server( je zatim lepSi
nechat na DHCP(v4) a vyCkat, nez v praxi pfevazi néktery typ autokonfigurace. To, ktery typ bude nakonec
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Siroce upfednostnén, zalezi zejména na tom, zda bude firmami Microsoft a Apple pfijato rozSifeni
oznameni smérovacl o rekurzivni DNS servery (REC 6106 ) nebo Apple zahrne do svych systému
podporu DHCPv6. Ostatni vyrobci se s velkou pravdépodobnosti nasledné témto klicovym hraclim
pfizpusobi. Nelze rovnéz vyloucit, Ze pracovni skupina IETF dhcpw €asem pfeci jen podlehne tlaku
praktiki a zafadi do DHCPv6 adresu vychozi brany (default route). Sou€asny stav, kdy je v siti nutno
provozovat nékolik protokoll fungujicich na odliSnych principech, je dlouhodobé neudrzitelny a zcela
v rozporu s myslenkou jednoduché autokonfigurace.

V roviné nakupu hardware, zejména prepinacd, je vhodné se orientovat pfimo na zafizeni podporujici
jednotlivé ochranné prvky IPv6. V pfipadé€, ze na vami preferovanych platformach tyto mechanizmy zatim
nejsou implementovany, je vhodné se orientovat na podporu filtrace ICMPV6 zprav na urovni access listd
(ACL). Ty jednak muzeme jiz dnes pouzit k filtraci, a také je velka pravdépodobnost, Ze v nékteré dalsi
verzi firmware budou ochranné prvky pro IPv6 podporovany. Nepfijemnou dani za toto rozhodnuti je, Ze
takova zafizeni se zatim pohybuji spiSe ve vysSich cenovych hladinach.

Zaver

Autokonfigurace v IPv6 pfedstavuje snad nejsmutnéjSi a nejbolavéjsi pfibéh v celém procesu
standardizace IPv6. Nejasnosti a priitahy ohledné zafazeni adres rekurzivnich DNS serverd do
mechanizmu bezstavové konfigurace vedly ke vzniku fady alternativnich feSeni. Ty pak v koncovych sitich
znacéné komplikuji jejich zabezpeceni a umozriuji pomérné snadné vedeni utokl. Zatim neni zcela zfejmé,
ktera forma autokonfigurace bude nakonec dominovat. Timto vznikaji komplikace vyrobcim hardware a
software, ktefi prakticky nevi, co a jakym zplsobem do svych zafizeni a produktl implementovat.
Prostfedky autokonfigurace v porovnani s IPv4 nepfinasi v sou¢asné dobé absolutné zadné praktické
zlepSeni, naopak cely proces je znatné komplikovany, vyrazné nepfehledny a mnohem vice zranitelny.

K dnesSnimu dni naprosta vétsina koncovych zafizeni (MAC OS systémy, mobilni telefony a dalSi zafizeni)
deklarujici podporu IPv6 nemohou fungovat autonomné, bez podpory protokolu IPv4. Zatim to pfili§
nevadi, protoze vyhradni IPv6 (IPv6 only) sité se zatim neprovozuji. Timto stavem se bohuzel zna¢né
prodluzuje doba, po kterou bude nutné provozovat sou€asné jak IPv6 tak IPv4 infrastrukturu i v pfipadé,
Ze by to nebylo nezbytné nutné. To je sice véc daleké budoucnosti, ale bohuzel obména v8ech koncovych
zafizeni je zpravidla proces velice zdlouhavy a je velika Skoda, Ze otdzka autokonfigurace zafizeni nebyla
dosud uspokojivé vyfeSena.
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VSechny dily serialu

Tento text je jiz vice nez dva mésice stary. Chcete-li na néj reagovat v diskusi, pravdépodobné vam jiz
nikdo neodpovi. Pro feSeni aktualnich problému doporu€ujeme vyuzit nase diskusni férum.
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