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VSechny dily serialu

Jednim z pozadavkil na protokol IPv6 bylo vyrazné zjednodus$eni hlavi¢ek IP protokolu.
Snahou bylo eliminovat co nejvice polozZek, a v maximalni mife tak usnadnit praci smérovaéim. Dal$im
pozadavkem bylo zavedeni mechanizmu umoznujiciho budouci rozsifovani protokolu o dal$i vlastnosti.

Setii se, kde se da: isporna IPv6 hlaviéka

ZkuSenosti ziskané provozovanim protokolu IPv4 vedly k efektivnéjSimu navrhu struktury zakladni IPv6
hlavi¢ky. Zakladni porovnani polozek IPv4 a IPv6 hlaviCky je zachyceno na nasledujicim obrazku:

1Pv4 Hiavicka IPvE Hiavicka
Version HL Pe%  TomiLengh  Version (e Flow Label

m“’ Protecel  Header Checksum

Source Address
Source Address
Destination Address
Options Padding
Legenda
Ponechana poloZka IPv4 to IPvE
Send poloZka
ZruSenad pol e

Zména pozice nebo aznadeni

Nova poloZka v IPvE

Porovnani polozek zakladni IPv4 a IPv6 hlaviCky

Jak vidime, nékteré polozky byly zruSeny bez nahrady. Jedna se zejména o polozku kontrolniho souctu.
Kontrolni soucet je zpravidla feSen na urovni linkové (nizsi) a transportni (vySsi) vrstvy, takze jej Ize v IP
hlavi¢ce bez problému vynechat.

Dalsi polozky doznaly spiSe kosmetickych zmén. K pouhé terminologické zméné doslo u polozky Time to
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Live (TTL), ktera je nahrazena polem Hop Limit. Stejné jako v IPv4 je hodnota snizena pfi prlichodu
kazdym smérovacem a v pfipadé, Ze je dosazeno hodnoty 0, je paket zahozen.

Technologickym garantem seridlu Pohnéme s IPv6 je CZ.NIC

CZ
nicC

Kazda uspora néeco stoji: rozsirené hlavicky

DalSi polozky jako volby (Options) a posun fragmentu (Fragment Offset) nebyly zruSeny, ale pfesunuty
do tzv. rozSifitelnych hlavi¢ek. Obdobnou zménu doznala i poloZka identifikace protokolu vySSi vrstvy
(Protocol). V pfipadé IPv4 jsme v této polozce nalezli hodnotu odpovidajici typu protokolu transportni
vrstvy — tedy TCP(6), UDP(17), ICMPv6(58), GRE(47), OSPF(89) dle Cisel pfidélenych organizaci IANA

Pravé zde pfichazi IPv6 s nejvyznamnéjsi zménou ve formatu hlavi¢ek. Na poloZce jiz nenajdeme
konkrétni Eislo protokolu vySSi vrstvy. Polozka Next Header (dalSi hlavicka) obecné odkazuje na typ
hlaviCky, ktera nasleduje. DalSi hlavicka uz nemusi nést pouze protokol vysSi vrstvy, ale dalSi rozSifujici
volby, které mohou ovliviiovat zpGsob zpracovani datagramu v pribéhu transportu anebo na koncovém

zafizeni.
IPv6 Header
Next Header = & TCP Header and Payload
(TCP)
IPv6 Header Routing Header
Next Header = 43 Next Hoader =6 TCP Header and Payload
(Routing) (TCP)
Authentication
Mool e e
{Routing) AH) xt Header 'ayload

(TCP)

Rozsitujici hlavicky IPv6

Vlastnimu datovému obsahu (napfiklad hlavicka UDP) mize pfedchazet fada volitelnych hlavi¢ek, které
jsou zfetézeny do linearniho seznamu. Jednotlivé rozSifujici hlaviCky by nemély byt v paketu umistény
zcela nahodile. Standardy presné specifikuji pofadi rozSifujicich hlavi¢ek tak, aby jejich zpracovani bylo
pro jednotliva zafizeni co nejjednodussi. Hlavicky, které zajimaji smérovac, musi byt v seznamu jako prvni
a hlavicky ur¢ené pro pfijemce jako posledni.

V pfipadé, ze se v budoucnu vyskytne potieba rozsifeni vlastnosti protokolu, nadefinuje se dalSi typ
hlavicek. Takhle jsou uz v sou€asné dobé feSena néktera rozSifeni protokolu, jako napf. volitelné Sifrovani
na urovni sitoveé vrstvy (IPSec ), podpora mobility (Mobility Header ) anebo multuhoming (Shim6 ).

Na prvni pohled je zfejmé, Ze oba pozadavky, tj. celkové zjednoduSeni zakladni hlavicky v podobé redukce
poloZek a moznost dal$iho rozsifovani v podobé zietézenych hlavi¢ek, bezezbytku naplnily oba pavodni
pozadavky. Z nového uspofadani hlavi¢ek vSak plynou nékteré ¢asto opomijené komplikace. Pojdme se
na né podivat.

Zpracovani ziretézenych hlavié¢ek

Prvni problém predstavuje samotné retézeni hlavicek. Skute¢nost, ze se jedna o linearni seznam, ktery
nelze prochazet jinak nez sekvencné, znacné komplikuje zpracovani takového paketu kazdému zafizeni,
které zpracovava protokoly vy$Si vrstvy. Nemusi se nutné jednat pouze o firewally, IDS a IPS systémy, ale
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také napfiklad vSechny pfepinace podporujici efektivni praci s multicastem (MLD Snooping), kontrolu
podvrzenych oznameni smérovace (RA a DHCPv6 Snooping, viz. pfedchozi dil seridlu ), atd. Pokud
chceme zpracovavat jakékoliv informace na urovni vyS$Si protokolové vrstvy (TCP, UDP, ICMPV6),
nezbytné musime prochazet vSechny polozky zietézenych hlavicek.

To nam ani tak nevadi pfi zpracovani v software, ale vyraznym zptsobem se komplikuje navrh hardware.
Ukazme si problém na jiz dfive zminéném mechanizmu pro efektivni praci s multicastem (MLD snooping).
Zakladni klasifikace fidicich zprav je typicky provadéna na urovni hardware (napfiklad na vstupnim portu
prepinace). Po zakladni predfiltraci pouze na MLD zpravy nasleduje analyza MLD zprav a nastaveni
parametrd pro MLD snooping, coz fesSi procesor pfepinace (zpravidla nevalného vykonu). Jak vidime,
kvalitni predfiltrace se spravnym zpracovanim rozsifujicich hlaviCek se tyka témér kazdého sitového
zafizeni, které podporuje pokrocilejsi sitové funkce.

V pfipadé protokolu IPv4 jsme byli schopni ziskat informace vyssich vrstev v jednom az dvou taktech

v deterministickém Case. V IPv6 je nutné prochazet linearni seznam s pfedem neznamym poctem poloZzek
a jejich datovou délkou. Nepfijemnym ddsledkem je nedeterministicky ¢as zpracovani jednotlivych paketd,
coz mize predstavovat znaény problém vykonové kritickych systéma.

Zatim to vSak vypada, Ze vyrobcim se dafi problém zpracovani hlavi¢ek docela uspésné fesit, nicméné
fada problému muaze byt zatim skryta, diky relativné malym datovym provozim na protokolu IPv6 a také
tim, Ze podpora na urovni hardware je zatim implementovana zejména do drazSich zafizeni. U pfepinacl
pohybujici se v nizSich cenovych hladinach bychom podporu klasifikace IPv6 v hardware hledali zatim
marné.

Cilené preusporadani hlavi¢ek

IPv6 pfesné definuje, v jakém pofadi maji byt jednotlivé rozsifujici hlavicky uspofadany. Na za¢atku musi
byt umistény hlavi¢ky nesouci informace pro transportni zafizeni (napfiklad smérovace) a na konci
seznamu hlavi¢ky nesouci informace pro koncova zafizeni. SluSné a spofadané systémy bezesporu
nebudou mit problém toto pravidlo dodrzet. Zde se vSak otevira Siroké pole pro nové typy utoki
zamérenych na cilené preusporadani hlavicek a zamérné prodluzovani seznamu hlavic¢ek. Jednotliva
zafizeni se s neCekanymi kombinacemi dokazou vyporadat riznym zpisobem. Moznosti je spousty: od
plného propusténi, zahozeni, az po néjaké pékné buffer overflow nebo crash zafizeni.

Ti, co by si mysleli, Ze tento problém je pouze hypoteticky, si mizou otestovat sva zafizeni (jesté jednou
upozorfiuji: pouze SVA zafizeni!) nastrojem isic6 . Tento jednoduchy nastroj uréeny pro testovani IPv6
zafizeni dokaze generovat IPv6 pakety dle zadanych parametrl véetné moznosti nahodilého generovani
hlavicek.

Pouziti je velice jednoduché. V pfikazové Fadce nastavite nékolik malo parametrd a uz pouze sledujete, co
se déje se souvisejicimi zafizenimi. BEhem nékolika malo minut zjistite, jak pIné zatizit CPU smérovace, a
tim vyradit z provozu signaliza¢ni protokoly (VRRP, SPT, smérovaci protokoly). DalSimi experimenty
odhalite vhodnou kombinaci hlaviéek umozniujici do¢asné vyfazeni filtrace na urovni ACL atd.

Hop-by-hop smérovani (RHO)

DalSi typ utoku je velice dobfe znam uz z IPv4 svéta, kde patfi mezi jakousi ,klasiku“. Podstata utoku je
opfena o zneuziti mechanizmu tzv. hop-by-hop smérovani, ktery se obcas také oznacuje ,source routing*
(neplést s jinymi nesouvisejicimi mechanizmy, které se také oznacuji jako ,source routing®). V ramci tohoto
mechanizmu je mozno v hlaviéce paketu predepsat cestu, kudy chceme, aby po siti putoval. Utoénik si

s vyuzitim tohoto mechanizmu muize dopravit datagram na néktery divéryhodny uzel (napfiklad v DMZ), a
nasledné uz bez omezeni pokraCovat dale ve vnitini siti. DalSi problém, ktery tento mechanizmus pfinasi,
je moznost zahlceni linky. Pokud se do odesilaného paketu vhodné predepiSou mezilehlé adresy, je
mozné na jedné lince docilit cyklického putovani paketu tam i zpét a timto ji doslova ucpat.

Ve svétle téchto zkuSenosti bylo prostfednictvim draftu s vystiznym nazvem | draft-jabley-ipv6-rh0-is-evil
navrzeno zruseni a nafizeno nekompromisni zahazovani vSech datagramu obsahujicich rozSitfujici
hlavicku RHO. Nasledné v roce 2007 prostfednictvim REC 5095 byla tato rozSifujici hlavi€ka definitivné
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zruSena a zpracovani paketu nafizeno v ponékud mékci podobé.

Zdalo by se, Ze problémem rozsifujici hlavicky RHO se z dnesSniho pohledu nemusime néjak zvlast
zatéZovat. Rada zakladnich implementaci IPv6 ovSem vznikla jesté pfed zrusenim tohoto mechanizmu, a
naprosta vétSina systému jej dnes podporuje. Zpracovani rozsifujici hlavicky RHO je mozné v nékterych
systémech potlacit. Na smérovacich typicky direktivou no ipv6 source-route, v nékterych UNIX-like
systémech je mozné mechanizmus konfigurovat prostfednictvim sysctl. Nastésti fada dostupnych
implementaci firewallu umoznuje klasifikaci a pfipadnou filtraci datagramt obsahuijici hlavicku RHO.

Jak si jisté mnozi pamatuji, obdobny mechanizmus je také implementovan v protokolu IPv4. Jiz pfed lety
byl povazovan za zdroj potencialnich probléma, a proto byl spravci systému zpravidla deaktivovan.
Bohuzel se tato zkuSenost nijak nepromitla do pdvodniho navrhu IPv6. Vznikl tak mechanizmus, ktery byl
nejdfive slozité navrhovan, nasledné vyrobci zafizeni a SW pracné implementovan, aby byl spravci
systému vSemozné potlaCovan. Jako dovrSeni vSeho byl v koneéném dusledku zcela zruSen. Nazorné
muzeme vidét, jakymi pozoruhodnymi slepymi uliCkami se muze ob&as vyvoj protokolu ubirat.

Fragmentace pakett

DalSim, take jiz dfive znamym typem Utoku, je utok na fragmentaci paketd. Fragmentace je proces, ktery
pfijde ke slovu v pfipadé, kdy potfebujeme transportovat siti vétsi datagram, nez umoziiuji jednotliva
zafizeni a propoje umisténé v cesté. V takovém pfipadé je datagram rozdélen odesilatelem na jeden nebo
vice ¢asti, ty jsou oCislovany a na strané pfijemce opét rekonstruovany. Fragmentované pakety jsou
feSeny prostfednictvim specialni rozsifujici hlavi¢ky (€. 44). V ramci této hlavicky je prenasena identifikace
fragmentd patficich k sobé (/dentification), pozice fragmentu v plivodnim datagramu (Fragment offset) a
pfiznak, zda je pfislusny fragment poslednim v pofadi (More). Pro aplikaci je cely proces zcela
transparentni a o vSe se postaraji vrstvy na sitové urovni protokolu.

Skutecnost, Ze je plivodni datagram rozdélen na vice kousk(, zplsobuje vrasky na ¢ele nejednomu
zafizeni, které se zabyva inspekci pfenasenych dat. Pro potfeby analyzy musi zafizeni provadét
rekonstrukci pavodniho datagramu (Fragment Reassembling), anebo alespor udrzovat stavovou informaci
k jednotlivym fragmentovanym tokim. Zde vznika opét pole pro vedeni Utokd v podobé& zamérné
preuspofadaného poradi jednotlivych fragmentu, vyCerpani zdroji vytvofenim velkého mnozstvi tokl

s rozdilnou identifikaci atd. V principu se vSak tyto typy Gtoku pfilis neli§i od obdobnych Gtokd znamych

z IPv4.

Na rozdil od IPv4, kde mohlo k fragmentaci dochazet na kterémkoliv transportnim zafizeni, mohou v IPv6
fragmentaci provadét pouze koncové uzly. V protokolu IPv4 nebylo nezbytné nutné mit k dispozici zvlastni
prostfedky pro ur€ovani velikosti jednotlivych fragment. Smérovac na zakladé MTU definovanych na
svych rozhranich dokazal identifikovat, zda je nutno pfistoupit k fragmentaci datagramu ¢&i nikoliv.

V pfipadé IPv6 koncové uzly nemohou pfedem tusit, jak velky paket je mozné transportovat, a musi proto
mit prostfedek, jak tuto informaci zjistit. Problém Fesi algoritmus objevovani MTU cesty (RFC 1981 ).

V pfipadé, Ze néktery z transportnich uzlu v siti neni schopen datagram pfislusné velikosti pfenést, je
vyslana ke zdroji dat ICMPV6 zprava informujici o tom, Ze paket je pfilis velky (Packet too big — ICMPv6
type 2), a sou€asné je doplnéna informace o maximalni velikosti datagramu, kterou Ize transportovat.
Zdrojovy uzel na zakladé této informace zmensSi velikost odeslaného datagramu (napfiklad rozdélenim na
vice fragmentl) a pokusi se datagram odeslat znova. Vzhledem k tomu, Ze zprava informujici o velkém
datagramu je pfenasena protokolem ICMPv6, nelze u IPv6 beztrestné blokovat veskery ICMPv6
provoz na firewallu, jak se tomu mnohdy délo v pfipadé ICMP(v4). Pfipadna bezpecnostni politika musi
definovat specificka pravidla pro jednotlivé typy ICMPV6 zprav, kde je zohlednén ucel jednotlivych typ(
Zprav.

Protokol, anebo rozsirujici hlavicka?

Jak jsme si jiz v ivodu fekli, pole dalSi hlavicka (Netx Header) miize obsahovat dva zakladni typy dat. Je
to bud' rozSitujici hlavicka (Routing Header, Mobility, Shim6 atd.), v jejimz téle je vzdy zaznamenan odkaz
na dalSi hlavicku, anebo identifikace protokolu vysSi vrstvy (TCP, UDP, ICMPv6, GRE atd.). V pfipadé
definice protokolu transportni vrstvy jiz neni informace o navazujici hlavicce uvedena a pfedpoklada se, ze
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definice protokolu je poslednim prvkem v zietézeném seznamu. Takto vypada usporadani pomérné
jednodus$e a logicky, ale je zde skryt jeden malér. Z vlastni definice at' uz rozsitujici hlavicky nebo
protokolu neni mozné identifikovat, zda se jedna jiz o kone€nou polozku seznamu €i nikoliv. Za normalnich
okolnosti to nevadi. Zafizeni zpracovavajici hlavicky (Firewall, IDS, IPS, NetFlow Sonda) pfesné vi, jak

s jednotlivymi poloZzkami zachazet. Problém ov8em nastava v pfipadé, Ze zafizeni dostane za ukol
zpracovat rozSifenou hlavi¢ku anebo protokol, ktery dosud nezna. V takovém pfipadé se mlize rozhodnout
dvojim zplsobem:

e Zahodit paket, kde je odkaz na neznamou hlavi¢ku a zdroji je vygenerovana ICMPv6 zprava
(unrecognized Next Header). Timto je vSak narusena puvodni myslenka rozSifovani hlavicek, protoze
s pfichodem nového rozSifeni se novy typ hlavicky musi naucit vSechny systémy. Tento zplsob
zpracovani hlavic¢ek je doporuceny pro konfiguraci na drovni korporatniho firewallu.

» Predpokladat, Ze neznama hodnota v polozce dalSi hlavicka (Next Header) je rozSitujici hlavickou a
pokracovat ve zpracovani do doby nez narazime na systému znamou hodnotu. Zde ovSem vznika
problém s rozsifitelnosti novych protokold. V pfipadé€, ze ono neznamé ¢islo je néjakym novym
protokolem (napf. nové lepsi TCPv2 ¢ GREv2) bude jeho obsah nespravné interpretovan jako
rozSifujici hlavicka na zakladé téchto dat vyvodit nespravné zavéry. V souasné dobé ve vychozim
stavu velké mnozstvi firewalld zpracovava hlavicky pravé timto zpisobem.

Reseni problému neni zcela jednoduché. Cista forma FeSeni je rozsifit rovnéz hlavicky protokol(i o dva
bajty tak, aby i zde byla polozka dal$i hlavicka (Next Header) a posledni zaznam v seznamu by byl
ukoncen specialni hodnotou (No Next Header). To vSak narazi na praktickou neproveditelnost v podobé
zasahu do hlavi¢ek vSech protokolll transportni vrstvy. Podrobnéji se problémem zabyva prezentace

s ndzvem [Pv6 Extension Header — Processing Implications , HAGEN PAUL PFEIFER.

Toky

Zcela novou polozkou v zakladni IPv6 hlavicce je identifikace tokl. V této polozce by mély byt pod
vhodnym ¢islem identifikovany datagramy toku, které spolu souvisi. Napfiklad datagramy jedné TCP
relace, data multicast streamu atd. V sou¢asné dobé je tato polozka specifikovana prostrednictvim REC
3697 , které specifikuje tvorbu identifikace toku. Ve vétsiné IPv6 paketl je tato polozka nastavena na
hodnotu 0 (nespecifikovany tok) a vétSina systému tuto polozku zatim ignoruje.

Moznosti obrany

Jak jsme si jiz fekli, rozSifené hlavicky potencialné nabizeji nové moznosti pro naruseni bezpecnostni
politiky. Je tedy pfirozené, Ze zarizeni typu firewall atd. musi byt rozSifena o prostfedky umoznujici
klasifikaci a naslednou filtraci vybranych typu hlavi¢ek.

VétSina systému podporujicich filtraci na trovni hlavié¢ek (Linuxovy netfilter, FreeBSD ipfw) umozriuje
zatim klasifikovat pouhou pfitomnost €i nepfitomnost pfislusné rozSifujici hlavicky z pfedem definovaného
vyCtu. Pokud byste chtéli na urovni ip6tables blokovat datagramy obsahujici napfiklad rozSifujici hlavicku
shim6 (140), mate smulu. MUzete ov§em politiku postavit tak, Ze propoustite pouze ty typy hlavi¢ek, vugi
kterym mate davéru, a vSe ostatni zahazujete. Na urovni korporatniho firewallu by mélo byt toto nastaveni
samoziejmosti.

Podpora filtrace hlaviéek v komerénich systémech je zatim rzna — nékde neni podporovana vibec, nékdy
je mozné blokovat vybrané typy hlavi¢ek napfiklad prostfednictvim ACL (Access Control List).

Zaver

Zjednodusené IPv6 hlavicky jsou velice &asto predkladany jako vyrazné vylep$eni protokolu IPv6. Casto je
vSak opomijen fakt, Ze rozSifujici hlavicky, které oteviraji cestu pro pfidavani novych vlastnosti protokolu,
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si vybiraji nemalou dan v podobé& novych bezpecnostnich rizik a slozitéjSiho zpracovani paketl. Da se
predpokladat, Ze s postupnou penetraci IPv6 a jeho atraktivitou pro utoCniky budou stale intenzivnéji
zdokonalovany bezpec€nostni prvky fesici tuto problematiku.

V soucasné dobé je vhodné mit na paméti existenci rozSifenych hlaviek pfi vybéru sitovych zafizeni
(napf. Firewally, IPS, IDS). P¥i definici bezpecnostni politiky je pak potfeba zpracovat nejen rovinu
protokoll a sluzeb, ale také politiku zpracovani rozsifenych hlavicek. Nepfijemnym faktem zlstava, ze
moznosti filtrace jsou v mnohych systémech zatim znacné omezené a zdaleka nedosahuji komfortu, na
ktery jsme zvykli pfi definici bezpe€nostnich politik, napfiklad na arovni sluzeb. Provozni praxe si vSak jisté
vynuti postupné zdokonalovani podpory téchto prostfedkud v jednotlivych systémech a bezpecnostnich
zafizenich.
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Serial Pohnéme s IPv6

IPv6 Myty a skute¢nost: dil lll. - podpora end-to-end sluzeb

IPv6 Myty a skuteénost, dil IV. - Podpora autokonfigurace

IPv6 Myty a skute€nost, dil V. - ZjednoduSené hlavicky

IPv6 Myty a skuteénost, dil VI. - Bezpe€nostni mechanizmy

IPv6 Myty a skute¢nost, dil VII. - Podpora Multicast a anycast provozu

VSechny dily serialu
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