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VSechny dily serialu

Bezpecnost pocitatovych siti, spole¢né s jejich rostouci dulezitosti, jisté nenechava nikoho
chladnym. PFinasi protokol budouciho Internetu néjaka bezpecnostni vylepSeni oproti IPv4, anebo je se
potfeba obavat novych bezpecnostnich rizik? Odpovéd se pokusime najit v dneSnim dilu vénovanému
problematice bezpecnostnich mechanizmu protokolu IPv6.

IPv6 poskytuje mnohem lepsi zabezpeceni pro aplikace a sité. Vysoké urovné zabezpeceni je dosazeno
vyuzitim protokolu IPSec, ktery zajiStuje autentizaci a Sifrovani pfenasenych dat s vyuzitim
kryptografickych metod. Podpora mechanizmu |PSec je povinné pozadovana jako sou¢ast zakladni
implementace IPv6. DalSi bezpecnostni prvek IPv6 je dan velkym adresovym prostorem, nad kterym neni
mozné provadét sekvencni scanning a vyhledavat zafizeni zapojena v IPv6 siti. IPv6 poskytuje lepSi
uroven zabezpeceni, nez jaka byla mozna v sitich na bazi IPv4.

Timto kratkym odstavcem, jak vytazenym z reklamni broZurky, by mohl nas dnesni dil skongit. V rliznych
diskusnich skupinach a mnohych dokumentech zabyvajicich se otdzkami bezpecnosti IPv6 je toto téma
feSeno (nabizelo by se slovo odbyto) pfesné timto zplisobem. Jak uz je v nasem serialu zvykem,
nenechame se uchlacholit lacinymi reklamnimi slogany a podivame se na otazku bezpecénosti IPv6 trosku
detailngji.

Technologickym garantem serialu Pohnéme s IPv6 je CZ.NIC

CZ
nicC

Horizontalni skenovani

Skenovani pfedstavuje zakladni prostfedek Uto¢nika k odhaleni pfipadnych bezpeénostnich nedostatk.
Vystupem skenovani byva mnozina adres zafizeni, ktera jsou v siti aktivni a tedy vhodna k vedeni
potencialnich Utokl. Skenovani tedy predstavuje prvni Gto¢niklv krok a je vstupni branou pro vykonavani
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dalSich zaskodnickych akci. Ze strany spravcu je vyvijeno pomérné velké Usili k eliminaci téchto aktivit.
V ptipadé IPv4 se skenovani provadélo pomé&mé snadno. Utoénik si vybral potencialné zajimavou sit a
postupné otestoval jednu adresu za druhou. Vzhledem k omezenému mnoZstvi adres se nejednalo

o Casové nijak naro¢nou operaci.

V pfipadé IPv6 je situace odliSna. V dfivéjSich dilech jsme si fekli, Ze pro koncové sité je vyhrazeny
adresovy prostor v délce 64 biti. Takova kombinace nam dava 1.8x10"% adres. Prostymi propocty
zZjistime, Ze pokud bychom chtéli provést skenovani na takové siti hrubou silou (Brute Force), trvalo by
28 let, nez bychom nalezli prvni aktivni IPv6 adresu. Skenovani by navic muselo byt vedeno s intenzitou
1 milion testll za sekundu, coz by vyZadovalo datové pasmo o Sifce 400Mb/s. S klidem tedy mizeme fFici,
Ze tato varianta je mimo hru.

Je neredlné, Ze by se rtzné zaskodnické a hackerské skupiny spokojily s takovymto zavérem, a skenovani
siti zkratka pfestaly provadét. Vzniknou tedy snahy, jak pomérné velky adresovy prostor zUzit a zaméfit se
na ty adresy, u nichz je vétsi pravdépodobnost vyskytu. Jaka mozna zjednodusSeni se daji pouzit:

¢ Sluzby poskytujici informace o adresach: DNS, Dynamické DNS, Whois, NetFlow zaznamy, logy
server(, NI Query (REC 4620 ) atd.

e Odhadovani na zakladé predpokladaného vyskytu adres: EUI 64, sekvencné pfidélované adresy,
tzv. well-known MAC adresy.

¢ Odhalovani na zakladé existujicich IPv4 adres: v rliznych tunelovacich systémech, na serverech
atd. IPv6 adresy server( byvaji dnes ¢asto konfigurovany tak, Zze se sou¢asna IPv4 adresa serveru
zapiSe hexadecimalné do spodnich 32 bit(i IPv6 adresy.

Nazorna ukazka provedeni takového skenovani byla prezentovana na konferenci 27th Chaos
Communication Congress . Vysledek provedenych optimalizaci je pomérné zajimavy. Nalezeno bylo cca
2000 aktivnich IPv6 adres v prabéhu 20 vtefin.

VySe uvedené komplikace platily pouze v pfipadé snahy identifikovat aktivni IPv6 adresy ze vzdalenych
siti. Pokud se ale uto¢nik dostane na urovern lokalni sit&, je v naprosto odliSné situaci. Zde neni problém
odposlouchavat informace signaliza¢niho protokolu ICMPv6 v multicastové skupiné FF02::1, a z této
komunikace sestavit pfehled o vSech aktivnich IPv6 uzlech v lokalni siti. Neni potfeba dokonce Zzadného
sofistikovaného nastroje. Pro zacatek muzete vyzkouset pfikaz pingé FF02::1, a poté prohlédnout
cache sousedu (Neigbor Cache). Bezpecné v ni najdete Link-Local adresy vSech zafizeni v lokalni siti.

zdrojh. Lze tedy Fici, Ze oproti IPv4 zde dochazi k jisté komplikaci, nicméné vhodnym postupem Ize
dosahnout velice dobrych vysledkd. Skenovani na urovni lokalnich siti je naopak operace velice
jednoducha a proveditelna jakymkoliv uzlem pfipojenym v pfislusné lokalni siti.

Bezpecny IPSec

Rozsifeni protokolu v podobé IPSec umozhuje volitelné autentizovat a zabezpec€ovat provoz pomoci
rozSifujicich hlavicek AH (Authentication Header) a ESP (Encapsulation Security Payload), kde se
hlavicka AH pouziva k autentizaci a pro kontrolu sitové adresy a ESP pro Sifrovani obsahu. Hlavicky
mohou byt pouzity sou¢asné, pokud pozadujeme autentizaci i Sifrovani, nebo zvlast. Povinné
implementovana musi byt pouze hlavicka ESP . Do budoucna se planuje vypusténi hlavicky AH a
implementace IPSec budou pouzivat pouze hlavicky ESP. Hlavicka ESP Sifruje obsah datagramu, takze
ucinné zabranuje odposlechu, nicméné informace z hlavicek IP datagramu (napfiklad zdrojova a cilova IP
adresa) mohou byt uto€nikem bez problému odposlouchavany.

IPSec mlze obecné pracovat ve dvou rezimech. Prvni varianta fesi zabezpecéeni komunikace mezi
koncovymi uzly. DalSi varianta pouziti IPSec-u je tunelovaci rezim. Tento je pouzitelny zejména pro
propojovani celych siti. Data vstupujici do zafizeni realizujicich tunelovaci rezim jsou obalena vné&jsi
zabezpecenou vrstvou a predana protéjsi strané tunelu, ktera zajisti opacny proces.

Samotny proces Sifrovani a autentizace vyzaduje dal$i podplrné mechanizmy. Jedna se zejména o spravu
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bezpecnostnich asociaci, pravidelnou vyménu kli¢a, spravu certifikacnich cest. Pfipadné zajemce Ize
odkazat na publikaci PAVLA SATRAPY |Pv6 , kde je problematika IPSecu popsana velice precizné.

IPSec a aplikace

IPSec, jak uz to s novinkami byva, nepfinasi pouze vyhody v podobé& moznosti bezpeéného transportu dat,
ale takeé jisté komplikace. Prvni riziko prameni z faktu, ze samotna data jsou Sifrovana. Timto se veskera
zafizeni v podobé firewallu, IDS, IPS, monitorovacich sond stavaji prakticky slepa. Obsah IP datagramu je
Sifrovany a vySe uvedené systémy se nedostanou dal nez na uroveri IPv6 hlavicky. Zcela jim zlstanou
utajeny informace o protokolu vyssi vrstvy — nedokazi identifikovat, zda v Sifrovaném obsahu je pfenasena
webova TCP relace, UDP datagramy utocCici na DNS server, zaskodnicka ICMPv6 zprava anebo dalsi
rozSifujici hlavicky. Lze namitnout, ze Uplné stejnému typu problému jsme vystaveni pfi jakékoliv Sifrované
komunikaci (napf. https, ssh, imaps). To je do jisté miry pravda, ani tam nedokazeme provadét detailni
inspekci obsahu, nicméné mame k dispozici informace o provozované sluzbé a sméru komunikace.

V ramci firemni bezpecnostni politiky dokazeme napfiklad definovat, Ze sluzba https (443) na serveru

s adresou a.b.c.d (Ci spiSe a:b::c:d) je v pofadku, zatimco provoz sluzby na portu 445 (Microsoft-DS) jiz
nikoliv. V pfipadé IPSec tuto rozliSovaci schopnost ztracime.

Ochrana pred IPSec-em

Z vySe uvedeného plyne doporuceni, které se na prvni pohled mnohym maze jevit ponékud zviastné.
Provoz protokolu IPSec by mél byt blokovan na urovni korporatniho firewallu. Obecné Ize problém
pfirovnat k letistnimu provozu, kdy vstupni kontrola zcela jisté nedovoli nikomu vstoupit do letadla

s nedobytnym, olovénym bezpecnostnim kuffikem, aniz by znala jeho obsah. Pfipadné vyjimky pro provoz
IPSec-em by mély vznikat jen pro ta zafizeni, o kterych je bezpeéné znamo, Ze jsou sama o sobé
dostate¢né zabezpecena a nemohou tak poslouzit jako Uto¢nikova pfestupni stanice do vnitfni sité. IPSec
je realizovan jako jedna z rozSifujicich hlaviek a tedy pro filtraci je mozné pouzit prostfedky, které jsme si
popsali v pfedchozim dilu .V nékterych implementacich firewallu je mozno specifikovat i dalSi parametry,
jako napfiklad Index asociace (SPI ), a timto omezit provoz jen na spravcem schvalené IPSec asociace.

DalSi spornou vyhodou IPSecu je, Ze pro aplikace pracuje zcela transparentné. To pfinasi velkou vyhodu
tvarci aplikace, ktery vyuziva bézna volani systému pro praci se siti, a zabezpe€enim se nemusi nijak
zabyvat. To, co je vyhodou, je sou¢asné obrovskym nedostatkem. Aplikace timto ztraci moznost ovéfit,
zda komunikuje zabezpecené a s divéryhodnou protistranou. Dotazovaci dialog na ovéfeni certifikatu,
ktery vam nabizi napfiklad webovy prohlize¢ pfi vstupu do internetového bankovnictvi, je najednou skryt
pred oCima aplikace. NemuUzete si byt jisti, zda vam né&jaky Utocnik nepodstréil prostfednictvim DNS jinou
IP adresu, kde neni bezpecénostni politika prostfednictvim IPSec definovana, a vy tedy komunikujete

s uto¢nikem nezabezpecené.

IPSec nazivo

Zbyvaijici problémy IPSec-u jsou ryze praktického razu. Po detailnéj§im seznameni s architekturou
IPSec-u zjistite, Zze se jedna o pomérné slozity systém. Pokud jste se nékdy pokousSeli zprovoznit IPSec
v redlné siti (nikoliv ve Skolni laboratofi), jisté mi date za pravdu, Ze se nejedna o zcela jednoduchy
proces — sprava certifikatl, asociaci, definice politik atd. Jednotlivé implementace ne vzdy funguji zcela
spolehlivé. Diagnostické nastroje jsou velmi omezené, coz je zvlasté nepfijemné, pokud nemate kontrolu
nad obé&ma konci spojeni a pfipadné problémy musite fesit s vyuzitim ¢esko-némecké anglictiny. | pfesto,
Ze byl mechanizmus IPSec-u jako volitelné rozsifeni integrovan i do protokolu IPv4, je jeho vyuzivani
spiSe omezené. Pfikladem muze byt snaha pouziti IPSec protokolu pro zabezpeceni komunikace mezi
radius servery v projektu Eduroam . | pfes nemalé usili vysoce kvalifikovanych spravct je nakonec
upfednostfiovana varianta aplikacniho SSL/TLS zabezpe€eni protokolem RadSec . Nejcastéji mizeme
nalézt vyuziti IPSec v tunelovacim rezimu, kdy jsou jeho prostfednictvim vytvareny virtualni privatni sité
(VPN), napfiklad pro propojeni firemnich pobocek. Nicméné i v téchto pfipadech je mnohdy voleno jiné
feSeni — napfiklad prostfednictvim OpenVPN nebo komerénimi produkty (paradoxné mnohdy
vyuzivajiciho IPSec-u, ale v ponékud stravitelnéjSi podobé).

IPSec rozhodné nepatfi mezi zavrzenihodné technologie a v IP sitich si postupné nachazi své misto. Diky
tomu, Ze byl integrovan jako volitelna nadstavba do protokolu IPv4, existuji jiz praktické zkuSenosti, které
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mohou byt vyuzity ke zlepSeni standardd a zdokonaleni stavajicich implementaci. Oproti plvodni
predstavé rozhodné nelze IPSec povazovat za komplexni feSeni bezpecnostnich problém( budouciho
Internetu, ale pouze jako prostfedek ke zvySeni urovné zabezpeceni mezi komunikujicimi uzly, tam, kde je
to pozadovano.

Ale zadné dalsi problémy uz nejsou, je to tak?

Jak jisté vime, sit neni ohroZena pouze na urovni transportni cesty. Téméf kazda operace, pocinaje
detekci smérovace, objevovanim sousednich uzll, zjistovanim adres rekurzivnich DNS serverd,
pfihlaSovanim do multicastové skupiny, pfekladanim adres atd. je potencialnim zdrojem problém0 a vnasi
do sité pfislusna rizika. Popis jednotlivych rizik a problému s nimi spojenych by nepochybné vydal na
samostatny serial. Shriime v rychlosti jen ty nejznaméjsi a v soucasné dobé nejpalCivéjSi bezpecnostni
problémy IPv6. Vzhledem k tomu, Ze souvisejicimi bezpe€nostnimi problémy se snazime zabyvat vzdy

v pfislusnych dilech, bude u mnohych pfipadl uveden odkaz, kde jsme problematiku jiz Fesili, anebo Fesit
budeme.

Podvrzeni zaznami v cache sousedt (Neighbor Cache)

Jednotlivé uzly v siti si udrzuji vyrovnavaci pamét obsahujici vazbu IPv4 (arp tabulka), IPv6 (Neigbour
Cache) a MAC adresa. Doba uchovavani zaznamu se lisi u rdznych operacnich systému a zafizeni.
Vétsinou je ale doba uchovavani zaznamu u IPv6 delSi nez u zaznamu IPv4. Pokud tedy bude podvrhnut
zaznam, bude ve vyrovnavaci paméti uchovan po delSi dobu. Z hlediska zplsobu podvrzeni zaznamu
nabizi IPv6 obdobné moznosti jako IPv4 ( ARP spoofing , NC spoofing).

DoS - pomoci detekce duplicity/dosazitelnosti

Pro detekci duplicity adres vytvofenych mechanizmem autokonfigurace se pouziva standardni nebo
optimisticky algoritmus Duplicate Address Detection (DAD). K ziskani informaci o duplicité pouziva
kombinaci zprav Neighbor Solicitation a Neighbor Advertisement. Ty jsou zasilany na skupinovou adresu,
kterou muze Uto¢nik odposlouchavat a nasledné na kazdy vyskyt nové adresy v siti reagovat zpravou
informujici o tom, Ze adresa je jiz pouzivana. Timto znemozni uzlu nakonfigurovat si IPv6 adresu, ¢imz
zamezi pfistupu do sité.

Podvrzeni oznameni smérovace zpray, Sifeni faleSnych oznameni smérovace

Jak jsme si jiz dfive popsali, integralni soucasti IPv6 je mechanizmus autokonfigurace uzlt (SLAAC).
Autokonfigurace je zajiStovana dvojici ICMPV6 zprav — prostfednictvim vyzvy smérovadi (RS — Router
Solicitation) a oznameni smérovace (RA — Router Advertisment). Tyto zpravy je mozno podvrhnout, anebo
v siti, kde neni konfigurovan IPv6 smérovac, cilené §ifit faleSné zpravy. Timto je mozno pfesmérovat data
z klientl na jiny uzel v lokalni siti. Problematiku jsme probirali v dile o0 autokonfiguraci

DHCPv6 - podvrzeni odpovédi, chybéjici konfiguraéni parametry

Podobné jako v IPv4 i v IPv6 mlze byt odpovéd od DHCPV6 serveru podvrzena utocnikem, ktery na siti
provozuje vlastni server. V IPv4 tento mechanismus efektivné fesil DHCP Snooping, tedy aktivni filtrovani
DHCP zprav na L2 prvcich. V IPv6 zatim takovéto FeSeni neni masové implementovano v zafizenich.
Podpora pro DHCPv6 Snooping v praxi na L2 prvcich je velice omezena, a tedy v souasné dobé je

podvrhnuti DHCPvV6 zpravy podstatné jednodussi nez v sitich IPv4.

Zneuziti skupinovych adres

Uzly standardné musi naslouchat na nékolika skupinovych (multicast) adresach. Na adrese pro vSechny
uzly v ramci rozhrani, linky a vyzyvaného uzlu. Adresa vyzyvaného uzlu je uréena pro Neighbor
Solicitation (NS) zpravy a spodnich 6 bajtd je tvofeno z identifikatoru rozhrani. Pokud ma uzel vice adres
na rozhrani, musi naslouchat na vice skupinovych adresach. Filtrovat pfijem paketll ze skupinového
vysilani je obecné problém, a diky velkému mnozstvi adres se jesté zeslozituje. Uzly tak mohou byt
vytizeny vysilanim, které nepotfebuiji pfijimat. Pokud se navic néktera standardni skupina omylem
namapuje stejné jako skupina slouzici pro Sifeni video pfenosu, dojde k dalSimu vytiZzeni uzlu.

Preplnéni tabulky sousedti (Neigbour Cache)
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Skutec€nost, ze typicky hostitelska ¢ast IPv6 adresy poskytuje 264 moznych kombinaci, otevira moznost

vedeni Utoku za Ucelem zaplnéni tabulky sousedl smérovace. V tomto pFipadé prostfednictvim Neigbour
Discovery protokolu vytvofime smérovadi iluzi velkého mnozstvi uzll v siti, a tim dojde k pfeplnéni
pFisluSnych tabulek smérovace. Vysledkem mohou byt komplikace na strané smérovace, anebo alespori
znemoznéni vytvareni zaznamu pro noveé pfipojena zafizeni.

Fragmentace a obchazeni bezpe¢nostnich pravidel

Rozdéleni pfenaSenych dat na jednotlivé fragmenty komplikuje praci bezpe¢nostnim zafizenim. Touto
problematikou jsme se zabyvali v pfedchozim dilu

IPv6 hlavicky, problémy se zietézenim a poradim hlavi¢ek

Protokol IPv6 zavadi zcela novy koncept rozSifenych hlavi¢ek umoznujici pfidavani novych vlastnosti do
protokolu. Problematiku jsme rovnéz probirali v pfedchozim dilu .

Tranzitni mechanizmy — obchazeni bezpecnostnich pravidel

Tranzitni, tunelovaci mechanismy jsou legitimni techniky slouZici k pfenosu IPv6 dat pres IPv4 sit. PouZziti
téchto mechanizm( muze vést k obchazeni bezpecnostnich politik, vytvareni smérovacich smycéek a DoS
Utokdm. Podrobnéji se touto problematikou budeme zabyvat v samostatném dilu vénovaném
prechodovym mechanizmdm.

Vedeni DoS a DDoS utoku

Moznosti vedeni DoS a DDoS utoku jsou shodné s moznostmi, které nabizi IPv4. Teoreticky by mély byt
Iépe dohledatelné zdroje takovych utokl diky prehlednéjsi hierarchii siti. Nadale vS§ak zUstava moznost
podvrhavani zdrojové IPv6 adresy a pfipadna kontrola spravnosti zdrojové IPv6 adresy je, tak jak
doposud, pouze zalezitosti konfigurace hrani¢nich smérovaca.

THC IPv6 toolkit

Jak vidite, bezpe&nostnich problému je v IPv6 vice nez dost. Rada problémd, agkoliv jiz byla pred davnou
dobou feSena v IPv4, se presto v protokolu IPv6 objevuje znova. Pomérné nizka atraktivita protokolu IPv6
soucasné vede k tomu, Ze o tuto problematiku bezpeénosti IPv6 prakticky neni zajem. Abychom
zavaznosti problému dali néjaky rozmér, ukazeme si, Ze provadét utoky neni nijak slozité. Jedna z méla
skupin zabyvajicich se problematikou bezpeénosti IPv6 je The Hacker’s Choice (TIHC ). Z webu si
muzete stahnout sadu nastroju pod nazvem IPv6 Attack Toolkit umozriujici provadéni mnoha z vySe
popsanych Utokl. Staci stahnout, prelozit a zadit experimentovat.

Zcela zamérné zde nebudeme poskytovat praktické navody na likvidaci sité. Snad jen jeden pfiklad za
vSechny pro demonstraci snadnosti provedeni. Jedna se o iz publikovany typ utoku . Z baliku THC
pouzijete jeden z pfikazu:

flood router6 etho®

Ten zpuUsobi, Ze vSechny systémy z produkce Microsoftu (a nejen tyto) se stanou zcela nepouzitelné.
Zatizeni CPU stoupne na 100% a se systémy se neda pracovat. | po ukonéeni Gtoku systémy zlstanou ve
stavu, kdy se s nimi neda pracovat a nutné musi nasledovat reboot. Firewally ani jiné ochranné prostfedky
vam nepom0zou. Problémy zpUsobite prakticky fadoveé desitkami az stovkami Router Advertisment zprav
za vtefinu. Pro pfedstavu: zdrojovy soubor flood_router6 ma 119 radk(. Zkratka idealni prostfedek pro
pate¢ni odpoledne, pokud si ve firmé chcete zkratit pracovni dobu a vaSemu ajtakovi pfipravit skute¢né
zajimavy vikend. Vratime se zpét ke grafiim z prvniho dilu . Pro tento typ Utoku absolutné nezalezi na
tom, zda aktivné zavadite IPv6 ve vasi siti. Staci, Zze pfisluSné zafizeni pouze podporuje IPv6, a je timto
typem utoku zranitelné.

SEND - vSelék druhé generace

Pozornému &tenaifi jisté neuniklo, Ze pomérné vyrazna skupina problému IPv6 je spojena se signalizaci na
urovni lokalni sité. Tento mechanizmus je naprostym zakladem pro chod IPv6 sité, nicméné je velice
obtizné jej zabezpedit prostfednictvim firewallu &i néjakymi jinymi metodami. Ve snaze o komplexni feSeni
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byl firmou Cisco vyvinut prostfedek, ktery by mél fesit vétSinu problému spojenych pravé se signalizaci na
arovni lokalnich siti. Reseni bylo pojmenované SEcure Network Discovery (SEND), tedy esky bezpeéné

objevovani sousedu. Rozsifeni SEND je velice dobfe popsano jak v knize PAVLA SATRAPY [Pv6 , tak

v ¢lanku na lupé. Zde poukazeme na nékteré principialni problémy, které jsou s pouzitim SEND spojené:

¢ VVzhledem k tomu, Zze SEND vyuziva kryptografickych metod pro zabezpeceni, je s jeho aplikaci
spojena pomérné komplikovana sprava kli¢u a certifikatd, a tedy i souvisejici infrastruktury
vefejného klice.

e Pouzita IPv6 adresa je vysledkem kryptografické operace. SEND tedy neni mozno pouzit pro
zabezpeceni komunikace na obecnych adresach, EUI 64 ad adresaach vytvofenych podle Privacy
Extensions.

o Zatim se prili§ nefesi otazka moznych utok( na SEND, ale i zde je pomérné velky prostor pro nové
typy. | pfes silné optimalizace, operace v SEND-u vyzaduiji jisty pocetni vykon. Pro pfedstavu mlzete
otestovat nastroj sendpees6 z jiz dfive zminéného baliku ipv6-thc generujici velké mnozstvi zprav,
které musi SEND klient ovéfovat.

SEND se v sou¢asné dobé dostava do stejné pozice, jakou kdysi zaujimal protokol IPSec. Sotva je
poukazano na néjaky bezpec&nostni problém, je vSe odbyto tvrzenim, vzdyt je tady pfece SEND. Pomérné
masivni podpora ze strany CISCO zanechava obecny dojem, Zze SEND je néco, co staci zacit jen
pouzivat. Skute€nost je ovSem takova, Zze v dnedni dobé jsou k dispozici pouze silné experimentalni
implementace klient( a velice mala podpora na strané smérovacu. Jisté je, Ze v existujicich produktech
Microsoftu SEND podporovan nebude a maximalné je zvazovana podpora pouze do nékteré z pfistich
verzi viz. ¢lanek na Microsoft TechNetu. O SEND-u Ize uvazovat pouze jako o potencialnim prostfedku
pro sité nové generace a zcela jisté bude potfeba jesté dlouhého asu a nemalych praktickych zkuSenosti,
nez jej bude mozné pouzit v praxi. Zatim také neni vibec vylou¢eno, ze SEND skon¢i v propadlisti déjin.

Zaver

Protokol IPv6 v sou€asné dobé nedisponuje jedinym prakticky pouZitelnym prvkem, ktery by vyrazné
zvySoval Uroveri zabezpedeni siti. Casté upinani se k technologii IPSec-u zanechava ve stinu mnohem
Ze bezpecnostni problémy IPv6 byly zatim FeSeny velice okrajové. VétSina bezpecnostnich rizik znama
z protokolu IPv4 je soucasné i v IPv6, navic doplnéna o zcela nové moznosti. Diky stavu implementace
IPv6 v jednotlivych systémech nepfedstavuje hledani bezpe&nostnich hrozeb IPv6 Zadné vyrazné
intelektualni usili, a fada utokd je proveditelna skute€né trivialnimi prostfedky.

Tento nepfijemny stav je dan zejména dosavadnim obecnym nezajmem o protokol IPv6. Jeho postupna
penetrace a nasazovani v sitich si bezpochyby velice rychle vynuti urychlené feSeni téchto problém.
Ackoliv to zni paradoxné&, tim nejvétsim pomocnikem v tomto sméru mize byt protokol IPv4. Diky velké
podobnosti obou protokoltd mize byt fada mechanizm( odhalenych pro IPv4 pfevzata do IPv6. Sou€asné
vSak ale bude nutno na tomto poli vénovat nemalo vyzkumné a implementacni prace, aby protokol IPv6
v roviné zabezpeceni dosahoval alespofi parametrd sou¢asného IPv4.
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(ne)uspésné uplathovat v praxi jako spravce kolejni sité VUT.
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