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VSechny dily serialu

Protokol IPv6 byl jiz od poCatku vytvaren jako protokol nekompatibilni s dfive pouzivanym
protokolem IPv4. To na jednu stranu umoznilo tvircdm neomezovat se pfi navrhu vazbou na plvodni
protokol, ale na druhou stranu komplikuje zavadéni IPv6 v sitich. Na moznosti koexistence obou protokolt
se zaméfime v dnesnim dilu.

Casto se miizeme setkat s predstavou, Ze protokol IPv6 je jakousi
nadmnozinou protokolu IPv4 a v novych instalacich staci zavadét
Application pouze IPv6. Tato predstava je naprosto mylna, protoze, jak jsme si jiz
fekli dfive, protokoly IPv4 a IPv6 jsou vzajemné nekompatibilni. Stejné
Tra (TCP, , ICMP) tak je na omylu ten, kdo si mysli, Ze se jej problematika IPv6 netyka,
protoZze ma dostatek IPv4 adres, anebo Ze mu IPv6 vyfesi akutni
[: In IPv6) IPv4

problém nedostatku IPv4 adres. Zakladni koncept pfedpoklada, ze
v8ichni a vSechno bude ¢asem dostupné po IPv6 a az pak je mozné
Link (Ethe prohlasit, Ze IPv6 FeSi problém nedostatku adres jednou pro vzdy.

V praxi to tedy znamena, Ze pokud chceme komunikovat s obéma
l ' svéty, je nezbytna podpora obou protokol(i na v§ech drovnich, tj. od

aplikace pres operacni systém, sitovou infrastrukturu, smérovani,
pfipojeni k ISP az po klientské systémy. Jiz na prvni pohled je zfejmé,
ze doba, po kterou bude realizovan pfechod od IPv4 do IPv6, nebude
zrovna kratka. Ponechme stranou to, jak naro¢né, omezujici a zda
vibec mozné by bylo vytvofit protokol kompatibilni, a podivejme se na
moznosti koexistence protokolu IPv4 a IPv6, a zejména na prostfedky usnadriujici jejich spolecné pouziti.

IPv6 neni roSifenim IPv4

Technologickym garantem serialu Pohnéme s IPv6 je CZ.NIC

CZ
nicC
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Celkové Ize tyto prostfedky, které oznacujeme jako pfechodové mechanizmy (/Pv6 transition
mechanisms), rozdélit do tfi zakladnich skupin.

¢ Soucasné provozovani obou protokolil v systémech. Umozfiuje souc¢asny chod aplikacim
vyuzivajici jak IPv4, tak IPv6 protokol.

¢ Tunelovaci mechanizmy propojujici jednotlivé IPv6 sité s vyuzitim tranzitu po IPv4.

* Prekladové mechanizmy zajiStujici konverzi komunikace mezi IPv6 a IPv4.

V pribéhu procesu standardizace vznikla cela fada specifikaci a navrhu, které si postupem ¢asu bud
nasly své misto v existujicich systémech, anebo byly zhodnoceny jako slepé ulicky vyvoje a zruSeny.
Prechodovych mechanizm( je cela fada a pravdépodobné budou vznikat jesté dalSi. Zkusme se seznamit
s témi nejcastéjSimi a pfipadné& upozornit na uskali jejich pouzivani.

Dualstack a mapované adresy

Prvni misto, kde narazime na rozdilnost protokol(, je aplikace. Chceme-li aplikaci provozovat jak pod
IPv4, tak pod IPv6, musi aplikace umét pracovat s kazdym protokolem samostatné. Mechanizmu podpory
obou protokolu fikame dvoji zasobnik neboli dualstack.

Vzhledem k tomu, Ze Uprava se tyka upIné vSech

aplikaci vyuzivajicich aplika¢ni rozhrani pro praci Apolication

s protokolem TCP/IP (IP socket), vznikla snaha, jak o E—

co nejvice zjednodusit jejich upravu a soucasné (TCP, UDP, ICMPV6)
umoznit nové vznikajicim aplikacim jiz automaticky intemet (Pvé) PR intamet (Pv0)
vyuzivat oba protokoly s minimalnim usilim pro - »

tvdrce aplikace. Mechanizmu, ktery umoznuje Link (Ethernet)

jednotné vyuzivat oba protokoly, fikame IPv4

mapované IPv6 adresy (IPv4-mapped IPv6 l ’

addresses ).

IPv4 mapované adresy do IPv6
Zakladni myslenkou mapovani adres je vytvoreni P y

aplikacniho rozhrani (API), které se co nejvice

podoba stavajicimu APl vyuzivanému v protokolu IPv4. Aplikace (napfiklad web server) pak pracuje

s timto rozhranim a nemusi fesit, zda na niZsi vrstvé byla data pfijata IPv4 nebo IPv6 protokolem. Aplikace
s rozhranim pracuje vzdy jako s IPv6 s tim, Ze pokud chce vyuzivat protokolu IPv4, vyuzije specialni
adresovy prostor : : ffff:<IPv4 adresa>. Volba spravného protokolu je pak uz zalezitosti nizSich
vrstev a aplikace se timto nemusi trapit.V praxi se vSak tato myslenka pfili$ neujala a nékteré systémy
mapované adresy vibec nepodporuji (Windows) a nebo se je snazi potlacit z bezpeénostnich davoda.
VétSina aplikaci tedy musi mit implementovanou plnohodnotnou podporu jak IPv4, tak IPv6 protokolu
nezavislym kodem.

IPv6 — dej prednost v jizdé

Spole&né s dual-stackem Uzce souvisi problematika pfekladu doménovych jmen na IP adresy. Pro pfevod
jmen na adresy se v IPv6 pouzivaji AAAA zaznamy. Jedna se o ekvivalenty A zaznam( uréenych pro
pfevod na IPv4 adresy. V pfipadé, ze se klient snazi pfistupovat na sluzbu inzerovanou pod jménem,
napfiklad www.datoveschranky.info, dotaze se klientsky systém rekurzivniho DNS serveru nejdfive na
AAAA z&znam odpovidajici tomuto jménu. V pfipadég, Zze ziska negativni odpovéd, pokusi se ziskat
odpovidajici A zaznam. Timto je zaru€eno, Ze klientsky systém bude pfednostné vyuzivat pfipojeni

s vyuzitim protokolu IPv6.

Zde nastava prvni skupina problému. Samotna IPv6 konektivita je mnohdy provozovana zatim

v experimentalnim rezimu, a ne vzdy funguje zcela spolehlivé. Nékdy dokonce nefunguje vibec

v dasledku $ifeni $patnych autokonfigura¢nich informaci sluzbou Internet Connectin Sharing v systémech
Windows Vista/7 (viz. dil vénovany autokonfiguraci ). DalSi problém souvisi se zpusobem vytvareni
pfipojeni k serveru. V pfipadé, Ze na serveru je sluzba spusténa pouze pro IPv4 a pro IPv6 je spojeni
odmitnuto, fada klientd se jiz nepokousi navazat spojeni prostfednictvim IPv4. Lze bezpochyby namitnout,
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Ze sluzby, které nejsou dostupné po IPv6, nemaiji byt inzerovany v DNS. V praxi je v§ak na jednom serveru
zpravidla provozovano vice sluzeb a vSe je inzerovano pod jednim jménem nebo s vyuzitim CNAME
zaznam. Pfi zavadéni IPv6 je tedy tfeba myslet na to, aby vSechny sluzby, které jsou v DNS inzerovany
pod spoleCnym jménem, podporovaly rovnéz protokol IPv6.

Z praktického hlediska by se mnohdy hodilo, aby A zaznamy byly upfednosthovany pred AAAA. Ty by se
pouzily pouze v pfipadé, Ze neni k dispozici odpovidajici A zaznam. Timto bychom si vynutili pfednostni
pouziti protokolu IPv4. Bohuzel upfednostriovani pfislusného typu zaznami je ovlivnitelné pouze tvircem
aplikace a mnohdy je chovani ,zadratovano® piimo v jejim kédu. Casteéné Ize toto chovani ovlivnit
nastavenim tabulky preferenci na arovni opera¢niho systému (RFC3484 ). To vS8ak nemusi jednotlivé
aplikace respektovat. Obcas je mozné tuto volbu konfigurovat, napfiklad parametrem pfi spusténi —
vesmeés u fadkovych prikazu.

Disledkem uvedeného chovani je, Ze aplikace se snazi problém Fesit po svém, chovani jednotlivych
aplikaci se tim padem liSi a pomérné Spatné se pfedem odhaduje. Nékteré aplikace se pokusi navazat
spojeni prostfednictvim IPv6 a v pfipadé neldspéchu se jiz nesnazi navazat spojeni po IPv4 (napfiklad
vS8echny aplikace na iOS). DalSi typ aplikaci postupné zkousi vSechny adresy ziskané jak z AAAA, tak

z A zaznamd, dokud se nepodafi navazat spojeni. Velkou nepfijemnosti je, Zze z hlediska uzivatele je
zpravidla proces vybéru adres naprosto neovlivnitelny. Napfiklad v zadném z dnes pouzivanych webovych
prohlize€l neni mozné, byt jen doCasné, vynutit si upfednostriovani IPv4 pred IPv6. Bézného uzivatele
pak dokaze pékné popudit, kdyz kazdé nacteni stranky, napfiklad katastru nemovitosti, anebo datovych
schranek, je doprovazeno ¢ekanim v fadu desitek vtefin. To jen proto, Ze ten den neni IPv6 zrovna v
,nejlepsi kondici“, anebo sousedovo PC zacalo nekontrolované §ifit nevalidni autokonfiguracni informace
do nasi sité. S protokolem IPv4 (tedy bez IPv6) by uzivateli fungovalo vSe dle o¢ekavani, coz stavi
protokol IPv6 do velice negativniho svétla a spi$ vede k tomu, Ze se uzivatelé budou snazit IPv6 na svych
systémech vSemozné deaktivovat.

Tunelovaci mechanizmy

Tunelovani je obecné zabaleni jednoho protokolu do druhého. IPv6 paket je zapouzdfen do IPv4 a
odeslan pres IPv4 sit. Pokud smérovac na druhé strané tunelu obdrzi takto zapouzdreny paket, odstrani

z néj IPv4 hlavi¢ku a ziskany puvodni IPv6 paket posle klasicky podle svych smérovacich tabulek. V tomto
kontextu si tunelovani obecné mizeme predstavit jako propojovani IPv6 ostrivkua do globalni IPv6 sité

s vyuzitim IPv4 infrastruktury.

6to4

Tunelovaci protokol 6to4 je asi tim nejpouzivanéjSim

tunelovacim protokolem pro zajisténi IPv6 konektivity —
i i iti A Transport
a propo’Je!wl Iva4 S.Itl (REC 3:0?6 ). Kev §vemu Transport (TCP, UDP, ICMP) (TCP, UDP, 10aPve)
fungovani potfebuje alespon jednu vefejnou IPv4 — .
adresu. Pomoci ni si vytvofi IPv6 adresu, kde za Internet (IPv4) Internet (IPv6)
prefix 2002 : /16 pfida dalsich 32 bitd své IPv4 , =
Link (Ethernet)

adresy. Vznikne tak prefix /48. DalSich 16 bitl je

uréeno pro podsité, které si mlze spravce nastavit ll, ’

dle libosti. Zbyvajicich 64 bitu je uréeno pro okolni

uzly v siti, které si vytvori v takovém prefixu,

s vyuzitim prostfedkd autokonfigurace, viastni IPve ~ Architektura protokolu 6to4

adresu. PFi odeslani paketu zabali 6to4 tunel IPv6

paket do IPv4 s Cislem protokolu 41. Tento paket je odeslan na nejbliz§i dostupny 6to4 relay smérovac —
tedy smérovac, ktery ma k dispozici nativni IPv4 a IPv6 pfipojeni a dokaze provést rozbaleni (dekapsulaci)
paketu. Pro tyto 6to4 relay smérovace je vyhrazena anycastova adresa 192.88.99.1. P¥i zpétné
komunikaci je opét cely prefix 2002: : /16 smérovan na nejblizsi 6to4 relay smérovac, a ten zajisti
zabaleni (enkapsulaci) IPv6 paketu a odeslani do IPv4 infrastruktury. Princip protokolu ilustruje

obrazek 3.3.1.
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192.88.99.1

@ . IPV6 in IPv4
(" ¥ ~

<

IPv6: 2401:2000:6660::2

2002::/16

1Pv4: 121.218.200.231
IPv6: 2002:79da:c8e7:1::1

Tunelovaci protokol 6to4, pfevzato
Z http://www.potaroo.net/

Mezi kli¢ové problémy mechanizmu 6to4 patfi to, Ze pracuje asymetricky. Paket se muze vracet jinou
cestou, nez byl odeslan. Tim se znacné komplikuje jakakoliv diagnostika. Velké mnoZstvi spojeni byva
preruseno, napfiklad diky firewallu, ktery je ¢asto konfigurovan tak, ze ma zahazovat neznamé IP
protokoly, tedy i protokol 41. Vysledkem je, Ze velka ¢ast spojeni u 6to4 tunell je velice nespolehliva.
Nastésti jsou systémy ve vychozim stavu zpravidla konfigurovany tak, ze pro pfistup na sluzby inzerované
jak v IPv4, tak v IPv6 (tedy prostfednictvim jak A, tak AAAA zaznamu) upfednostriuje protokol IPv4.

Ponékud jina situace uz ovéem nastava v pfipadé, Ze se takovy prefix zac¢ne Sifit sluzbou Internet
Connection Sharing (viz. dil vénovany autokonfiguraci). Nékteré implementace OS jej uz povazuji za
nativni IPv6 konektivitu (MAC OS < 10.6.5, Android < 2.2), a tedy i upfednostiiuji pro pFistup ke sluzbam
protokolem IPv6 a veskera komunikace je vedena zafizenim, které takovyto prefix §ifi (vétSinou

nevédomsé).
Teredo
T . T .
une!ov’am prf)tokol Teredcz,prlrr?arne slcv)u.2|,jako
tranzitni prostfedek pro zafizeni bez vefejné IPv4 —
adresy, tedy zafizeni umisténa za NATem. Diky Transport (TCP, UDP, ICMP) (TCPTG::’;"MM)
tomu, ze ke komunikaci pouziva protokol UDP, X
dokaze se s absenci verejné adresy docela dobfe et ‘ inlamet (IPv6)
vyporadat. Po¢atecni inicializace musi prob&hnout Link (Ethemet)

ze strany klienta. Poté, co je ustanoveno spojeni,

ziska klient vyuzivajici Teredo protokol vefejné u '
dostupnou IPv6 adresu.

Diky tomu, Ze jsou IPv6 datagramy pfenasené pfes  Architektura protokolu Teredo

UDP ¢asto na dynamickych portech, spravce

vétSinou netusi, Ze tento provoz danou siti prochazi. Na hrani¢nim firewallu nelze filtrovat UDP, pokud by
se kazdy paket nerozbaloval a nekontroloval pfitomnost zapouzdfeni Teredo. Jeden z hlavnich
bezpecénostnich problému spojenym s Teredem je moznost Sifeni vird a malware. Velké mnoZstvi
domacnosti dnes pouziva domaci smérovac s NATem jako pfistupovy bod k internetu pro nékolik zafizeni.
Byt NAT nelze povazovat za obecny bezpec¢nostni prvek, jistou formu ochrany poskytuje. Takto vSechna
zarizeni ,skryta“ za NATem jsou najednou pfimo dostupna po verejné IPv6 adrese, a tedy mnohem lépe
dostupna pro napadeni. To vSe se na platformé& MS Windows dé&je zcela automaticky, aniz by uzivatel

o nétem veédél.

Obecné Ize Teredo povazovat spise jako krajné nouzové feseni. Spolehlivost a odezvy Teredo tunell jsou
zpravidla velice Spatné. Implementaci pro systémy, které nejsou z produkce Microsoft, je Miredo .
Detailnéj$i popis Tereda muzete najit v ¢lanku PAVLA SATRAPY na Lupé

ISATAP

Mechanizmus ISATAP (Intra-Site Automatic Tunnel Addressing Protocol) je navrzen zejména pro firemni
prostfedi. V siti se zfidi jeden nebo vice ISATAP smérovac, které prakticky slouzi jako zakonéeni tunelu.
Klienti se o existenci ISATAP serverl dozvi zpravidla prostfednictvim DNS, kde je poZadovan alespori
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jeden zaznam isatap. doména. Pokud zaznam v DNS uveden neni, mechanizmus ISATAPu se nepouzije.
Tunelovani se provadi podobné jako u 6to4 pomoci zapouzdieni v protokolu 41. IPv4 adresa je
zakdédovana ve spodnich bitech adresy IPv6, coz umozniuje implementovat ISATAP smérovac jako
bezstavové zafizeni.

Tunel Broker

Dal8im moznym feSenim zavedeni IPv6 je vyuZziti nékteré z vefejné sluzby poskytujici IPv6 konektivitu.

V takovém pfipadé je z vaseho PC, nebo ze zafizeni, které pfipojuje sit, vytvofen tunelovany propoj

s pfedem dohodnutym koncovym bodem. Poskytovatelem sluzby Tunel Broker je zpravidla pfidélen cely
prefix o délce 48 bitll, a je tedy mozné pfipojit celé sité. Tuto moznost vyuzijete v pfipadé, ze chcete zacit
experimentovat ve vasi siti se zavadénim nativniho pfipojeni IPv6 a vas poskytovatel zatim IPv6
nepodporuje. Pfikladem provozovatele sluzby Tunel Broker muze byt Hurricane Electric , anebo SixXS .
Sluzby tunelovaného pfipojeni IPv6 jsou poskytovany bezplatné. Hurricane Eletric pouziva pro tunelovani
IP Cislo protokolu 41 stejné jako 6to4 a ISATAP. SixXS vyuziva technologii tunelovani AIYIA (Anything in
Anything), pro kterou je potfeba klientsky software (k dispozici zdarma pro vSechny platformy). Urcitou
nevyhodou muze byt, Zze pro ziskani IPv6 prefixu u SixXS musite napsat kratkou anglickou esej, pro¢
chcete prefix ziskat. Hurricane Eletric nic takového nevyzaduje, ale podle subjektivnich zkusenosti je
rychlost pfipojeni horsi.

Bezpecnost tunell

Obsah tunell je skryty pfed spravcem sité a v dnesni dobé neexistuje efektivni filtrovani provozu
prochazejiciho uvnitf tunelovaciho protokolu. Zejména u automaticky vytvarenych tunelt (6to4, Teredo)
muze uto¢nik snadno obejit nastavenou bezpecnostni politiku, kterou implementuje vétSinou hrani¢ni
firewall. Uzivatel o takto vytvofenych tunelech vétSinou netusi, protoze jsou automaticky aktivovany po
startu systému. Novéjsi systémy Windows se snazi ziskat IPv6 konektivitu vSemi dostupnymi prostfedky, a
pokud neni k dispozici nativni IPv6 pfipojeni, jeden ze zplsobu tunelovani vétSinou uspéje.

DalSi bezpecnostni problém vytvafi tunelovaci mechanizmy pouzivajici IP protokol 41. Tyto mechanizmy
Ize zneuzit pro vytvareni smérovacich smycek, a tedy k DDoS utoku. Tunelovaci smérovace totiz
automaticky pfedpokladaji, ze cilova adresa pfichoziho IPv6 paketu je vzdy spravna adresa uzlu, ktery je
pres tunel dostupny. Utognik tak muiZe vytvofit upraveny paket, ktery je smérovan tunelovacim provozem
na uzel, ktery se tunelovani neucastni. Ten pak maze paket preposlat nativnim rozhranim do IPv6 sité.
Paket je pak smérovan zpét na vstup, odkud je paket smérovan opét do tunelu. Smycka je ukonéena
pouze pfi dosazeni nulové hodnoty v policku Hop Limit v _hlavicce |IPv6 datagramu

Automatické tunelovaci techniky Ize asi nejlépe vystihnout uslovim ,vic Skody nez uzitku“. Ve svétle
nastinénych problému vznikaji aktivity s cilem prohlasit alespon nékteré z téchto technik za historicky
artefakt. Je docela mozné, Ze v dobé ¢teni tohoto ¢lanku jiz v tomto sméru byly podniknuty nékteré kroky
v ramci IETF skupiny v6ops na 80. jednani v Praze (viz. agenda v6ops pro 31. bfezna 2011).

K éemu se tunely ve skuteénosti pouzivaiji?

Pomérné zajimavym problémem je zkoumani vlastniho obsahu tunelu. VétSina sou€asnych nastroji pro
monitoring siti neumoziuje zkoumat obsah tunelované komunikace, ktera je timto zahalena tajemnou
mlhou. Jednim z pokusU o jeji poodhaleni je aktivita vyvojové skupiny programovatelného hardware na
pudé sdruzeni CESNET. Do monitorovacich karet ur€enych pro sbér NetFlow statistik se podafilo
implementovat rozsifeni umozZiujici analyzovat obsah vech 3 zakladnich tunelovacich protokoli. Reseni
bylo po urcité obdobi nasazeno v pateini siti CESNET Il. Zavéry jsou pomérné zneklidfiujici. Tunelovany
provoz zatim vyrazné prevazuje nad nativnim. Z hlediska poctu tokl jednoznacné prevazuje tunelovaci
mechanizmus Teredo. Nejpodstatné;jSi ovSem je, Ze naprosta vétsina datového provozu pfislusi provozu

Tunneled IPv6 Traffic Monitoring using NetFlow .

Dualni provozovani IPv4 a IPv6 sité

Mezi nejpfirozenéjsi zpusoby pfechodu na IPv6 je paralelni provozovani IPv4 a IPv6 infrastruktury. Tento
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postup nelze ani nazvat prechodovym

mechanizmem, protoze je to véc, ktera funguje v siti Appiication

naprosto pfirozené bez potfeby vytvareni dalSich Transport (TCP, UDP, K:MP) Transport
prostfedku. Vyhodou tohoto FeSeni je, ze oba - — NSRS R
protokoly jsou v koncovych sitich zavedeny nativné a Internet (IPv4) Internet (IPv6)
je na volbé koncového uzlu, ktery protokol bude = T

vyuzivat. Pro oznaCeni tohoto reZimu sité se pouziva e e

troSku nepfesny termin Dual Stack Network. l '

Ze vSech uvedenych mechanizm0 pfedstavuje

nejnarocnéjsi variantu pro provoz sité. Jak pro PInohodnotny dualstack uzel

protokol IPv4, tak IPv6 musite provozovat dvé

logicke sité (byt na jedné fyzické infrastrukture) a

tedy konfigurovat vSe 2x — pfidélovani adres, smérovaci protokoly, DNS, pravidla firewallu, ochranné prvky
(DHCP snooping atd.), QoS atd. V kazdém pfipadé se jedna prakticky o nejspolehlivéjSi cestu pro
soucasné pripojeni do IPv4 i IPv6 sité. Sou€asné je tento zplsob povazovan za ,nejCistsi“ formu zavadéni

IPV6 v sitich.

V pfipadé dual stack siti je protokol IPv4 provozovan na privatnich IPv4 adresach a IPv6 na globalnich,
pfipadné ULA adresach (viz. dil vénovany podpofe end-to-end sluzeb ).

Je nutno pocitat s tim, Ze provozovani siti v tomto rezimu bude trvat pomérné dlouhou dobu, a Ze dnes se
jedna v podstaté o jediny spolehlivé fungujici zplsob zavadéni IPv6 v koncovych sitich. Pokud je to jen
trochu mozné a neexistuji technologické prekazky, je zcela jisté nejlepSi upfednostnit tento zpusob
zavadéni IPv6 v siti.

Prekladové mechanizmy — NAT64, DNS64

Jak jsme si naznacili vySe, pro mnohé sité by byla jisté velice lakava mySlenka minimalizovat naklady na
provoz sité tim, Ze v siti budeme provozovat pouze IPv6 protokol. VeSkera komunikace uvnitf sité by se
odehravala s vyuzitim tohoto protokolu a pfipadny pfechod do svéta IPv4 by zajistilo jedno zafizeni na
lince smérem k poskytovateli, nebo az rovnou poskytovatel. Vyhody jsou zfejmé, zjednodusena
konfigurace bezpecnostni politiky, snazsi udrzba sitovych zafizeni, sluzby provozované pouze pod
protokolem IPv6 atd.

Technika pfekladu protokolu v podobé NAT64 vychazi z pavodniho navrhu v podobé prekladu protokolu
pojmenovaného jako NAT-PT (NAT Protocol Transition). Tento navrh pfedpokladal, ze bude mozné
realizovat pfeklad protokolu z IPv6 do IPv4 a zpét. Pavodni myslenka prelozit cokoliv na cokoliv vSak
narazila na fadu implementacnich problému a navrh byl v roce 2007 prostfednictvim REC

4966 prohlasen za mrtvy. Mechanizmus v8ak nezmizel bez nahrady. Vyrazné oklesténa podoba
puvodniho NAT-PT pfetrvala v podobé NAT64 a DNS64. Uvedené mechanizmy pfedpokladaji, ze zafizeni
bude realizovat pfeklad IPv6 adres na jednu nebo vice IPv4 adres. Mechanizmus se velice podoba
klasickému NATu (resp. NAPTu) z protokolu IPv4 s tim, Ze na strané privatni sité je pouzit IPv6 protokol.

Na rozdil od bézného NATu (NAPTu) neni mozné pieklad realizovat pouhym pfekladem adres a portu, ale
je nutné byt vybaven dal$im doprovodnym mechanizmem v podob& DNS64. Ukolem DNS64 je vytvotit
klientovi v koncové siti iluzi, Ze server, na ktery se snazi pfistupovat, je dostupny IPv6 protokolem a
odpovidajicim zplsobem mu ,podstréit* AAAA adresu. Klient pak zahaji komunikaci na cilovou adresu
uvedenou v AAAA zaznamu a v pfipadé, Ze se cil nachazi v IPv4 svété, mechanizmus NAT64 zajisti
konverzi takového paketu do IPv4 protokolu. Pfi pfedani informace do IPv4 si poznaci stavovou informaci
a pfi obdrzeni odpovédi ze serveru provede konverzi opaCnym postupem.

Z pohledu budovani siti jsou Uvahy o praktickém nasazeni mechanizmu NAT64, DNS64 zatim hodné
predCasné. Dlvod je velice prosty. Do doby nez budou vyfeSeny problémy na urovni lokaini sité, zejména
mechanizmus autokonfigurace, je diskuse o téchto mechanizmech naprosto bezpfedmétna. V pfipadé
nasazovani NAT64, DNS64 musi vSechna zafizeni podporovat protokol IPv6. Pokud musime v siti
provozovat protokol IPv4, byt jen na nékolika zafizenich, ztraci nasazeni této technologie témeér smysl.
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V takovém pfipadé je snazsi provozovat v siti oba protokoly.

Nasazeni NAT64, DNS64 bude mit patrné velky vyznam v pfipadé, Ze IPv6 bude nabizet dostateéné
spolehlivé prostfedi pro provoz sité, a mnozstvi pfenasenych dat po IPv6 bude vyrazné pfevazovat nad
protokolem IPv4. Pokud se vSak Internet dostane do tohoto stavu, je velice pravdépodobné, Ze prakticky
vSechny vyznamné sluzby jiz budou dostupné po IPv6, a pouZiti IPv4 v globalnim Internetu ztrati velice
rychle smysl. Toto je ovSem hudba hodné daleké budoucnosti — pokud vibec nastane. Cokoliv pfedvidat
v tomto sméru je prakticky nemozné.

Zaver

Prechodové mechanizmy predstavuji dulezity prvek implementace IPv6 pfi nasazovani protokolu do
existujicich siti. Nejpfirozené&jsi formou zavadéni IPv6 siti je soucasny provoz obou protokold. Pokud je to
jen trochu mozné, je vhodné uprednostnit tuto variantu. V tomto pfipadé je nad IPv6 dobra kontrola a
v pfipadé zavedeni IPv6 touto formou se jedna uz o finalni feSeni.

V mistech, kde zatim neni mozné zavést IPv6 nativné, je mozné vyuzit nékterého z tunelovacich
protokoll. V tomto pfipadé je lepSi vénovat ¢as konfiguraci bud ISATAP smérovace, anebo vyuzit
nékterého feSeni prostfednictvim Tunnel Brokeru (napfiklad SixXS ). NejhorsSi variantu pfedstavu;ji
tunelovaci mechanizmy vznikajici automaticky (6to4, Teredo), které pfinasi velkou fadu komplikaci

v podobé obchazeni bezpecénostnich politik a nespolehlivého pfipojeni. V souasné dobé pravé
automatické tunelovaci mechanizmy jsou zodpovédné za pomérné nizkou spolehlivost IPv6 pfipojeni a
obecné pachaji vic Skody nez uZzitku. Potvrzuje to zprava GEOFFA HUSTONA, Failing IPv6 , pfipadné
podobny vyzkum laboratofi RIPE . Nastésti se tyto mechanizmy uplatriuji pouze pfi pfistupu na sluzby,
které jsou dostupné pouze po IPv6.

Zajimavym feSenim se mUze zdat nasazeni prechodovych mechanizm( preklad( protokolt v podobé
NAT64, DNS64. Toto feSeni prfedpoklada, Ze sit' je budovana pouze s vyuzitim protokolu IPv6. Pokud
ovSem nebudou dfive dofeSeny zalezitosti autokonfigurace (viz. IV dil serialu ) a pfipojovani domacich a
firemnich siti (viz. Il. alll. dil serialu), je toto feSeni prakticky nepouzitelné. VSechny aplikace rovnéz
musi plnohodnotné podporovat IPv6, coz zatim, zejména ve firemnim sektoru, neplati. Mize se tedy
jednat o feSeni pouzitelné spiSe v budoucnosti a dnes 0 ném nema smysl pfili§ uvazovat.

Velice spornym problémem je automatické upfednostiiovani protokolu IPv6 pfed protokolem IPv4.
Samotny fakt, Ze IPv6 dnes nefunguje vzdy zcela spolehlivé, vede k tomu, Ze pfistup na takové sluzby je
z pohledu uzivatele vyrazné horsi. V kone¢ném dusledku vede uzivatele spiSe k tomu, Ze podporu IPv6
budou mit snahu spiSe deaktivovat, a celkové vytvaii velice negativni obraz o IPv6.
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